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ZARZADZANIE BEZPIECZENSTWEM CYFROWYM
W SEKTORZE MALYCH I SREDNICH PRZEDSIEBIORSTW -
ASPEKTY PERSONALNE

MANAGING CYBERSECURITY IN THE SMALL AND MEDIUM
ENTERPRISES SECTOR - PERSONAL ASPECTS

Zarys tresci: Dziedzina, w ktorej szczegolnie nalezy zapewni¢ bezpieczne przetwarzanie
danych w biznesie, jest obszar procesOw kadrowych oraz marketingowych zwigzanych
z relacjami z klientami. Artykut podejmuje kwesti¢ oceny przygotowania sektora polskich
MSP do zarzadzania cyberbezpieczenstwem w kontekécie upowszechniania praktyk cy-
frowych w procesach przekazywania i przetwarzania danych biznesowych oraz wyzwan
nowej ustawy o ochronie danych osobowych (NUODO). Opisuje luki obszarowe, w tym
luki kompetencyjne menadzerow i pracownikéw, w sferze odpowiedzialnej ochrony pro-
cesow gospodarczych przed zagrozeniami cyfrowymi. We wnioskach sformutowano zale-
cenie umiejscowienia systemowej ochrony przed zagrozeniami cyfrowymi w obszarze za-
rzadzania strategicznego oraz powierzenie jej zadan operacyjnych takze dzialom personal-
nym, a nie tylko technicznym.

Stowa kluczowe: biznes cyfrowy, cyberbezpieczenstwo, ochrona danych osobowych,
kompetencje cyfrowe, zarzadzanie strategiczne, zarzadzanie zasobami ludzkimi

Key words: digital business, cybersecurity, personal data protection, digital competences,
strategic management, human resources management

Wprowadzenie
Cyfryzacja procesow biznesowych stwarza szans¢ zwigkszonej elastycznosci

w produkcji, wyzszej jakoSci produktow, zwiekszonej produktywnosci i wielokierun-
kowej komunikacji marketingowej. Popularyzacja bizneséw cyfrowych w gospodarce
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wynika przede wszystkim z poszukiwan konkurencyjnych rozwigzan w zwigzku
z ostatnim kryzysem ekonomicznym, podczas ktérego upadio wiele przedsigbiorstw
zorganizowanych w sposob tradycyjny. Stworzylo to nisze rynkowe dla pojawienia si¢
innowacyjnych organizacji — organizacji wirtualnych, wykorzystujacych potege Inter-
netu w niskokosztowym wariancie prowadzenia dziatalnosci gospodarcze;.

Niskie koszty to zwlaszcza szansa rozwoju dla matych i mikroprzedsigbiorstw oraz
tworzenia start-upow. Tym samym jest to zacheta do przedsigbiorczosci i kreacji in-
nowacyjnych pomystow biznesowych. Innowacje sa niezbg¢dne, by sprosta¢ wymaga-
niom coraz bardziej swiadomych klientow, ktérzy starannie wybierajg wartosci, za
ktore ptaca. Ponadto klienci coraz czgéciej chca wspottworzyé kupowane produkty czy
ushugi, dlatego chetnie uczestnicza w inicjatywach marketingowych typu crowd-
sourcing organizowanych w Internecie — na portalach spolecznos$ciowych, poprzez
webinaria, open calls czy — coraz bardziej popularne — blogi tematyczne. Na globalnej
platformie ludzie i organizacje oddzialujg na siebie, komunikuja sie, wspotpracuja,
opracowuja nowe strategie, produkty i ustugi. Podobnie pracownicy firm spontanicz-
nie wspottworzg wirtualny wizerunek pracodawcoéw, zamieszczajac w sieci opinie
i komentarze o swoich miejscach pracy. Mobilne aplikacje dodajg tym procesom nie-
spotykanego zasiggu i tempa. Mocne strony organizacji cyfrowych to — oprocz matych
naktadow — takie atrybuty, jak: ztozonos¢, elastycznos¢, uspotecznienie.

Te atuty jednak niosg takze istotne ryzyka zwigzane przede wszystkim z intensyw-
nym przetwarzaniem danych osobowych klientéw, obywateli, pracownikéw. Digitali-
zacja procesoOw biznesowych powoduje wiele zagrozen, ktore musza by¢ uwzglednia-
ne zarowno przy projektowaniu nowych wirtualnych start-upéw, jak i w monitorowa-
niu funkcjonowania kazdej organizacji korzystajacej z narzedzi ICT (Information
Communication Technology). Z narzedzi tych w komunikacji zewngtrznej i we-
wnetrznej korzystaja powszechnie wszystkie firmy, zarowno duze, jak i te mniejsze,
nalezace do tzw. sektora matych i srednich przedsicbiorstw (MSP)~. W grupie MSP
znajduja si¢ rowniez mikroprzedsigbiorstwa (MMSP), zatrudniajace od 1 do 9 osob,
ktore stanowia wigkszo$¢ podmiotow gospodarczych w catym sektorze MSP.

Zabezpieczenie przetwarzanych danych osobowych klientow i pracownikow stato
sic wymogiem prawa z dniem 25 maja 2018 r., gdy zaczely obowigzywaé regulacje
nowej unijnej ustawy o ochronie danych osobowych — General Data Protection Regu-
lation (GDPR) ktére w Polsce jako tzw. nowa ustawe o ochronie danych osobowych
(NUODO) zdecydowano si¢ wprowadzi¢ w sposob kompleksowy, tj. wraz ze zmia-
nami w ponad 130 ustawach we wszystkich sektorach®. Tym samym postawiono bar-

! Crowdsourcing (ang. crowd — ‘thum’, outsourcing — ‘korzystanie z zasobow zewnetrznych’) — ko-
munikowanie si¢ z duza liczbg 0sdb w celu pozyskania ich wiedzy, opinii, czasu, zasobow itp.

% Sektor MSP — sektor mikro-, matych i érednich przedsu;blorstw Obejmuje podmioty, ktore za-
trudniaja mniej niz 250 pracowmkow 1 ktorych roczny obrot nie przekracza 50 milionéw euro,
a/lub calkowity bilans roczny nie przekracza 43 milionow euro. Por. Nowa definicja MSP. Po-
radnik dla uzytkownikow i wzor oSwiadczenia, Komlsja Europejska, [Bruksela] 2006, s. 5.

3 Nowa ustawa o ochronie danych osobowych — najwazniejsze zagadnienia, https://gdpr.pl/nowa-
ustawa-o-ochronie-danych-osobowych#Nowa_ustawa_o_ochronie danych osobowych (dostep:
9.09.2017).

# Zalozenia NUODO Ministerstwo Cyfryzacji ogtosito 14.09.2017 1. jako projekt zmian komplekso-
wych, w odréznieniu od praktyk innych krajow UE, gdzie najpierw oglaszana jest nowa ustawa
o ochronie danych osobowych, a dopiero pdzniej ustawy dostosowawcze w innych sektorach.
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dzo wysoko poprzeczke w dziedzinie bezpiecznego przetwarzania danych przed
wszystkimi podmiotami gospodarczymi. Jest to wyzwanie szczegdlnie trudne dla firm
z sektora mikroprzedsigbiorstw, ktore z uwagi na zazwyczaj mniejsze zasoby kapita-
lowe nie majg wystarczajacych srodkow finansowych na zakup kompleksowych, sys-
temowych zabezpieczen przetwarzania danych.

Stan cyfryzacji polskich firm sektora MSP

Sektor matych i $rednich przedsigbiorstw w Polsce powinien by¢ zorientowany na
wykorzystanie niskokosztowych wariantow biznesowych. Zdaja si¢ to potwierdzac da-
ne raportu pt. ,,Mate i $rednie firmy w Polsce — bariery i rozw6j”, zrealizowanego przez
PI Research dla Banku Zachodniego WBK w 2016 roku. Wynika z nich, ze ogolnie
wzrost MSP jest oparty na 1nwestyCJach W znacznie mniejszym stopniu niz w przypad-
ku duzych przeds1¢b10rstw co sugerowaioby prawdopodobng orientacjg MSP na po-
szukiwanie racjonalnych ekonomicznie rozwigzan inwestycyjnych. Jednakze ten sam
raport podsumowuje, ze ,,niska sktonnos¢ do zwigkszania skali dziatalnosci i wysoka
awerSJa do podejmowania ryzykownych, dlugoterminowych projektow inwestycyj-
nych” majg zrodlo przede wszystklm w brakach wiedzy menadzeréw MSP na temat
nowoczesnych narzedzi i rozwigzan. Tym samym digitalizacja mniejszych firm napo-
tyka na bariere kompetencyjno-mentalng kadry zarzadzajacej. Istnieje tez istotna barie-
ra ilo§ciowa — skali udziatu sektora MSP w gospodarce. W Polsce, na tle pozostatych
krajow cztonkowskich Unii Europejskiej, jest on najnizszy: na 1000 mieszkancow licz-
ba MSP (z wylaczeniem mikrofirm) w 2015 roku wynosita tylko 1 9 (np. na Wegrzech

—2,8; w Niemczech — 4,6; srednia dla wszystkich panstw UE to 3 1)

Warto jednak zaznaczy¢, ze udzial polskich MSP w tworzeniu PKB systematycz-
nie, chociaz powoli, rosnie — od 2008 do 2014 roku wzrdst 0 2,8 p.p. (z 47 do 50%).
W puli przychodéw tworzonych przez wszystkie przedsicbiorstwa MSP (bez mlkro—
firm) w Polsce generuja ok. 36% udziatlu PKB (44% stanowi wklad firm duzych)
W pietnastu na dwadzieécia siedem panstw cztonkowskich UE to jednak sektor MSP
generuje wieksze przychody niz duze przedsigbiorstwa. Pokazuje to na stale niewyko-
rzystany potencjal rozwojowy tego sektora w Polsce, ktory mogltby wiele skorzystaé
na wprowadzeniu biznesowych rozwigzan cyfrowych.

W marcu 2017 roku Komisja Europejska opublikowata wyniki przeprowadza-
nych corocznie badan w ramach Indeksu Gospodarki Cyfrowej i Spoteczenstwa Cy-
frowego (Digital Economy and Society Index, DESI 2017). Narzedzie to przedstawia
wyniki 28 panstw cztonkowskich, mlgdzy innymi w obszarze informatyzacji przedsig-
biorstw. Zgodnie z raportem DESI 2017°:

> A. Czerniak, M. Stefanski, Polityka Insight Research, Male i Srednie firmy w Polsce — bariery
i rozwoj, Bank Zachodni WBK, 2016, https://static3.bzwbk.pl/asset/m/a/l/male-i-srednie-firmy-w-
polsce2_-polityka-insight 61682.pdf (dostgp: 12.09.2017).

® Tamze, s. 11.

7 Tamze, s. 5.

8 Raport o stanie sektora malych Srednich przedsiebiorstw w Polsce, PARP, 2017, s. 5, www.parp.
gov.pl/images/PARP_publications/pdf/raport%200%?20stanie%20sektora%20msp%20w%20polsce
_2017.pdf (dostgp: 10.09.2017).

? Raport KE: cyfrowa przepasé, http://ec.europa.ew/poland/news/170303_digital pl (dostep: 10.09.2017).
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= FEuropejskie przedsigbiorstwa w coraz wigkszym stopniu stosujg technologie
cyfrowe, wykorzystujac np. oprogramowanie dla przedsigbiorstw w celu elek-
tronicznej wymiany informacji (wzrost z 26 proc. w 2013 r. do 36 proc.
w 2015 r.) lub przesylania faktur elektronicznych (wzrost z 10 proc. w 2013 .
do 18 proc. w 2016 1.).

= Nieznacznie wzrdst réwniez handel elektroniczny prowadzony przez male
i $rednie przedsigbiorstwa (z 14 proc. w 2013 r. do 17 proc. w 2016 r.) Jednak
tylko mniej niz potowa z nich sprzedaje swoje produkty do innych panstw
cztonkowskich UE.

Przyczynily si¢ do tego zapewne zmienione przez Komisj¢ Europejska w 2016 r.
przepisy majace pobudzi¢ rozwoj handlu elektronicznego poprzez ograniczenie blo-
kowania geograficznego, obnizenie kosztow i poprawe transgranicznego dorgczania
przesylek oraz zwigkszenie zaufania klientoéw dzieki wzmocnionej ochronie i lepsze-
mu egzekwowaniu przepisow. Wnioski z raportu DESI 2017 w odniesieniu do Polski
jednak nie sa satysfakcjonujace, bowiem wskazuja na jej opdznienie cyfrowe':

= na bardzo niskim poziomie utrzymujg si¢ nowoczesne funkcje biznesowe, jak:

korzystanie z medidow spoleczno$ciowych, ustug w chmurze (np. hosting da-
nych, oprogramowanie w zakresie rachunkowosci, oprogramowanie do zarza-
dzania relacjami z klientami, moce obliczeniowe);
= tylko jedno na dziesie¢ polskich MSP prowadzi sprzedaz internetowa'' (dla
porownania, w krajach UE sprzedaz z wykorzystaniem tego kanatu prowadzi
srednio 17% MSP), a obroty w zakresie handlu elektronicznego MSP wyno-
szg jedynie 6,6%;

= zaledwie 3,8% polskich MSP prowadzi transgraniczng sprzedaz internetow,
a 67%' polskich przedsiebiorstw posiada strone internetowa;

= ogolne wyniki Polski w raporcie z 2017 r. w dziedzinie cyfryzacji pogorszyly
si¢ w porownaniu z rokiem 2016.

Wyniki te wspotbrzmig z innymi badaniami potwierdzajacymi ,,cyfrowe wyklu-
czenie” sektora MSP w Polsce, takimi jak:

=, Monitoring kondycji sektora MMSP”, przeprowadzony w 2015 roku na zle-

cenie Konfederacji Lewiatan na reprezentatywnej probie firm (N=1111), kto-

ry wykazal, ze:

— 26% malych i 9% mikrofirm w Polsce nie korzysta z zadnych technologii
informatycznych;

— przedsiebiorstwa analogowe sg bardziej zachowawcze pod wzgledem stra-
tegii zarzadczych (ok. 70% z nich jest zorientowanych na ,,przetrwanie
i utrzymanie si¢ na rynku”), biznesy cyfrowe' bardziej (ok. 65%) zorien-
towane na ,,dynamiczny rozwoj”’;

' Indeks gospodarki cyfrowej i spoteczeristwa cyfrowego (DESI) 2018. Sprawozdanie krajowe doty-
czgce Polski, https://ec.europa.eu/digital-single-market/en/scoreboard/poland (dostep: 10.09.2017).

' Sprzedaz za posrednictwem sieci informatycznej stanowigca co najmniej 1% tacznego obrotu.

12 Wedtug danych raportu ,,Cyfryzacja gospodarki Polski”, obejmujacego rowniez mikroprzedsie-
biorstwa, zdecydowana wigkszo$¢ polskich przedsigbiorstw jednak ma strong internetowa,
a 60% z nich posiada internetowy katalog swoich produktow i oferuje mozliwos¢ zakupu lub za-
mowienia produktéw przez Internet.

13 Za cyfrowe uznawano biznesy wykorzystujace co najmniej trzy technologie informatyczne.
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— przedsigbiorstwa cyfrowe sg bardziej innowacyjne — ok. 60% firm cyfro-
wych wprowadzito na rynek w 2014 r. i planowato wprowadzi¢ w 2015 r.
nowe lub ulepszone produkty wraz z innowacjami marketingowymi;

= badanie ,,Nowoczesne IT w MSP 2015”, zrealizowane przez Ipsos MORI na

zlecenie Microsoft'*, ktére konstatuje:

— brak mobilnoéci pracownikéw — 76% pracownikéw MSP w Polsce przy-
znaje, ze musza by¢ obecni w biurze, aby moéc w peli efektywnie wyko-
naé swoje obowigzki;

— brak orientacji menadzeréw na elastyczne formy pracy — 64% ankietowa-
nych wiascicieli firm z sektora MSP uwaza, Ze rozwiazania mobilne poma-
gaja oszczgdzac czas i wspieraja produktywno$¢, a potowa zdecydowanie
zgadza si¢, ze urzadzenia i ushugi mobilne pozwalajg na efektywng prace
zdalng z domu oraz utatwiajg wykonywanie zadan stuzbowych w drodze do
pracy.

Podsumowujac, na tle innych krajéw cztonkowskich Unii Europejskiej polski
sektor mikro- i matych przedsigbiorstw jest w potowie drogi do cyfryzacji. Potwier-
dzaja to dane dotyczace pozycji Polski zawarte w ,,Sprawozdaniu z postgpow Euro-
py w zakresie cyfryzacji za rok 2017”"°. Wynika z niego, ze obecnie e-biznes w Pol-
sce generuje jedynie okoto 4,1% PKB, a dla poréwnania w Wielkiej Brytanii, Szwe-
cji i Danii udziat tego sektora w strukturze PKB wynosi 6-8%. Istnieje wigc ryzyko,
ze polska dziatalno$¢ gospodarcza ponosi straty, nie wykorzystujac wystarczajaco po-
tencjatu komercyjnego technologii cyfrowych. Warto jednak doda¢, ze cyfryzacja biz-
nesu, takze w sektorze MSP, jest nieuchronna w $wietle realizacji kolejnych krokow
krajowej Strategii Innowacyjnosci i Efektywnosci Gospodarki ,, Dynamiczna Polska
2020""° 7 roku 2013, ktora zaktada intensywne wsparcie rzadu dla rozwoju Internetu
rzeczy. Zgodnie z tg strategia w roku 2016 uruchomiono krajowy projekt fakturowania
elektronicznego, aby wesprze¢ wdrazanie Dyrektywy Parlamentu Europejskiego i Ra-
dy z dnia 16 kwietnia 2014 r. w sprawie fakturowania elektronicznego w zamdwie-
niach publicznych'” oraz rozpoczeto budowe krajowej platformy ushug obstugujacej
fakturowanie elektroniczne dla zamowien publicznych. Strategia zaktada, ze w dhugie;j
perspektywie wszystkie polskie przedsigbiorstwa skorzystaja z efektu synergii wyni-
kajacej z lepszej tacznosci miedzy podmiotami gospodarczymi i publicznymi oraz
z rozwoju umiejetnosci cyfrowych swoich pracownikow i menadzerow.

" Por. A. Klimezuk, Cyfrowi bardziej konkurencyjni. Mate firmy na START do FIRMOWYCH
(R)EWOLUCJI, https://news.microsoft.com/pl-pl/2015/06/11/cyfrowi-bardziej-konkurencyjni-
male-firmy-na-start-do-firmowych-rewolucji (dostep: 1.10.2017).

15 Sprawozdanie z postepéw Europy w zakresie cyfiyzacji za 2017 (EDPR), profil krajowy Polski, Ko-
misja Europejska 2017, ec.europa.eu/newsroom/document.cfm?doc_id=44328 (dostep: 2.09. 2017).

' Uchwata Nr 7 Rady Ministrow z dnia 15 stycznia 2013 r. w sprawie Strategii Innowacyjnosci
i Efektywnosci Gospodarki ,,Dynamiczna Polska 20207, http://prawo.sejm.gov.pl/isap.nsf/Doc
Details.xsp?id=WMP20130000073 &type=2 (dostep: 12.09.2017).

"7 Dyrektywa Parlamentu Europejskiego i Rady 2014/55/UE z dnia 16 kwietnia 2014 r. w sprawie
fakturowania elektronicznego w zamowieniach publicznych, http://eur-lex.europa.cu/legal-
content/PL/TXT/PDF/?uri=CELEX:32014L0055&from=PL (dostep: 15.09.2017).
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Bezpieczenstwo cyfrowe polskich MSP

Stan bezpieczenstwa w zakresie danych biznesowych przetwarzanych cyfrowo
jest, jak dotad, przedmiotem do$¢ nielicznych badan i tylko niektére z nich po§wigco-
no sektorowi MSP. W celu uchwycenia trendu zmian przeanalizowano badanie ankie-
towe wykonane w roku 2010 przez firm¢ Symantec — Polska'® na probie 200 polskich
przedsiebiorstw z sektora MSP oraz badanie dostawcy sprzetu komputerowego Le-
novo Polska L)pt. ,Raport: Sprzet IT — polskie MSP cenig wydajno$é¢ i nowoczesno$é”
zroku 2017".

Ranking sposobow ochrony danych stosowanych przez sektor MSP na podstawie
analizy wynikéw obydwu badan przedstawiono w tabeli 1.

Tabela 1
Sposoby ochrony danych stosowane w polskich przedsiebiorstwach sektora MSP
Table 1
Data protection methods used in Polish enterprises of the SME sector

Badanie Symantec z 2010 r.

Ktére rozwiazania bezpieczenstwa
i dostepu posiada Panstwa firma?

(pytanie wielokrotnego wyboru)

Badanie Lenovo z 2017 r.

Jakie formy ochrony bezpieczenstwa danych
i prywatnosci sg stosowane do sprzetu I'T?

(pytanie wielokrotnego wyboru)

Program antywirusowy — 98%

Program antywirusowy — 69%

Tworzenie kopii zapasowych (back-up) — 85%

Bezpieczne hasta — 59%

Zapora ogniowa (firewall) — 82%

Zapora ogniowa (firewall) — 43%

Ochrona antyspamowa — 69%

Automatyczne wylogowanie — 34%

Filtrowanie treSci — 37%

Tworzenie kopii zapasowych (back-up) — 25%

Archiwizacja wiadomosci e-mail — 34%

Szyfrowanie danych — 22%

System IPS/IDS —25%

Ograniczanie dostgpu na podstawie IP — 21%

Ochrona przed wyciekiem danych — 16%

Podwdjne hastowanie — 17%

Szyfrowanie danych — 14%

Tokeny — 13%

Zadne z powyzszych — 1%

Karty smart — 6%

Skanery linii papilarnych — 5%

Autoryzacja telefoniczna — 5%

Niestosowanie zadnych zabezpieczen — 4%

Inne — 1%

Zrédlo: opracowanie wiasne na podstawie badafi Sektor MSP a bezpieczernstwo IT (2010) oraz
Sprzet IT — polskie MSP ceniq wydajnos¢ i nowoczesnos¢ (2017), s. 13

'8 Opis wynikow: Sektor MSP a bezpieczeristwo IT (2010), www.egospodarka.pl/ 61516,Sektor-
MSP-a-bezpieczenstwo-IT,1,39,1.html (dostep: 4.10.2017).

19 Sprzet IT — polskie MSP cenig wydajnosé i nowoczesnosé, www.computerworld.pl/whitepaper/2833-
Raport-Sprzet-IT-polskie-MSP-cenia-wydajnosc-i-nowoczesnosc.html (dostep: 1.10.2017). Raport
zostal opublikowany w 2017 r. w serwisie Computerworld.pl. Dane zebrane w roku 2016, nie
podano wielkosci proby.
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Analiza powyzszych danych pozwala na wysnucie nast¢pujacych wnioskow:

= Zauwazalny jest wzrost §wiadomos$ci zagrozen bezpieczenstwa przetwarzania
danych w sektorze MSP, co potwierdza stosowanie coraz bardziej ztozonych
srodkow ochrony w roku 2017 — w poréwnaniu z rokiem 2010.

= Nadal najbardziej popularne $rodki ochrony to program antywirusowy, zapora
ogniowa oraz tworzenie kopii zapasowych, jednak na drugim miejscu w 2017
roku pojawiaja si¢ juz bezpieczne hasta.

= Wzrodst poziom zabezpieczenia danych w postaci takich praktyk, jak szyfrowa-

nie danych (+8%), oraz pojawily si¢ niestosowane wczesniej nowe, bardziej
wyrafinowane sposoby ochrony, wymagajace wickszego wysitku i $wiadomo-
$ci uzytkownikow, jak: ograniczanie dostepu na podstawie IP, podwdjne hasto-
wanie, tokeny, karty smart, skanery linii papilarnych, autoryzacja telefoniczna.

W raporcie z roku 2010 wyrazano zaniepokojenie faktem, ze ,,prawie 60 proc. pra-
cownikow polskich firm wynosi dane z firmy bez zgody pracodawcy™ oraz ze naj-
czestszymi powodami awarii funkcjonowania systemow IT w firmie s3: po pierwsze
btedy pracownikow (37% wskazan), a dopiero w dalszej kolejnosci btedy w syste-
mach operacyjnych (26% wskazan) czy wptyw destrukcyjnego kodu (wirusy, robaki,
konie trojanskie — 24% wskazan). Jednoczesnie deklarowano (70% wskazan), ze
wszyscy pracownicy przechodza odpowiednie szkolenia dotyczace bezpiecznego
uzytkowania sprzgtu i narzedzi IT. Skutecznos¢ prowadzonych szkolen jednak oka-
zywala si¢ niewystarczajaca.

Raport z roku 2017 wystawia ogolnie pozytywna oceng postepu sektora MSP, je-
$li chodzi o uzywanie i wykorzystanie IT, zwlaszcza w wariantach mobilnych typu
smart. Jednoczes$nie jednak alarmuje, ze w dziedzinie ochrony bezpieczenstwa sprze-
tu IT oraz danych stale wystepuja wyrazne braki, zwlaszcza jesli chodzi o mikro-
przedsigbiorstwa, ktore:

= czesto w ogole nie archiwizujg danych uzytkownikows;

= zazwyczaj nie stosujg ograniczenia dost¢pu na podstawie IP;

= niejednokrotnie nie stosuja jakichkolwiek zabezpieczen, co grozi im utrata

wszystkich danych biznesowych.

Ponadto caty sektor MSP niewystarczajaco zabezpiecza sprzet IT (w tym mobil-
ny: laptopy, tablety, smartfony) przed zniszczeniem fizycznym czy kradzieza:

= 12% w zaden sposOb nie zabezpiecza swojego sprzetu przed zniszczeniem,

a jako $rodek ochronny stuza najczgsciej jedynie torby czy etui, sporadycznie —
folie na ekrany/monitory;
= powszechnie stosowane $rodki ochrony przed kradzieza to metody pasywne:
monitoring oraz dodatkowe zamki i alarmy, chociaz wzrost odsetek firm stosu-
jacych software antykradziezowy (15% w badaniach z 2016 wobec 9% w roku
2015), linki zabezpieczajace bez alarmu (13% — wobec 7%) oraz linki zabez-
pieczajace z alarmem (11% — wobec 6%).

= 1/3 firm MSP nie posiada zadnej procedury zabezpieczenia przed kradzieza.

20 Sektor MSP a bezpieczeristwo IT... (komentarz: M. Iwanickiego).
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Badanie operatora ustug telekomunikacyjnych Orange Insights, wykonane w ro-
ku 2016 (pierwsza edycja badania byla w 2015 r.) na probie 500 przedstawicieli
polskich MSP? i w calo$ci dedykowane zagadnieniu ochrony bezpieczenstwa in-
formatycznego, pozwala sformutowac nastgpujace wnioski:

= Okoto potowy badanych przedstawicieli sektora (51%) twierdzi, ze bezpie-

czenstwo procesow IT to kluczowy obszar, od ktorego zalezy ciaglos¢ dziata-
nia ich firmy.

= Tylko okoto jednej czwartej badanych (23%) ma §wiadomos¢ systematyczne-

go wzrostu zagrozenia informatycznego w procesach biznesowych.

=  Wedlug okolo jednej czwartej badanych (23%) najistotniejsza tendencja w bu-

dowaniu bezpieczenstwa IT jest konieczno$¢ zapewnienia cigglosci funkcjo-
nowania systemow.

= W rankingu najwickszych zagrozen dla IT wskazywano™: cyberprzestepczosé

(31% wskazan), problemy z transmisja danych przez Internet (26%), nie-
uczciwo$¢ pracownikOw oraz awarie serwerdw, komputeréw i faczy (po 25%
wskazan).
W komentarzu do powyzszych danych autorzy badania wykazuja zaniepokoje-
nie, ze:
=  Mobilno$¢ pracownikow nie jest w ogole postrzegana jako potencjalne zagro-
zenie przez ponad potowe badanych firm (61%) — pomimo faktu, ze systema-
tycznie ro$nie grozba cyberatakow na urzadzenia mobilne (laptopy, telefony
komoérkowe, smartfony, tablety) w sektorze MSP i w 2016 roku az 13% z nich
byto obiektem takich zdarzen™, co przy dominujacym udziale tego sektora
w puli wszystkich przedsigbiorstw daje obraz skali zagrozenia.

= Analiza jako$ciowa cyberatakéw ujawnia, ze potowa z nich (49%) to wlama-
nia na strony WWW, serwery i poczte, 25% to szantaz finansowy, a 15% ata-
kow to ztosliwe wirusy i tzw. trojany.

Interesujgce jest zroznicowane postrzeganie ryzyk i wyzwan w zakresie bezpie-
czenstwa IT w odniesieniu do odmiennych sektoréw dzialalnoéci gospodarczej MSP,
co przedstawia tabela 2. Zawarte w niej dane wskazuja, ze glownym zrédtem poten-
cjalnego zagrozenia bezpieczenstwa cyfrowego w przedsigbiorstwach, niezaleznie od
typu dzialalno$ci gospodarczej, jest cztowiek. Jako glowne wyzwanie w tym obszarze
jest jednak postrzegane ,,zapewnienie ciaglosci funkcjonowania systemow IT”, a je-
dynie w sektorze ushug jest to ,,budowanie swiadomosci dbania o bezpieczenstwo da-
nych wsrod pracownikow”.

Obserwacja ta dowodzi, Ze bezpieczenstwo cyfrowe w sektorze MSP stale jest in-
terpretowane raczej jako zagrozenie techniczne, a nie personalne, co w $wietle przed-

2! Opis wynikow on-line: Sektor MSP wobec bezpieczeristwa IT. Gléwne trendy i zagrozenia,
www.egospodarka.pl/130743,Sektor-MSP-wobec-bezpieczenstwa-IT-Glowne-trendy-i-zagrozenia,
1,12,1.html (dostep: 4.10.2017).

22 Probe badawcza stanowito: 300 wiascicieli i zarzadzajacych, 100 specjalistow IT zatrudnionych
na etacie oraz wspotpracujacych 100 freelancerow IT, metoda: ankieta typu CATI/CAWI.

2 Respondenci mieli mozliwo$¢ wielokrotnego wyboru odpowiedzi na to pytanie, dlatego odpowie-
dzi nie sumuja si¢ do 100.

4 Sektor MSP wobec bezpieczeristwa IT ... (komentarz A. Stankiewicza).
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stawionych danych stanowi btad. Wigkszos$¢ identyfikowanych ryzyk, takich jak:
»cyberprzestepczosc”, ,,mobilnos¢ pracownikdéw”, ,nieuczciwos¢ pracownikow”,
ma charakter stricte personalny, a inne, np. ,,awarie serweréw, komputeréw i taczy”,
mogg posrednio wynika¢ z niewlasciwego uzytkowania powierzonego sprzetu (czyli
braku umiejetnosci) lub braku swiadomosci pracownikéw w obszarze bezpiecznego
poshugiwania si¢ technologig IT.

Tabela 2
Ranking ryzyk i wyzwan IT w polskich MSP wedlug sektoréw dzialalnosci
Table 2
Ranking of IT risks and challenges in Polish SMEs by sector of activity
Handel (% wskazan) | Ustugi (% wskazan) | Produkcja (% wskazan)
ryzyka IT
Cyberprzestepczosé (39) Cyberprzestepczosé (42) Cyberprzestepczosé (28)
Mobilnos¢ pracownikow (32) Awarie serwerow, komputerow Nieuczciwos¢ pracownikow
itaczy (35) 32)
Nieuczciwos¢ pracownikow (32) - Problemy z transmisjg danych

przez Internet (32)

wyzwania IT

Zapewnienie ciagltosci Budowanie §wiadomosci dbania Zapewnienie ciggtosci
funkcjonowania systemow IT | o bezpieczenstwo danych wsréd | funkcjonowania systemow IT
(18) pracownikow (17) (25)

Budowanie $wiadomosci dbania - —
o bezpieczenstwo danych wsrdéd
pracownikow (15)

Zrodto: opracowanie whasne na podstawie badan Orange Insights, Orange Polska 2016>

Niestety, stale wielu przedsigbiorcow w sektorze MSP nie docenia korzysci z za-
trudniania kompetentnych cyfrowo pracownikow. Popularny w tym sektorze jest out-
sourcing ushug IT, jednak tylko 45% badanych przedsigbiorcéw deklaruje, ze z free-
lancerami podpisywane sa umowy o zachowaniu poufnosci’®

Whioski

Skuteczne zarzadzanie bezpieczefistwem cyfrowym w sektorze MSP wymaga
dostgpu do najnowoczesniejszych rozwigzan technicznych IT, ale przede wszystkim
ksztattowania nowoczesnych cyfrowych kompetencji zawodowych i budowania
swiadomosci zagrozen IT, zarowno wsréd menadzerdw, jak i wrod wszystkich pra-
cownikoéw firm. W zachodnich opracowaniach podkresla sie, ze gospodarcze bez-

2 W. Jabezynski, Orange Insights: czyli jak wyglgda informatyzacja w malych i $rednich firmach
w  Polsce, https://biuroprasowe.orange.pl/informacje-prasowe/Orangeinsights-czyli-jak-wyglada-
informatyzacja-w-malych-i-srednich-firmach-w-polsce/ (dostep: 10.09.2017).

% Tamze.
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pieczenstwo cyfrowe wymaga przede wszystkim orientacji ,,na biznes”, a nie ,,na
technologie™’. Duze firmy i korporacje dawno zauwazyly, ze w aspekcie ochrony
przed zagrozeniami IT priorytetem nie jest rozwigzywanie technologicznych luk w za-
bezpieczeniach, ale ochrona najwazniejszych aktywdéw lub proceséw biznesowych
(np. informac;ji o karcie kredytowej klienta) — jest to tzw. podejscie ,,business-back”.
Mate i $rednie przedsicbiorstwa jeszcze bardziej muszg mysSle¢ w ten sam sposob,
bo ich ,fancuch wartosci” jest zazwyczaj krotszy w porownaniu z duzymi graczami
biznesowymi i tatwiej moga straci¢ klientéw, ktoérych transakcje czy dane nie beda
nalezycie zabezpieczone.

Tym samym zadania w zakresie bezpieczenstwa cyfrowego powinny sta¢ w cen-
trum uwagi menadzeréw — jako kluczowy punkt zarzadzania strategicznego. Opera-
cyjne zadania w tym zakresie mogg realizowa¢ dzialy personalne (kadrowe) firm przy
udziale dziatow IT, jednak nie same dzialy techniczne, ktore nie sa przygotowane me-
rytorycznie do obstugi ztozonych procesow personalnych. W wiekszych przedsigbior-
stwach procesami personalnymi zajmujg si¢ tzw. dziaty HR (Human Resources — za-
soby ludzkie), a w przypadku mniejszych firm — najczgéciej osoby zarzadzajace lub
wiasciciele.

Dziatania HR w zakresie cyfrowego bezpieczenstwa personalnego powinny obej-
mowac¢ co najmniej takie elementy polityki kadrowej, jak:

= Szkolenia stanowiskowe i szkolenia zawodowe doskonalgce — szkolenia w za-

kresie bezpiecznego uzywania systemow IT powinny mie¢ charakter dziatan
systemowych, tj. powinny by¢: systematyczne; prowadzone w sposob zrozu-
miatly dla pracownikéw nieposiadajgcych technicznego przygotowania zawo-
dowego; wlaczone w system procesoOw HR ukierunkowanych na poszerzanie
i kontrole kompetencji zawodowych pracownikéw zatrudnionych na stanowi-
skach.

= Opisy stanowisk pracy — opisy powinny uwzglednia¢ procedury ochrony

przed zagrozeniami cyfrowymi i zawiera¢ wykaz zalecanych systeméw za-
bezpieczen podczas wykonywania zadan na stanowisku.

= Dostep do mentorow w dziedzinie IT — staly i tatwy, dla wszystkich pracow-

nikow.

= System okresowej oceny pracownika — powinien zawiera¢ kryteria ewaluacji

praktycznego stosowania bezpiecznych cyfrowo praktyk biznesowych wyma-
ganych w zadaniach wykonywanych na danym stanowisku pracy.

= Employer branding wewnetrzny — dbanie o dobry wizerunek pracodawcy wsrod

wiasnych pracownikow poprzez roznego rodzaju benefity i dziatania marketin-
gu personalnego moze zmniejszy¢ ryzyko destrukcyjnej i/lub niefrasobliwej ak-
tywnosci pracownikow w sieci.

= Ksztaltowanie czujnosci menadzerow w sferze ryzyk IT — poprzez ich uczest-

niczenie w réznych formach uczenia si¢ przez cate zycie (konferencjach, se-
minariach, warsztatach) dedykowanych nowo pojawiajacym si¢ zagrozeniom
cyfrowym i skutecznym taktykom radzenia sobie z nimi.

7], Caplan, S. Sharma, A.Weinberg, Meeting the cybersecurity challenge, Mc Kinsey, June 2011,
www.mckinsey.com/business-functions/digital-mckinsey/our-insights/meeting-the-cybersecurity-
challenge (dostep: 4.10.2017).
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Czlowiek stale pozostaje najstabszym elementem systemu cyberbezpieczenstwa
w sferze gospodarczej™, ze wzgledu na swoj brak umiejetnosci lub §wiadomosci za-
grozen w obszarze IT sam bardzo czgsto prowokuje ryzykowne sytuacje. Efekt ,,per-
sonalnej niekompetencji” pracownikow przedsigbiorstw, zwlaszcza tych mniejszych,
jest doskonale znany osobom celowo dzialajagcym z zamiarem popehienia przestepstw
gospodarczych i stanowi kanwe ich cyberatakow. Kevin Mitnick, nazywany ,,najstyn-
niejszym hakerem na $wiecie”, w swojej ksiazce® wyznaje, ze w rzeczywistosci famat
ludzi, a nie hasta. Tylko systemowe podejscie menadzerow do cyberbezpieczenstwa
przedsigbiorstw pozwoli planowa¢ ich rozwdj, a od strony formalnej — sprosta¢ wy-
mogom nowej ustawy o ochronie danych osobowych.
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Summary

The area in which business data security is especially important is the area of human re-
sources and customer relationship marketing. The article addresses the issue of assessing
the preparation of the Polish SME sector for cyber security in the context of dissemina-
tion of digital practices in the processes of transmitting and processing business data and
the challenges of the new Data Protection Act (NUODO). It describes gap areas, includ-
ing — competence gaps in managers and employees in business processes responsible for
protection against digital dangers. The proposals recommend the location of systematic
protection against digital threats in the area of strategic management and the assignment
of operational tasks to personnel departments, not just only technical ones.



