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CYBERNETYCZNY WYMIAR
WSPOLCZESNYCH ZAGROZEN

A CYBERNETIC DIMENSION
OF THE CONTEMPORARY THREATS

Zarys tresci: Rosnie podatno$é panstw na zagrozenia cybernetyczne, w tym typu terro-
rystycznego. Prezentowane w artykule przyktady z ostatnich lat w Polsce i innych kra-
jach $wiata wskazuja, ze tendencja ta bedzie si¢ systematycznie zwigkszaé, bowiem
funkcjonowanie nowoczesnych spoteczenstw nieodlacznie wigze si¢ z zapewnieniem
statego 1 prawidlowego funkcjonowania systemow informatycznych, stuzacych zaspoka-
janiu podstawowych potrzeb (gromadzeniu i transmisji danych, monitorowaniu, sterowa-
niu, wspomaganiu zarzadzania itp.). Do dzialan o charakterze agresji czy wrecz terroru
cybernetycznego moga si¢ uciekaé¢ wladze i stuzby wrogich panstw, koncerny migdzyna-
rodowe, przestgpcze organizacje o charakterze pozarzagdowym, nieformalne grupy uzyt-
kownikéw Internetu, a nawet pojedynczy uzytkownicy. Celem atakow staja si¢ elementy
infrastruktury krytycznej, systemy bankowe, uzbrojenia i kierowania panstwem, a nawet
koncowi uzytkownicy systemow. Ataki te przynosza straty ekonomiczne liczone juz
w setkach miliondw dolaréw rocznie. Przewiduje si¢, ze w niedalekiej przysztosci cyber-
ataki stang si¢ narzedziem szantazu w rgkach przestgpczo$ci zorganizowanej i moga
sta¢ si¢ zarzewiem cyberkonfliktu a nawet cyberwojny.

Stowa kluczowe: cyberataki, cyberzagrozenia, cyberterroryzm, cyberwojna, cyberkon-
flikt, wojna informacyjna.

Key words: cyber-attacks, cyber threats, cyber-terrorism, cyberwar, cyberconflict, infor-
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Cyberbezpieczenstwo, cyberataki, cyberzagrozenia, cyberobrona itp. to pojgcia
zwigzane ze wspolczesnym Internetem. Internet (z ang. inter-network, dostownie
»migdzy-sie¢”’) — to ogdlnoswiatowy system potaczen miedzy komputerami, okre-
slany réwniez jako sie¢ sieci. W znaczeniu informatycznym Internet to przestrzen
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adresow [P przydzielonych hostom i serwerom polgczonym za pomocg urzadzen
sieciowych, takich jak karty sieciowe, z wykorzystaniem infrastruktury telekomuni-
kacyjnej'. Internet w ogdlnym znaczeniu to sie¢ komputerowa, czyli wiele potaczo-
nych ze sobg komputerow, zwanych réwniez hostami.

Poczatki Internetu wigza si¢ z powstaniem sieci rozlegtej ARPANET i siegaja
konca lat szes¢dziesigtych XX w. Powszechnie uwaza sig, iz potrzeba jego stworze-
nia byla konsekwencjg prac amerykanskiej organizacji badawczej RAND Corpora-
tion, ktéra prowadzita badania nad mozliwosciami dowodzenia w warunkach wojny
nuklearnej. Na podstawie uzyskanych raportow podja¢ miano prace projektowe nad
skonstruowaniem sieci komputerowej mogacej funkcjonowaé mimo jej czgsciowego
zniszczenia. Charles Herzfeld, dyrektor ARPA w czasach powstania ARPANET,
obala jednak tak rozumiany mit genezy Internetu zauwazajac, iz od poczatku cho-
dzilo wylacznie o zwigkszenie potencjalu naukowego przez 2pola}czenie oddalonych
od siebie placowek badawczych wyposazonych w komputery”.

W latach dziewigcdziesigtych ubiegltego wieku nastgpita gwattowna komercjali-
zacja 1 rozwdj tego $rodowiska. Powstaly nowe ustugi: strony internetowe, poczta
elektroniczna, wyszukiwarki, komunikatory, strumieniowe przesytanie multimediow,
sieci spoteczno$ciowe, fora, blogi i wiele innych. Wraz z rozwojem fizycznej infra-
struktury globalnej sieci ciggle ro$nie liczba jej uzytkownikow. W ostatnich latach
technologia informatyczna bardzo si¢ rozwingta. Z administracyjnego narzedzia do
wspierania optymizacji pracy biurowej przeksztalcita si¢ obecnie w narzedzie prze-
mystu, administracji i wojskowosci.

W Polsce pierwsze internetowe lgcze analogowe zostalo uruchomione 26 wrze-
$nia 1990 r. Pierwsza transmisja internetowa miata miejsce w listopadzie 1990 r. In-
ternet w Polsce dostepny jest oficjalnie od 20 grudnia 1991 r.> W sierpniu 1993 1. po-
wstat pierwszy polski serwer WWW, pod nazwa ,,Polska Strona Domowa”. W 1992 r.
powstala pierwsza polska strona internetowa internet.pl, nastepnie w 1995 r. powstat
polski portal internetowy Wirtualna Polska®.

W drugiej dekadzie XXI w. spoteczenstwa w coraz wigkszym stopniu uzaleznione
sg od informatyki. Do cyberprzestrzeni przenikajg kolejne aspekty ludzkiej dziatalno-
sci. Globalny zasi¢g oraz mozliwo$¢ natychmiastowego dostepu z dowolnego miejsca
na Ziemi, w potaczeniu z niewielkimi kosztami uzytkowania sprawil, ze coraz wigcej
podmiotow oraz indywidualnych os6b decyduje si¢ przenosi¢ rézne elementy swojej
codziennej dziatalnosci do Internetu. Dzisiaj przecigtny Kowalski nie wyobraza sobie
zycia bez szybkiego dostepu do najswiezszych informacji i poczty elektronicznej,
bankowosci internetowej, zakupdw online, elektronicznej rezerwacji biletéw czy kon-
taktu z rodzing i znajomymi przez portale spotecznosciowe oraz internetowe komuni-
katory. Komputery kontroluja, gromadza informacje lub wrecz steruja wieloma dzie-
dzinami zycia (dostarczanie energii, komunikacja, transport, finanse, gromadzenie
danych medycznych, danych statystycznych itp.).

! https://pl.wikipedia.org/wiki/Internet (dostep: 21.01.2017).

2 Charles Herzfeld on ARPAnet and Computers, (dostep: 26.02.2014).

820 lat polskiego Internetu. di.com.pl. (dostep: 03.01.2017).

4 Historia Wirtualnej Polski SA. https://pl.wikipedia.org/wiki/Internet (dostep: 27.01.2017).
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Jednak w czasie, gdy cyberprzestrzen utatwia zycie, przenikaja do niej réwniez
negatywne formy ludzkiej dziatalnosci. Dajac duze poczucie anonimowosci, wykorzy-
stywana jest przez organizacje przestgpcze, a nawet niektore panstwa, do prowadze-
nia nielegalnej dziatalnos$ci lub agresji wobec innych panstw czy podmiotdéw. Istnie-
je przeswiadczenie, ze wspodtczesny przestepca moze dokonac¢ wiecej zniszczen za
pomoca komputera niz bomb czy rakiet.

Cyberprzestrzen jest ,,zaleznym od czasu zbiorem polaczonych systeméw infor-
macyjnych oraz ludzi/uzytkownikow wchodzacych w interakcje z tymi systema-
mi™. Nie ma barier kontrolnych. Cele atakow sa bardzo szerokie — zagrozone s3
sieci komputerowe oraz indywidualne komputery, a znalezienie luk w zabezpiecze-
niach — przede wszystkim z winy uzytkownikow (nieznajomos$é/lekcewazenie prze-
pisow, tapownictwo, frustracja, ideologia, modyfikacja systeméw i danych, btad
organizacyjny lub techniczny, sabotaz, uszkodzenie lub kradziez elementdw przesy-
lowych) — jest bardzo trudne. Zagrozone moga by¢ instytucje i urzedy panstwowe
oraz inne jednostki organizacyjne, w tym prywatni uzytkownicy.

Cyberprzestrzen — to przestrzen komunikacyjna tworzona przez system powigzan
internetowych. Ulatwia ona uzytkownikowi sieci kontakty w czasie rzeczywistym.
Obejmuje wszystkie systemy komunikacji elektronicznej, ktore przesytajg informacje
pochodzace ze Zrédel numerycznych. Przestrzen wirtualna stata si¢ fatwym polem
aktywnosci organizacji terrorystycznych. Rozwdj informatyki generuje wigc nowy
rodzaj zagrozen zwigzanych z cyberterroryzmem. Ataki cybernetyczne’ sg jednymi
z najbardziej skutecznych i jednoczesnie uciazliwych (jesli chodzi o szkody) dziatan
uderzajacych we wspotczesne spoteczenstwa. Cyberterroryzm staje si¢ coraz bardziej
powszechng metodg dziatania:

= do przeprowadzenia dzialan zwiazanych z cyberatakiem jedynym potrzebnym
narzg¢dziem jest komputer i podlaczenie do sieci;

= poprzez tworzenie wiruséw, robakoéw komputerowych, tzw. koni trojanskich
i przesytanie ich docelowo w miejsce ataku, niszczenie serwerow, modyfika-
cje systemow IT oraz falszowanie stron www.

Istnieje wiele definicji cyberterroryzmu:

1) ,,neologizm opisujacy dokonywanie aktow terroru przy pomocy zdobyczy
technologii informacyjnej. Ma na celu wyrzadzenie szkody z pobudek po-
litycznych Iub ideologicznych, zwlaszcza w odniesieniu do infrastruktury
o istotnym znaczeniu dla gospodarki lub obronnosci atakowanego kraju. Po-
lega na celowym zakloceniu interaktywnego, zorganizowanego obiegu infor-
macji w cyberprzestrzeni™’.

2) ,,[...] grozba lub bezprawny atak wymierzony w system informatyczny lub
zgromadzone dane, w celu zastraszenia czy wymuszenia na wladzach pan-

5 Cyberspace: Definition and Implications, Cooperative Cyber Defence Centre of Excellence,
www.ccdcoe.org/articles/2010/Ottis_Lorents CyberspaceDefinition.pdf (dostgp: 20.05.2012).

® Szerzej na temat cyberterroryzmu, D. Galan, Cyberterroryzm jako nowe wyzwanie spoleczeristwa
informacyjnego,  http://academicon.pl/blogi_naukowe/bezpieczenstwo-w-sieci/cyberterroryzm-
jako-nowe-wyzwanie-spoleczenstwa-informacyjnego (dostep: 20.11. 2016).

" https://pl.wikipedia.org/wiki/Cyberterroryzm (dostep: 27.01.2017).
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stwowych lub jej przedstawicielach ustepstw lub oczekiwanych zachowan,
w celu wsparcia okreslonych celéw (np. politycznych). Aby dziatania takie
zostaly zakwalifikowane jako terroryzm informacyjny,

3) [...] powinny wywolywaé powszechne poczucie strachu™.

4) ,,[...] wykorzystanie sieci komputerowych jako narzedzia do sparalizowania
lub powaznego ograniczenia mozliwosci efektywnego wykorzystania struktur
narodowych (takich jak energetyka, transport, instytucje rzadowe itp.) badz
tez do zastraszenia czy wymuszenia na rzadzie lub populacji okreslonych
dziatan™.

5) ,,[...] akt kryminalny popetiony przy uzyciu komputera i mozliwosci tele-
komunikacyjnych, powodujacy uzycie sily, zniszczenie i/lub przerwanie
$wiadczenia ustug dla wywotania strachu, poprzez wprowadzanie zamiesza-
nia lub niepewnosci w danej populacji, w celu wptywania na rzady, ludnosé¢
tak, aby wykorzysta¢ ich reakcje dla osiggnigcia okreslonych celow politycz-
nychl, spotecznych, ideologicznych lub gloszonego przez terrorystow progra-
mu”.

6) ,,[...] jest to obmyslony, politycznie umotywowany akt przemocy wymierzony
przeciwko informacjom, programom, systemom komputerowym lub bazom
danych, ktéry majac charakter niemilitarny, przeprowadzony jest przez po-
nadnarodowe lub narodowe grupy terrorystyczne” .

7) ,[...] jest skrytym, politycznie motywowanym atakiem przeciwko informacji,
systemom lub programom komputerowym, bazom danych, ktoérych efektem
jest przemoc przeciwko celom niewojskowym realizowanym przez grupy po-
nadnarodowe”™"?.

Przedstawione definicje zawieraja dwa zasadnicze wyrdzniki, aspekty (jedno-

cze$nie czgsci sktadowe cyberterroryzmu):

= celem aktu terrorystycznego jest technologia informatyczna (atakowane sg
komputery i systemy informatyczne z zamiarem przeprowadzenia sabotazu
elektronicznego lub fizycznego) albo

= technologia informatyczna jest jedynie narz¢dziem (wykorzystywane sg na-
rzgdzia informatyczne w celu manipulowania, penetracji lub kradziezy da-
nych badz wymuszenia takiego dzialania systemu, ktdry jest zgodny z inten-
Cja terrorystow).

®D. Denning, Cyberterrorism, 2000, www.cs.georgetown.edu~denning/infosec/cyberterror-
GD.doc (dostgp: 27.03.2004).

® AJ. Lewis, Assessing the risk of cyber terrorism, cyber war and other cyber threats, 2002, Cen-
ter for Strategic amd International Studies, www.csis.org/tech/0211lewis.pdf (dostep:
27.03.2004).

) . Garrison, M. Grand, Cyberterrorism, 2001, An evolving concept, NIPC highlights, www.

0 Nopc.gov./publication/highlight/2001/highlight-01-06.htm (dostep: 04.04.2004).
Tamze.

12 M.M. Pollitt, Cyberterrorism — Fact or Fancy, http:/iwww.cs.georgetown.edu/~denning/
infosechtml/pollitt, (dostep: 04.04.2004).
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Ewolucja zagrozen cybernetycznych

Rozw¢j Internetu w XXI w. stat si¢ stymulatorem zagrozen cybernetycznych.
Niegrozne robaki i wirusy przeksztalcity si¢ ze zwyktych niedogodnosci w powazne
wyzwania bezpieczenstwa oraz idealne narzedzia cyberszpiegostwa. Ataki cyberne-
tyczne (w tym DDoS) stajg si¢ coraz powszechniejsze, lepiej zorganizowane. Wy-
rzadzaja coraz wigksze szkody administracji i gospodarce. Walka informacyjna sta-
nowi potencjalnie zagrozenie takze dla transportu, sieci dostaw energii oraz elementow
infrastruktury krytycznej. W ocenie ekspertow potencjalne ataki cybernetyczne mo-
ga obejmowaé oprogramowanie przeciwnika (software) lub systemy informacyjne
i sprzet komputerowy (hardware) i osiaggnaé poziom, ktdrego przekroczenie moze
zagrozi¢ swiatowemu dobrobytowi, bezpieczenstwu i stabilnosci.

Nizej wybrane przyktady takiej dziatalnosci.

W 1986 r. KGB zwerbowato pigciu niemieckich hakerow, ktorzy wiamali si¢ do
amerykanskiego Departamentu Obrony i uzyskane informacje 3przekazywali Rosja-
nom. Byt to pierwszy przypadek szpiegostwa cybernetycznego'”.

Pierwsze przypadki atakow cybernetycznych w NATO mialy miejsce podczas
kryzysu w Kosowie (1996-1999). Dziatania ceberprzestgpcow doprowadzity, mig-
dzy innymi, do zablokowania na kilka dni kont e-mailowych uczestnikow operacji
wojskowych NATO na Batkanach oraz zaklocen strony internetowej Sojuszu.

W marcu 2000 r. policja japonska oglosita, ze w pracach nad oprogramowaniem
umozliwiajacym §ledzenie ponad 150 pojazddéw policyjnych, w tym pojazdéw nie-
oznakowanych, uczestniczyli aktywni cztonkowie sekty Aum Shinryko. Co wigcej,
przynajmniej 8 japonskich firm prywatnych i az 10 agencji rzadowych przy pracach
nad oprogramowaniem zatrudniato, bezposrednio lub poprzez kooperantow, cztonkow
tej sekty. Tym samym istnieje prawdopodobienstwo zainstalowania przez nich ,,koni
trojanskich” w opracowanym oprogramowaniu, ktére moga by¢ w przyszlosci
wykorzystane do przeprowadzenia ataku cyberterrorystycznego .

Trzytygodniowa fala zmasowanych atakow cybernetycznych w Estonii latem
2007 r. na infrastrukture teleinformatyczng doprowadzita do paralizu panstwa, blo-
kujac dostep m.in. do systemu bankowego i sieci komorkowych. Wydarzenia te po-
kazaty wzrastajace zrodlo nowych zagrozen dla strefy publicznej oraz bezpieczen-
stwa i stabilno$ci panstw (rowniez panstw NATO). O przeprowadzenie atakow
oskarzono Rosje, jednak nie udato si¢ zebra¢ dowodow pozwalajacych stwierdzié,
ze wladze tego kraju byly za nie formalnie odpowiedzialne'”.

Powazny atak na amerykanski wojskowy system komputerowy przeprowadzono
w 2008 r. Z wykorzystaniem pendrive’a wprowadzono do komputera armii amery-
kanskiej w bazie wojskowej na Bliskim Wschodzie oprogramowanie szpiegowskie.
Wirus rozprzestrzenit si¢ szybko i niepostrzezenie zardbwno w tajnych, jak i w jaw-

137, Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,,Zeszyty Naukowe
AMW?” 2005, XLV, nr 1 (160), s. 177.

1% Tamze, s. 184.

15 Estonia leczy rany po pierwszej cyberwojnie, ,,Gazeta Wyborcza”, z 1 czerwca 2007; Estonia
Has no Evidence of Kremlin Involvement in Cyber Attacks, RIA, Novosti, 6 wrzesnia 2007 r.,
http://en.rian.ru/world/20070906/76959190.html (dostep: 24.04.2012).
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nych systemach informatycznych. Powstat ,informatyczny przyczotek™, z ktorego
Sciagnigto tysigce plikéw danych do serweréw bedacych pod zagraniczng kontrola.
W ten sposob armia amerykanska stracita wiele istotnych, a szczegodlnie tajnych in-
formacji. Podobne incydenty odnotowano w niemal wszystkich panstwach NATO.
Od tle()go czasu cyberataki i cyberszpiegostwo staty si¢ niemal cigglym zagroze-
niem .

Do zmasowanych atakow na rzadowe strony internetowe i serwery doszto w Gru-
zji podczas konfliktu gruzinsko-rosyjskiego w 2008 r. Tym razem okre$lenie ,,wojna
cybernetyczna” nabrato bardzo konkretnego, materialnego wymiaru. Dziatania w cy-
berprzestrzeni nie doprowadzity do zadnych fizycznych zniszczen, ostabity jednak
gruzinski rzad w krytycznej fazie konfliktu. Wptynely rowniez na zdolno$¢ komuni-
kowania si¢ ze zszokowang opinig publiczna w kraju i na $wiecie'’.

Dnia 7 listopada 2008 r. ,,Financial Times” doniost, Ze chifiscy hakerzy zdotali
juz kilkakrotnie spenetrowa¢ sie¢ komputerowa Biatego Domu, z Chin zaatakowano
tez sieci komputerowe kampanii wyborczych 6wczesnych kandydatéw na prezyden-
ta USA — Baracka Obamy i Johna McCaina.

W czerwcu 2010 r. upubliczniony zostat fakt wprowadzenia do systemu iran-
skich sieci informatycznych zlosliwego oprogramowania (malware) ,,Stuxnet”.
Elektroniczny wirus zaatakowat iranski program nuklearny'®. Stuxnet ujawnit kolej-
ny gigantyczny jako$ciowy skok w destrukcyjnym potencjale cyberwojennym i po-
kazat potencjalne zagrozenie, jakie niesie ze sobg ztosliwe oprogramowanie (malwa-
re) atakujace kluczowy system komputerowy zarzadzajacy dostawami energii'’. Po
raz pierwszy udowodniono, ze cyberataki mogg powodowac rzeczywiste fizyczne
zniszczenia i naraza¢ zycie ludzi.

O skali, w jakiej cyberprzestrzen, a szczegdlnie funkcjonujace w sieci blogi oraz
portale spolecznosciowe, moze wywiera¢ wptyw na bezpieczenstwo panstw, §wiad-
czy przyklad ,arabskiej wiosny”, ktéra rozpoczgta si¢ w 2011 r. Uczestnicy wyda-
rzen ulicznych i protestow, gdy odcigto ich od informacji w tradycyjnych $rodkach
masowego przekazu, skutecznie organizowali si¢ za posrednictwem serwisoOw spo-
feczno$ciowych, takich jak Facebook i Twitter. Tendencja ta z pewnoS$cig bedzie na-
rasta¢ w przyszto$ci wraz z coraz szerszym rozprzestrzenianiem si¢ nowoczesnych
technologii wérod uzytkownikow.

Jedng z podstawowych funkcji Internetu jest uzyskiwanie informacji. Dlatego
powszechnie stosowang praktyka jest uzycie cyberprzestrzeni do celow wywiadow-
czych. Jak napisano w raporcie opracowanym przez stuzby kontrwywiadowcze Sta-
néw Zjednoczonych®, wybrane pafistwa (raport wymienia m.in. Chiny i Rosje) na
szerokg skal¢ wykorzystuja cyberprzestrzen do zbierania danych wywiadowczych,

R, Rybicki, Prawo do cyberobrony, ,,Polska Zbrojna” 2009, nr 35, s. 14.

" cyberwojna na Kaukazie, http://technologie.gazeta.pl/technologie/1,89479,5575376 (dostep:
22.09.2011).

8 Wirus w wiréwkach, ,Polska Zbrojna” 2011, nr 5, s. 10.

1 Stuxnet, najgrotniejszy wirus $wiata. Czy to dzielo izraelskiego wywiadu? — zob. newsweek.
pl/stuxnet (dostep: 23.03.2011).

2 Foreign Spies Stealing US Economic Secrets in Cyberspace, paZdziernik 2011 r., WWW.NCiX.
gov/publications/reports/fecie_all/Foreign Economic Collection 2011.pdf (dostgp: 20.05.2012).
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szczegblnie danych gospodarczych dotyczacych nowoczesnych technologii, prze-
mystu obronnego, farmaceutycznego itp. Jak donosi Onet (22.12.2016 r.) na pod-
stawie ujawnionego raportu CrowdStrike, firmy zajmujacej si¢ cyberbezpieczen-
stwem, rosyjskim hakerom udato si¢ dokona¢ cyberataku w ukrainskiej armii
poprzez zainstalowanie zlosliwego oprogramowania na telefonach zohierzy. Dzigki
temu separatysci mieli doktadne dane na temat pozycji ukrainskiej armii i mogli
prowadzi¢ skuteczny ostrzal. Oryginalna aplikacja, napisana na system Android
przez ukrainskiego oficera artylerii Jaroslawa Szerstiuka, pozwalata skroci¢ czas
namierzania celu ostrzalu dla uzywanych przez Ukraincow haubic D-30 z kilku mi-
nut do mniej niz 15 sekund. Zomierzy zachecano do pobierania aplikacji w mediach
spotecznosciowych. Jak przyznawat sam Szerstiuk w wywiadach prasowych, ponad
9 tys. zomierzy korzystato z aplikacji. Wprowadzali do niej m.in. swoja doktadna
pozycjg.

Z raportu CrowdStrike wynika, ze od konca 2014 r. az do 2016 r. wirus rozprze-
strzeniat si¢ wsrod ukrainskich Zotnierzy, dostarczajac separatystom doktadnych da-
nych dotyczacych rozmieszczenia jednostek artyleryjskich przeciwnika. CrowdStri-
ke sugeruje, ze moglto to by¢ przyczyna niezwykle wysokich strat poniesionych
przez sity ukrainskie. Z ogdélnodostgpnych danych wynika, Ze armia Ukrainy stracita
ponad 50% broni artyleryjskiej w ciggu dwoch lat trwania konfliktu i ponad 80%
haubic D-30. To najwigkszy odsetek strat wsrod wszystkich rodzajéw broni znajdu-
jacej si¢ na wyposazeniu ukrainskiej armii. Tworcy raportu uwazajg, ze takie dziata-
nie nie moze by¢ efektem pracy amatorow, lecz hakeréw na ustugach GRU, rosyj-
skiego wywiadu wojskowego. CrowdStrike zidentyfikowal autorow wirusa jako
grupe postugujacg si¢ takimi nazwami, jak ,,APT 28” czy ,,Fancy Bear”. To ci sami
ludzie, ktorzy wedlug CIA i FBI mieli si¢ wlama¢ do systemow Partii Demokra-
tycznej podczas kampanii prezydenckiej w USA.

Android jest obecnie najczesciej atakowanym mobilnym systemem operacyjnym
na $wiecie. Co gorsza, liczba nowych rodzajow atakéw i ztosliwego kodu infekuja-
cego urzadzenia pracujace pod kontrolg Androida dynamicznie wzrasta. Zaintereso-
wanie cyberprzestepcow platformg mobilng wynika oczywiscie z popularnosci tego
systemu wsrdd uzytkownikow smartfondw i tabletow. Zgodnie z raportem Gartnera,
ponad 86% uzytkownikow urzadzen mobilnych korzysta wiasnie z Androida, a nie-
cate 13% korzysta z systemu iOS. Firma F-Secure, jeden z popularnych producen-
tow oprogramowania ochronnego na wszystkie platformy systemowe, podata, Zze
w ostatnim czasie otrzymuje do analizy dziennie ponad 9 tys. zakazonych probek.

Android jest bezsprzecznie najczgsciej atakowang platformg mobilng. Niezalezne
niemieckie laboratorium antywirusowe — AV-Test — udostgpnito statystyki dotycza-
ce liczebnosci atakow na urzadzenia mobilne pracujace pod kontrolg tego systemu.
Od stycznia 2013 r. zanotowano juz tacznie ponad 15 mln probek ztosliwego opro-
gramowania. O dynamice wzrostu liczby atakow $wiadczy szybko zwigkszajaca si¢
liczba zagrozen w ostatnim czasie. Dla poréwnania, w catym 2015 r. laboratorium
odnotowalo okoto 4,5 mln zakazonych plikow, natomiast w 2016 r. tylko do sierpnia
byto ich juz ponad 7 min. Problem coraz intensywniejszych atakoéw przeprowadza-
nych przez cyberprzestepcéw na posiadaczy urzadzen pracujacych pod kontrolg sys-
temu Android wynika gtownie z braku masowych, regularnych aktualizacji tego
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oprogramowania. Mimo ze oficjalnie na rynku mamy juz Androida 7.1.1., to jeszcze
w sierpniu 2016 r. zaledwie 18,7% uzytkownikéw smartfondw i tabletow miato
na swoich urzadzeniach system Android 6.0 Marshmallow, a olbrzymia wigkszo$¢
pozostatych wcigz uzywa znacznie starszych odmian tego systemu mobilnego.
W przypadku systemu iOS ten problem nie istnieje — zaledwie po kilku dniach od
udostepnienia nowej wersji oprogramowania systemowego instaluje je ponad poto-
wa uzytkownikow mobilnego sprzetu Apple®'.

W listopadzie 2014 r. NATO przeprowadzito najwigksze na $wiecie ¢wiczenia
dotyczace cyberbezpieczenstwa, w ktorych wzigto udziat ponad 670 Zzoierzy i cy-
wilow z 80 organizacji i instytucji w 28 krajach. Manewry odbyty si¢ w Tartu, na
wschodzie Estonii, zaledwie 50 km od granicy z Rosja. Brytyjska gazeta nazywa
¢wiczenia zar6wno ,,imponujacymi, jak i potrzebnymi” i dodaje, ze ,,[...] od kiedy
kryzys na Ukrainie wywotat impas w stosunkach Sojuszu z Rosja, na jaw wyszta cy-
bernetyczna stabo$¢ NATO. [...] kluczowe natowskie sieci dziennie narazone sg na
ponad 200 milionéw podejrzanych zdarzen. Prawie wszystkie to spam mailowy, ale
co najmniej 100 wymaga dalszych badan, a ok. 30 okazuje si¢ wysoce wyrafinowa-
nymi probami cyberszpiegowskimi”. ,,Cyberataki mogg by¢ rownie niebezpieczne
co ataki konwencjonalne. Moga wylaczy¢é wazng infrastrukture i mogg mie¢ wielki
wplyw na nasze dzialania” — o§wiadczyt szef NATO Jens Stoltenberg podczas wizy-
ty w Tallinie™.

Admirat Michael Rogers, ktory stoi rowniez na czele ,,wojsk internetowych” Sta-
néw Zjednoczonych, stwierdzil, ze ,nie tylko Chiny, lecz rowniez dwa inne pan-
stwa, ktorych nie wymienil z nazwy, sa w stanie w kazdej chwili spowodowa¢ wyta-
czenie systemu energetycznego USA lub inne fragmenty infrastruktury publicznej
o kluczowym znaczeniu. Co wigcej, w USA ukazat si¢ raport, ktérego autorzy prze-
widujg nadchodzacy cyberatak na infrastrukture USA o katastrofalnych konsekwen-
cjach, powodujacy utrate zycia i zniszczenia mienia na kolosalng skalg: mogltby on
nastgpi¢ juz w okolicach 2025 roku. Cyberatak na elektrownie czy wodociggi moze
sparalizowaé panstwo i gospodarke™”.

Przedstawione przyklady obejmujg zjawisko nazwane cyberprzestepczoscia.
Cyberprzestgpczosé jest zjawiskiem narastajgcym, niebezpiecznym i przynoszgcym
przestepcom dochody wigksze nii handel broniq czy te? handel narkotykami.
W polskim prawie nie ma oficjalnej definicji cyberprzestepczosci. Cyberprzestep-
stwo dotyczy przestgpstw popetnianych w Internecie, za pomoca Internetu oraz
przestepstw popelnianych za pomoca komputera.

Cyberprzestepczos¢ wedhug Rady Europy™* dotyczy:

= falszerstw komputerowych;

= oszustw komputerowych;

2L M. Kowalski, Android na celowniku cyberprzestepcow, http:/isoftonet.pl/publikacje/aktualnosci
/Android.na.celowniku.cyberprzestepcow, 1876 (dostgp: 20.12.2016).

22 http://wiadomosci.onet.pl/swiat/financial-times-nato-przeprowadzilo-wielkie-manewry-cyberne
tyczne/lrdsk (dostep: 21.11.2014).

28 Gazeta Wyborcza” z 22.11.2014 1., Onet (dostep: 22.11.2014).

24 Na podstawie »~Konwencji Rady Europy o cyberprzestepczosci”, sporzadzonej w Budapeszcie
dnia 23 listopada 2001 r., ogtoszonej w Warszawie 27 maja 2015 r. (Dz.U. 2015, poz. 728).
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= przestepstw zwigzanych z charakterem informacji zawartych w systemie in-
formatycznym (np. z tre$ciami pedofilskimi);

= przestepstw zwigzanych z naruszaniem praw autorskich i praw pokrewnych.

Definicja cyberprzestepczosci wedhug Unii Europejskiej, przy %gta w 2007 r., za-

klada ze cyberprzestepstwa sktadajg si¢ z 4 rodzajow przestepstw ™ :

wymierzane przeciwko poufnosci, integralnosci danych, np. hacking, niele-
galny podstuch, szpiegostwo komputerowe, sabotaz komputerowy;

= przestepstwa ,klasyczne” popetniane przy uzyciu komputera, np. oszustwa
komputerowe, falszerstwo dokumentéw, wyludzenia towaréw lub ustug;

= przestepstwa ,.contentowe” (dotyczace zawarto$ci komputerow, serwerow),
np. dziecigca pornografia, dostarczanie instrukcji przestgpczych (typu ,jak
zbudowac¢ bombe™), zakazane tresci rasistowskie, faszystowskie;

= przestepstwa powigzane z naruszeniem praw autorskich i praw pokrewnych.

Glowniejsze wydarzenia zwigzane z dzialalno$cig cyberprzestepcza w Polsce
w2015 r.*°

Styczen przynosi informacje o blgdach w domenie GOV.pl. W sieci pojawia si¢
raport pod tytulem ALERT(666) E-ZINE #1, ktorego autor informowat, ze stworzyt
Ow raport, by zwroci¢ uwage na problem bezpieczenstwa tej czesci sieci.

Na poczatku roku miat miejsce ,,powazny atak hakerski na prywatng poczte elek-
troniczng oséb pracujacych w Ministerstwie Obrony Narodowej i Sztabie General-
nym Wojska Polskiego”. Takg informacj¢ opublikowat w marcu 2015 r. tygodnik
»Wprost” a w listopadzie potwierdzit ten atak byly doradca Ministra Obrony Naro-
dowej Krzysztof Bondaryk.

W kwietniu zaobserwowali§my masowa kampani¢ rozsytania na skrzynki e-mail
fatszywych wiadomosci, pochodzacych rzekomo od Allegro, informujacych o ,,wha-
maniu” na konto z prosba o kliknigcie w zawarty w wiadomosci link w celu odblo-
kowania konta. W rzeczywistosci strona wytudzata oplatg. Wiadomo$¢ przychodzita
z podrobionego adresu security@allegro.pl

Drugi kwartat zaczat si¢ wigc z phishingiem i to zjawisko bedzie juz towarzyszy-
o polskim internautom do konca roku. Z poczatkiem maja w skrzynkach polskich
internautow, a w szczegolnosci kont przypisanych do kont firmowych, pojawity si¢
informacje, rzekomo od Poczty Polskiej. Maile z zatgcznikami ze zto§liwym opro-
gramowaniem typu ransomware, czyli szyfrujacym pliki na dysku i wymuszajagcym
wplaty za ich odszyfrowanie. Jego najbardziej znanym przypadkiem jest Crypto-
-Locker.

W maju polscy internauci masowo dostaja e-maile z zainfekowanymi zatgczni-
kami, w ktérych rzekomo byta wystawiona faktura.

25 ywww.infor.pl/prawo/prawo-karne/przestepstwa-komputerowe/298370,Czym-jest-cyberprzestep
stwo.html (dostep: 22.03.2017).
www.cybsecurity.org/wpcontent/uploads/2016/02/RaportFBC_Cyberzagrozenia_2016.pdf (do-
step: 27.12.2016).
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W czerwcu cyberprzestgpca ukrywajacy si¢ pod pseudonimem ,,Polsilver” wta-
mat si¢ do systemu informatycznego Plus Banku i szantazowat ten bank, domagajac
si¢ pienigdzy. Zostal zatrzymany na poczatku wrzesnia. Ten przypadek byt tematem
wielu dyskusji i w jasny sposob wskazatl na realne zagrozenie zwigzane z bezpo-
srednim atakiem na infrastrukture banku, a nie, jak bywa w wickszosci przypadkow
— na komputery klientoéw bankowosci elektroniczne;j.

Rowniez w czerwcu Polskie Linie Lotnicze LOT poinformowaly o awarii syste-
mu teleinformatycznego, w wyniku ktorej uziemiono kilkadziesiat lotow.

Koniec lipca to StageFright — najwigksza do tej pory dziura, jaka odkryto w An-
droidzie. Jeden MMS moze umozliwi¢ przejecie kontroli nad wickszoScig smartfo-
néw dziatajacych pod kontrolg systemu Android. Ofiara nie musi wykonywa¢ zad-
nej akcji, nawet nie zorientuje si¢, ze zostala zaatakowana, dlatego ze udany atak
spowoduje skasowanie §ladow wtamywacza z telefonu ofiary.

W sierpniu ponownie styszymy o problemach dotyczacych Androidéw. Powazna
dziura w Androidach podmienia zainstalowane aplikacje na falszywe. Eksperci sza-
cujg, ze problem dotyczy okoto 55% telefonow z Androidem, a za btad odpowie-
dzialna jest klasa OpenSSLX509Certificate. Dziura pozwala podnies¢ uprawnienia
aplikacji do poziomu uprawnien systemowych.

Pojawiaja si¢ rowniez dane dtuznikow Getin Banku i Noble Banku. Na Torepu-
blic sprzedawca korzystajacy z nicka ,,alialbania” zamieszcza oferte sprzedazy listy
zawierajgcej dane 18 000 dluznikow, ujawniajgc w celu uwiarygodnienia oferty da-
ne pierwszych 100 osob z listy. Do wlamania doszlo poprzez przejgcie kontroli nad
komputerem pracownika banku.

We wrzes$niu odnotowano trzy nowe kampanie atakow zto§liwego oprogramo-
wania na polskich internautéw. Wszystkie dotyczyly informacji rzekomo wysyta-
nych przez polskie firmy. Kampanie zawieraly wezwanie do zaplaty, internauci
otrzymywali faktury i dodatkowo np. wezwanie do zaptaty, pojawita si¢ réwniez
kampania mowigca o protokole odbioru robot.

Listopad to kolejna kampania phishingowa, fatszywe e-maile tym razem pod-
szywajace si¢ pod Polskie Koleje Panstwowe, proba wytludzania optaty za SMS
Premium.

Przedstawione przypadki cyberatakdw sugeruja pytania o bezpieczenstwo w cy-
berprzestrzeni w Polsce. Zdaniem ekspertow, najwicksze szkody w gospodarce
spowodowalby atak na systemy energetyczne. Jednak uzaleznienie naszego kraju od
rozwigzan informatycznych, nadal mniejsze w stosunku do Zachodu, paradoksalnie
zwigksza nasze bezpieczenstwo.

Jak wynika z badan polskich ekspertow zestawionych w tabeli 1, zagrozenie kla-
syczne, czyli akcje phishingowe, nadal dominuje. Podobnie jak w latach 20142015,
mozna tylko odnotowa¢ przesunigcie si¢ balansu z phishingu WWW na poczte elek-
troniczng.

Zagrozenia zwiagzane z systemem operacyjnym Android to ponownie druga po-
zycja wsrdd liderow najbardziej prawdopodobnych zagrozen. Powodem wysokiego
stopnia zagrozen jest otwarta architektura dystrybucji aplikacji i niewielka skton-
no$¢ uzytkownikow do aktualizacji swoich systemow. Taka samg oceng zebrato za-
grozenie zwigzane z wyciekami danych, co sktania cyberprzestepcéw do dziatan
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Tabela 1
Najwiegksze zagrozenia dla bezpieczenstwa w Internecie w 2016 roku —
glos polskich ekspertow
Table 1
Greatest dangers of the year 2016 Internet safety — the voice of polish experts
Rodzaj zagrozen P! P’

Phishing e-mail and WWW 4,33 | 3,37
Wycieki baz danych (dane osobowe, hasta, nr kart kredytowych itd.) 4,21 | 4,12
Zagrozenia dla platformy Android 4,21 | 3,52
APT — ataki ukierunkowane na organizacje, potgczone ze spear phishingiem 4,19 | 4,24
Akcje cyberszpiegowskie na tle politycznym 3,95 | 4,05
Zagrozenia typu ransomware/scareware 3,88 3,36
Ataki DDoS na podmioty komercyjne 3,86 | 3,50
Zagrozenia w serwisach spoleczno$ciowych 3,81 2,88
Ataki Driver-by Download/Watering Hole 3,71 3,36
Powstawanie botner6w opartych o platformy mobilne 3,69 | 3,17
Cyberkonflikty pomigdzy panstwami powigzane z atakami dedykowanymi 3,67 | 4,31
Ataki DDoS na administracj¢ publiczng 3,61 3,07
Kradziez wirtualnych walut 3,52 2,74
Haktywizm 3,43 2,67
Ataki na system DNS 3,36 | 3,69
Ataki na system sterowania przemystowego ICS/SCADA 3,36 | 4,55
Ataki na cloud computing 3,33 3,88
Zagrozenia zwigzane z BYOD 3,33 | 2,90
Zagrozenia dla platformy iOS 3,29 | 3,26
Zagrozenia zwigzane z ,,Internet of Things” (IoT) 3,21 3,15
Zagrozenia dla platformy Windows Phone/Mobile 3,20 | 3,10
Ataki na platformy hostingowe 3,19 | 3,37
Wykorzystanie gier sieciowych w atakach 2,90 | 2,45
Ataki na urzadzenia medyczne 2,36 3,95

P' - prawdopodobienstwo wystapienia

P? — sita oddziatywania danego zagrozenia; wszystkie wartoici oceny odnosza si¢ do skali 1-5

(1 — najmniejsze prawdopodobienstwo, 5 — najwigksze prawdopodobienstwo)

Zrbdlo: opracowanie wiasne na podstawie:

www.cybsecurity.org/wpcontent/uploads/2016/02/RaportFBC_Cyberzagrozenia 2016.pdf
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wymuszajacych okup lub chcacych skompromitowaé zaatakowang organizacje. Nie
wszystkie zagrozenia wskazywane jako najbardziej prawdopodobne (kolumna P’
w tabeli) jednocze$nie wskazywane byly podczas badan jako te, ktorych konse-
kwencje wystapienia bytyby najbardziej dokuczliwe i najgrozniejsze (P> w tabeli).
Od lat eksperci identyfikuja te same obszary najbardziej groznych cyberatakow.
W 2016 r. nastapito jednak kilka istotnych zmian w stosunku do 2015 r.:
= za jeszcze bardziej niebezpieczne uznane zostaly ataki na systemy sterowania
przemystowego (wzrost z 4,33 na 4,55);
= wzrosla ocena zagrozenia zwigzana z atakami na platformy mobilne, w szcze-
golnosci na system Android (wzrost z 3,15 na 3,52), na iOS (z 3,00 na 3,26)
oraz Windows Phone/Mobile (z 2,80 na 3,10);
= spadla ocena zagrozenia zwigzana z atakami typu DDoS, zardwno na organi-
zacje komercyjne (z 3,58 na 3,50), jak i na administracje publiczng (z 3,38 na
3,07).
Eksperci, ktorych wyniki badaf zawiera raport”’, oprocz zagrozen wskazanych
w tabeli 1, zaproponowali rowniez wlasne:
= ataki na systemy platnosci internetowych,
= ataki na sieci bezprzewodowe (WiFi, GSM),
= zatruwanie informacji w ogdlnodostepnych systemach bezpieczenstwa (np.
w serwisach virustotal.com, malwr.com),
= shadow IT / Insider (niecautoryzowane rozwigzania IT wewnatrz organizacji),
= inwigilacja realizowana np. poprzez miejski monitoring,
= kompromitacja urzadzen biometrycznych,
= gsystemy komputerowe instalowane w $rodkach komunikacji oraz w gospo-
darstwach domowych,
= ataki terrorystyczne wspomagane atakami na infrastrukture,
= ransomware na platformy serwerowe,
= wykorzystanie podatno$ci w aplikacjach webowych.
W cytowanym raporcie przedstawione sg rowniez wypowiedzi ekspertow z dzie-
dziny cyberzagrozen. Oto niektére z nich:
» Przyszle zagrozenia®, ktére beda dominowaty za 3—5 lat beda $cisle powia-
zane z wdrazaniem nowych technologii, ktore dotychczas sg wykorzystywane
w waskim zakresie i dlatego uwaza si¢ je za bezpieczne. Przyktadem moze
by¢ biometryka.
= W 2016 r. zagrozenia dotyczace systemdéw mobilnych znajda sie juz w gtow-
nym nurcie probleméw bezpieczenstwa. We wszystkich obszarach potrzebny
bedzie wigkszy nacisk na monitorowanie i szybka reakcje”.
= 2015 r. pokazal, ze nie musimy sami infekowa¢ si¢ ztosliwym oprogramowa-
niem, bo robig to za nas producenci naszego sprzg¢tu, m.in. firmy Lenovo
(SuperFish) czy Dell (eDellRoot), a z atakéw na tzw. Internet of Things dalej

27 Tamze.

%8 Jakub Bojanowski, Partner Deloitte Polska, Raport FBC..., s. 13.

2 Arkadiusz Buczek, Specjalista ds. Cyberbezpieczefistwa T-MOBILE POLSKA S. A., tamze,
s. 13.
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nie wynika zadne realne zagrozenie dla przecietnego Kowalskiego. Sktaniam
si¢ wiec do tezy, ze dalej borykaé¢ bedziemy si¢ z:
a) socjotechnikg i uzytkownikami bezmyslnie klikajacymi na linki i zatgcz-
niki w podrobionych e-mailach,
b) kontami przejmowanymi ze wzgledu na stabe lub domysine hasto oraz
¢) brakiem wyobrazni producentdéw oprogramowania, prowadzacym do po-
jawiania si¢ w ich rozwiazaniach znanych od lat bledow™.

= QOlbrzymie zyski cyberprzestepcéw z szantazowania firm oraz zwyktych
uzytkownikéw za pomoca zlosliwego oprogramowania typu ransomware,
sprawity, ze rok 2016 (i kolejne — dop. autora) bedzie obfitowal w jeszcze
bardziej wyrafinowane sposoby szantazu. Moze to by¢ np. ransomware albo
szantaz zwigzany z blokowaniem dostgpu do popularnych ustug. Coraz czg-
$ciej bedziemy mieli do czynienia z sytuacjg, w ktdrej cyberprzestepcy beda
szantazowali firmy, iz opublikujg ich wrazliwe dokumenty, jesli nie zostang
spetnione finansowe oczekiwania. Z uwagi na olbrzymia skutecznos$¢ i braki
w edukacji zwigzanej ze §wiadomoS$cia zagrozen, mozemy spodziewal sig¢
jeszcze wiqksze%' liczby kampanii wykorzystujgcych najstabsze ogniowo, czy-
li uzytkownika®'.

= To co przewidywatem rok temu, czyli wzrost cyberzagrozen na tle politycz-
nym, niestety si¢ sprawdzito. Nie widzg przyczyny, dla ktorej ten trend miat-
by sie odwroci¢. Mysle, ze moze wrecz narastaé, o czym $§wiadcza chociazby
ostatnie masowe ataki na sieci 1 serwisy w Turcji. Ten problem bedzie doty-
czy¢ zaré6wno rozgrywek na poziomie panstw, jak i haktywizmu. Dodatkowo
sadze, ze jeszcze bardziej moze dac si¢ we znaki powszechne atakowanie In-
ternetu Rzeczy. Po serii atakéw raczej bedacych ciekawostkami, mozliwe jest
wystapienie atakow o powaznych, niebezpiecznych konsekwencjach®.

Prognozowane cyberzagrozenia w roku 2017

Oto wybrane przewidywania ekspertow z firmy F-Secure® dotyczace cyberza-
grozen:

= Zagrozenia USA przez chinskich cyberszpiegéw
W 2016 r. gtosno moéwilo si¢ o szpiegostwie ze strony Rosjan, a nawet o ich zaanga-
zowaniu w proces wyborow prezydenckich w USA. Jednak prawdziwe zagrozenie,
z ktérym powinna liczy¢ si¢ nowo wybrana wtadza w Stanach Zjednoczonych, moze
nadej$¢ ze strony Chin. W 2015 r. amerykanskie Biuro ds. Zarzadzania Personelem
(Office of Personnel Management) poinformowato o wykryciu naruszenia bezpie-
czenstwa danych, ktore mogto dotyczy¢ nawet 14 min osob.

%0 Piotr Konieczny, Chief Information Security Officer, Niebezpiecznik, tamze.

®! Borys Lacki, Pentester Logical Trus, tamze, s. 14.

%2 Mirostaw Maj, CEO / CIO Fundacja Bezpieczna Cyberprzestrzei / ComCERT.PL, tamze.

%8 http://di.com.pl/cyberzagrozenia-w-2017-roku-przewidywania-ekspertow-f-secure-56190 (do-
step: 28.12.2016).
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= Zlosliwe oprogramowanie przez Wi-Fi — (Sean Sullivan, doradca ds. bezpie-
czenstwa)
Destrukcyjne mozliwosci botnetow i atakow DDoS to trend, ktory utrzyma sig
w przyszlym roku. Potencjalnie moze zostaé stworzony pierwszy ,,robak Wi-Fi”,
czyli szkodliwe oprogramowanie, ktore szybko rozprzestrzenialoby si¢ w obszarach
miejskich w wyniku zainfekowania routeréw za pomoca sieci bezprzewodowej. Za-
infekowane urzadzenie zawieratoby kod, ktory kopiowalby si¢ w routerach za po-
mocg potaczenia z siecig Wi-Fi. Po zainfekowaniu danego routera robak probowat-
by replikowac¢ si¢ na innych urzadzeniach.
= Europejska debata na temat kryptografii — (Erka Koivunen, dyrektor ds. bez-
pieczenstwa informacji)
Kryptografia stanowi fundament dla bezpieczenstwa cyfrowej informacji. Dzieki za-
stosowaniu kryptografii informacje przechowywane lub przesytane w formie elek-
tronicznej sa chronione przed szpiegami, przestgpcami i nieuczciwymi firmami.
=  Wigcej atakéw DDoS z wykorzystaniem Internetu Rzeczy — (Mika Stéhlberg,
dyrektor ds. technicznych)
Atak na firm¢ Dyn z wykorzystaniem zlosliwego oprogramowania Mirai stanowit
niemate zaskoczenie w 2016 r. Ogromne zainteresowanie ze strony mediow to efekt
uboczny niezrozumienia przez producentow, jak duzym zagrozeniem jest brak od-
powiednich zabezpieczen ich urzadzen z kategorii Internetu Rzeczy (IoT).
Urzadzenia IoT sg na wczesnym etapie rozwoju technologicznego i1 pojawiajg si¢
pewne wady, ktorych nie byly w stanie ujawnic testy w kontrolowanych warunkach
laboratoryjnych. Po ataku z uzyciem oprogramowania Mirai pewna firma wycofata
z produkcji swoje kamery internetowe, zdajac sobie sprawe z tego, ze luka w zabez-
pieczeniach konkretnego modelu moze zosta¢ wykorzystana przez hakeréw. W 2017 r.
urzadzenia lIoT beda w wigkszym stopniu wykorzystywane do przeprowadzania ata-
kéw DDoS. Nastgpnym etapem, ktory zapewne nastapi w 2018 r., bedzie atakowa-
nie samych uzytkownikow. Istotne jest, by rzadzacy, branza cyberbezpieczenstwa
oraz producenci wspolnie zadbali o odpowiednig ochrong nowo powstatych inteli-
gentnych srodowisk.
= Czlowiek i maszyna na strazy cyberbezpieczenstwa
Szkodliwe oprogramowanie w klasycznym wydaniu jest coraz mniej skuteczne wo-
bec zabezpieczen punktéw koncowych, ktore sg obecnie dostgpne. Hakerzy musza
wykazywac si¢ bardziej innowacyjnym podejsciem i wickszym zaangazowaniem niz
kiedy$ — ich dziatalno$¢ wymaga stosowania socjotechnik, na przyktad z wykorzy-
staniem wiadomosci e-mail do wyludzenia danych (phishing). Innym sposobem mo-
ze by¢ tez znalezienie zapomnianego przez administratora IT serwera i wykorzysta-
nie go do spenetrowania sieci. Do nowych trendow na biezaco dostosowuje sic
branza cyberzabezpieczen. By sprosta¢ nowym wyzwaniom w walce z zagrozenia-
mi, niezb¢dne bedzie potaczenie sztucznej inteligencji oraz czynnika ludzkiego.
Analiza ryzyka, testy penetracyjne, ocena zagrozen, reagowanie na incydenty i ana-
liza sledcza to tylko cze$¢ zadan, ktdre mozna usprawnic przez odpowiednig wspot-
prace maszyny z cztowiekiem. W 2017 r. wlasnie ten rodzaj kooperacji bedzie cie-
szyl si¢ najwigkszym zainteresowaniem podmiotéw z branzy.
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Kolejne przewidywania w obszarze cyberbezpieczenstwa na rok 2017 przedsta-
wiaja eksperci firmy Fortinet™:
= Zautomatyzowane i nasladujace dziatania ludzi ataki bgda wymagac inteli-
gentniejszej ochrony
Zagrozenia stajg si¢ coraz bardziej inteligentne i zdolne do autonomicznego dziata-
nia. W nadchodzacym roku nalezy spodziewac si¢ zlosliwego oprogramowania
z adaptacyjnymi algorytmami uczenia si¢ na podstawie udanych atakow. Malware
nowej generacji bedzie mie¢ orientacj¢ sytuacyjng, czyli bedzie rozumie¢ swoje oto-
czenie i samodzielnie decydowaé o dalszych dzialaniach. Mozna powiedzie¢, Ze
program zacznie dziata¢ podobnie do cztowieka prowadzacego atak: bedzie rozpo-
znawac¢ srodowisko, identyfikowac cele, wybiera¢ odpowiednie metody ataku i inte-
ligentnie unika¢ wykrycia.
= Producenci urzadzen Internetu Rzeczy (IoT) beda odpowiada¢ za naruszenia
bezpieczenstwa
Ataki na urzadzenia IoT moga powodowa¢ ogromne zakldcenia i generowaé duze
zyski. Stang si¢ one coraz bardziej wyrafinowane i ukierunkowane na wykorzysty-
wanie stabych punktow komunikacji IoT i calego tancucha gromadzenia danych.
Przewidujemy m.in., ze powstang gigantyczne Shadownety — botnety urzadzen
IoT, ktorych nie da si¢ zobaczy¢ ani zmierzy¢ konwencjonalnymi narzedziami. Brak
poprawy zabezpieczen w urzadzeniach z kategorii Internetu Rzeczy moze mie
fatalny wptyw na cyfrowg gospodarke. Uzytkownicy bedg si¢ wzbraniaé przed ich
zakupem w obawie przed cyberatakami. Bedziemy $wiadkami rosngcej presji na do-
stawcow tych urzadzen, majacej doprowadzi¢ do utworzenia i egzekwowania stan-
dardéw bezpieczenstwa, wedhug ktérych to producenci bedg odpowiedzialni za dzia-
fanie swoich produktow w obliczu cyberzagrozen.
= 20 miliardow urzadzen Internetu rzeczy najstabszym ogniwem w atakach na
chmurg
Najstabszym ogniwem bezpieczenstwa chmury nie jest jej architektura, lecz fakt, ze
dostep do zasobow chmurowych majg miliony zdalnych urzadzen. W nadchodza-
cym roku spodziewamy si¢ wykorzystania urzgdzen koncowych do wtaman 1 ata-
kéw na dostawcow chmury. Firmy i instytucje beda coraz czesciej wdrazaé cato-
Sciowe strategie ochrony oraz segmentacji, pozwalajace na tworzenie, zarzadzanie
1 wzmacnianie spojnych polityk bezpieczenstwa pomigdzy Srodowiskami fizycz-
nym, wirtualnym i chmurowym.
= Inteligentne miasta znajdg si¢ na celowniku cyberprzestepcoOw
Wraz z coraz wigkszg popularno$cig systeméw automatyzacji i zarzadzania wzro-
$nie liczba cyberatakéw skierowanych przeciwko nim. Potencjalna przestrzen ata-
kéw na takie srodowisko jest gigantyczna — celem moga by¢ czujniki, o§wietlenie,
systemy ogrzewania i wentylacji, alarmy pozarowe, systemy kierowania ruchem,
windy, systemy awaryjne itd. Skuteczne wtamanie do dowolnego ze zintegrowanych
systemow mogloby ogromnie zakloci¢ zycie spoteczenstwa. Ostatnio doszto juz do
wycieku danych z systemow duzej amerykanskiej sieci handlowej w wyniku wyko-

% www.conowego.pl/aktualnosci/jakie-cyberzagrozenia-czekaja-nas-w-2017-roku-infografika-
20378 (dostep: 25.11.2016).
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rzystania luki w zabezpieczeniach systemu ogrzewania i wentylacji sterowanego
z uzyciem protokotu IP. Systemy te stang si¢ cennymi celami dla cyberprzestepcow
i cyberterrorystow.

= Ostatnia fala ransomware to tylko otwarcie bramy
Spodziewamy si¢ bardzo precyzyjnych atakéw wymierzanych m.in. w celebrytow,
politykéw i duze organizacje. Poza samym blokowaniem dostepu do systemow, ataki
te beda si¢ tez zapewne wigzac z kradziezg poufnych Iub osobistych danych, uzywa-
nych nastgpnie do wymuszen i szantazu. Mozna tez oczekiwac, ze koszty okupow
zwigzanych z takimi atakami bedg coraz wyzsze. Ataki wymierzone w zwyklych
uzytkownikéw i obywateli byty dotychczas nieoptacalne dla napastnikow — okup,
jaki przecietny uzytkownik bylby gotéw zaptaci¢ za odblokowanie dysku twardego,
samochodu lub drzwi wejSciowych czy tez wylaczenie alarmu pozarowego, jest po
prostu za maty. Przewidujemy, ze w 2017 r. nastgpi przetamanie tej bariery poprzez
wprowadzenie atakow zautomatyzowanych, ktdére pozwola przestepcom masowo
wymusza¢ niewielkie haracze od wielu ofiar jednoczes$nie. Szczegolnie narazone sta-
ng si¢ urzadzenia loT.

= Technologia odpowiedzig na problem braku specjalistow ds. cyberbezpie-

czenstwa

Wspotczesny brak wykwalifikowanych specjalistoéw ds. cyberbezpieczenstwa ozna-
cza, ze wiele organizacji i panstw uczestniczy w gospodarce cyfrowej, bedac obar-
czonymi wielkim ryzykiem. Nie majg one doswiadczenia i kompetencji koniecznych
do stworzenia polityki bezpieczenstwa, ochrony krytycznych zasobow w réznych
srodowiskach sieciowych czy identyfikowania i odpowiedzi na zaawansowane ataki.
Rozsadne firmy beda korzysta¢ z ustug doradcow ds. bezpieczenstwa, ktorzy beda
ich przewodnikami po zawitlym $wiecie bezpieczenstwa komputerowego, lub z ofer-
ty dostawcow zarzadzanych ustug zabezpieczen (MSSP), ktdrzy zaproponujg goto-
we do uzytku rozwigzanie zabezpieczajace. Inng mozliwo$cig bedzie przeniesienie
wigkszos$ci infrastruktury do srodowiska chmurowego, gdzie dodanie zabezpieczen
jest kwestia kilku kliknig¢.

Inne prawdopodobne cyberzagrozenia w 2017 r. to:

= Tak zwane ataki pod falszywa bandera
Waznym problemem w walce z cyberprzestepcami staje si¢ ustalenie autorstwa cy-
beratakoéw. Dziatania w zakresie identyfikowania tworcoOw danej kampanii cyber-
przestepczej moga spowodowaé ryzyko zastosowania technik kierujacych badaczy
na falszywa Sciezke.

= Wojna informacyjna
Coraz czgséciej stwierdza si¢ przypadki ujawniania zhakowanych informacji dla
agresywnych celéw. Istnieje ryzyko, ze cyberprzestepcy poprzez manipulowanie in-
formacjami beda probowali wykorzysta¢ gotowos$¢ ludzi do przyjmowania fatszy-
wych danych za prawdziwe.

=  Podatno$¢ na cybersabotaz
Roéznorakie systemy i obiekty infrastruktury krytycznej panstwa sa potaczone z In-
ternetem. przy czym czesto ich ochrona pozostawia wiele do zyczenia lub po prostu
nie istnieje, pokusa uszkodzenia lub zakldcenia ich pracy moze okaza¢ si¢ takomym
kaskiem dla cyberprzestepcow.
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=  Wilamania do systemow ptlatniczych
Wraz ze wzrostem popularnosci i rozpowszechnienia systemow platniczych rosnie
zainteresowanie nimi rowniez wsérod cyberprzestgpcow. Mozemy takze spodziewac
si¢ na forach podziemia oferowania na sprzedaz wyspecjalizowanych zasobdéw lub
szkodliwych dziatan w ramach modelu ,,atak jako ustuga”.

= Ransomware
Dalszy wzrost liczby oprogramowania ransomware z jednoczesnym malejacym za-
ufaniem atakowanych do twierdzenia, ze wraz z zaptatg okupu nastgpi zwrot utraco-
nych danych.

Podsumowanie

Cyberzagrozenia stajg si¢ coraz liczniejsze, bardziej inteligentne, dzialajg auto-
nomicznie i sg coraz trudniejsze do wykrycia. Powracajg tez stare zagrozenia, ale
wzmocnione nowymi technologiami, ktore przekraczaja kolejne granice unikania
detekcji 1 wskazania sprawcow. Powoduja skutki réznego charakteru: bezpieczen-
stwa panstwa, jego systemow, emocjonalne i finansowe réznych organizacji i oby-
wateli. Cyberprzestgpczo$¢ dotyka milionow rocznie, ale konsumenci (okoto 75%
wszystkich legalnych stron internetowych) nadal nie podejmujg dziatan w celu wia-
snej ochrony. W 2015 r. 594 min ludzi na catym $wiecie padty ofiarg przestepstwa
internetowego. Ransomware rozszerzylo swoje dziatania przestgpcze na dowolne
urzadzenia poditgczone do sieci: smartfony, systemy Mac i Linux Symantec a nawet
inteligentne zegarki i telewizory.

Straty powstale w wyniku dziatalno$ci cyberprzestepcéw na Swiecie wyniosty
w 2011 r. 388 mld dolarow, w 2013 r. straty te wyniosty juz 445 mld dolarow.

W celu ograniczenia tego niebezpiecznego trendu konieczne jest pilne wzigcie
odpowiedzialno$ci na wielu poziomach, ktére obejmuja dostawcow zabezpieczen,
rzady panstw, jak i konsumentdw. Bez szybkiego dzialania istnieje powazne ryzyko
zaburzenia rozwoju globalnej, nie tylko cyfrowej gospodarki.
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Summary

Countries’ vulnerability to cybernetic dangers, including cyberterrorism, increases.
Recent years examples from Poland and world countires presented in the article below
suggest that such tendency will continue to rise, since modern community functioning is
inseparably connect with the provision of constant and well-functioning automatic sys-
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tems, to match the supply of basic needs services such as (data storage and transmission,
monitoring and control processes, management support, etc.). An act of violence or cy-
bernetic terror activity may be employed by the enemy countries government and agen-
cies, international concerns, non-government organized crime groups, network associat-
ed groups or even individuals. The objectives of such terrorism may be critical
infrastructure elements, banking systems, weapon systems, homeland security systems or
even individual Internet users. Cyber-attacks can deal massive economical loss reaching
hundreds of millions of dollars annually. Predicting the future, cyber-attacks may be
commonly practiced by organized crime groups as extortion or become embers of
cyberconflict or even cyberwar.






