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ROZWOJU BANKOWOSCI INTERNETOWE]

QUALITY OF INFORMATION SECURITY FOR DETERMINANTS
DEVELOPMENT OF INTERNET BANKING

Zarys tresci: W warunkach szybko zmieniajgcego si¢ otoczenia banki poszukujg nowych
sposobow na uzyskanie przewagi konkurencyjnej na rynku. Znaczaca determinantg kreu-
jaca zmiany jest jako$¢, a w szczegdlnosci jakos¢ bezpieczenstwa informacji. To wlasnie
miedzy innymi ona zmusza banki do ponoszenia naktadow na dostosowanie systemow
informatycznych do oczekiwan migdzynarodowych i §wiatowych rynkow finansowych
oraz interesariuszy. Wspolczesny, wymagajacy interesariusz coraz czeSciej domaga sig
ustug o wysokim standardzie, cze¢sto dostarczanych za pomoca nowych technologii. Dla-
tego banki podejmuja strategiczne dziatania majace na celu dostosowanie swoich pro-
duktow, ushlug do wymagan i oczekiwan interesariuszy a jednoczesnie, poprzez wdraza-
ne innowacje, generowanie nowych potrzeb. Nalezy jednak pamigtaé, ze wszystkie
dziatania bankowe muszg gwarantowac interesariuszom banku bezpieczenstwo informa-
cji. Celem pracy jest ukazanie, jakie aspekty zabezpieczen, ktore posrednio wplywajg na
jakos$¢ oferowanej ustugi bankowej, sg kluczowe w bankowosci elektronicznej. W publi-
kacji zostang przeanalizowane certyfikaty i zabezpieczenia, ktore sa wykorzystywane
w chwili kontaktu klienta z badanym bankiem poprzez platforme internetowa. Do celow
badawczych wykorzystano raporty PRNews.pl o stanie bankowosci w Polsce w IV
kwartale 2016 r.
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Wprowadzenie

Jako$¢ obstugi klienta jest jednym z wazniejszych elementéw kreowania prze-
wagi konkurencyjnej przedsiebiorstwa. Widoczne jest to rowniez w bankowosci,
a szczegodlnie w bankowosci elektronicznej. Bankowos¢ elektroniczna, jako innowa-
cyjno$¢ procesu $wiadczenia ustug, w obecnych czasach stata si¢ standardem
w bankowosci, tworzac warto$¢ dodang dla poszczegolnych bankow oraz ich klien-
tow. Brak bezposredniego kontaktu z pracownikami banku sprawia, ze istotna jest
jako$¢ oferowanej elektronicznie ustugi, ktora w odpowiedni sposdb musi przeka-
zywag, przetwarzac¢ i generowaé informacje, poprzez odpowiednie zabezpieczenia
gwarantujace i kreujace odpowiednig relacje banku z klientem.

Nalezy zatem uznad, ze jako$¢ oferowanych produktow, asortyment oraz dostgp-
no$¢ staly si¢ determinantami rozwoju bankéw w Polsce. Dowodza tego ostatnie
trzy raporty opublikowane przez PRNews.pl pod koniec marca 2017 r., ktére pod-
sumowuja IV kwartat 2016 r. w obszarach: liczby klientéw w bankach', rynku kont
osobistych” oraz bankowosci internetowe;j’. Przedstawione dane wyraznie wskazuja,
iz liczba klientdow z dostepem do bankowosci elektronicznej sukcesywnie wzrasta
i wynosi okofo 31 mln*. Widoczny trend wynika¢ moze z odpowiedniego sposobu
zarzadzania bankami, w ramach odpowiednich systeméw zarzadzania, poprzez po-
dejmowane i realizowane strategiczne dziatania ukierunkowane na jako$¢’. Odpo-
wiednie i odpowiedzialne zarzadzanie jakoscia, w ramach ciaglego doskonalenia,
jest wynikiem rosngcych oczekiwan i wymagan klientow, a takze zagrozen rynkowych
widocznych w szczegolnosci w sieci bankowosci internetowej. Zaspokajanie po-
trzeb oraz zwigkszanie satysfakcji interesariuszy sektora bankowego wymaga wyso-
kiej skutecznosci banku m.in. z zakresu marketingu — oferowania nowych produk-
tow, a takze teleinformatyki — gwarantowania bezpiecznego sposobu dostarczania
i zakupu ustugi.

Celowe zatem staje si¢ sprawdzenie wdrozonych przez poszczegdlne banki za-
bezpieczen dostepu do ustug z rodziny e-bankingu. Ponadto przyjeta® przez banki

! Raport PRNews.pl: Liczba klientow w bankach — IV kw. 2016, http://prnews.pl/wiado
mosci/raport-prnewspl-liczba-klientow-w-bankach-iv-kw-2016-6554091.html  (dostgp: 31.03.
2017).

2 Raport PRNews.pl: Rynek kont osobistych — IV kw. 2016, http://prnews.pl/raporty/raport-
prnewspl-rynek-kont-osobistych-iv-kw-2016-6553975.html (dostep: 31.03.2017).

8 Raport PRNews.pl: Rynek bankowosci internetowej — IV kw. 2016, http://prnews.pl/wiado
mosc/raport-prnewspl-rynek-bankowosci-internetowej-iv-kw-2016-6554056.html (dostep: 31.03.
2017).

4 Warto$é ta nie moze byé bezposrednio zestawiona z liczbg ludnosci w Polsce, wynika to z pro-
stego faktu — istnieje na pewno spora grupa klientow, ktorzy sa klientami rownocze$nie kilku
bankow.

% M. Olkiewicz, Zarzqdzanie jakoscig w sektorze bankowym w dobie wejscia do Unii Europejskiej,
[w:] Rynki finansowe w przestrzeni elektronicznej, red. B. Swiecka, Szczecin 2004.

® W dniu 8 stycznia 2013 r. Komisja Nadzoru Finansowego jednoglo$nie przyjeta Rekomendacije
D dotyczaca zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska tele-
informatycznego w bankach. KNF przewidywata, ze zalecenia zostang wprowadzone nie pozniej
niz do dnia 31 grudnia 2014 r.
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Rekomendacja D’, dotyczaca zarzadzania obszarami technologii informacyjnej i bez-
pieczenstwa srodowiska teleinformatycznego, zobowigzuje je m.in. do systematycz-
nego wykonywania analizy ryzyka teleinformatycznego. Zatem $wiadczone ustugi
powinny by¢ na najwyzszym poziomie, zgodnym z obowigzujaca wiedzg informa-
tyczng z dziedziny bezpieczenstwa oraz winny by¢ odporne na znane rodzaje atakow
wymierzone we wdrozone zabezpieczenia.

Rekomendacja D

Banki, uwazane za instytucje zaufania publicznego, szczegdlng uwage zwracaja
na jako$¢ ustugi bankowej, a przede wszystkim bezpieczenstwo finansowe™ odbior-
cy informacji. Poczucie bezpieczenstwa odczuwane przez interesariuszy banku
wplywa posrednio migdzy innymi na wymian¢ informacji o bankach i ich produk-
tach dostosowanych do jakos$ci zycia spoteczenstwa (fora internetowe, portale spo-
lecznosciowe itd.) a takze na kreowanie wizerunku oraz marki.

Majac na uwadze fakt, ze na ocen¢ koncowg jakosci ustugi determinujacy wptyw
ma efekt koncowy procesu $§wiadczenia, nalezy w dzialaniach strategicznych ochrony
informacji banku zwrocié¢ szczegdlng uwage na zagrozenia dla bezpieczenstwa in-
formacji wynikajgce migdzy innymi z: dostepnosci, poufnosci, integralnosci, rozli-
czalnoéci informacji oraz niezgodno$ci z przepisami. Analiza ryzyk wystgpujacych
w scenariuszach zagrozen powoduje koniecznos$¢ eliminacji lub minimalizacji za-
grozen lub ich efektow przez zabezpieczenie si¢ w ramach Rekomendacji D.

Rekomendacja D zawiera 22 wytyczne szczegdtowe, obejmujace cztery ,,obszary
ryzyk” $rodowiska teleinformatycznego :

= strategia i organizacja obszarow technologii informacyjnej i bezpieczenstwa,

= rozw0j srodowiska IT,

= utrzymanie i eksploatacja IT,

= zarzadzanie bezpieczenstwem IT.

Rekomendacja wprowadza zdefiniowane pojecie dotyczace bezpieczenstwa in-
formacji jako zachowanie poufnosci, integralno$ci i dostgpnosci informacji; w ramach
bezpieczenstwa informacji mogg by¢ uwzgledniane rowniez inne wlasciwosci, takie
jak autentycznos$¢, rozliczalno$¢, niezaprzeczalnos$¢ i niezawodno$é (na podstawie
ISO/IEC 27000:2009)"°.

Z punktu widzenia niniejszego artykutu bardzo wazna jest Szczegélowa Reko-
mendacja nr 16 ww. dokumentu, ktérej brzmienie jest nastgpujace: ,,Bank $wiadcza-
cy ustugi z wykorzystaniem elektronicznych kanaléw dostgpu powinien posiadaé
skuteczne rozwigzania techniczne i organizacyjne zapewniajace weryfikacje tozsa-

7 https://www.knf.gov.pl/images/Rekomendacja_D_8 01_13_uchwala_7_tcm75-33016.pdf (do-
step: 22.02.2017).

8S. Wojciechowska-Filipek, Zarzqdzanie jakoscig informacji w organizacjach zhierarchizowa-
nych, Warszawa 2015, s. 11.

® https://www.knf.gov.pl/images/Rekomendacja_D_8 01 13 uchwala_7_tcm75-33016.pdf (do-
step: 22.02.2017).

10 Tamze, s. 6.
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mosci i bezpieczenstwo danych oraz $rodkéw klientdw, jak réwniez edukowad
klientow w zakresie zasad bezpiecznego korzystania z tych kanatow™'.

Nalezy rowniez podkresli¢, ze w punkcie 16.4. wskazano, iz ,,dodatkowo, bank
powinien zapewnic, ze: sesje potgczeniowe bankowosci elektronicznej sg szyfrowa-
ne oraz prowadzone sg dodatkowe mechanizmy, ktére w mozliwie najwigkszym
stopniu uodparniajg te sesje na manipulacje™".

Warto w tym momencie zaznaczyé, ze w procesie odpowiedniego zarzgdzania
jakoscia podejmowane sa dziatania proinnowacyjne'’, ktére pozwola interesariu-
szom korzysta¢ z multikanatlowosci bankow. Oznacza to, iz obecnie interesariusze
banku korzystaja z przeréznych systemow operacyjnych, ktore w réznym stopniu
obshuguja standardy dotyczace uzywanych protokotow internetowych majacych za
zadanie zabezpieczy¢ kanal komunikacji elektronicznej pomigdzy klientem a serwe-
rem. Jednocze$nie wykorzystujg rozne urzadzenia koncowe — nie sg to tylko kompu-
tery PC lub laptopy, ale takze tablety, smartfony, iPady, czyli urzadzenia mobilne.

Identyfikacja polskiego sektora bankowego

Sektor bankowy w Polsce jest jednym z najbardziej rozwijajacych si¢ obszaréw
gospodarki. Wysoka jako$¢ ushug oferowanych przez banki wynika¢ moze z reali-
zowanych odpowiedzialnych strategii ukierunkowanych na wzrost efektywnosci
1 konkurencyjnosci. Zarzadzanie jakoscig w bankach pozwolito stworzy¢ standary-
zacje ushug, ktore w znaczacy sposob oddzialywaly na optymalizacje kosztow, a tak-
ze zmian¢ kreowania podejscia do interesariuszy i generowania innowacyjnych pro-
duktéw. Natomiast odpowiednie zarzadzanie finansami banku ukierunkowane bylo
na proces podejmowania decyzji finansowych i inwestycyjnych (pozyskiwania zro-
det finansowania dziatalno$ci operacyjnej od interesariuszy), ich zagospodarowania
tak, aby realizowac¢ cel strategiczny, jakim jest wzrost warto$ci banku przy okreslo-
nym regulacjami nadzorczymi poziomie ryzyka'!. Nalezy jednak pamictaé, ze
wszystkie podejmowane dziatania ukierunkowane sg na ksztattowanie odpowied-
nich relacji i interakcji w ujeciu interesariusze — bank.

Obszerng analiz¢ obszaréw rozwoju bankowoS$ci przedstawiaja Raporty PR-
News.pl, w ktorych poddana zostata ocenie dziatalno$¢ 19 bankow dziatajacych na
terenie Polski. Ze wzgledu na tematyk% publikacji, zwrécono szczegdlng uwage
w raportach na: liczbe klientow ogotem", liczbe klientow indywidualnych'®, liczbe

11 Tamze, s. 48-49.

12 Tamze, s. 49.

13 M. Olkiewicz, Knowledge management as a determinant of innovation in enterprises, [w:] Pro-
ceedings of the 9th International Management Conference. Management and Innovation For
Competitive Advantage, Bucharest 2015, s. 399-4009.

% M. Capiga, Zarzqdzanie bankami, Warszawa 2010, s. 63.

15 Kazdy bank do struktury swoich klientéw wlicza nie tylko osoby fizyczne, dla banku klientem
sa: korporacje, spotki, firmy, szkoty, gminy, miasta, stowarzyszenia, fundacje itp.

18 Niektore banki do klientow indywidualnych zaliczaja takze mate firmy, np. jednoosobowe dzia-
talnosci gospodarcze.
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Tabela 1
Podsumowanie IV kwartalu 2016 r. w polskim sektorze bankowym
Table 1
Summary of IV quarter 2016 in the Polish banking sector
Bank [1] 12] 131 [4] 5] [6]
PKO BP i Inteligo 9199000 | 8756000 | 8805000 | 3579000 | 6850000 52,25%
Bank Pekao SA 5232748 | 4939652 | 3176917 | 1708571 | 3773443 45,28%
mBank i Orange Finanse| 4476 000 | 4455000 | 3960712 | 1982578 | 3542509 55,97%
BZ WBK 4400000 | 4000000 | 2875360 | 1770338 | 3120000 56,74%
ING Bank Slaski 4318400 | 4270000 | 3172806 | 1836129 | 2689000 68,28%
Alior Bank 3505685 | 3318429 | 1771434 734 391 1944 299 37,77%
?;“éz%% fgp Paribas| 5 60000 | 2400000 928825 | 451072 763006 | 59,12%
lf;fsdki;Agric"le Bank |5 100.000° | 1000000 761715 | 382092 970610 | 39,37%
Bank Millennium 2088000 | 2026000 | 1798731 b.d. 1 898 888 b.d.
Getin Noble Bank 2000000 | 1900 000" b.d. 321200 971 300 33,07%
Eurobank 1453208 | 1453208 446 866 197060 | 1453208 13,56%
Bank Pocztowy 1324801 | 1142918 510 867 161912 831235 19,48%
Raiffeisen Polbank 763 300 680 500 680 450 232070 630950 36,78%
Citi Handlowy 687 000 680 800 669 930 322 000 267000 | 120,60%!7
Eﬁfgﬂ: Ushugi 608768 | 608 768 608 768 b.d. 534 171 b.d.
Deutsche Bank 396 200 356 000 296 6397 | 186824 | 250 000 74,73%
Plus Bank 290 129 280 536 122 980 54 640 197 903 27,61%
BOS 255000"| 250000 133 100 b.d. 263900"  b.d.
Ezrrlltlfnder Consumer b.d. 2017 151 b.d. b.d. b.d. b.d.
RAZEM: 45698 239 | 44534962 | 30721100 |13919877 |30 951 422
Legenda:

[1] Liczba klientow ogotem
[2] Liczba klientéw indywidualnych
[3] Liczba klientéw indywidualnych majacych podpisana umowg umozliwiajaca korzystanie z bankowosci in-
ternetowej (nie tylko ROR)
[4] Liczba klientow indywidualnych, ktorzy przynajmniej raz w miesigcu loguja si¢ do ROR za pomocg ban-
kowosci internetowej
[5] Liczba ROR (klienci indywidualni — jedynie konta ztotowe, bez rachunkéw oszczednosciowych)
[6] Procentowy udziat klientow aktywnych w stosunku do liczby ROR-6w
" Bank nie podat danych na koniec 2016. Przyjeto szacunki
* Deutsche Bank i BOS nie podaty danych za IV kw. 2016 r. Przyjeto dane z IIl kw. 2016 .'®
o Deutsche Bank nie podat danych za IV kw. 2016 r. Przyj¢to dane z Il kw. 2016 1.
" BOS wyniki za IV kw. 206 r. poda dopiero 31.111.2016 r. Podane sa dane za Il kw. 2016 1.

Zrédto: Opracowanie whasne na podstawie PRNews.pl

17 Niektére banki umozliwiaja aktywowanie dostepu do bankowosci internetowej bez zakladania
rachunku.

18 Raport PRNews.pl: Rynek bankowosci internetowej — Il kw. 2016, http://prnews.pl/raporty/
raport-prnewspl-rynek-bankowosci-internetowej-iii-kw-2016-6553450.html (dostep: 31.03.2017).
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klientow indywidualnych majacych podpisang umowe umozliwiajgca korzystanie
z bankowosci internetowe;j'’, liczbe ,.klientow aktywnych™* oraz liczbe prowadzo-
nych przez banki ROR-6w. Mimo Ze nie wszystkie banki podaty pelne informacje,
to jednak nie zdecydowano si¢ usunaé zadnej pozycji, gdyz uniemozliwiatoby to
pOzniejsze poroOwnanie otrzymanych wynikow.

Wszystkie banki posiadaja w swoich portfelach ogétem okoto 46 min umow.
Istotny dla prowadzonych rozwazan jest fakt, iz az okoto 30 mln z nich, to umowy
umozliwiajgce korzystanie z bankowosci elektronicznej. Roéwniez z 30 min rachun-
kéw typu ROR okoto 14 min ma aktywnych uzytkownikow bankowosci elektro-
nicznej. W celu lepszej prezentacji jakosciowej i ilosciowej wskazanych parametrow
sporzadzono tabele 1.

Analiza danych w tabeli 1 pozwolila na zidentyfikowanie, w kazdej kategorii,
pierwszej piagtki wiodacych bankow oraz wyliczenie procentowego udziatu aktyw-
nych klientéw w stosunku do liczby ROR-6w*'. Gléwnymi parametrami i wielko-
Sciami charakteryzujacymi wielka piatke sa’*:

= liczba klientow ogotem — 60,45% (ok. 28 min klientéw);

= liczba klientéw indywidualnych — 59,33% (ok. 26 mln klientéw);

= liczba klientéw indywidualnych majgcych podpisang umowe umozliwiajgca

korzystanie z bankowo$ci internetowej (nie tylko ROR) — 71,58% (ok. 22 miIn
klientow);

= liczba klientow indywidualnych, ktérzy przynajmniej raz w miesigcu loguja

si¢ do ROR za pomocg bankowosci internetowej — 78,14% (ok. 11 min klien-
tow);

= liczba ROR — 64,54% (ok. 20 mln rachunkéw typu ROR™);

= $redni procentowy udzial klientow aktywnych w stosunku do liczby ROR-6w

—55,70% ($rednia wszystkich bankéw 49,37%).

Warto podkresli¢, iz udziat ,,wielkiej piatki”, w kazdym przedstawionym aspek-
cie przekracza 50% ogdlnego portfela. Zatem zarzadzanie bezpieczenstwem infor-
macji ma istotne znaczenie dla rozwoju ustug on-line.

Kanal informatyczny jako uwierzytelnienie relacji serwer — klient

Podczas korzystania z ustug e-bankingu musi zaj$¢ zdarzenie polegajace na tym,
ze dwie strony (serwer i klient), ktére zamierzajg si¢ skomunikowaé ze soba, sa zo-
bowigzane przeprowadzi¢ ,,pewne” ustalenia dotyczace kanatu komunikacyjnego.
Podczas tego procesu dochodzi do wymiany okreslonych komunikatow (nazwanych
standardem komunikacyjnym), w ktérych migedzy innymi okreslana jest wersja pro-

19 Liczba uméw nie dotyczy tylko i wytacznie rachunkéw ROR.

% ROR - rachunek oszczednosciowo-rozliczeniowy.

2! Niektére banki umozliwiaja aktywowanie dostgpu do bankowosci internetowej bez zakladania
rachunku.

2 Wielka piatka: PKO BP i Inteligo, Bank Pekao SA, mBank i Orange Finanse, BZ WBK, ING
Bank Slaski.

2 Klienci indywidualni — jedynie konta ztotowe, bez rachunkéw oszczednosciowych.



Jakos$¢ zabezpieczen informacji determinantg rozwoju bankowosci internetowe;j 149

tokotu®, sposobu szyfrowania i kompresji danych. Wysylane sa rowniez certyfikaty
bezpieczenstwa, ktére umozliwiaja sprawdzenie tozsamosci jednej ze stron lub oby-
dwoch stron.

Celem przyblizenia mechanizmu dziatania procesu komunikacji przedstawiono
na rysunku 1 schematy uwierzytelniania jednokierunkowego (uwierzytelnienie ser-
wera) pomiedzy serwerem a klientem i na rysunku 2 uwierzytelniania dwukierun-
kowego (uwierzytelnienie klienta).

- o -

(1) ServerHello S

Klient wysyta do serwera zgh i ierajagce m.in. obstugiwang
wersje protokotu SSL, d | y szy ia i kompresji
danych oraz identyfikator sesji. Komumkat ten zawiera rowniez liczbe
losowa uzywang potem przy generowaniu kluczy.

| (1)Serwer odpowi podobnym k ik w ktérym zwraca klien-
" towi wybrane parametry potaczenia: wersje protokotu SSL, rodzaj
szyfrowania i kompresji oraz podobng I|czbe losowa.

(2) Certificate ! (2)Serwer wysyla swoj certyfikat, p lajq nasp
> ' swojej tozsamosci (ten etap jest opcjonalny, ale w wigkszosci
' przypadkéw wystepuje)

(3) Serwer wysyta informacje o swoim kluczu publicznym. Rodzaj
i dtugosc tego klucza jest okreslony przez typ algorytmu przestany
w poprzednim komunikacie.

(4) Serwer zawiadamia, ze klient moze przej$¢ do nastepnej fazy
zestawiania potaczenia.

(3) ServerKexExchange;

(4) ServerHelloDone S

(1) Klient wysyta serwerowi wstepny klucz SeSjl zaszyfrowany za pomocg
klucza publi go serwera. Na pod lonych w poprzednich
komumkatach dwéch liczb losowych oraz ustalonego przez klienta
wstepnego klucza sesji obie strony generujg klucz sesji uzywany
do faktycznej wymiany danych. Jest on ustalony w sposéb bezpieczny

1 i znany jest tylko komunikujacym sie stronom, mimo iz jest on oparty

(1) ClientKeyExchange

i o algorytm DES.
2 (2) ChangeCipherSpec | (2 Klient zawiadamia, ze serwer moze przetaczyc si¢ na komunikacje
1 szyfrowana.
() Finished | 3)Klient zawiadamia ze jest gotowy do odbierania danych zaszyfrowa-
< —grinsned | i

nych.

i

(1) ChangeCipherSpec > ! (1) Serwer zawiadamia, e wykonat polecenie — od tej pory wysytat :
' bedzie tylko zaszyfrowane informacje. ]

Finished + (2)Serwer od razu wyprébowuje mechanizm — ten komunikat jest juz q

23 inishes ' wysytany bezpiecznym kanatem. '

Rys. 1. Uwierzytelnienie jednokierunkowe — uwierzytelnienie serwera
Fig. 1. One-way authentication — server authentication

Zrodto: Opracowanie whasne, na podstawie https:/pl.wikipedia.org/wiki/Transport Layer
Security.

2 Protokot SSL (ang. Secure Socket Layer) — protokot stuzacy do bezpiecznej transmisji zaszy-
frowanego strumienia danych i jego rozwinigcie, czyli protokét TLS (ang. Transport Layer Se-
curity) — protokot zapewnia poufno$¢ i integralno$¢ transmisji danych, a takze uwierzytelnienie
serwera, a niekiedy klienta; opiera si¢ na szyfrowaniu asymetrycznym oraz certyfikatach X.509;
wiecej informacji: https://pl.wikipedia.org/wiki/Transport Layer_Security.
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Po przestaniu swojego certyfikatu etap # (2) Certificate serwer moze skorzysta¢ z dodatkowych komunikatéw aby uwierzytelni¢ klienta.

Certifi R Po przestaniu swojego certyfikatu serwer zawiadamia, ze chciatby
M otrzymac certyfikat klienta liczbe losowq uzywang potem

przy generowaniu kluczy.

= (1) Certificate N (1) Po otrzymaniu komunikatu # (4) ServerHelloDone klient odsyta swoj
certyfikat

(2) Klient musi potwierdzic, ze faktycznie posiada klucz prywatny
odpowiadajgcy wystanemu certyfikatowi. W tym celu klient podpisuje

(2) CertificateVerify swoim kluczem prywatnym skrét wszystkich dotychczas ustalonych
danych o potaczeniu i wysyfa go, korzystajac z tego komunikatu.

Pozostata czes¢ uwierzytelniania przebiega tak samo jak przy uwierzytelnianiu jednokierunkowym

. serwer banku D klient banku

Rys. 2. Uwierzytelnienie dwukierunkowe — uwierzytelnienie klienta
Fig. 2. Two-way authentication - client authentication

Zrédto: Opracowanie whasne, na podstawie https://pl.wikipedia.org/wiki/Transport_Layer Security.

Jak mozna zauwazy¢ analizujac powyzsze schematy, proces uzgadniania odpo-
wiednich pozioméw bezpieczenstwa jest procesem dlugotrwatym oraz dodatkowo
wymaga skomplikowanych obliczen. Aby podczas przerwania kanatu komunikacyj-
nego lub w przypadkach krotkich potaczen nie dochodzito do sytuacji ponownego
zestawiania odpowiednich parametréw komunikacyjnych, istnieje mozliwos¢ kon-
tynuowania wczesniej rozpoczetej sesji (klient musi wysta¢ odpowiedni komunikat
# ClientHello zawierajacy parametr Sessionld).

Oczywiscie dlugos¢ pamigtania poprzedniej sesji jest nadzorowana przez serwer
i w przypadku jej mini¢cia klient mimo wystania identyfikatora rownego parame-
trowi Sessionld nie bedzie mogt jej kontynuowaé ze wzgledu na jej przeterminowa-
nie (wygasniecie).

Warto zaznaczy¢, ze gdyby nawet pomina¢ skomplikowanie ustalenia parame-
tréw kanatu komunikacyjnego na drodze klient — serwer, to i tak nie mozna zapo-
mnie¢ o tym, iz obecne bezpieczenstwo kanatu komunikacyjnego, bez wzgledu na
rodzaj uzytego szyfrowania, opiera si¢ na krytycznym parametrze okreslajagcym site
szyfrowania, czyli dlugosci klucza. Im dtuzszy klucz, tym trudniej go ztamac, a przez
to odszyfrowac transmisje.

Okreslenie dtugosci klucza jest wymogiem kazdego banku, gdyz to wlasnie on
gwarantuje swemu klientowi bezpieczenstwo, gdyz przejecie kanatu komunikacyj-
nego i jego odszyfrowanie pozwala stronie trzeciej na dowolng modyfikacje przesy-
tanych wiadomosci przez ten kanat i np. dokonanie zmiany parametréw przelewu.

Analiza bezpieczenstwa uzytej metody szyfrowania — przeglad zabezpieczen
Klienci bankowi edukowani sa, iz powinni zwraca¢ uwage na fakt wystepowania

»zielonej ktodki” na pasku przegladarki, gdyz taki stan §wiadczy o zabezpieczonym
potaczeniu. Dodatkowo wszystkie potaczenia z ustugami e-bankingu powinny by¢
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) Informacje o stronie https:/fwww.ssllabs.com/

i3

Ogdine Media Uprawnienia ~ Bezpieczenstwo

Toisamose witryny
Witryna: www.ssllabs.com
Wiagcidel: Ta witryna nie dostarcza informacji o swoich whascicielach.
Zweryfikowana przez: Entrust, Inc.

Wyéwiet! certyfikat

Prywatnoéé i historia
Czy ta witryna byta wezesniej odwiedzana? Hie
Czy ta witryna przechowuje informacie na tym komputerze

fygni
(ciasteczka)? Tak Wyswiet casteczka
Czy hasta uzyte na tej witrynie zostaty zachowane? Hie Wyswietl zachowane hasfa

Szrzegdty techniczne
Polaczenie szyfrowane (TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256, 128-bitowe klucze, TLS 1.2)
Wyéwietlana strona zostata zaszyfrowana przed przestaniem poprzez Internet.

Szyfrowanie utrudnia nieupowaznionym dostep da informacji przesylanych miedzy komputerami, Jest diatego malo
prawdopodabne, e kiokohwiek mial dosten do treéd tej strony, ady podrézowala przez Internet.

Pomoc

Rys. 3. Informacje bezpieczenstwa dla witryny
Fig. 3. Security information for your site

Zrodho: Opracowanie whasne.

Podglad certyfikatu: ,.ssllabs.com™

Ogdine ‘ Szczegdty

Niniejszy certyfikat zostal zweryfikowany do wykorzystania przez:
| Certyfikat ssL. kizntal |

‘ Certyfikat 551 serwera |

Wystawiony dla

Mazwa pospolita (CN) ssllabs.com

Organizacja (O} Qualys, Inc.

Jednostka organizacyjna (OU) <Nie jest czescig certyfikatu>

Mumer seryjny 50:D03:59:F0

Wystawiony przez

Nazwa pospalita (CN) Entrust Certification Authority - L1K

Organizacja (O} Entrust, Inc.

Jednostka organizacyina (OU) See www.entrust.net/legal-terms

Okres waznosci

Wazny od dnia 22 lutego 2015

Wygasa dnia 23 maja 2018

Odciski

Odcisk SHA-256 B1:5F-6F:-69:
RE:E1:F4:CC:

Odcisk SHA1 4C:91:69:22:AF:

Rys. 4. Podglad informacji dotyczacych certyfikatu
Fig. 4. View information about the certificate
Zrodto: Opracowanie whasne.
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poprzedzone przez adres internetowy zaczynajacy sie od https:/*. Coz zatem kryje
si¢ za zielong ktodkg i protokotem https? Za pomocg zwyklego sprawdzenia bezpie-
czenstwa danej witryny uzytkownik moze si¢ przekonaé o tozsamosci witryny oraz
zobaczy¢ dla kogo i przez kogo zostal wystawiony certyfikat bezpieczenstwa. Przy-
ktadowa informacja, jaka jest dostepna dla uzytkownika z poziomu kazdej przegla-
darki internetowej, przedstawiona zostata rysunkach 3 i 4. Rysunki przedstawiaja in-
formacj¢ na temat strony www firmy Qualys i jej produktu SSL Labs.

Warto zastanowic sie, czy takie informacje wystarczaja, aby stwierdzi¢, ze dana
witryna jest bezpieczna? W wigkszosci wypadkow mozna odpowiedzie¢ twierdzaco.
Ale czy mozna zweryfikowac t¢ jako$¢ poprzez niezalezne zrodlo? Oczywiscie, ze
tak, gdyz w erze powszechnego dostepu do informacji i niezaleznych ushug nie sta-
nowi to wigkszego problemu.

Na potrzeby publikacji wszystkie testy™® zostaly oparte na raportach generowa-
nych przez specjalne ogélnodostepne narzedzie’ SSL Server Test™. Jednoczesnie,
aby ograniczy¢ ilo$¢ informacji przedstawionych w danym raporcie postanowiono,
ze pokazane zostanie tylko podsumowanie dla wielkiej piatki oraz odnos$niki do ra-
portow dla pozostatych bankow.

PKO BPiINTELIGO
A. iPKO (https://www.pkobp.pl/)*

Gléwne dane:

= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

= Wsparcie protokotow™’: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania®' dla TLS 1.2°*:
TLS ECDHE RSA WITH AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 256 CBC_SHA,

% HTTPS (ang. Hypertext Transfer Protocol Secure), to szyfrowana wersja protokotu HTTP w re-
lacji serwer — klient/klient — serwer, szyfrowanie to zapobiega to przechwytywaniu i zmienianiu
przesytanych danych.

6 Zabezpieczenia oceniane sg za pomocg liter: A+, A, B, C, D, E, F; gdzie A+ ocena najwyzsza,
za$ F ocena najnizsza.

27 Narzedzie te jest dostepne na stronach https://www.ssllabs.com/ (dostep: 31.03.2017).

% Metodologia wykorzystywana podczas rankingu serwisow https:/github.com/ssllabs/research/
wiki/SSL-Server-Rating-Guide (dostep: 31.03.2017).

2 https://www.ssllabs.com/ssltest/analyze.html?2d=www.ipko.pl (dostep: 31.03.2017).

% Kwestia istotna ze wzgledu na uzywanie danego systemu i agenta (przegladarki internetowej,
dedykowanego oprogramowania) w realizowaniu potaczenia serwer — klient — nie kazdy agent
potrafi nawigza¢ potaczenia, wykorzystujac najlepszy/najbezpieczniejszy protokot.

%1 Tylko dla najwyzszego protokohu, reszta informacji dla innych protokotéw dostepna w pelnym
raporcie.

%2 Algorytmy opisane zostaty w dokumencie referencyjnym RFC5289, hitps://www.ietf.org/
rfc/rfc5289.txt (dostep: 31.03.2017).
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TLS_ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 128 CBC _SHA,
TLS RSA WITH AES 256 GCM_SHA384,
TLS_RSA_WITH_AES 128 GCM_SHA256,
TLS_RSA_WITH_3DES_EDE _CBC_SHA.

= Nieudana symulacja potagczenia: IE 6 / XP.

SSL Report: www.ipko.pl (193.109.225.70)

ssessed on: Frl, 31 Mar 2017 11.03.34 UTC | Hide | Clear cache

Summary

Visit our page for al #des, and books,

‘ HITP Strict MOREMED:

Rys. 5. Podsumowanie raportu dla ipko
Fig. 5. Summary report for ipko

Zrédlo: Opracowanie whasne, na podstawie https://www.ssllabs.com

B. Inteligo (https://inteligo.pl/secure)™

SSL Report: inteligo.pl (193.100.225.10)

Assessed one Fri, 31Mar 2017 11:26-10 UTC | Hide | Clear cache

Summary

Visit our for ites, and books. are here.

Rys. 6. Podsumowanie raportu dla Inteligo
Fig. 6. Summary report for Inteligo

Zrodto: Opracowanie whasne, na podstawie https://www.ssllabs.com

Glowne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3

(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania dla TLS 1.2:
TLS _ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH AES 128 GCM_SHA256,

% hitps://www.ssllabs.com/ssltest/analyze.html?d=inteligo.pl (dostep: 31.03.2017).
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TLS_ECDHE RSA WITH_AES 256 CBC SHA384,
TLS_ECDHE RSA WITH_AES 256 CBC_SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 128 CBC SHA,
TLS_RSA WITH AES 256 GCM_SHA384,
TLS RSA WITH_AES 128 GCM_SHAZ256,
TLS_RSA WITH 3DES EDE CBC_SHA.

= Nieudana symulacja potaczenia: IE 6 / XP.

BANK PEKAO SA

C. Pekao24 (https://www.pekao24.pl/)**

Gloéwne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).
=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)
= Algorytmy szyfrowania dla TLS 1.2:
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 256 CBC _SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA,
TLS RSA WITH_AES 256 GCM_SHA384,
TLS RSA WITH AES 256 GCM_SHA384,
TLS RSA WITH_AES 256 CBC_SHA256,
TLS RSA WITH_AES 128 CBC _SHAZ256,
TLS RSA WITH _AES 256 CBC SHA,
TLS RSA WITH AES 128 CBC SHA,
TLS RSA WITH 3DES EDE CBC_SHA.
= Nieudana symulacja potaczenia: IE 6 / XP.

SSL Report: www.pekao24.pl (193.111.166.208)
Assessed on: Fi, 31 Nar 201

£ 2017 11:30.25 UTC | Hide | Clear cache

Summary

‘ HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MOREINFO »

Rys. 7. Podsumowanie raportu dla Pekao24
Fig. 7. Summary report for Pekao24

Zrodto: Opracowanie whasne, na podstawie https://www.ssllabs.com

3 https://www.ssllabs.com/ssltest/analyze. html?d=www.pekao24.pl (dostep: 31.03.2017).
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MBANK i ORANGE FINANSE
D. mbank (https://online.mbank.pl/)*

SSL Report: online.mbank.pl (193.41.230.98)

Assessed on: Fri, 21 Mar 2017 11:46:42 UTC | Hide | Clear cache

Summary

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our page for more: quides, and books. Known issues are documented here.

‘ HTTP Strict Transport ity it i iS server. MORE INFO »

Rys. 8. Podsumowanie raportu dla mbank
Fig. 8. Summary report for mbank

Zrodto: Opracowanie whasne, na podstawie https://www.ssllabs.com

Gléwne dane:

= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHA256,
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS ECDHE RSA WITH AES 256 CBC _SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA,
TLS RSA WITH_AES 256 GCM_SHA384,
TLS RSA WITH_AES 128 GCM_SHAZ256,
TLS RSA WITH_AES 256 CBC _SHAZ256,
TLS RSA WITH_AES 128 CBC _SHAZ256,
TLS RSA WITH _AES 256 CBC SHA,
TLS RSA WITH_AES 128 CBC_SHA.

= Nieudana symulacja potaczenia: IE 6 / XP, IE 8 / XP.

E. Orange Finanse (https://orangefinanse.com.pl/)*®

Gloéwne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).
=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

% https://www.ssllabs.com/ssltest/analyze.html?d=online.mbank.pl (dostegp: 31.03.20107).
% https://www.ssllabs.com/ssltest/analyze.html?d=orangefinanse.com.pl (dostgp: 31.03.2017).
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= Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS_ECDHE RSA WITH_AES 256 CBC SHA384,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS ECDHE RSA WITH_AES 256 CBC_SHA,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA,
TLS RSA WITH AES 256 GCM_SHA384,

TLS RSA WITH_AES 128 GCM_SHAZ256,
TLS RSA WITH_AES 256 CBC _SHAZ256,
TLS RSA WITH _AES 128 CBC_SHA256,
TLS RSA WITH_AES 256 CBC _SHA,
TLS RSA WITH_AES 128 CBC_SHA.
= Nieudana symulacja potaczenia: IE 6 / XP, IE 8 / XP.

SSL Report: orangefinanse.com.pl (193.41.230.120)

Assessed on: Fri, 21 Mar 2017 11:54:34 UTC | Hide | Clear cache

Summary

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

‘ HTTP Strict Transport Security (HSTS) wi i iS Server. MORE INFO »

Rys. 9. Podsumowanie raportu dla Orange Finanse
Fig. 9. Summary report for Orange Finance

Zrédto: Opracowanie whasne, na podstawie https://www.ssllabs.com

BZ WBK
F. BZWBK24 (https://www.centrum24.pl/)*’

Gléwne dane:

= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania dla TLS 1.2:
TLS ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 256 CBC _SHA,
TLS RSA WITH _AES 256 CBC SHA,
TLS ECDHE RSA WITH _AES 128 GCM_SHAZ256,

37 https://www.ssllabs.com/ssltest/analyze.html2d=www.centrum24.pl (dostep: 31.03.2017).
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TLS _ECDHE RSA WITH_AES 128 CBC_SHAZ256,
TLS ECDHE RSA_ WITH_AES 128 CBC_SHA.
= Nieudana symulacja potaczenia: IE 6 / XP, IE 8 / XP, Java 6u45.

SSL Report: www.centrum24.pl (193.41.231.130)

Assessed on: Fri, 31 War 2017 12:03:04 UTC | Hide | Clear cache

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our’ page for , and books.

Rys. 10. Podsumowanie raportu dla BZWBK?24
Fig. 10. Summary report for BZWBK24

Zrédto: Opracowanie whasne, na podstawie https://www.ssllabs.com
ING BANK SLASKI
G. Moje ING (https:/login.ingbank.pl/)*®
SSL Report: login.ingbank.pl (193.193.181.208)

Assessed on: Fri, 31 Mar 2017 11:06:22 UTC | HIDDEN | Clear cache

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports weak Diffi toB. MOREINFO»

‘ HTTP Strict Transport

Rys. 11. Podsumowanie raportu dla Moje ING
Fig. 11. Summary report for My ING

Zrodlo: Opracowanie whasne, na podstawie https://www.ssllabs.com

Glowne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3

(Nie), SSL 2 (Nie)

% https://www.ssllabs.com/ssltest/analyze html?d=login.ingbank.pl&s=193.193.181.208 (dostep:

31.03.2017).
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= Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS_ECDHE RSA WITH_AES 256 CBC SHA384,
TLS_ECDHE RSA WITH_AES 256 CBC_SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA.

= Nieudana symulacja potaczenia: IE 6 / XP.

POZOSTALE BANKI

Analiza pozostatych bankéw pozwolila zidentyfikowac i ocenié na:

= Aljor Bank (https:/aliorbank.pl/hades/)’® — ocena ogodlna™ A;

» Bank BGZ BNP Paribas i BGZOptima (https:/login.bgzbnpparibas.pl/)*' —
ocena ogolna A;

= Credit Agricole Bank Polska (https:/e-bank.credit-agricole.pl/)** — ocena
ogolna C;

= Bank Millennium (https://www.bankmillennium.pl/)* — ocena ogblna A+;

= Getin Noble Bank (https://secure.getinbank.pl)** — ocena ogélna A+;

» Eurobank (https:/online.eurobank.pl/)* — ocena ogélna A+ z perspektywa
obnizenia oceny do poziomu C;

= Bank Pocztowy (https://www.pocztowy24.pl/)*® — ocena ogélna A;

= Raiffeisen Polbank (https:/moj.raiffeisenpolbank.com/)*’ — ocena ogdlna A**;

= Citi Handlowy (https://www.online.citibank.pl/)*’ — ocena ogdlna A;

= T-Mobile Ustugi Bankowe (https://online.t-mobilebankowe.pl/)”® — ocena
ogbélna A;

* Deutsche Bank (https:/dbeasynet.deutschebank.pl/)’' — ocena ogdlna A;

* Plus Bank (https:/plusbank24.pl/)** — ocena ogdlna A;

* https://www.ssllabs.com/ssltest/analyze.html?d=aliorbank.pl (dostep: 31.03.2017).

0 poziomu zabezpieczen.

“ https://www.ssllabs.com/ssltest/analyze. html?d=login.bgzbnpparibas.pl (dostep: 31.03.2017).

“2 https://www.ssllabs.com/ssltest/analyze.html?d=e-bank.credit-agricole.pl (dostep: 31.03.2017).

3 https://www.ssllabs.com/ssltest/analyze.html?d=www.bankmillennium.pl (dostep: 31.03.2017).

4 https://www.ssllabs.com/ssltest/analyze.html?d=secure.getinbank.pl (dostep: 31.03.2017).

 https://www.ssllabs.com/ssltest/analyze.html?d=online.eurobank.pl (dostep: 31.03.2017).

“6 https://www.ssllabs.com/ssltest/analyze.html?d=www.pocztowy24.pl (dostep: 31.03.2017).

47 https://www.ssllabs.com/ssltest/analyze.html?d=moj.raiffeisenpolbank.com
(dostep: 31.03.2017).

8 Bank w raporcie ma wskazanie dotyczace zmiany funkcji skrétu do certyfikatu z SHA1 do
SHA2. Na poczatku roku 2017 firma Google udostgpnita dokumenty, z ktorych jasno wynika, iz
mozliwe sa udane, efektywne i praktyczne ataki na funkcje skrotu SHAL.

9 https://www.ssllabs.com/ssltest/analyze.html?d=www.online.citibank.pl (dostep: 31.03.2017).

% https://www.ssllabs.com/ssltest/analyze.html?d=online.t-mobilebankowe.pl
(dostep: 31.03.2017).

%! https://www.ssllabs.com/ssltest/analyze.html?d=dbeasynet.deutschebank.pl
(dostep: 31.03.2017).

52 https://www.ssllabs.com/ssltest/analyze.html?d=plusbank24.pl (dostep: 31.03.2017).
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= BOS (https://bosbank24.pl/)”* — ocena ogdlna A**;
= Santander Consumer Bank (https://online.santanderconsumer.pl/)> — ocena
ogoblna A+ z perspektywa obnizenia oceny do poziomu C.

Podsumowanie

Zmieniajgce si¢ otoczenie oraz niepewnos$¢ i zwigzane z nig ryzyko wymusza na
organizacjach podejmowanie strategicznych dziatan. Banki poszukuja metod, narzg-
dzi, ktére zwickszajac efektownos$¢ dziatania zminimalizujg ryzyka i ich skutki. Jed-
nym z obszarow ciagltego zarzadzania jest jako$¢ bezpieczenstwa informacji. Prze-
prowadzajac analize raportéw stwierdzono, ze wszystkie banki korzystaja z silnego
szyfrowania opartego na kluczu o dlugosci 2048 bitow™°. Szyfrowanie to oparte jest
o szyfrowanie asymetryczne RSA. Wykazano roéwniez, ze banki wspierajg bezpiecz-
ne protokoty z rodziny TLS, jednocze$nie wykluczajac przestarzate juz protokoty
SSL. Wazne jest, ze wspierane protokoty posiadaja wszystkie zalecane algorytmy
szyfrowania. Nalezy rowniez dodaé, iz serwery poprawnie odrzucajg przestarzatych
agentéw (m.in.: IE 6, IE 8 pracujacych na systemie Microsoft XP; srodowisko Java
6u45) oraz wspierajg systemy mobilne.

Z przeprowadzonej analizy bankéw funkcjonujacych w kraju wynika, ze najgo-
rzej z wielkiej piatki wypadla bankowo$¢ elektroniczna oferowana przez ING Bank
Slaski — ocena B. Obnizenie oceny wyniklo z faktu wspierania przez serwer banko-
wy slabego protokotu Diffiego-Hellmana®’. Wéréd pozostatych bankoéw najgorzej
zostaty ocenione:

= Credit Agricole Bank Polska — ocena C, obnizZenie oceny nastapito ze wzgle-

du na fakt uzywania szyfru strumieniowego RC4™® oraz za niewspieranie
technologii utajnienia przekazywania™.

= Eurobank i Santander Consumer Bank — spowodowane jest to zmianami w sys-

%8 https://www.ssllabs.com/ssltest/analyze.html?d=bosbank24 pl (dostep: 31.03.2017).

5 Bank w raporcie ma wskazanie dotyczace zmiany funkcji skrétu do certyfikatu z SHA1 do
SHA2.

% https://www.ssllabs.com/ssltest/analyze.html?d=online.santanderconsumer.pl
(dostep: 31.03.2017).

% Dla kluczy asymetrycznych dtugoscia sugerowana jest obecnie 2048 bitow.

% Protokot uzgadniania kluczy szyfrujacych.

8 RC4 nalezy do szyfrow strumieniowych. Uzywany jest w protokotach, takich jak SSL oraz
WEP. Szyfr ten nie jest odporny na kryptoanalizg liniowa i kryptoanaliz¢ roznicowa. Obecnie
jest uznawany za niedostatecznie bezpieczny. Szyfr ten nie jest zalecany do uzywania w nowych
systemach.

% Utajnienie przekazywania (ang. Forward Secrecy — FS) jest whasnoscia zabezpieczonych proto-
kotéw komunikacyjnych; powoduje ono zabezpieczenie w sytuacji, gdy zostaje ztamany tzw.
klucz dlugoterminowy. Ztamanie jednak tego klucza nie rodzi dalszych konsekwencji, czyli nie
powoduje skompromitowania kluczy uzytych w poprzednich sesjach. Jezeli FS jest wykorzy-
stywany, szyfrowane komunikacje oraz sesje utworzone w przesztosci nie moga zosta¢ odzy-
skane i odszyfrowane w przypadku kompromitacji haset lub kluczy dtugoterminowych w poz-
niejszymi okresie.
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temie klasyfikacji®® oraz wspieraniem szyfrowania, ktére nie jest juz uznawa-
ne za bezpieczne®.

Nalezy zauwazy¢, ze Getin Noble Bank jest najbardziej wymagajacy, jezeli cho-
dzi o dopuszczone systemy operacyjne.

Reasumujac, zielona kiédka i zaufany certyfikat wcale nie oznaczaja bezpiecz-
nego kanatu informacyjnego. Zbadany tez zostat tylko jeden aspekt bezpieczenstwa
— obshuga protokotow szyfrujacych po stronie serwera. Kazdy kanal za§ ma dwie
strony, co za tym idzie ta druga strona (klient) moze mie¢ szereg innych mankamen-
tow, ktore moga obnizy¢ ogdlne standardy bezpieczenstwa.
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Summary

Internet banking is becoming an important part of life in the information society.
Risk management in services related to broadly understood e-banking is becoming an
extremely important issue, and even a factor determining the existence of a bank in
cyberspace. This process must be continually monitored and rapidly modified as new
threats are detected. The issue of implementing server-side procedures and their
implementation in security is another important issue as well.

With the current development of internet technologies and the dangers of using them,
special attention is paid to security - the "green padlock™ in the browser does not give
100% certainty in the area of information security. It only tells you that the certificate is
secure and has been signed by a trusted authentication center. The "green padlock" also
has its security levels that affect the quality of the service provided, since the certificate,
friendly application and nice layout of the site will not guarantee the security of the
communication channel.






