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ZARZADZANIE BEZPIECZENSTWEM INFORMAC]I
INFORMATION SECURITY MANAGEMENT

Zarys tresci: Obecnie mozemy zaobserwowac dynamiczny rozwdj przedsi¢biorstw nie
tylko ze wzglgdu na postepujaca globalizacjg, ale takze szeroko rozumiany dostep do
nowoczesnych technologii. Wraz z cigglym rozpowszechnianiem si¢ sieci informacyj-
nych i telekomunikacyjnych znacznie obnizyt si¢ koszt pozyskania informacji, co ma
ogromny wplyw na przyspieszenie procesow gospodarczych®. Celem niniejszego artyku-
tu jest analiza informacji jako zasobu, przedstawienie charakterystycznych cech systemu
bezpieczenstwa informacji, wyjasnienie takich poje¢¢, jak informacja, bezpieczenstwo
oraz przedstawienie dzialan wspomagajacych ochrong informacji w przedsiebiorstwie.
Stowa kluczowe: informacja, ochrona danych, system bezpieczenstwa informacji, zarza-
dzanie
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Wstep

Aby sprosta¢ rosngcym wyzwaniom wspotczesnej gospodarki, wazna jest ochro-
na i dbanie o jako$¢ zasobow. Pragng poruszy¢ wiec problem ochrony zasobu, jaki
stanowi informacja, co jest o tyle problematyczne, ze informacja stale ewoluuje, dla-
tego, aby mie¢ nad nig kontrole, nalezy wdrozy¢ w przedsiebiorstwie system ochro-
ny jej bezpieczenstwa. Stanowi to jednak przedsiewziecie kosztowne, dlatego
poprawa ochrony informacji powinna by¢ optacalna przede wszystkim dla przedsie-
biorstwa oraz umacnia¢ badz zwigkszac jego konkurencyjnoéc’z.

1 Z. Olesinski, Srodowiskowe uwarunkowania zarzqdzania informacjg w malych przedsiebior-
stwach, [w:] Zarzqdzanie zasobami informacyjnymi w warunkach nowej gospodarki, red.
R. Borowiecki, J. Czekaj, Warszawa 2010, s. 91.

2 A. Bialas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, \Warszawa 2006,
s. 28.
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Czym jest informacja?

Niewatpliwie informacja jest jednym z najwazniejszych aktywow firmy. Ona wila-
$nie czyni przedsigbiorstwo wyjatkowym, decyduje o jego wartosci, a takze o sukce-
sie lub porazce®. Informacja jest komunikat, wiadomos¢, przekaz lub wskazowka,
przekazywane w sposob zrozumiatly i ptynny za pomocg kodu lub jezyka. Mozemy
podzieli¢ informacje na trzy typy:

= niezbedng dla funkcjonowania przedsiebiorstwa,

= taka, na ktdrej opiera si¢ przewaga konkurencyjna na rynku,

= dotyczaca bezpieczenstwa informacii i ich kontroli®.

W dzisiejszych czasach ,,informacja jest kluczem do sukcesu rynkowego i staje
si¢ glownym elementem rozwoju gospodarczego”s. Dzieje sie tak dlatego, ze to je-
dyny zasob, do ktorego dostep zapewnia mozliwos$¢ prognozowania procesow za-
chodzacych na rynku, a takze podejmowania odpowiednich dziatan i reagowania na
nie, poréwnywania czy decyzje podjete przez przedsigbiorcow sa wlasciwe, czy tez
nie oraz ich dopracowania, co stanowi ogromng warto$¢ dla strategii firmy.

Obecnie przedsi¢biorstwa cierpig z powodu nattoku informacji, ktére niekontro-
lowane lub niepoprawnie zarzadzane moga spowodowac¢ ogromne szkody. Aby pra-
widlowo zarzadza¢ informacja, nalezy wiedzie¢ przede wszystkim, gdzie jej szukac.
Podstawowym jej nosnikiem sg systemy informatyczne, sprzgt komputerowy, do-
kumenty papierowe badz w formie elektronicznej oraz ludzka pamig¢. W kazdym
z tych przypadkow mamy do czynienia z ryzykiem utracenia lub dostania si¢ infor-
macji w niepowotane rqce6. Informacja zmienia si¢ nieustannie, tak naprawde trudno
jest zdefiniowa¢ dzisiaj, co nig nie jest. Rozwoj technologii i telekomunikacji spo-
wodowal, Zze ogromne wyzwanie dla przedsigbiorstwa i niejako jego sukces stanowi
zapanowanie nad ogromem przeplywu informacji, nie méwigc juz o ich usystematy-
zowaniu, podporzadkowaniu i zarzadzaniu nimi. Informacja moze by¢ dostarczana
z wielu zrédet, niekoniecznie wiarygodnych, a ponadto w czasie swojej ,,wedrowki”
moze ulega¢ wielu przeksztatceniom, a tym samym zmniejsza si¢ jej wartosé. Dla-
teg07nale2y chroni¢ takie atrybuty informacji, jak poufnos$¢, doktadnos¢ i dostep-
nosc'.

Poufnos$cia informacji nazywamy zdolno$¢ do dzielenia si¢ informacja wytacznie
z tymi instytucjami lub grupami oséb, ktorym jest to niezbedne oraz do odmowy do-
stepu do informacji tym osobom, ktére nie sg do tego powotane. Natomiast doktad-
no$¢ przektada si¢ na wiarygodnos$¢ informacji, tzn. méwi o tym, ze informacja po-
chodzi z wiarygodnego i1 sprawdzonego zrodia i wigze si¢ z jej integralnoscig, czyli
pewnoscig, ze z uptywem czasu nie zostata ona znieksztatcona badz nie stracita swo-
jej pierwotnej warto$ci wskutek modyfikacji. O dostgpnosci moéwimy za§ wtedy, gdy

8 D.L. Pipkin, Bezpieczeristwo informacji. Ochrona globalnego przedsiebiorstwa, thum. E. Andru-
kiewicz, Warszawa 2002, s. 15.

4 T. Kifner, Polityka bezpieczeristwa i ochrony informacji, Gliwice 2013, s. 14.

% Z. Grodek, Sieci informacyjne dla przedsiebiorczosci — czynnik przewagi konkurencyjnej opartej
na informacji, [w:] Zarzgdzanie zasobami informacyjnymi..., s. 203.

8 T. Kifner, Polityka bezpieczenstwa..., s. 15.

" D.L. Pipkin, Bezpieczeristwo informacji..., s. 16.
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wszystkie osoby majace pozwolenie na dostep do danej informacji korzystaja
Z niej, poniewaz nalezy ona do zasobdéw informacyjnych przedsigbiorstwa’.

Pierwszym krokiem zmierzajacym do ochrony informacji jest zrozumienie, dla-
czego zapewnienie jej bezpieczenstwa jest tak wazne dla calego przedsi¢biorstwa.
W dobie gospodarki rynkowej nieustannie walczy si¢ o informacje stanowigce
0 ,,by¢ albo nie by¢” firmy, a ujawnienie wrazliwych danych moze pociagnaé za so-
ba powazne straty finansowe.

Polityka bezpieczenstwa w przedsi¢biorstwie

Mowiac o bezpieczenstwie czesto mamy na mysli stan, w ktorym dane dobra sg
zabezpieczone, tzn. nie istnieje obawa ich utraty. W praktyce stan ten jest niemozliwy,
poniewaz nigdy nie bedziemy mie¢ stuprocentowej pewnosci, ze zasoby, takie jak
wiedza czy informacja, nie s3 narazone na ataki lub proby przejecia. ,,Zapewnienie
bezpieczefistwa jest procesem ograniczenia ryzyka lub prawdopodobierstwa szkody™,
a, co si¢ z tym wiaze, prowadzenie odpowiedniej polityki bezpieczenstwa stuzy je-
dynie statemu zmniejszaniu badZ ograniczaniu stanu zagrozenia. Wynika wigc z te-
g0, ze zagrozenie zawsze bedzie istnie¢. Wprowadzajac jednak pare prostych zasad
w przedsi¢biorstwie, mozemy zmniejszy¢ ryzyko ujawnienia cennych informacji.

Polityka bezpieczenstwa to system zarzadzania nie tylko systemami informa-
tycznymi, ale takze organizacja i postegpowaniem pracownikow. To zapewnianie
bezpieczenstwa informacji poprzez jasne zakomunikowanie i przedstawienie obo-
wigzujacych zasad i regut pracownikom. Jest to Swiadome zarzadzanie informacja
i jej bezpieczenstwem za pomocg zalecen i procedur, ktore w sposob klarowny opi-
suja6 przeptyw informacji w przedsigbiorstwie oraz mi¢dzy nim i jego kontrahenta-
mi'’. Dzialania te powinny by¢ sprecyzowane, przemyslane i skuteczne, a polityka
bezpieczefistwa powinna dawaé mozliwo$¢ niezakloconej pracy przedsigbiorstwa®’.
Podstawowy plan bezpieczenstwa informacji mozemy podzieli¢ na:

= analize skutkéw finansowych okreslajacg, ktore procesy w firmie mozna

uzna¢ za krytyczne, czyli niezbedne, aby instytucja przetrwata,

= analize ryzyka przewidujaca prawdopodobienstwo wystapienia zagrozenia

oraz wielko$¢ przewidywanych szkod,

= planowanie dziatan w sytuacjach kryzysowych wskazujace, co nalezy zrobic,

aby w jak najszybszy sposob przywrdci¢ w przedsigbiorstwie stan sprzed in-
cydentu,

= planowanie utrzymania ciggto$ci dziatania okres$lajace, co nalezy zrobi¢, aby

pomimo sytuacji nadzwyczajnych oraz niezaleznie od nich przedsiebiorstwo
mogto dalej funkcjonowaélz.

8 Tamze, s. 16.

o Tamze, s. 17.

01 Kifner, Polityka bezpieczenstwa..., s. 26.

1 A, Biatas, Bezpieczeristwo informacji i ustug..., s. 34-35.
12D L. Pipkin, Bezpieczeristwo informacji..., S. 19.



166 Malgorzata Beskosty

Bardzo wazne jest, aby dostrzec, ze wspotczesna gospodarka i stopien zaawan-
sowania technologii nie pozwalaja na postrzeganie bezpieczenstwa jako mozliwosci,
lecz jako niezbednej koniecznosci, aby przedsigbiorstwo przetrwato. Bezpieczen-
stwo stanowi dzisiaj gwarancje gospodarczego postepu, dlatego plan bezpieczen-
stwa informacji powinien by¢ $cisle zwigzany z podstawowymi zatozeniami dziata-
nia firmy oraz czynno$ciami kontrolnymi. Wazna jest rowniez wspolpraca kadry
zarzadzajacej. Powinna by¢ ona §wiadoma zagrozen oraz przygotowana na ewentu-
alne reakcje niezbgdne do ochrony zasobow.

Inne

Niespdjne podejscie do regulac]i

Kwestie zarzadzania i organizacji

Brak odpowiednich narzedzi W llos¢ w %

Brak swiadomosci i wsparcia ze
strony zarzadu

Brak pracownikow o okreslonych

0,
kompetencjach 6%

Ograniczenia budzetowe 619

Rys. 1. Gléwne przyczyny ograniczen w zapewnianiu bezpieczenstwa informacji

Fig. 1. The main reasons of restrictions while providing information security

Zrédlo: Raport EY: Rosnie $wiadomos¢ cyberzagrozen, lecz firmom weigz brakuje spdjnego po-
dejscia do bezpieczenstwa systeméw informatycznych, EY, 13 stycznia 2017 www.ey.com/pl/
pl/newsroom/news-releases/news-ey-20170113-swiatowe-badanie-bezpieczenstwa-informacji/
(dostep: 14.03.2017).

Zarzadzanie systemem bezpieczenstwa

Czesto bagatelizuje si¢ warto$¢, jaka dla przedsigbiorstwa ma bezpieczenstwo,
czego nastepstwem jest brak jakichkolwiek zabezpieczen. Ten model ,,ochrony” mo-
ze mie¢ wiele przyczyn, natomiast zazwyczaj wigze si¢ z brakiem finanséw, czasu
badZ po prostu z nicodpowiednim podejsciem kadry zarzadzajgcej. Prowadzi to do
catkowitej bezczynnosci w sferze zabezpieczen, gdyz przedsigbiorstwo, stanowiac
potencjalnie mato interesujacy obiekt atakow, rezygnuje z jakichkolwiek form
ochrony, wierzac, ze bardziej zagrozone sg firmy konkurencyjne. Ten model zabez-
pieczen jest ryzykowny i w dtuzszej perspektywie czasu nieoptacalny, gdyz straty,
jakie ponosi si¢ wskutek naruszenia dobr firmy okazuja si¢ o wiele wigksze,
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a przedsigbiorstwo moze ponosi¢ jego konsekwencje jeszcze dlugo po wyciszeniu
sprawy™.

Nieco lepszy jest model ochrony niektorych jednostek organizacyjnych, z punktu
widzenia ekonomicznego bardziej optacalny, natomiast niedajacy pewnosci, ze do-
bra firmy nie zostang utracone. Przedsi¢gbiorstwo skupia si¢ na zabezpieczeniu jedy-
nie wybranych $rodkow Iub jednostek, stosujac jednoczesnie rézne manewry majace
na celu zmylenie potencjalnych wlamywaczy, np. uwydatniajac i wskazujac naj-
mocniejsze strony zabezpieczen jako stabe™.

Oczywiscie, cel kazdej firmy stanowi mozliwo$¢ stworzenia ogélnego systemu
zabezpieczen obejmujacego wszystkie sektory przedsigbiorstwa. Jest to niestety pro-
Cesi 5bardzo kosztowny, dlugotrwaty i zawity, w dzisiejszych czasach jednak koniecz-
ny-.

Polityka bezpieczenstwa powinna obejmowac staly dostep do informacji i zarza-
dzanie nig oraz przyczyniac si¢ do cigglego aktualizowania zmian i procedur syste-
mu bezpieczenstwa. Nie bez znaczenia sg takze pracownicy, ktorzy powinni ponosié
odpowiedzialno$¢ za wyznaczony im zakres bezpieczenstwa informacji. Polityka
bezpieczenstwa kazdego przedsigbiorstwa powinna charakteryzowac si¢ staranno-
$cig w obstudze sprzetu komputerowego, dbatoscia o miejsca pracy i ich zabezpie-
czanie, a takze o mozliwie jak najwicksze zminimalizowanie btedow ludzkich. Te
wszystkie elementy majg realny wptyw na polityke bezpieczenstwa, dlatego powin-
ny podlega¢ uwadze kierownictwa przedsigbiorstwa i by¢ wynikiem planowanych
dziatan, a nie przypadku. Ponadto, aby uchroni¢ dane wrazliwe firmy przed wypty-
wem na zewnatrz, nalezy przechowywac je w sejfach lub miejscach pilnie strzezo-
nych. Aby firma mogta skutecznie chroni¢ swoje zasoby, musi doktadnie zdawaé
sobie sprawe z ich wartosci i ilo$ci, dlatego nalezy na biezaco prowadzi¢ rejestr za-
kupionych urzadzen, sprzgtu, oprogramowania i zaopatrzenia biurowego.

Ogolnie rzecz ujmujac, mozemy wyrdzni¢ w planie bezpieczenstwa informacji
pie¢ elementow. Pierwszym z nich jest inspekcja, czyli oszacowanie aktualnych
zdolnos$ci przedsigbiorstwa, poziomu bezpieczenstwa i zaleznosci wystepujacych
mie¢dzy zasobami a funkcjami firmy. Kolejny etap stanowi ochrona. Sg to wszelkie
dzialania zmierzajace do zmniejszenie ryzyka utraty danych badz przerwania cigglo-
$ci pracy firmy. Moze to by¢ tworzenie kopii zapasowych danych krytycznych firmy,
kupno dodatkowego sprzetu lub oprogramowania, zwigkszenie liczby dostawcow. Na
tym etapie podejmowane sa decyzje, jakiej ochrony potrzeba, co nalezy chronic i ja-
Ki sposob wdrozy¢ planowany system bezpieczenstwa. Nastepne w kolejnosci jest
wykrywanie, czyli monitorowanie zmian zachodzacych w systemach i wylapywanie
tych uznanych za podejrzane. Moze si¢ jednak okazaé, ze system wykryje dziatania
niepozadane lub dojdzie do proby wlamania. Wtedy kluczowa okazuje sie reakcja.
To od niej zalezy, czy przedsigbiorstwo przerwie prace i na jak duze narazi si¢ straty.
W celu jak najszybszej reakcji opracowuje si¢ plan awaryjny, w ktorym definiuje
si¢, jaki powinien by¢ odzew na zaistniaty atak, dokumentuje si¢, a nastepnie testuje

187, Kifner, Polityka bezpieczenstwa..., s. 31.
1 Tamze.
5 Tamze, s. 33.
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dang odpowiedz, aby w czasie kryzysu nie budzi¢ paniki i postepowaé wedtug pla-
nu. Ostatnim etapem, nie mniej istotnym, jest refleksja. Po zazegnaniu niebezpie-
czenstwa przychodzi czas na podjecie wszelkich krokéw mogacych udoskonali¢
plan ochrony informacji, oceng¢ dokonanych dziatan i dalszy rozw¢j. Dlatego tak
wazne jest, aby opracowac ogdlny kierunek bezpieczenstwa i koordynowaé¢ wszelkie
procedury i zasady z nim zwiazane™.

Organizacja firmy

Przedsigbiorstwa, cheac zaistnie¢ na rynku §wiatowym i zapewnié sobie przewa-
ge konkurencyjna, podejmuja coraz to nowe wyzwania obejmujace gromadzenie
wiedzy i umiejetne gospodarowanie nia*’. Aby wdrazany system bezpieczefstwa byt
skuteczny, nalezy przede wszystkim opiera¢ si¢ na wiedzy ludzi, ktorzy sg specjali-
stami w swoich dziedzinach. Trzeba jednak wzia¢ rowniez pod uwage, ze zarzadza-
nie wiedzg nie stanowi rozwigzania wszystkich probleméw przedsi¢biorstwa, jest
natomiast idealnym instrumentem doskonalacym jego funkcjonowanie™.

O ile zabezpieczenie papierowej dokumentacji czy tez wydrukéw nie wymaga
wigkszych umiejetnosci, o tyle dobdr optymalnego dla przedsigbiorstwa systemu in-
formatycznego, oprogramowania czy systemu kodowania nie jest juz rzecza tak
zwyklg 1 prosta. Jesli zalezy nam na cato$ciowej ochronie informacji, niezbedne jest
powierzenie tego zadania odpowiednim ludziom, ktdorzy wezmg pelng odpowie-
dzialno$¢ za powzicte decyzje. Dlatego czesto zaleca si¢ zorganizowanie w struktu-
rze przedsi%biorstwa odrebnej komoérki organizacyjnej, ktora zajmuje si¢ bezpie-
czenstwem™. Nie bez znaczenia jest takze oficjalne zatwierdzenie systemu oraz
wprowadzanych w nim zmian. Ma to na celu nie tylko u§wiadomienie pracownikom
wagi przedsigwzigcia, jakim jest ochrona informacji, ale takze uniknigcie niepo-
trzebnych nieporozumien mogacych si¢ pojawi¢ w przysztosci. Zatwierdzanie wszel-
kich dziatan przez zarzad podkresla takze ich znaczenie i zmusza do wywigzywania
si¢ z podjetych zadan. Bezwzgledng koniecznoscig jest w takim wypadku powotanie
komisji ds. bezpieczenstwa, ktérej zadaniem bylaby kontrola przestrzegania wdro-
zonych procedur oraz konstruktywna krytyka zastanej sytuacji. Kontrole te powinny
odbywac si¢ systematycznie, aby zapewnié¢ cigglo$¢ systemu bezpieczenstwa i na
biezaco korygowac zachowania odbiegajace od pozadanych dziatan. Tylko w taki
sposob zatwierdzony system ma szans¢ przetrwaé i rozwijac si¢. Kontrola raportow
1 protokotow sporzadzanych przez odpowiednich pracownikéw daje mozliwo$¢ oce-
ny realnej sytuacji i wprowadzenia ewentualnych poprawek. Rownie niezbe¢dny jest
tu kontakt miedzy komisjg a kierownictwem kontrolowanego dziatu, ktory réwniez

% D.L. Pipkin, Bezpieczenstwo informacji..., s. 20-21.

\W.M. Grudzewski, I. Hejduk, Systemy zarzqdzania wiedzg warunkiem wzrostu wartosci firmy,
[wW:] Wspéiczesne zrédla wartosci przedsigbiorstwa, red. B. Dobiegata-Korona, A. Herman,
Warszawa 2006, s. 244.

18 B. Siuta-Tokarska, Zarzqdzanie wiedzq jako czynnik rozwoju wspélczesnej organizacji, [w:] Za-
rzqdzanie zasobami informacyjnymi..., . 108.

T Kifner, Polityka bezpieczenstwa..., s. 35.
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podlegatby nadzorowi. Takie rozwigzanie daje powazng przewage w samoorganiza-
cji 1 zarzadzaniu bezpieczenstwem i $wiadczy o zamiarze prowadzenia dalekosi¢znej
polityki.

Do obowigzkow kadry zarzadzajacej nalezy takze delegowanie uprawnien, czyli
powierzanie podleglym pracownikom zadan oraz odpowiedzialnosci za nie. Jest to
warunek efektywnego zarzadzania z tego wzgledu, Ze pracownicy rowniez wplywa-
ja na osobisty sukces kierownikow. By zarzad moégt peli¢ funkcje kierownicze,
wymaga si¢ od jego cztonkéw szerokiego zakresu wiedzy i kompetencjizo. Obecnie
zarzadzanie jest raczej wyrazem ciaglego adaptowania si% do postgpujacych zmian.
Nie walczy si¢ juz o stabilno$¢, lecz o rozwoj 1 zmiang ' W zwiazku z tym nie-
odzowna jest zarowno wspotpraca kierownictwa, jak i odpowiedni dobdr kadry. Na
kierownictwie cigzy obowigzek utrzymywania stabilnosci wprowadzonego systemu
bezpieczenstwa oraz prognozowanie mozliwych zmian technologicznych i struktu-
ralnych majgcych wplyw na przedsiebiorstwo. Kierownictwo, wyrazajac publicznie
wole przestrzegania procedur, informujac o intencjach i wspierajac pracownikow
w obowigzkach, pozwala im takze przyzwyczai¢ si¢ do nowych warunkow, co
znacznie usprawnia dziatanie przedsigbiorstwa. To roéwniez od kierownictwa zalezy
przeptyw informacji. Powinno ono ustali¢ poziom dostgpu do informacji poszcze-
gblnych dziatow firmy, aby zminimalizowa¢ ryzyko ujawnienia wrazliwych danych.
Dotychczas czgsto stosowano model pionowy, tzn. dostep do informacji byt taki sam
dla przetozonych, jak i dla pracownikéw. Stwarza to ogromne ryzyko, gdyz osoby,
ktoére nie orientujg si¢ w informacjach, do ktérych maja dostep, nie sg tez w stanie
zweryfikowa¢ ich wartosci. Znacznie lepszym rozwigzaniem jest macierzowy dostep
do informacji, ktory charakteryzuje si¢ dostepem do informacji szczegdtowych,
zwigzanych bezposrednio z wykonywang praca, zatem ograniczeniem 2]grzeplywu in-
formacji do minimum i ulepszeniem ochrony systemu informacyjnego.

Kolejne zagadnienie stanowi dobér kadry. Niezaleznie od tego czy moéwi si¢
o kadrze zarzadzajgcej czy o innych pracownikach, nie mogg by¢ to ludzie przypad-
kowi. Zatrudnienie pracownika powinno wigzaé si¢ z przeprowadzeniem testow
wiedzy czy do$wiadczenia lub badaniem sktonno$ci psychicznych, zasad moralnych
itd. W przedsigbiorstwie nastawionym na bezpieczenstwo informacji to od nich wia-
$nie bedzie zaleze¢ poziom bezpieczenstwa, dlatego, obsadzajac takie stanowiska, jak
inspektor bezpieczenstwa czy administrator, szczeg6lng uwage powinnismy zwrocié
na wyksztalcenie. Innym problemem jest czeste pomijanie pracownika jako inte-
gralnej czegdci firmy. O wiele prostszym rozwiazaniem bedzie przeszkolenie go
W stosowaniu zasad bezpieczenstwa niz zakup skomplikowanego oprogramowania
do gospodarowania dokumentami®. Istota dziatania jest zaangazowanie pracownika
w sprawy firmy poprzez zatrudnienie na umowe stata, przeprowadzanie szkolen, po-

2 p, Bartkowiak, D. Sobczynski, B. Plokarz, Zintegrowany system zarzqdzania a przeplyw infor-
macji, [w:] Zarzgdzanie zasobami informacyjnymi..., S. 84.

ZLW.M. Grudzewski, 1. Hejduk, Kierunki zmian w systemie zarzqdzania, [w:] Wyzwania bezpie-
czenstwa cywilnego XXI wieku — inZynieria dziatan w obszarach nauki, dydaktyki i praktyki, red.
B. Kosowski, A. Wtodarski, Warszawa 2007, s. 69.

2T Kifner, Polityka bezpieczenstwa..., s. 37-38.

2 Tamze, s. 40.



170 Malgorzata Beskosty

zwalajacych wyeliminowac¢ prawdopodobienstwo popetniania btedow. Informowa-
nie o0 wchodzacych zmianach w systemie czy zapoznanie z nowymi jego elementami
z odpowiednim wyprzedzeniem pozwoli pracownikom oswoié si¢ z nowg sytuacja
1 przez to wplynie na ich bardziej efektywna pracg. Ciagla edukacja pracownikow,
inwestowanie w ich rozwoj jest takze inwestycja w rozwdj przedsigbiorstwa i gwa-
rantem jego elastycznosci i niepodzielnosci.

Zakonczenie

Ochrona informacji w warunkach wspotczesnej gospodarki stanowi powazne
wyzwanie dla rozwijajacych sie przedsigbiorstw i powinna by¢ zagadnieniem stale
poruszanym przy omawianiu problematyki zmieniajgcego si¢ rynku. Ogrom prze-
plywu informacji miedzy firmami, kontrahentami i §wiatem zewn¢trznym jest zjawi-
skiem powszechnym i pozadanym, ale takze niebezpiecznym, jezeli nie podejmuje
si¢ dzialan wspierajacych polityke bezpieczenstwa. Dany system bezpieczenstwa
informacji obejmuje poza odpowiednim oprogramowaniem, sprzetem i zasobami
materialnymi takze pracownikow, ktorych przeszkolenie oraz przygotowanie w za-
kresie ochrony informacji znacznie zwigksza poziom bezpieczenstwa w przedsig-
biorstwie.
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Summary

The purpose of this article is to present the question of effective protection of infor-
mation security management. The article begins with an explanation of the concept what
the information is, its attributes and features. Moreover, the paper describes the models
of security systems and the security policy in a company. Besides, the author shows what
measures should be applied to manage information and what to do to implement security
system which is both efficient and permanent.






