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CYBERWAR - ASYMMETRIC THREAT
OF CONTEMPORARY SPACE OF SECURITY

Zarys tresci: W zwiazku z postepujaca rewolucja informatyczng zmienia si¢ oblicze
wspotczesnych konfliktow. Ich areng staje si¢ cyberprzestrzen, do ktorej dostep maja rozni
aktorzy: sity zbrojne, organizacje przestepcze i terrorystyczne czy hakerzy. W artykule
autor zajal si¢ analizg cyberwojny jako konfliktu o asymetrycznym charakterze. Wyja-
$nit w nim istot¢ asymetrycznosci wspotczesnych zagrozen, dokonat analizy terminu ,,cy-
berprzestrzen”, a takze omowil pojecie i charakterystyczne cechy wojny cybernetyczne;.
Stowa kluczowe: cyberwojna, cyberkonflikt, netwojna, wojna informacyjna, zagrozenie
asymetryczne
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Wstep

Cyberwojna to nowe zjawisko, ktore wyrosto na fali rewolucji informacyjnej i po-
wszechnego juz obecnie dostepu do technologii zwigzanych z cyberprzestrzenia.
Powszechno$¢ zastosowania mediow elektronicznych i korzystania z zasobow inter-
netowych nie omineta rowniez sfery militarnej. Wspotczesne sity zbrojne nie opiera-
ja si¢ wylacznie na zasobach ludzkich i konwencjonalnych $rodkach walki. Siegaja
coraz czgsciej po nowe, zaawansowane technologicznie $rodki walki, bron inteli-
gentna, zinformatyzowane $rodki dowodzenia i tacznosci, inteligentne systemy roz-
poznania i kierowania dziataniami operacyjnymi oraz taktycznymi. Zagospodarowu-
ja w ten sposob 1 wykorzystuja do wlasnych celow cyberprzestrzen, przenoszgc do
niej konflikty, traktujac ja jako nowy wymiar wspotczesnego pola walki.

Powszechno$¢ Internetu i zwigzanych z nim elektronicznych mediow powoduje
jednak, ze dostep do cyberprzestrzeni majg nie tylko podmioty panstwowe, w tym
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militarne, ale i pozapanstwowe. Staja si¢ one nowymi aktorami w globalnej grze
rozgrywajacej si¢ w cybernetycznej przestrzeni bezpieczenstwa. Organizacje terro-
rystyczne, zorganizowane grupy przestepcze czy korporacje transnarodowe, atakujac
wrazliwe elementy infrastruktury informatycznej czy infrastruktury krytycznej za-
rzadzanej przez technologie informatyczne, moga w coraz wigkszym zakresie wy-
wiera¢ wptyw na dziatalno$¢ nie tylko réznego rodzaju instytucji narodowych, ale
rowniez catych panstw, a nawet spoleczno$ci migdzynarodowej. Hakerzy staja si¢
powoli ,,dywersantami” cyberprzestrzeni i moga by¢ wykorzystywani jako ,,narze-
dzie” nowej jakosciowo wojny — wojny cybernetycznej.

W 1993 roku John Arquilla i David Ronfeld przeprowadzili na zlecenie RAND
Corporation analize perspektywicznych konfliktow zbrojnych ery informacyjnej?.
Juz ponad dwadziescia lat temu prognozowali, Zze o obliczu konfliktow zbrojnych
nowej ery decydowa¢ bedzie postep w dziedzinie technologii informatycznych, a tak-
ze rozw0j takich dziedzin, jak: pirotechnika, bron inteligentna, samoloty szpiegow-
skie, nowe metody i techniki wywiadu technicznego czy metody dowodzenia i tacz-
nosci (komunikacji). Przyszto$¢ wojny, ich zdaniem, zalezy od tego, jak technologie
te bedg wykorzystywane, a nie od poziomu ich rozwoju i technologicznego zaawan-
sowania. Organizacja i technologia tworzg ramy wojny, a to, jakie bedzie miata obli-
cze, decydujg dowoddcy i stratedzy?.

W tym kontek$cie warto zastanowi¢ si¢ nad obliczem wspolczesnej cyberwojny
1 uymowania jej jako zagrozenia o typowo asymetrycznym charakterze.

Istota zagrozen asymetrycznych

Problematyka zagrozen asymetrycznych budzi dzisiaj wiele kontrowersji, jakkol-
wiek sama koncepcja rozwija si¢ stosunkowo dynamicznie gléwnie w ramach wojsko-
wej mysli strategicznej. O dyskusyjnosci powyzszego zagadnienia decyduje dzisiaj kilka
istotnych zwigzanych z nig problemdw z pogranicza teorii i praktyki bezpieczenstwa®.

Po pierwsze nie doczekaliSmy sie jeszcze jednoznacznej i powszechnie uznanej
definicji asymetrii (asymetrycznosci) bezpieczenstwa. Podejmowane sg pod tym
wzgledem rézne proby, ustalono pewne charakterystyczne cechy tego zjawiska, ale
wynikajace z nich implikacje trudno uzna¢ za paradygmaty pozwalajace na dalsza i do-
glebng analizg problemu.

Po drugie pojecia tego uzywa si¢ coraz czesciej w wielu pracach naukowych i publi-
kacjach, ale jest to bardziej wynikiem ,,mody”, traktowania asymetrii jako swoistej

1 Zob.: J. Arquilla, D. Ronfeldt, Cyberwar is coming!, [w:] In Athena’s Camp: Preparing for con-
flict in the information age, red. J. Arquilla, D. Ronfeldt,Washington: RAND Corporation, 1993,
a takze J. Arquilla, D. Ronfeld, Networks and Netwars: The Future of Terror, Crime, and Mili-
tancy, Santa Monica 2001. Pelny raport z projektu badawczego z 1993 r. dostepny jest na stronie
internetowej: www.rand.org.

2J. Arquilla, D. Ronfeldt, Cyberwar is coming!..., s. 24-25, zob. tez: K. Liedel, P. Piasecka, Wojna
cybernetyczna — wyzwanie XXI wieku, ,,Bezpieczenstwo Narodowe” 2011, nr | (17), s. 15.

3Zob.: A. Urbanek, Podstawy bezpieczenstwa paistwa. Wymiar spofeczno-polityczny, Stupsk
2013, s. 237-248, a takze A. Urbanek, Zagrozenia asymetryczne czy asymetrycznosé zagrozen,
[w:] Wyzwania i zagrozenia w XXI wieku. Aspekty militarne i niemilitarne, red. M. Borkowski,
M. Stanczyk-Minkiewicz, I. Ziemkiewicz-Gawlik, Poznan 2013.
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etykiety, ktorej uzywa si¢ do okreslenia nowych zagrozen w celu uatrakcyjnienia
problemu, niz wynikiem szczegotowych prac badawczych i przemyslanych koncep-
cji opartych na solidnej podbudowie teoretycznej*.

Po trzecie koncepcja ta rozwija si¢ gtownie w krggach amerykanskich wojsko-
wych i dotyczy przede wszystkim bezpieczenstwa USA jako $wiatowego mocarstwa,
stad tez trudno na podstawie tych przemyslen i podejmowanych w tym zakresie
dziatah dokonywa¢ daleko idgcych uogolnien i uniwersalizacji catej idei®.

Po czwarte koncepcja ta rozwija sie glownie w obrebie wojskowej mysli stra-
tegicznej, gdzie rozpatrywana jest z perspektywy wojny, konfliktow zbrojnych
1 innych zagrozen militarnych, dlatego nie da si¢ jej w prosty sposob przetozyé
na analiz¢ innych, pozamilitarnych zagrozen, a takie proby czynione sg coraz cz¢-
sciej.

Po pigte w wielu kregach ekspertow od spraw bezpieczenstwa narodowego za-
grozenia tego rodzaju utozsamiane sg z terroryzmem, co zawgza perspektywe ich
badan i analizy.

Wreszcie po szoste, przyjmujac wspotczesne rozumienie asymetrii, fatwo zauwa-
zy¢, ze nie jest to zjawisko nowe, charakterystyczne dla zagrozen wyrostych z roz-
woju cywilizacyjnego i procesoOw globalizacyjnych, ale towarzyszyto cztowiekowi
od zarania dziejow. W historii znajdujemy bowiem wiele przyktadow wojen i kon-
fliktow, w ktorych stosowano techniki asymetryczne, co nie do konca koresponduje
7z tezg o ich wspotczesnej genezie.

Niektorzy eksperci i naukowcy idg jeszcze dalej w swoich pogladach, negujac
catkowicie koncepcje zagrozen asymetrycznych. Przyktadem tego jest stanowisko
Ryszarda Zigby, ktory postawit teze, ze wszystkie zagrozenia majg charakter asy-
metryczny, dlatego tez

[...] watpliwy z logicznego punktu widzenia wydaje si¢ rozpowszechniony przez
wielu autoréw poglad o wystepowaniu po zimnej wojnie tzw. zagrozen asymetrycz-
nych dla bezpieczenstwa panstw. Gdyby uznac te racje, to nalezatoby zapytac, czy
istnieja zagrozenia symetryczne, a wigc czy wystepowanie symetrii np. w posiada-
nym potencjale obronnym dwéch pafistw tworzy zagrozenie®.

Nie wdajac si¢ w dalsze proby rozstrzygniecia tych spornych kwestii, nalezaloby
jednak zaznaczy¢, ze omawiana koncepcja zyskuje coraz wigcej zwolennikow. Ich
przemys$lenia maja swdj wymiar nie tylko teoretyczny, ale i praktyczny, stad tez
warto jej poswieci¢ nieco wigcej uwagi.

Stowa ,,symetria” i ,,asymetria” sa wyrazami pochodzenia greckiego i oznaczaja
odpowiednio — “proporcje, wspotmierno$é’ oraz ‘naruszenie lub brak symetrii’’.

4 Por.: V.L. Goulding, Back to the Future with Asymmetric Warfare, ,,Parameters” 2000, t. 30, nr 4,
s. 21-22; M. Madej, Zagrozenia asymetryczne bezpieczerstwa panistw obszaru transatlantyckiego,
Warszawa 2007, s. 32.

5Por.: T.L. Thomas, Deciphering Asymmetry’s Word Game, ,Military Review” 2001, t. 81, nr 4,
s. 32-37; M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., S. 33.

6 R. Zigba, Pozimnowojenny paradygmat bezpieczenstwa, [W:] Bezpieczeristwo miedzynarodowe
po zimnej wojnie, red. R. Zieba, Warszawa 2008, s. 25-26.

" Por.: W. Kopalifiski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, \Warszawa 1989.
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Uzywajac terminu ,,asymetria” do opisu nowych zagrozen, przypisuje si¢ mu mig-
dzy innymi nastepujgce znaczenia®:

= nieuczciwa walka,

= uderzenie w staby punkt,

= walka informacyjna,

= walka w sferze opinii publicznej,

= grozba wykorzystania lub uzycie broni masowego razenia,

= walka w cyberprzestrzeni.

Jak wida¢ z tego zestawienia, istniejg duze rozbiezno$ci w interpretacji pojecia asy-
metrycznosci i odniesienia go do wspotczesnego srodowiska bezpieczenstwa. W najo-
golniejszym znaczeniu asymetria (asymetrycznos¢) odnosi si¢ do sytuacji, w ktorej
mamy do czynienia z nieprzystosowalnoscig, niewspolmiernoscia, odmiennoscig czy
tez nieproporcjonalno$cig obicktow bedacych przedmiotem poréwnania®. Asymetrycz-
nos$¢ jest antonimem hipotetycznego stanu symetrycznej rownowagi, odnoszacej si¢ do
catoksztattu zjawisk o charakterze spoteczno-kulturowym i cywilizacyjnym oraz ich
wzajemnych zwigzkow, powigzan i relacji. Symetria jest przez to czynnikiem determi-
nujgcym trwato$¢ i stabilno$¢ zmian zachodzacych w procesach ewolucyjnych?®,

Dysproporcja, zroznicowanie i dysharmonia wywotane czynnikiem asymetrycz-
nym dotyczg zarowno sfery materialnej, to jest gospodarczej, ekonomicznej, tech-
nicznej, naukowej, informacyjnej, jak 1 duchowej, obejmujacej aspekty kulturowe,
religijne, etyczne i inne!!. Asymetryczno$¢é pomiedzy zantagonizowanymi stronami,
po przekroczeniu okre§lonego poziomu ryzyka, gdy zagrozenia przybieraja realny
ksztatt, prowadzi w konsekwencji do konfliktow i konfrontacji zarowno w sferze
materialnej, jak i duchowej*2.

Asymetryczno$¢ zantagonizowanych stron oraz wynikajace z niej zagrozenia sg
warunkowane czynnikami iloSciowymi i jako§ciowymi. Czynniki iloSciowe, ktore
mogg przybra¢ posta¢ zroznicowania w liczebnosci wojsk, posiadanych srodkow wal-
ki (broni), zasobow logistycznych i ekonomicznych, powodujg powstanie asymetrycznej
przewagi ilosciowej jednej ze stron konfliktu. Asymetryczna przewaga jakosciowa jest
z kolei wynikiem dostgpu przez jedng ze stron do nowszych technologii, nowszej ge-
neracji broni, zdolno$ci wykorzystania swojego potencjatu technologicznego i cywili-
zacyjnego do zapewnienia w krotkim okresie przewagi nad druga ze stron. Zatem
asymetryczno$¢ ma nie tylko wymiary materialny i duchowy, ale réwniez ilosciowy
i jakoSciowy oraz militarny i pozamilitarny. Dodatkowo asymetria dziata niejako w dwie
strony i ma swoj aspekt pozytywny (positive high) i negatywny (negative low)3. Aspekt

8 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, Warszawa 2003, s. 11.

9 Por.: M. Madej, Zagrozenia asymetryczne bezpieczeristwa..., s. 33; P. Gawliczek, J. Pawlowski,
Zagrozenia asymetryczne..., s. 11; K. Pigtkowski, Wojna nowego typu?, ,,Polska w Europie”
2002, nr 1, s. 24.

10 p. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne...,s. 11.

1 Tamze.

12 Tamze, s. 12.

B Por.: M.V. Rasmussen, A New Kind of War: Strategic Culture and the War of Terrorism, ,,IIS
Working Paper” 2003, nr 3; S. Metz, Armed Conflict in the 21% Century: The Information Revo-
lution and Post-Modern Warfare, Carlise 2000.
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pozytywny oznacza uzyskiwanie przewagi przez wykorzystywanie odmiennosci w da-
nym rodzaju dzialan wojskowych (np. poshugiwanie si¢ bardziej zawansowanymi
technologicznie §rodkami walki, lepiej wyszkolonymi sitami). Z kolei aspekt nega-
tywny sprowadza si¢ do wykorzystywania stabos$ci przeciwnika, pozbawienia go
atutow itp.

Ze wzgledu na wielowymiarowo$¢ zagrozen trudnym zadaniem staje si¢ zdefi-
niowanie ich asymetrycznosci. Najbardziej rozwinigte koncepcje mozemy odnalezé
w pracach strategdéw i dokumentach NATO. W Stowniku terminow i definicji NATO
mozemy przeczytaé, ze zagrozenie asymetryczne to takie ,,wynikajace z mozliwosci
zastosowania roznych $rodkéw i metod w celu obejscia lub neutralizacji silnych
punktéw przeciwnika, wykorzystujac jednoczesnie jego stabosci, w celu uzyskania
niewspotmiernych wynikow™4,

Wedhug klasyfikacji NATO typowe dziatania asymetryczne, ktéore moga by¢ po-
dejmowane w okresach zwigkszonego napiecia i ryzyka, organizowania atakow ter-
rorystycznych, w wojnach partyzanckich czy tez otwartych konfliktach, polegaja
przede wszystkim na'®:

= wprowadzaniu zamieszania lub obezwladniania kluczowych elementow infra-

struktury cywilnej lub wojskowej przeciwnika;

= uniemozliwianiu przeciwnikowi rozwini¢cia jego wojsk w okresie otwartego

konfliktu zbrojnego;

= Zrywaniu interoperacyjnosci w celu uniemozliwienia prowadzenia dziatan koa-

licyjnych;

= ostanianiu skutecznosci wojskowej przeciwnika glownie poprzez ograniczenie

mozliwosci uzycia techniki wojskowej;

= zwigkszaniu kosztow operacji w wymiarze politycznym i ekonomicznym;

= pgraniczaniu tempa prowadzenia operacji;

= uniemozliwianiu przeciwnikowi osiggnigcia przewagi informacyjnej i prawi-

dlowej oceny sytuacji bojowej;

= ostabianiu poparcia politycznego udzielanego przeciwnikowi przez jego so-

jusznikow.

W koncepcji Sojuszu zwraca si¢ ponadto uwage na duza ré6znorodnos¢ wspotczes-
nych $rodkéw asymetrycznych, do ktorych zalicza si¢ migdzy innymi: walke informa-
cyjng, bron masowego razenia, technik¢ antysatelitarna, tanie uzbrojenie i amunicjg,
bron obezwladniajaca, srodki antymaterialowe, bron psychotroniczna, bron etniczna,
srodki wptywajace na Srodowisko naturalne oraz brofi geofizyczng?®.

Szersza definicj¢ asymetryczno$ci proponuja Steven Metz i Douglas Johnson.
Ich zdaniem asymetria jest dziataniem, organizacjg i mys$leniem innym niz przeciw-
nika w celu maksymalizacji wlasnych korzysci odniesienia zwyciestwa, uwypukle-
nia stabosci przeciwnika, przejecia inicjatywy lub osiggni¢cia wigkszej swobody
dziatania. Moze by¢ ona polityczno-strategiczna, wojskowo-strategiczna, operacyjna

14 Zob.: AAP-6, Stownik terminéw i definicji NATO, NATO Glossary of terms and definitions,
NATO 2005, gdziewojsko.files.wordpress.com/2011/05/slownik_terminow _i_definicji_nato.pdf
(dostep: 15.03.2014), s. 54.

15 Zob.: P. Gawliczek, J. Pawlowski, ZagroZenia asymetryczne..., s. 18.

16 Tamze, s. 41-42.
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lub stanowi¢ kombinacje wyzej wymienionych. Bywa krotkoterminowa albo dtugo-
terminowa, dyskretna lub wystepuje w potaczeniu z dziataniem symetrycznym. Mo-
ze wreszcie obejmowaé wymiar psychiczny i psychologiczny?'.

W Polsce przyjmuje si¢ najczesciej, nawiazujac do koncepcji NATO, ze zagroze-
nia asymetryczne dotycza zarowno sfery militarnej, jak i niemilitarnej. Obejmuja
myslenie, organizowanie i dziatanie odmienne od przeciwnika, w tym wykorzysty-
wanie wszelkiego rodzaju réznic w szeroko rozumianych potencjatach stron.

Celem asymetrii jest maksymalizowanie wlasnej przewagi, wykorzystywanie
stabosci przeciwnika dla uzyskania dominacji nad nim oraz wigkszej swobody ope-
racyjnej'®. Z tego punktu widzenia asymetria i zagrozenia asymetryczne stajg sig
wartoSciowym elementem taktyki dziatan militarnych i nie jest to wcale nowy sposob
mys$lenia. Jak napisat Tadeusz Kotarbinski, ,,[...] dobra rada, by probowac osiggnac
swoje cele drogg zagrozenia [...] przeciez na ogét zagrozenie mniejszych wymaga
staran wlasnych niz wykonanie faktyczne czynow, ktorych wykonaniem grozimy
przeciwnikowi™®. Na przyktad bywa tak, ze nie potrzeba strzela¢, lecz wystarczy
zagrozi¢ strzalem, aby przeciwnik ustapit z placu.

Wspotczesnie najwigcej uwagi poswigca si¢ asymetrii w aspekcie konfliktow
zbrojnych. Patrzac z tej perspektywy, dzieli si¢ je na symetryczne i asymetryczne.
Symetryczno$¢ konfliktu oznacza, ze jego uczestnicy maja w duzym stopniu zblizo-
ne do siebie potencjaty i koncepcje ich wykorzystania, zblizone sposoby lub srodKi
walki, jak rowniez akceptuja powszechnie obowigzujace normy i zasady prowadze-
nia walki?’. Pojecie konfliktu asymetrycznego pojawito si¢ juz w latach dziewigé-
dziesiatych ubieglego wieku. Okreslano nim taki konflikt zbrojny, w ktorym

panstwo i jego sity zbrojne konfrontowane sg z przeciwnikiem, ktorego cele, organiza-
cja, $rodki walki i metody dziatania nie mieszczg si¢ w konwencjonalnym pojgciu wojny.
[...] Wojna asymetryczna nie zna pojecia pola walki, frontu, odbywa si¢ w rozproszeniu
bez zachowania ciggloéci geograficznej i chronologicznej?.

Zdaniem Krystiana Pigtkowskiego wojny asymetryczne odrozniaja od klasycz-
nych cele, organizacja, technika, metody dziatania oraz zasieg??. Podobnego zdania
jest Bolestaw Balcerowicz, ktory uwaza, ze zasadnicze roéznice migdzy obydwoma
rodzajami konfliktow kryja si¢ w obszarze celow wojny (konfliktu zbrojnego), me-
tod prowadzenia dziatan, sposobow i zrodel finansowania oraz stosowanych form
przemocy?3. Zdaniem niektorych autoréw z asymetryczno$cig mamy do czynienia

7 Por.: S. Metz, D.V. Johnson, Asymmetry and U.S. Military Strategy: Definition, Background,
and Strategic Concept, Carlise 2001, s. 5-6; M. Madej, Zagrozenia asymetryczne bezpieczen-
stwa..., s. 41; P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne...,s. 57.

18 p. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 18.

19 T. Kotarbifiski, Dziela wszystkie, Prakseologia, cz. II, Wroctaw—Warszawa—Krakéw 2003,
s. 337-338.

20 ], Russel, Asymmetric Warfare, [w:] The Big Issue: Command and Combat in the Information
Age, red. D. Potts, Shrivenham 2002, s. 19; P.F. Herman, Asymmetric Warfare: Sizing the Threat,
,,Low Intensity Conflict and Law Enforcement” 1997, t. 6, nr 1, s. 176.

2L K. Pigtkowski, Wojna nowego typu?..., s. 23-24.

2 Tamze, s. 24-26.

23 B. Balcerowicz, Wojna. Kwestie nie tylko terminologiczne, ,,Mys$l Wojskowa” 2003, nr 3, s. 70-71.
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wowczas, gdy strony konfliktu majg rézny status prawno-mi¢dzynarodowy (jedna ze
stron nie jest podmiotem prawa migdzynarodowego)?*. Ponadto zdaniem Herfrieda
Miinklera cechg asymetrycznej wojny jest uznanie za nadrzedne podrzednych dotad
technik stosowania przemocy, to jest partyzantki i terroryzmu?®. Przykladem tego
typu dziatan sa obecnie regularne wrecz starcia z kartelami narkotykowymi prowa-
dzone przez sity zbrojne panstw Ameryki Srodkowej, Potudniowej czy tez obszaru
»Ztotego Trojkata” w Azji Poludniowo-Wschodniej. Cechg wyrozniajgca tego typu
konflikty jest asymetryczny przeciwnik. Zdaniem Krzysztofa Rokicinskiego prze-
ciwnika asymetrycznego mozna zdefiniowaé nastepujgco?:

= nie jest strong w §wietle prawa migdzynarodowego;

= jako uczestnik walk nie ma statusu kombatanta;

= obszar prowadzenia walk nie jest dla niego okreslony;

= prowadzi dziatania za pomocg wszystkich dostepnych 1 wygodnych dla siebie

srodkow walki;

= nie dostosowuje si¢ do norm prawa migdzynarodowego.

Rozpatrywanie zagrozen asymetrycznych w ramach wojskowej mysli strategicz-
nej to nie jedyne dzisiaj proby poznania istoty tych zjawisk. Wedlug Marka Madeja
na gruncie security studies obserwujemy dzisiaj dwa wyrazne podejscia do ich ro-
zumienia: ujecie wojskowe i ujecie politologiczne.

W ujeciu wojskowym zwraca si¢ uwage przede wszystkim na to, ze ich zrodtem
mogg by¢ zarowno panstwa, jak i podmioty pozapanstwowe (mi¢dzy innymi ugru-
powania terrorystyczne). W podej$ciu tym, o czym wspomniano wczesniej, przez
asymetri¢ rozumie si¢ najczeSciej umiejetnos¢ wykorzystania wszelkiego rodzaju
roznic w szeroko pojmowanych potencjatach stron konfliktu w celu osiggniecia
przewagi nad przeciwnikiem. Ujecie wojskowe jest ujeciem szerokim, co w konse-
kwencji utrudnia proby wykorzystania go do analiz wspolczesnego srodowiska bez-
pieczenstwa, bowiem, jak uwaza M. Made;j,

rozumienie zagrozen asymetrycznych jako okreslone metody lub techniki (taktyki)
dziatania nie wydaje si¢ w pelni uzasadnione, cho¢ niewatpliwie gtowng ptaszczyzna,
na ktorej przejawia si¢ odmienno$¢ migdzy stronami danego konfliktu, jest wiadnie
nieprzystawalno$¢ ich sposobow operowania. Zagrozenie dla jednego podmiotu sta-
nowi nie sama metoda, lecz inny podmiot jg stosujacy?’.

Podmiotowe pojmowanie tego terminu jest bardziej uzyteczne niz definiowa-
nie go w kategoriach metod i technik dziatania, gldwnie w sytuacji, gdy odnosi sig
do probleméw innych niz militarne. W raporcie Strategic Assessment z 1998 roku
wyrozniono cztery podstawowe opcje asymetryczne, czyli: uzycie broni masowe-
go razenia, wysoko zaawansowanej technologicznie broni konwencjonalnej, tech-

24 Por.: T. Szubrycht, Analiza podobienstw operacji militarnych innych niz wojna oraz dziatan po-
zwalajgcych zminimalizowaé zagrozenia asymetryczne, ,,Zeszyty Naukowe Akademii Marynarki
Wojennej” 2006, nr 1 (164), s. 141; H. Miinkler, Wojny naszych czaséw, Krakow 2004, s. 10.

25 H. Miinkler, Wojny naszych czaséw..., s. 10.

% K. Rokocinski, Wybrane aspekty zagrozen asymetrycznych na morzu w funkcji wykorzystania sit
morskich, ,,Zeszyty Naukowe Akademii Marynarki Wojennej” 2005, nr 1, s. 153.

27 M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 45.
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nologii informatycznych oraz metod wykorzystujacych specyfike srodowiska geo-
graficznego konfliktu. Wskazano tam réwniez podmioty mogace nimi si¢ postu-
giwaé, czyli pafistwa w fazie transformacji, panstwa hultajskie?®, panstwa upadle
oraz transnarodowe grupy przestepcze®®. Ciekawa koncepcje podmiotowego ujecia
zagrozen asymetrycznych przedstawil Robert D. Steele. Jego zdaniem wylania si¢
dzisiaj nowy paradygmat zagrozen, ktory cechuje dynamika i nieliniowos$¢, brak ja-
kichkolwiek ograniczen i regut dziatania. Stad tez przed sitami zbrojnymi w XXI wieku
pojawiaja si¢ cztery typy zagrozen, przeciwnikow (podmiotow), ktébrym musza
stawi¢ czoto®:

1. przeciwnik kategorii 1 (ang. high-tech brutes, the violent state threat) — czyli
sity zbrojne konkretnego kraju dysponujace kompleksowymi systemami uzbro-
jenia i pelnym zapleczem logistycznym,;

2. przeciwnik kategorii 2 (ang. low-tech brutes, the violent nonstate threat) — czyli
kombinacja grup kryminalnych i terrorystycznych (podmioty pozapanstwowe);

3. przeciwnik Kkategorii 3 (ang. low-tech seers, the nonviolent nonstate threat) — czyli
nieuzbrojone masy wyznawcow jakiejs religii, ideologii;

4. przeciwnik kategorii 4 (ang. high-tech seers, the volatile mixed threat) — czyli
grupy przestepcoéw informatycznych i szpiegdw gospodarczych.

Z kolei waskie rozumienie zagrozen asymetrycznych — charakterystyczne dla
podejscia politologicznego — odnosi si¢ przede wszystkim do zagrozen wywotlanych
aktywnoscig podmiotow pozapanstwowych, trans- lub subnarodowych3!. Jak pod-
kresla M. Made;j, w takiej sytuacji

odmienno$¢ metod dziatania i sposobow prowadzenia konfliktu oraz dysproporcja po-
tencjalow (zwlaszcza militarnych) stron uktadu wynika z faktu, iz podmiot zagrozony
(panstwo) i stanowigcy zagrozenie naleza do réznych kategorii uczestnikow stosun-
kéw miedzynarodowych®.

Wiréd tak rozumianych zagrozen asymetrycznych wyrdznia si¢ zazwyczaj ich cztery
podstawowe rodzaje: terroryzm miedzynarodowy, transnarodowg przestepczo$¢ zorga-
nizowana (uwzglgdniajaca miedzy innymi handel narkotykami, wyrézniany przez nie-
ktorych znawcdéw przedmiotu jako odrebny rodzaj zagrozen), uzycie przez podmioty
pozapanstwowe broni masowego razenia oraz wykorzystanie przez nie, dla osiagnigcia

28 Terminem tym okre$la si¢ takie panstwa, jak Iran czy Korea Pomocna.

29 Por.: Strategic Assessment 1998, s. 169-178, 205-216.

30 Zob.: R.D. Steele, New craft of the intelligence: achieving asymmetric avantage in the face
of nontraditional threats, US Army War College, Carlisle 2002, www.strategicstudiesin-
stitute.army.mil/pdffiles/pub217.pdf (dostep: 15.03.2014); P. Gawliczek, Istota zagrozen i dzialan
asymetrycznych, [w:] Bezpieczenstwo polityczne i wojskowe, red. A. Ciupinski, K. Malak,
Warszawa 2004.

31 Por.: R. Kuzniar, Niebezpieczerstwa nowego paradygmatu bezpieczenstwa, [W:] Bezpieczeristwo
miedzynarodowe czasu przemian. Zagrozenia — koncepcje — instytucje, red. R. Kuzniar, Z. La-
chowski, Warszawa 2003, s. 216; D.A. La Carte, Asymmetric Warfare and the Use of Special
Operation Forces in North American Law Enforcement, ,,Canadian Military Journal” 2001, t. 2,
nré,s. 23-27.

32 M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 50.
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wlasnych celow, nowoczesnych technologii informatycznych®. Nalezy zauwazy¢, ze
lista ta nie jest petna i zamknigta oraz nie obejmuje wszelkich mozliwych form zagro-
zen asymetrycznych w wezszym i jeszcze bardziej szczegdtowym zestawieniu.

Cechg charakterystyczng zagrozen asymetrycznych w ujeciu politologicznym
jest nie tylko fakt, ze ich zrodtem sg podmioty pozapanstwowe, lecz rowniez:

= ich quasi-militarny charakter (zagrozenia ze strony podmiotow pozapanstwo-

wych nie przybierajg postaci ataku regularnych sit zbrojnych, co nie pozwala
uzna¢ ich za zagrozenia militarne w tradycyjnym znaczeniu, jakkolwiek pod-
mioty pozapanstwowe mogg uzywac do swoich celow typowych srodkow wal-
ki zbrojnej wyprodukowanych dla wojska);

= transnarodowos¢ i aterytorialno$é (podmioty pozapanstwowe stanowigce za-

grozenie mogg rozwijaé¢ swoje struktury na terytorium wigcej niz jednego pan-
stwa**, a w przypadku wystgpienia samego zagrozenia trudno im przypisa¢ kon-
kretny obszar dziatan, teatr walki czy front, przez co zaciera si¢ rozroznienie mig-
dzy grozbami o charakterze zewnetrznym a wewnetrznym3);

= nieprzewidywalnos$¢ miejsca i czasu wystapienia oraz formy i sposobu rea-

lizacji konkretnych dzialan podejmowanych przez podmioty pozapanstwowe
stanowigce zagrozenie®;

= niska podatno$¢ podmiotow bedacych Zrédlem zagrozen na odstraszanie

czy tez inne strategie zapobiegania i zwalczania niebezpieczenstw przez przy-
mus lub grozbe jego zastosowania®’.

Zagrozenia asymetryczne to istotna kategoria niebezpieczenstw, ktora nie pozostaje
obojetna dla wspotczesnego panstwa i tworzonego przez niego systemu bezpieczen-
stwa. Zagrozenia tego typu pochtaniaja ogromne ilosci srodkéw finansowych i an-
gazuja znaczne sily przy niewspotmiernie niskich sitach i §rodkach czg¢sto wirtual-
nego przeciwnika. Stad tez przy neutralizacji tego typu zagrozen istotna staje si¢
wspotpraca migdzynarodowa, zaangazowanie w nig instytucji mi¢dzynarodowych
1 przygotowanie procedur dzialania na tyle skutecznych, by chroni¢ panstwo przed
ich nastepstwami. Sam termin ,,zagrozenia asymetryczne” zyskal sobie juz petne
prawo w nauce i praktyce. Jego kwestionowanie nie wydaje si¢ uzasadnione.

Nalezy zauwazy¢, ze wspotczesne konflikty asymetryczne mogg rozgrywac si¢
nie tylko w materialnej rzeczywisto$ci, ale i w §wiecie wirtualnym. Warto w tym
migjscu przytoczy¢ opiniec Winna Schwartaua, konsultanta do spraw komunikacji
firmy Inter-Pactu, ktory stwierdzit, powotujac si¢ na A.H. Toflera, ze

ponad 100 milionéw komputeréw laczy nas wzajemnie przez niestychanie ztozony sys-
tem uktadéw komunikacyjnych, zar6wno naziemnych jak i satelitarnych. [...] rzadowe

33 Zob.: D.A. La Carte, Asymmetric Warfare...; R. Kuzniar, Bezpieczernistwo — realizm oceny, dyle-
maty polityki, ,,Polska w Europie” 2002, nr 3; M. Madej, Zagrozenia asymetryczne bezpieczen-
stwa...

34 Zob.: S. Koziej, Powrzesniowe wyzwania w dziedzinie bezpieczenstwa, ,Polska w Europie”
2002, nr 1.

35 Zob.: R. Kuzniar, Niebezpieczeristwa nowego paradygmatu..., . 225-226.

36 Zob.: tenze, Bezpieczenstwo — realizm oceny..., s. 15.

37 Zoh.: M. Madej, Zagrozenia asymetryczne bezpieczerstwa..., S. 58.
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i komercyjne systemy komputerowe sa tak stabo dzi$ chronione, Ze mozna je praktycznie
uznaé za bezbronne. Czeka nas zatem elektroniczne Pearl Harbour®.

Cyberprzestrzen — aspekty definicyjne i charakterystyka

Wiek XX, a wlasciwie jego druga potowa, stat si¢ arena dynamicznego rozwoju
nowoczesnych mediéw. Rozwinely si¢ techniki video, telewizja satelitarna, sieci kom-
puterowe, a w tym globalna sie¢ Internetu. Upowszechnienie si¢ multimediow i techno-
logii informatycznych, zastosowanie ich w wielu dziedzinach Zycia czlowieka, a takze
olbrzymie juz obecnie zasoby internetowe nie pozostaja oboje¢tne wobec ksztaltowa-
nia si¢ zupelnie nowej jakoSciowo przestrzeni istotnej z perspektywy zycia wspot-
czesnego cztowieka, a mianowicie cyberprzestrzeni.

Szczegolnie wazny w perspektywie cyberprzestrzeni okazuje si¢ dynamiczny
rozw0j Internetu. Jeszcze w 1995 r. dostgp do niego mialo jedynie 16 milionéw
uzytkownikoéw na $wiecie. Pie¢ lat p6zniej byto ich juz 361 milionéw, w grudniu 2005 r.
1,018 miliarda, w czerwcu 2010 r. niemal 2 miliardy, a obecnie blisko 3 miliardy
(doktadnie 2,937 miliarda — szacunek z marca 2014)%,

O istocie cyberprzestrzeni decyduje wykreowana w niej wirtualna rzeczywisto$c.
Pojecie ,,rzeczywisto$¢ wirtualna” (ang. virtual reality — VR) pojawito si¢ pod ko-
niec lat osiemdziesiatych ubieglego wieku. Wirtualny to wedtug Stownika jezyka
polskiego ,,tworzony sztucznie za pomocg techniki komputerowej; wykorzystujacy
rzeczywisto$¢ tworzong w ten sposob”0. Wedlug Komitetu Definicji i Terminologii
Amerykanskiego Towarzystwa Komunikacji i Terminologii Edukacyjnej wirtualny
oznacza ,funkcjonalny i efektywny bez rzeczywistego istnienia w tradycyjnej
formie™*!, a zgodnie ze Stownikiem wyrazéw obcych wirtualny znaczy tyle, co ,,mo-
gacy zaistnieé¢, (teoretycznie) mozliwy”*?. Rzeczywisto$¢ wirtualna oznacza zatem
nierzeczywisty $wiat stworzony za pomocg komputera i dodatkowych akcesoriow
multimedialnych, zgromadzony w zasobach internetowych i na innych no$nikach in-
formacji. Jej celem jest stworzenie sztucznego srodowiska, ktore w jak najwickszym
stopniu przypominatoby realny $wiat.

Wirtualna rzeczywisto$¢ jest wytworem technologii informatycznej, ktora umozliwia
wejscie 1 przebywanie w Swiecie wytworzonym przez komputer. Jest to swoista kombi-
nacja emocji, wrazen i sposobu ich odbioru przez poszczegdlnych uzytkownikow.
Otwiera przed nimi ogromne mozliwosci: daje im dostgp do zasobéw informacyjnych

3 7a: R. Kwecka, Informacja w walce zbrojnej, Warszawa 2001, s. 82. Teza ta zawarta jest w ksigzce:
H.A. Tofler, Wojna i antywojna, Warszawa 1997, s. 218.

39 Internet World Stats, Internet Growth Statistics, www.internetworldstats.com/emarketing.htm
(dostep: 14.06.2014).

40 Stownik wspéiczesnego jezyka polskiego, t. 2, red. A. Sikorska-Michalak, O. Wojnitko, Warsza-
wa 1998, s. 31.

41 Podaje za: J. Bednarek, Teoretyczne i metodologiczne podstawy badar nad cztowiekiem w cyber-
przestrzeni, [w:] Cyberswiat. Mozliwosci i zagrozenia, red. J. Bednarek, A. Andrzejewska, War-
szawa 20009, s. 28.

42 Por.: Stownik wyrazéw obcych PWN, red. J. Tokarski, Warszawa 1980.
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niemalze na calym $wiecie, sprowadza odleglos¢ w tradycyjnym znaczeniu do roli niei-
stotnego czynnika, zmieniajac jednoczesnie sposob tradycyjnego pojmowania czasu
i przestrzeni. Z technicznego punktu widzenia to nic innego, jak komputerowa symulacja
obrazu, dzwigku, ale takze realnej rzeczywistosci, do ktorej ,,wejs¢” i z ktorej ,,wyjs¢”
mozna w kazdej chwili, ktorej jest si¢ w stanie do§wiadczaé, a nawet ,,dotkngé™*,

W cyberprzestrzeni pojawia si¢ obecnie wiele wirtualnych §wiatow. Dla wielu
ludzi staje si¢ ona nieodlgczng czgscig codziennosci. Ludzie znajdujg si¢ w cyber-
przestrzeni, gdy czytajg elektroniczng korespondencje, korzystaja z e-bookow,
elektronicznych mediéw, kiedy rezerwuja bilet na samolot czy pocigg, dokonujg
przelewow $rodkéw finansowych z osobistego konta. W cyberprzestrzeni mozna
prowadzi¢ rozmowy telefoniczne, wideokonferencje, ogladaé filmy, stucha¢ muzyki
1 korzysta¢ z gier komputerowych. Stwarza ona mozliwo$¢ budowania nowych,
czasami silnych wigzi w ramach wirtualnych spotecznos$ci, pomimo ze wirtual-
nych znajomych zazwyczaj nie spotyka si¢ fizycznie w realnym §wiecie. Rzeczy-
wisto$¢ wirtualng mozna wykorzystywaé w wielu dziedzinach zycia publicznego
i gospodarczego: do kontroli ruchu drogowego, w medycynie, rozrywce, jako na-
rzedzie w pracy zawodowej czy w roznych gateziach przemyshu. Cyberprzestrzen
petni przez to funkcje edukacyjng, ustugows, rozrywkowa, spoteczng, ekonomiczng
czy kulturotworcza, ale rowniez i militarna.

Cyberprzestrzen to jednak nie tylko pole nowych jakosciowo mozliwosci, ktore
mogg utatwia¢ wspotczesnemu czlowiekowi zycie, to takze przestrzen nowych jako-
$ciowo zagrozen nie tylko w wymiarze personalnym, ale i narodowym, a nawet
miedzynarodowym. Moze by¢ przyczyna uzaleznien, no$nikiem zachowan i warto-
$ci niezgodnych ze spotecznie akceptowanymi wzorcami, narzgdziem nowych jako-
sciowo form przestgpczosci, przestrzenig dziatan terrorystycznych, a takze areng cy-
berwojny, gdy postrzegamy jg w perspektywie zagrozen militarnych.

Brak jednoznacznej definicji cyberprzestrzeni powoduje pewne trudnosci w jej
analizie z perspektywy bezpieczenstwa. Cyberprzestrzen to w ujeciu ogdlnym cy-
frowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy i sieci
teleinformatyczne wraz z powigzaniami pomi¢dzy nimi oraz relacjami z uzytkowni-
kami*. Traktuje sie ja rOwniez jako majaca charakter wirtualny (nieprzestrzenny
w sensie fizycznym, aterytorialny, ageograficzny) catos¢ istniejacych w $wiecie po-
wigzan powstatych i realizowanych badz przez technologie informatyczne i ich fi-
zyczne manifestacje, badz tez na ich podstawie®®.

Cyberprzestrzen powstata w wyniku upowszechniania si¢ technologii informa-
tycznych, jest dla jej uzytkownikéw zupetnie nowa ptaszczyzng aktywnosci i srodowi-
skiem dziatan o bardzo specyficznym charakterze. Dotyczy to nie tylko podmiotéw
korzystajacych z zasobéw informatycznych zgodnie z obowigzujacymi zasadami i lite-
rg prawa, ale rowniez tych, ktorzy moga wykorzysta¢ technologie informatyczne w ce-
lach przestepczych, terrorystycznych czy militarnych. Warto zatem w tym miejscu

43 Por.: J. Bednarek, Media w nauczaniu, Warszawa 2002, s. 278.

4 Rzgdowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, \War-
szawa 2010, s. 6.

4 A. Bogdal-Brzeziiska, M. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjne-
go we wspoiczesnym swiecie, Warszawa 2003, s. 37-39.
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zwroci¢ uwage na te jej cechy, ktore pozwalaja na wykorzystywanie jej do dziatan
zagrazajacych bezpieczenstwu.

Najbardziej oczywista wlasciwoscig aktywnosci podejmowanej w cyberprze-
strzeni, wynikajaca bezposrednio z jej aterytorialnosci i amaterialnos$ci, jest pelne
uniezaleznienie si¢ od ograniczen przestrzennych, gtéwnie geograficznych. Dziata-
nia w cyberprzestrzeni mozna zainicjowa¢ praktycznie z kazdego miejsca na $wiecie,
a jedynym wymogiem jest techniczna mozliwo$¢ polaczenia si¢ z siecia interneto-
wa'. Z aterytorialnosci cyberprzestrzeni, a takze z szybkiego tempa rozwoju tech-
nologii informatycznych wynika stosunkowo niski koszt rozpoczecia i prowadzenia
w niej dziatan. W praktyce naktady wymagane do ich podjecia ograniczajg si¢ do
zakupu odpowiedniego sprzgtu i oprogramowania, zapewnienia dostepu do Internetu
oraz zdobycia wiedzy i umiejetno$ci niezbednych w tego typu dziataniach?’.

Istotng cechg funkcjonowania w cyberprzestrzeni jest mozliwos¢ zachowania
anonimowosci. Nie wynika to jednak z istoty cyberprzestrzeni, ale z jej konstrukcji
1 istniejacej w niej sieci powigzan oraz mozliwosci technologicznych. Dostep do sie-
ci internetowej nie wymaga obowigzkowej autoryzacji, dodatkowo ograniczone sg
mozliwosci $ledzenia wszelkich czynnos$ci podejmowanych w sieci. Trudnos¢ iden-
tyfikacji sprawcow oznacza réwniez mate prawdopodobienstwo ich wykrycia, prze-
ciwdziatania skutkom ich dziatalno$ci, niewielkie mozliwosci podejmowania odwe-
tu czy ich ukarania*®. Powoduje to, ze sprawcy cybernetycznych przestepstw czuja
si¢ nie tylko anonimowo, ale i bezkarnie.

Dziatania te sg ponadto nieprzewidywalne pod katem miejsca i czasu ich wysta-
pienia. Niemozliwe jest rowniez wykrycie przygotowan jakiegokolwiek uzytkowni-
ka Internetu do podjecia niezgodnych z prawem czyndéw. W praktyce trudno jest tez
odrézni¢ awarie sieci od dziatan zamierzonych. Wszystko to w konsekwencji ogra-
nicza mozliwosci obrony ewentualnych ofiar przed zagrozeniami i redukuje zdolno-
$ci zapobiegania ich urzeczywistnieniu®®.

Kolejng istotng cecha dziatan w cyberprzestrzeni, a konkretniej ich nastepstw,
jest systemowy charakter i szeroki zasieg. Podmioty dziatajace w sieci mogg teore-
tycznie uzyskiwaé rownoczesny dostep do bardzo wielu elementéw sieci, a nastepnie
wplynaé na ich bezpieczenstwo. Skutki mogg by¢ zlozone, objaé swoim zasiegiem
wiele sktadnikow i wielu uzytkownikow cyberprzestrzeni, nawet w najodleglejszych
zakatkach $wiata, mogg by¢ dlugotrwate i kosztowne. Zasieg ewentualnych konse-
kwencji tego typu operacji poteguje monokulturowo$¢ cyberprzestrzeni, polegajaca
na daleko idacej standaryzacji stosowanych w niej procedur oraz ujednoliceniu sto-
sowanego oprogramowania w globalnej sieci®®. Podkreslenia wymaga fakt, ze taka

46 A.D. Sofaer, S.E. Goodman, Cyber Crime and Security: The Transnational Dimension, [w:] The
Transnational Dimension of Cyber Crime and Terrorism, red. A.D. Sofaer, S.E. Goodman, Stan-
ford 2001, s. 6-7.

47 Por.: M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 330.

4 Por.: K. Soo Hoo, S. Goodman, L. Greenberg, Information Technology and Terrorist Threat,
Hwurvival” 1997, t. 39, nr 3, s. 142-143.

43 Por.: G. Weimann, Cyberterrorism, How Real is The Threat?, Washington 2004, s. 6; Ow Kim
Meng, Cyber-Terrorism: An Emerging Threat of The New Millennium, ,,Pointer” 2002, t. 28, nr 3,
s. 100-102; M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., S. 332.

0 M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., . 333.
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dziatalno$¢ moze przynies¢ niewspotmiernie wysokie efekty przy stosunkowo nie-
wielkim zaangazowaniu sit i srodkéw oraz niskich naktadach finansowych. Michael
McConnel uwaza, ze ,,atak cyfrowy na pojedynczy bank amerykanski spowodowat-
by wicksze straty materialne niz zamachy z 11 wrze$nia 2001 roku”>?,

Wszystkie z przedstawionych powyzej cech sa przestankami do tego, zeby za-
grozenia cyberprzestrzeni traktowa¢ w kategorii zagrozen asymetrycznych.

Warto zauwazy¢, ze sieci informatyczne juz od momentu powstania byly polem
pierwszych, jeszcze niezbyt spojnych, prob ich wykorzystania do celow politycz-
nych badz militarnych. Chronologicznie pierwsza byta prawdopodobnie operacja
przeprowadzona przez amerykanskg CIA w 1982 r. W kanadyjskim programie
przemystowym, skradzionym przez radzieckich szpiegéw amerykanskim agentom,
udato si¢ umiescic¢ tzw. bombe logiczng.

W chwili obecnej ataki cybernetyczne

[...] staja si¢ coraz czgstsze, lepiej zorganizowane i bardziej kosztowne bioragc pod
uwage szkody, jakie wyrzadzaja administracjom rzadowym, biznesowi, gospodarce,
a potencjalnie takze transportowi, sieciom dostaw i innej infrastrukturze krytycznej,
mogg one osiggna¢ poziom, ktérego przekroczenie zagraza narodowemu i euroatlan-
tyckiemu dobrobytowi, bezpieczenstwu i stabilnosci®.

Przyktady najbardziej spektakularnych atakéw cybernetycznych zestawiono w ta-
beli nr 1.

Tabela 1
Przyklady atakéw cybernetycznych
Table 1
Examples of cyber attacks

Rok Cel ataku Szczegoly ataku

1998-2000 | instytucje w USA Afera znana pod nazwa Moonlight Maze, ktora rozpocze-
ta si¢ w 1998 roku i trwala dwa lata. Byt to skoordyno-
wany atak rosyjskich hakerow na serwery wielu amery-
kanskich instytucji rzadowych i prywatnych, w tym m.in.
Pentagonu, NASA, Departamentu Energii, uniwersytetow
oraz instytutow badawczych.

1999 infrastruktura telein- | Podczas operacji NATO w Kosowie informatycy Sojuszu
formatyczna Serbii dokonali wielu atakow w cyberprzestrzeni, ktorych celem
bylo zablokowanie infrastruktury teleinformatycznej Ser-
bii. W odwecie serbscy hakerzy podjeli wiele prob zablo-
kowania serweréw Paktu Pénocnoatlantyckiego.

51 Podaje za: B. Bartoszek, Cyberwojna — wojna XXI wieku, www.mojeopinie.pl/cyberwojna_woj-
na_xxi_ wieku,3,1215862210 (dostep: 15.04.2014).

52 Koncepcja strategiczna obrony i bezpieczenstwa czlonkéw Organizacji Traktatu Pétnocnoat-
lantyckiego, przyjeta przez szefow panstw i rzgdéw w Lizbonie, ttumaczenie robocze BBN,
www.bbn.gov.pl/pl/wydarzenia/2694,dok.html (dostep: 14.03.2014).



18

Andrzej Urbanek

Rok

Cel ataku

Szczegoly ataku

2003

amerykanskie serwe-
ry rzadowe i korpo-
racyjne

Afera znana jako Titan Rain. Seria skoordynowanych
atakow chinskich hakerow w celu pozyskania poufnych
informacji m.in. z NASA, Lockheed-Martin czy Redsto-
ne Arsenal. Chinczycy zdobyli informacje m.in. na temat
programu F-35 Joint Strike Fighter.

2007

instytucje rzadowe,
sieci energetyczne,
banki w Estonii

Akcja rosyjskich hakeréw okre$lana jako pierwsza cyber-
wojna. Szczegblnie grozne okazaly si¢ ataki na system
bankowy. Ze wzgledu na fakt, ze okoto 90% transakcji ban-
kowych odbywato si¢ tam za pomocg Internetu, system ten
zostal w zasadzie sparalizowany. Byl to pierwszy przypa-
dek w historii, kiedy za pomocg ataku cybernetycznego ob-
cemu panstwu udalo si¢ sparalizowaé na pewien czas funk-
cjonowanie waznych instytucji panstwowych i prywatnych.

2007

sie¢ informatyczna
syryjskiego systemu
obrony przeciwlot-
niczej

Izraelczycy wykorzystali wirusa komputerowego Suter, ktory
pozwolit nie tylko na atak na sieci komputerowe i teleko-
munikacyjne przeciwnika, ale jednocze$nie na monitoro-
wanie i przejecie kontroli m.in. nad systemami radarowymi
obrony powietrznej. Dzigki temu dokonano bombardowa-
nia syryjskiego o$rodka wojskowego, w ktorym prowa-
dzono prace nad bronig atomowa, bez zaalarmowania sy-
ryjskiej obrony przeciwlotniczej. Jest to przyktad uzycia
ataku cybernetycznego w celach militarnych.

2008

Osetia, Gruzja

Tak zwana druga wojna cybernetyczna toczaca sie
rownolegle z konfliktem w Osetii Potudniowej. Przed je-
go wybuchem gruzinscy hakerzy dokonali dwoch atakow
na strony osetynskiej agencji informacyjnej oraz radia
rzagdowego w Cchinwali. W ich wyniku media te zaczety
nadawa¢ informacje podawane przez Alania TV, gruzin-
ska stacje telewizyjna skierowang do Osetynczykow. Po
zaangazowaniu Rosji w konflikt rosyjscy hakerzy doko-
nali serii atakoéw na strony internetowe najwazniejszych
instytucji panstwowych Gruzji, w tym na witryneg prezy-
denta Micheila Saakaszwiliego, rzadu, ministra spraw
zagranicznych oraz ministra obrony. Zablokowano row-
niez dostgp do serweréw naukowych i komercyjnych.

2008

amerykanskie sieci
wojskowe na Bli-
skim Wschodzie

Za pomoca pamigci USB do sieci wojskowych zostato
przeniesione zlosliwe oprogramowanie, ktore btyskawicz-
nie rozprzestrzenito si¢ m.in. na komputery Pentagonu.
Umozliwito to hakerom m.in. transfer tajnych danych woj-
skowych poza zabezpieczone serwery. Atak przez dlugi
czas pozostal niewykryty i stanowil najwigksze w historii
wlamanie do sieci militarnych USA. Przeprowadzony
prawdopodobnie przez rosyjskich hakerow.

2009

sieci informatyczne
103 krajow

Chinska grupa cyberszpiegowska, ochrzczona mianem
Ghostnet, dokonata wlaman do 1295 komputeréw naleza-
cych do instytucji panstwowych, politykow, korporacji czy
instytucji badawczych w 103 krajach. Wedtug informacji
podanych przez Information Warfare Monitor Ghostnet byt
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Rok Cel ataku Szczegbly ataku

w stanie przez dtugi okres kontrolowaé¢ komputery naleza-
ce do ministerstw spraw zagranicznych m.in.: Iranu, Bhu-
tanu, Indonezji, Bangladeszu, Filipin, Brunei, Barbadosu
czy Lotwy. Wlamano si¢ rowniez do serweréw ambasad
Pakistanu, Korei Potudniowej, Niemiec, Cypru, Tajlandii
oraz Indii. Ponadto chinskim hakerom udato si¢ uzyskaé
dostep do komputerow osobistych tybetanskich opozycjo-
nistow, w tym sekretariatu Dalajlamy.

2009 amerykanskie korpo- | Operacja Aurora, przeprowadzona przez chifiskich hakerow
racje przeciwko ponad 20 korporacjom amerykanskim w drugiej
potowie 2009 r. Wérod zaatakowanych znalazty si¢ m.in.:
Google, Adobe Systems, Northrop Grumman, Yahoo i Sy-
mantec. Celem ataku bylo uzyskanie nowoczesnych tech-
nologii oraz specjalistycznego oprogramowania uzywane-
go przez te firmy.

Zrodto: Cyberwojna jako rzeczywistosé XXI wieku, raport zamieszczony na stronie Europejskiego
Centrum Analiz Geopolitycznych, www.geopolityka.org/analizy/1813-cyberwojna-jako-rzeczy-
wistosc-xxi-wieku (dostep: 15.05.2014).

Zagrozenia w cyberprzestrzeni dotycza rowniez Polski. O skali tego typu zagro-
zen $wiadcza chociazby dane zawarte w Raporcie o stanie bezpieczenstwa cyber-
przestrzeni RP w 2013 roku®. Zgodnie z Raportem sporzadzonym przez Zespot
CERT.GOV.PL> rok 2013 pod wzgledem liczby otrzymanych zgtoszef oraz obstu-
zonych incydentéw okazal si¢ rekordowy w stosunku do lat poprzednich. W sumie
w 2013 roku zarejestrowanych zostato az 8817 zgloszen, z ktorych 5670 zakwalifi-
kowano jako incydenty.

W obliczu globalizacji ochrona cyberprzestrzeni stata si¢ jednym z podstawo-
wych celow strategicznych w obszarze bezpieczenstwa kazdego panstwa. W czasach,
gdy panuje swoboda przeptywu oséb, towarow, informacji i kapitalu — bezpieczen-
stwo demokratycznego panstwa zalezy od wypracowania mechanizmoéw pozwalajg-
cych skutecznie zapobiegaé zagrozeniom bezpieczenstwa cyberprzestrzeni i je zwal-
czaé. Obecnie w cyberprzestrzeni granica mi¢dzy pokojem a wojna staje si¢ coraz
bardziej umowna. Cyberwojna staje si¢ stopniowo rzeczywistoscig. Co prawda nie
doszlo jeszcze do otwartego konfliktu migdzypanstwowego w tym wymiarze, jednak
dotychczasowe wydarzenia wskazujg, ze mozna moéwi¢ juz nie tylko o ,,zimnej woj-
nie w cyberprzestrzeni” czy wysScigu zbrojen, lecz o regularnych starciach miedzy
poszczegdlnymi aktorami na arenie miedzynarodowej®. Zdaniem Mikko Hyppone-
na panstwa ,,[...] atakuja si¢ wzajemnie przy pomocy ztosliwego oprogramowania.

53 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2013 roku, CERT.GOV.PL, Warszawa 2014,
www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/686,Raport-o-stanie-bezpieczenstwa-cyber-
przestrzeni-RP-w-2013-roku.html (dostgp: 15.05.2014).

54 Zespot CERT Polska dziata w strukturach Naukowej i Akademickiej Sieci Komputerowej. Dzia-
falnos¢ zespotu finansowana jest przez NASK.

55 Zob.: Virtual Criminology Report 2009, McAfee Corporation, 2009; D. Gardham, Hackers re-
cruited to fight ‘new cold war’, ,,The Telegraph” 26 czerwca 2009 r.
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Cyberwojenna rewolucja juz trwa”%®. Z tej przyczyny warto przyjrze¢ si¢ blizej za-
gadnieniom zwigzanym z zagrozeniami militarnymi cyberprzestrzeni zar6wno w ich
wymiarze migdzynarodowym, jak i narodowym.

Oblicza wspolczesnej cyberwojny

Przestrzen cybernetyczna jest dzisiaj uwazana jako piaty wymiar pola walki®’,
istniejgcy obok trojwymiarowej przestrzeni kartezjanskiej (x, y, z) i wymiaru czaso-
wego (t)%8. W chwili obecnej, w dobie intensywnego rozwoju sieci internetowej i roz-
budowy globalnej sieci informatycznej, problem ten wymaga szczegdlnej uwagi.

Z perspektywy militarnej Swiatowa infrastruktura informatyczna, czyli realna in-
frastruktura wymiaru cybernetycznego, to

[...] aspekt strefy konfliktu obejmujacy pelny zakres zjawisk elektromagnetycznych
i pozaludzki wymiar rozpoznania (wykrywania celow), w ktérym sity zamaskowane
techniczne (stealth) — trudne do wykrycia $rodkami technicznymi — prowadza opera-

cje zaczepne lub ukrywajace si¢ przed takimi operacjami®.

Zatem globalng sie¢ informatyczng mozna rozpatrywac jako pole wspotczesnej wal-
ki prowadzonej z wykorzystaniem narzedzi informatycznych®.

W cyberprzestrzeni rozgrywac sie¢ moze, a praktycznie juz rozgrywa, nowy rodzaj
wojny, czyli wojna informacyjna. Wedtlug Amerykanskiego Depratamentu Obrony de-
finiuje si¢ jg jako dzialania podjete w celu osiggnigcia informacyjnej przewagi, wspie-
rajace narodowq strategi¢ militarng poprzez oddziatywania na informacje i systemy in-
formacyjne przeciwnika, przy jednoczesnej ochronie wlasnych informacji i systemow
informacyjnych®®. Z kolei walka informacyjna w ogélnym znaczeniu to sposob dzia-
tania, ktorego celem jest zdobycie i wykorzystanie zasobow informacyjnych®?,

Zatem wojna, a wlasciwie walka informacyjna obejmuje cato$¢ czynnosci po-
dejmowanych przez uczestnikdw danego konfliktu zmierzajacych do uzyskania kon-

% M. Hypponen, Cyberwojna stata sie rzeczywistoscig, tech.wp.pl/kat,1009785 title,Cyberwojna-
stala-sie-rzeczywistoscia,wid,14867034,wiadomosc.html (dostep: 15.03.2014).

57 Prekursorem takiego podejscia byt John A. Warden, ktory juz w 1995 1. stwierdzit, ze cyberprze-
strzen jest obok ladu, morza, powietrza i przestrzeni kosmicznej pigtym wymiarem walki zbroj-
nej. J.A. Warden, Enemy as a System, ,,Airpower Journal” 1995, nr 9, s. 40-55. Zobacz takze:
R. Fry, Fighting Wars in Cyberspace, ,,The Wall Street Journal” 21 lipca 2010 r., S. 45; P. Sienkie-
wicz, Wizje i modele wojny informacyjnej, [w:] Spoleczenstwo informacyjne — wizja czy rzeczy-
wistos¢?, red. L.H. Haber, Krakéw 2003, s. 376-377.

58 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 49.

59 Tamze.

60 Najwazniejszym ogniwem cyberprzestrzeni, stanowigcym jej szkielet, jest Internet. Internet to
zespot potaczonych ze soba (interconnected) sieci komunikacyjnych umozliwionych transfer
danych w postaci cyfrowej. B. Schmitt, Information Security. A New Challenge for the UE,
,.Chaillot Paper” 2005, nr 76, podaj¢ za: M. Madej, Zagrozenia asymetryczne bezpieczenstwa...,
S. 324.

61 Podaje za: P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 49.

62 Zoh.: D. Denning, Wojna informacyjna i bezpieczenistwo informacji, Warszawa 2002, s. 23-25.
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troli nad trescig, przeptywem i dostgpnos$cig istotnych informacji. Tak pojmowana
walka informacyjna, bedaca przejawem wojny informacyjnej, nie ogranicza si¢ tylko
do operacji prowadzonych przy uzyciu technologii informatycznych albo przez in-
frastrukture zbudowang na bazie tych technologii, lecz moze przybrac¢ posta¢ wielu
innych form aktywnosci, zaréwno fizycznych, jak i wylgcznie symbolicznych z wy-
korzystaniem technologii teleinformatycznych®s,

Martin Libicki zwrocit uwagg na siedem form walki informacyjnej, ktore moga
przyjac postaé: walki w zakresie systemow dowodzenia i kontroli (command-and-
control warfare), walki opartej na wywiadzie (intelligence-based warfare), wyko-
rzystywania technik radioelektronicznych i kryptografii (electronic warfare), dziatan
psychologicznych (psychological warfare), operacji hakerskich (hacker warfare),
ekonomicznej walki informacyjnej (economic information warfare) i walki cyberne-
tycznej (cyberwarfare)®.

Jak pokazuja liczne przyktady, w dzialania w cyberprzestrzeni zaangazowane sg
czesto podmioty pozapanstwowe, przede wszystkim hakerzy (czasami sg przykrywka
dla dziatalnoéci instytucji panstwowych, gtéwnie wywiadu), jakkolwiek po techno-
logie te siegaja rowniez organizacje terrorystyczne i zorganizowane grupy przestep-
cze. Dla tego typu dziatan trudno jest zastosowac pojecie wojny czy walki informa-
cyjnej, stad tez operuje si¢ coraz powszechniej innym pojeciem, odnoszacym si¢ do
dziatan podmiotow pozapanstwowych, a mianowicie pojeciem cyberkonfliktu.

Cyberkonflikt, czyli konflikt cybernetyczny, okreslany jest czesto jako

[...] konflikt angazujacy rdznorodne systemy ludzi, rzeczy, procesOw i postrzegania,
ktére zwigzane sa z sieciami komputerowymi, cho¢ niekoniecznie catkowicie skompute-
ryzowane. Konfliktem cybernetycznym bedzie zatem kazdy konflikt, w ktorym sukces
lub porazka sg dla wigkszo$ci jego uczestnikow uzaleznione od dzialan prowadzonych
w sieciach komputerowych®,

Cyberkonflikty mogg przybra¢ posta¢ trzech podstawowych form aktywnosci®:

= aktywizmu — niedestrukcyjnej dziatalno$ci niektérych grup, w ramach ktorej
Internet stuzy do wsparcia prowadzonej kampanii;

» haktywizmu — kombinacji aktywizmu i dziatan przestepczych; haktywizm
wykorzystuje metody hakerskie przeciwko okreslonym celom w Internecie, by
zaktoci¢ ich funkcjonowanie, nie powodujac przy tym powaznych strat; dzia-
falno$¢ ta ma na celu nie tyle pozyskanie czy zniszczenie zasobéw przeciwni-
ka, ile przede wszystkim zwrocenie uwagi na dany problem;

= cyberterroryzmu — politycznie motywowanego ataku lub grozby ataku na
komputery, sieci lub systemy informacyjne w celu zniszczenia infrastruktury
oraz zastraszenia lub wymuszenia na rzadzie i ludziach daleko idacych poli-
tycznych i spotecznych dziatan, w szerszym rozumieniu tego stowa, zastoso-
wanych przez organizacije terrorystyczne.

83 Por.: M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 325.
64 Por.: M. Libicki, What is Information Warfare?, Washington 1995.
8 K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie..., s. 16.
66 Tamze, s. 17.
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Powszechnie stosowang praktyka jest rowniez uzycie cyberprzestrzeni do celow
wywiadowczych, w tym do celow o charakterze militarnym. Jak podano w raporcie
opracowanym przez stuzby kontrwywiadowcze Stanow Zjednoczonych®’, niektore pan-
stwa (w domysle Rosja i Chiny) wykorzystuja na szeroka skale cyberprzestrzen do zbie-
rania danych wywiadowczych szczegdlnie danych gospodarczych dotyczacych nowo-
czesnych technologii, przemyshi obronnego, farmaceutycznego itp. Ze wzglgdu na
niskie koszty i tatwo$¢ unikniecia wykrycia cyberszpiegostwo jest niezwykle efektywna
i stosowang coraz powszechniej formg prowadzenia dziatalno$ci wywiadowcze;®8.

Uwzgledniajac dos¢ szeroki zakres pojeciowy i wymiar pragmatyczny dziatan w Cy-
berprzestrzeni w celach militarnych, mozna wyrozni¢, zdaniem J. Arquilli i D. Ron-
feldta, dwa rodzaje wojny informacyjnej, a wlasciwie wojny w cyberprzestrzeni®®:

= netwar, czyli konflikt, ktory toczy si¢ miedzy panstwami, spoteczenstwami i naro-

dami, polegajacy na niszczeniu bgdz modyfikowaniu informacji w celu zmiany
pogladow o panstwie bedacym celem ataku, o jego spoleczenstwie czy otocze-
niu; jest to konflikt o charakterze spoteczno-kulturowym, a co wazne, dotyczy
gléwnie samej cyberprzestrzeni;

= cyberwar, czyli prowadzenie i przygotowanie dziatan militarnych z wykorzy-

staniem informacji jako podstawowego elementu uzyskania przewagi lub tez
innych technologii mogacych oddzialywa¢ na cyberprzestrzen, a w konsekwencji
zaklocajacych procesy informacyjne w niej zachodzace.

Netwar mozna okresli¢ jako wojng idei, ktorej Srodkiem walki staje si¢ szeroko ro-
zumiana informacja. Dziatania tego typu okres$lane byty w historii jako wojna czy walka
propagandowa albo tez czgsciej jako wojna psychologiczna. Wojna psychologiczna,
w klasycznym ujeciu, definiowana jest jako ,,[...] system oparty na specjalnych meto-
dach 1 sposobach oddziatywania dywersji polityczno-propagandowej na Zotierzy i spo-
teczenstwo przeciwnika, w celu ostabienia ich odpornosci psychicznej”’® lub tez jako
»[--.] system zabiegdw propagandowych w celu pozyskania spoteczenstwa do realizacji
polityki agresywne;j”". Wojna psychologiczna, w klasycznym ujeciu, charakteryzuje sie:
calkowitym lub pozomie catkowitym zsynchronizowaniem zadan politycznych, propa-
gandowych i wojskowych, a takze zastosowaniem zdobyczy nowoczesnej psychologii
do osiggniecia celow militarnych’?. Jezeli powyzsze cechy uzupelimy jeszcze o jedna,
czyli wykorzystanie nowoczesnych technologii informatycznych, to mamy do czynienia
z niemal wszystkimi istotnymi cechami wspotczesnej netwojny.

67 Chodzi tu o raport: Foreign Spies Stealing US Economic Secrets in Cyberspace, Report to Con-
gress on Foreign Economic Collection and Industrial Espionage, 2009-2011, October 2011 r.,
www.ncix.gov/publica tions/reports/fecie_all/Foreign Economic_Collection _2011.pdf (dostep:
20.05.2013).

88 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys
problemu, ,,Bezpieczenstwo Narodowe” 2012, nr II (22), s. 127 (szerzej: tamze, s. 125-137).
Zobacz tez: M. Grzelak, Wplyw szpiegostwa internetowego na stosunki miedzy USA a Chinami,
,,Bezpieczenstwo Narodowe” 2013, nr II (26), s. 111-127.

89 Podaje za: K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen
bezpieczenstwa narodowego, Torun 2008, s. 21.

70 Leksykon wiedzy wojskowej, red. M. Laprus, Warszawa 1979, s. 482.

"I Tamze.

2 P.M.A. Linebarger, Wojna psychologiczna, Warszawa 1959, s. 61.



Cyberwojna — zagrozenie asymetryczne wspolczesnej przestrzeni bezpieczenstwa 23

Netwojna sprowadza si¢ przede wszystkim do wszelkich dziatan zmierzajacych do
dezintegracji wigzi faczacej panstwo i spoteczenstwo, podwazenia zaufania spoteczen-
stwa do instytucji panstwa czy tez manipulowania opinia spoteczng we wtasnych ce-
lach, zarowno militarnych, jak i pozamilitarnych”. Netwojna to zatem konflikt
skierowany przeciwko komunikacji i przeptywowi informacji, wykorzystujacy no-
woczesne rozwigzania technologiczne, do osiggni¢cia wlasnych celow. Netwojny
mogg przybiera¢ rozne formy i dotyczy¢ dziatan podejmowanych pomiedzy:

= rzagdami skonfliktowanych panstw;

= rzadami panstw a aktorami niepanstwowymi;,

= rzadem a aktywnymi spotecznie grupami obywateli, ktérzy moga protestowac

przeciwko calej, polityce rzadu lub jej czegsci.

W przypadku dziatan o charakterze militarnym netwojna sprowadza si¢ do walki
informacyjnej, ktérg w NATO definiuje si¢ jako ,,[...] dzialania informacyjne pro-
wadzone w okresie kryzysu lub konfliktu zbrojnego z zamiarem promowania okres-
lonego celu politycznego i lub wojskowego w odniesieniu do wskazanego przeciwnika
badz przeciwnikow”’®, Walka informacyjna prowadzona jest poprzez podejmowanie
operacji informacyjnych obejmujacych dzialania wspierajace

[...] wyselekcjonowane cele polityczne i wojskowe, podejmowane z zamiarem wpty-
nigcia na decydentow i polegajace na oddziatywaniu na procesy oparte na informacji
oraz systemy dowodzenia, tacznos$ci i rozpoznania, przy rownoczesnym zapewnieniu

ochrony wtasnemu systemowi informacyjnemu’®.

W ujeciu militarnym mozna wyrdznié cztery podstawowe formy ataku informa-
cyjnego:
= zrywanie procedur wymiany informacji;
= manipulowanie informacja (dezinformacja, zatajanie, przeksztatcanie informacji);
= nicautoryzowane korzystanie z zasobéw informacyjnych (np. baz danych) oraz
kopiowanie i niszczenie danych;
®* masowe niszczenie oprogramowania systemowego.
Ataki tego typu moga by¢ prowadzone z wykorzystaniem nastgpujacych metod i na-
rzedzi:
= wiruséw komputerowych;
= bomb logicznych;
= blokowania wymiany informacji w systemach tacznosci;
= falszowania informacji znajdujacych si¢ w bazach danych w systemach infor-
matycznych przeciwnika;
= wprowadzania w obieg — z wykorzystaniem réznych technologii komunikowa-
nia — spreparowanych informacji’’.
Analizujac mozliwosci wykorzystania nowoczesnych technologii informatycz-
nych jako $rodkéw atakow przez podmioty niepanstwowe, Marek Madej dzieli je

3 Por.: K. Liedel, Bezpieczernstwo informacyjne w dobie..., s. 22.

74 Szerzej: J.J. Arquilla, D.F. Ronfeldt, Cyberwar is coming, ,,Comparative Strategy” 1993, vol. XII,
s. 141-165.

5 Podaje za: P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 42.

6 Tamze.

" Tamze, s. 42—43.
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na dwie zasadnicze grupy: operacje o skutkach ograniczonych wytgcznie do cy-
berprzestrzeni oraz dziatania o bezposrednich nastepstwach rowniez w $wiecie rze-
czywistym’®. Do dziatan pierwszej grupy mozna jego zdaniem zaliczy¢ nastepujace
dziatania:

= wymierzone w strony internetowe atakowanego podmiotu (website defacement);

= uniemozliwiajace albo korzystanie z okreslonej ustugi sieciowej, albo jej $wiad-

czenie na whasnych zasadach badz tez blokujace prace urzadzen podtaczonych
do Internetu, co dokonuje si¢ gtéwnie przez tzw. flooding (przepetnienie, czyli
przecigzenie pracy urzadzen wskutek przesytania do nich nadmiernej liczby in-
formacji);

= polegajace na wlamaniu si¢ do komputerow pracujgcych w sieci w celu zniszcze-

Nia, pozyskania lub zmiany przechowywanych w nich zasobow informacyjnych?®.
Zatem dziatania zaliczane do pierwszej grupy sg typowe dla zaliczanych do netwoj-
ny. Druga grupg, czyli dziatania o bezposrednich skutkach nieograniczonych wy-
lacznie do cyberprzestrzeni, ale powodujacych tez zniszczenia fizyczne, mozna
z kolei zaliczy¢ do dziatan charakterystycznych dla kolejnego rodzaju wojny infor-
macyjnej, a mianowicie do cyberwojny (cyberwar).

W ujeciu stownikowym cyberwar to wykorzystanie technologii komputerowej
do zaktocenia dziatalno$ci panstwa lub organizacji, w szczegdlno$ci zamierzonego
atakowania systeméw komunikacyjnych przez inne panstwo lub organizacje®. Zda-
niem Richarda A. Clarka cyberwojna jest ,,dzialalnoScig panstw, majaca na celu pe-
netracj¢ systemow i sieci komputerowych innych podmiotéw mig¢dzynarodowych
dla dokonania okre$lonych zniszczen lub zaktocen®!. W ramach wojny cybernetycz-
nej napastnik moze dazy¢ do osiggania rozmaitych celéw, od rozpowszechniania
propagandy lub wywolywania paniki posrod ludnosci cywilnej po trwate uszkodze-
nie kluczowych elementéw infrastruktury technologicznej (elektrownie, systemy
komunikacyjne itp.). Ataki moga tez by¢ narzedziem wywiadu i pozyskiwania wraz-
liwych i chronionych informacji. Moze wykorzystywa¢ rowniez inne technologie
przetamujace tradycyjne ograniczenia przestrzeni fizycznej (np. promieniowanie
elektromagnetyczne czy neutronowe).

Zgodnie z teoria RAND wojna cybernetyczna jest konfliktem o wysokiej inten-
sywnosci i szerokim spektrum dziatan. Moze ona angazowaé réznorodne technolo-
gie (nie tylko informatyczne), m.in.82;

= dowodzenia i kontroli,

= gromadzenia informacji wywiadowczych,

78 Zob.: M. Libicki, What is Information Warfare?..., s. 50-51; M. Madej, Zagrozenia asymetryczne
bezpieczenstwa..., S. 444.

9 Zob.: J.D. Howard, T.A. Longstaff, A Common Language for Computer Security Incidents, San-
dia Report, Sandia National Laboratories, Albuquerque-Livermore 2002; M. Madej, Zagrozenia
asymetryczne bezpieczenstwa..., S. 446.

8 English Oxford Living Dictionary, Cyberwar, [hasto], oxforddictionaries.com/definition/en-
glish/cyberwar (dostep: 15.03.2014).

81 R.A. Clarke, R. Knake, Cyberwar: The Next Threat to National Security and What to Do About It,
New York 2010.

82 ], Arquilla, D. Ronfeldt, Cyberwar is coming!, [w:] In Athena’s Camp..., s. 30.
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= przetwarzania i dystrybucji informacji,

= identyfikacji ,,przyjaciel-wrog”,

= systemy ,,inteligentnej” broni.

O istocie cyberwojny w sensie militarnym decyduje nie tylko uzycie réznorod-
nych technologii, ale rowniez mozliwo$¢ przezwycigzenia w cyberprzestrzeni ogra-
niczen czasoprzestrzennych, takich jak®s:

= fizyczna odleglo$¢ i potozenie obiektow w przestrzeni — wymiar cybernetyczny

znieksztalca tradycyjne relacje czasoprzestrzenne poprzez powigkszanie lub
pomniejszanie istniejgcej przestrzeni,

= czas konieczny do przebycia odleglosci migdzy obiektami — wymiar cyberne-

tyczny moze powodowac kompresje przestrzeni czasowej, a nawet eliminacje
czasu (na przyktad przy uzyciu broni wigzkowej, w tym laserowej, wykorzystu-
jacej ukierunkowang energie, eliminuje si¢ nig takie pojecia, jak ,,czas lotu do ce-
lu”, gdyz ,,wystrzal” i, trafienie” sg w jej przypadku prawie rownoczesne);

= fizyczna struktura i wymiar obiektow wojskowych — wymiar cybernetyczny

pozwala chociazby poprzez uzycie energii elektromagnetycznej czy promie-
niowania neutronowego (majacych wlasciwosci przenikania przez rdznego ro-
dzaju materialy) na przezwyci¢zenie ograniczen dostgpnosci do celu ukrytego
w obronnych konstrukcjach wojskowych.

Z cybernetycznym wymiarem wspotczesnego pola walki wigza si¢ rozne koncep-
cje prowadzenia dziatan zardwno ofensywnych, jak i defensywnych, wérod ktorych na
uwage zastuguja: koncepcja atakowania powigzan oraz idea tarczy cybernetycznej.

Pierwsza z powyzszych, czyli atakowania powigzan, pozwala w swojej istocie na
uniknigcie masowych zniszczen towarzyszacych tradycyjnym konfliktom zbrojnym.
Zgodnie z jej podstawowymi zatozeniami celem ataku nie sg same obiekty, a powigza-
nia migdzy nimi. W praktyce oznacza to, ze podjgcie tego typu dziatan w stosunku
do wrogiego panstwa, miasta czy spoteczno$ci wylacznie w przestrzeni cyberne-
tycznej ma doprowadzi¢ je stanu rzeczywistego chaosu wewnetrznego®.

Z kolei tarcza cybernetyczna oznacza zdolno$¢ do przezwyci¢zania uderzenia
broni precyzyjnego razenia (np. broni rakietowej, pociskdéw samosterujgcych) w wy-
niku utworzenia niewidzialnej tarczy wokét wojsk (innych obszarow). Tarcza ta, w za-
lezno$ci od zastosowanej technologii, moze spowodowaé przedwczesna detonacje
srodka ogniowego razenia, ,,0$lepienie” urzadzen nawigacyjnych samolotow i lata-
jacych srodkow bezzatogowych, stworzenie kurtyny akustycznej, holograficznej czy
bariery optycznej®.

Cyberprzestrzen rozszerza dzisiaj w sposob wyrazny pojecie pola walki. Stawarza
nowe jakosciowo mozliwosci wykorzystania jej do celow militarnych, ale rowniez
moze sta¢ si¢ arena zmagan z udzialem aktoréw niepanstwowych jako uczestnikow
miedzynarodowego $rodowiska bezpieczenstwa. Te mozliwosci cyberprzestrzeni
powoduja, Ze staje si¢ ona waznym czynnikiem ksztaltowania bezpieczenstwa po-
szczegoOlnych panstw, jak rowniez podmiotéw ponadnarodowych.

8 Szerzej: P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 49-52.
84 Tamze, s. 52-54.
8 Tamze, s. 55-56.
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Reasumujac dotychczasowe rozwazania, mozna przyjac, ze dzialania militarne
W cyberprzestrzeni mozna podzieli¢ na trzy kategorie: wojne informacyjng (w tym
netwojng i cyberwojng), cyberszpiegostwo oraz cyberkonflikty. Podziat ten ilustruje
rycina 1.

Dzialania militarne

w cyberprzestrzeni

Wojna informacyjna Cyberkonflikty Cyberszpiegostwo
netwojna aktywizm
cyberwojna haktywizm
cyberterroryzm

Ryec. 1. Klasyfikacja dziatalnos$ci o charakterze militarnym w cyberprzestrzeni
Fig. 1. Classification of activities of a military nature in cyberspace

Zrbdlo: opracowanie wiasne.

Warto w tym miejscu wspomnie¢, ze w 2011 r. pojawity si¢ informacje na temat
wynalezienia tzw. ostatecznej broni w Internecie. Naukowcom z University of Min-
nesota udato si¢ opracowa¢ metodg ataku w cyberprzestrzeni, ktorej skutkiem byto-
by sparalizowanie Internetu na catym $wiecie. Nowy sposob polega na ataku na we-
zty sieci — routery — za pomocg bardzo duzej sieci botnet, liczgcej okoto 250 tysigcy
komputerow (typowy atak na powigzania sieci). Wedlug specjalistow obecna struk-
tura Internetu nie pozwala na obrone przed taka metoda ataku, jednak jest on mato
prawdopodobny. Sposob ten moze by¢ jednak potencjalnie uzyty jako ,,bron osta-
teczna” w cyberwojnie®®,

Wspolczesne dylematy cyberobrony

Obecnie mozna zaobserwowac, jak zmieniajg si¢ zagrozenia w cyberprzestrzeni
i dziatania, ktore podejmowane sa w celu jej militarnego wykorzystania. Pomimo
powszechnosci dostgpu do cyberprzestrzeni najbardziej niebezpiecznymi podmio-
tami w tym zakresie pozostajag nadal panstwa narodowe, czesto ukrywajace swoje
dziatania pod przykrywka hakeréw czy haktywistow®’. Zorganizowane ataki cyber-

8 The Cyberweapon That Could Take Down the Internet, ,Financial News Now!” 14 lutego 2011 r.,
podaje za: Cyberwojna jako rzeczywistosé...
87 Najwickszym zagrozeniem w tym zakresie s dzisiaj Rosja i Chiny.
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netyczne na szerokg skalg, cyberszpiegostwo lub sabotaz w sieci wymagaja stosun-
kowo duzych naktadow finansowych, dysponowania odpowiednim potencjatem
technologicznym, a takze zaangazowania wysokiej klasy specjalistow, stad tez w naj-
blizszym czasie tego typu dzialania nie b¢da podejmowane przez podmioty poza-
panstwowe, w tym organizacje terrorystyczne czy zorganizowane grupy przestgpcze.
Nie doszto jak dotad do otwartej wojny informacyjnej (mozna méwic jedynie o cyber-
konfliktach, w ktorych korzystano z ustug hakeréw) ani do fizycznych zniszczen czy
zakrojonych na szerokg skale cybernetycznych atakoéw terrorystycznych. Jednakze
mozliwe do wykorzystania w tym zakresie technologie ewoluuja, wiedza na temat ich
stosowania jest powszechnie dostepna, a szkodliwe oprogramowanie mozliwe do wy-
korzystania w cyberatakach jest dostepne na rynku (mozna je zakupic), stad ochrona
wrazliwych na ataki sieci teleinformatycznych, infrastruktury krytycznej, a takze bu-
dowa infrastruktury shuzacej do cyberobrony wtasnych, rzagdowych czy militarnych sys-
temow teleinformatycznych i komunikacyjnych wymaga podejmowania odpowiednich,
zorganizowanych dziatan, rowniez w ramach wspotpracy miedzynarodowe;.

Wydarzenia w Estonii w 2007 . staly si¢ przestanka do podjecia stosownych dziatan
ze strony NATO. W 2008 r. Sojusz wypracowal pierwsze zatozenia wspodlnej polityki
sojuszniczej w dziedzinie cyberobrony. Na szczycie NATO w Lizbonie (19-20 listo-
pada 2010 r.) przyjeto z kolei nowa Koncepcje Strategiczng®, a w czerwcu 2011 r. za-
lozenia nowej polityki w zakresie Cyber Defence. Zgodnie z przyjeta polityka So-
jusz definiuje zagrozenia cybernetyczne jako potencjalny powdd do podjgcia obrony
wspolnej zgodnie z art. 5 Traktatu Waszyngtonskiego®. NATO zwraca szczeg6lng
uwagg na ochrong¢ infrastruktury Sojuszu, pozostawiajac zabezpieczenie wewnetrz-
nej infrastruktury krytycznej w gestii wladz krajowych. Wyrazem dziatah Sojuszu na
rzecz cyberbezpieczenstwa jego panstw cztonkowskich jest takze stworzenie w sto-
licy Estonii Kooperacyjnego Centrum Doskonalenia Cyberobrony (Cooperative
Cyber Defence Centre of Excellence, CCDCOE), ktorego misja jest wzmacnianie
zdolno$ci, wspdtpracy i wymiany informacji w ramach NATO, krajow cztonkow-
skich i partneréw Sojuszu przez edukacje, badania i rozw6j oraz konsultacje®. Unia
Europejska powotata z kolei do zycia ,,2CENTRE” — Centrum do spraw Cyber-
przestepczosci w zakresie Doskonalenia Szkolen, Badan i Edukacji (Cybercrime
Centres of Excellence Network for Training, Research and Education)®?.

Dziatania na rzecz budowania zdolnosci w zakresie cyberobrony i cyberbezpie-
czenstwa trwaja takze w Polsce. W Biatobrzegach dziata Centrum Bezpieczenstwa
Cybernetycznego, ktorego zadaniem jest ochrona polskiej armii przed atakami w cyber-
przestrzeni. Jest to pierwszy krok na drodze do utworzenia cyfrowych jednostek
wojskowych, ktorych zotnierze i dowodcy beda wyposazeni w najnowsze technolo-

8 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Or-
ganisation, Lizbona 19-20 listopada 2010, www.nato.int/cps/en/natolive/topics_82705.htm
(dostep: 15.06.2014).

8 Q. Theiler, Nowe zagrozenia: wymiar cybernetyczny, ,Przeglad NATO”, 11 wrze$nia 2011,
www.nato.int/docu/review/2011/11-september/Cyber-Threads/PL/index.htm (dostgp: 15.06.2014).

9 The Cooperative Cyber Defence Centre of Excellence (CCDCOE), About Cyber Defence Cen-
tre, www.ccdcoe.org/about-us.html (dostep: 15.06.2014).

91 Cybercrime Centres of Excellence Network for Training, Research and Education, www.2centre.eu/
(dostep: 15.06.2014).
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gie informacyjne®. Polska przystgpita w 2011 r. do projektu Centrum Doskonalenia
Cyberobrony w Tallinie®®. Opracowano rowniez w 2010 r. Rzadowy Program
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016.

Dobrze, ze takie dziatania zostaty dostrzezone i sa podejmowane. Rodzi si¢ jed-
nak w tym miejscu pytanie: czy i na ile sg one skuteczne?

W dziataniach w zakresie cyberobrony pojawiaja si¢ dylematy polityczno-prawne.
Dziatania militarne w cyberprzestrzeni nie mieszcza si¢ bowiem w prawnym rozumie-
niu wojny. Wedhug tradycyjnej definicji wojny przyjmuje sie, ze obejmuje ona dziata-
nia na ladzie, morzu, w powietrzu i przestrzeni kosmicznej. W takim wypadku ataki
W cyberprzestrzeni nie powinny by¢ uznawane za wojne, bowiem nie obejmujg jej za-
pisy Karty Narodow Zjednoczonych oraz konwencji genewskich. Zdaniem Bryana
W. Ellisa wojna w cyberprzestrzeni jest wyzwaniem dla prawa miedzynarodowego
z trzech powodow. Po pierwsze ataki za pomocg sieci teleinformatycznych moga po-
czyni¢ szkody o zupelie innym charakterze niz tradycyjne dziatania zbrojne, ktdrych
skutki obejmuje prawo wojenne. Po drugie sygnat elektroniczny przekraczajacy grani-
ce panstw jest wyzwaniem dla pojecia granic, suwerenno$ci czy integralnosci teryto-
rialnej. Dzigki temu nie tylko panstwa, ale takze jednostki i ich grupy moga dokony-
wac atakow wplywajacych na dzialania systeméw na catym Swiecie, nie podlegajac
przy tym porzadkowi prawnemu zaatakowanego kraju. Po trzecie wreszcie problema-
tyczne jest nie tylko uznanie cyberataku za akt wojny, ale takze okreslenie, w ktorym
momencie cele tych atakow maja charakter wojskowy, czyli dozwolony przez prawo
miedzynarodowe, a kiedy cywilny — wigc zabroniony®*,

Podsumowanie

Problematyka cyberwojny, cyberkonfliktow, cyberszpiegostwa, cyberprzestepczo-
§ci, cyberterroryzmu i innych zagrozeh w cyberprzestrzeni nabiera coraz wickszego
znaczenia w catoksztalcie polityki bezpieczenstwa narodowego. Cyberwojna staje
si¢ faktem. W cyberprzestrzeni granica mi¢dzy pokojem a wojng staje si¢ coraz bar-
dziej umowna. Przedmiotem atakoéw cybernetycznych moga sta¢ si¢ zarbwno obiek-
ty wojskowe, jak i cywilne, a zaangazowane w nig moga by¢ podmioty panstwowe oraz
pozapanstwowe.

Z przedstawionego w niniejszym artykule materiatu wynika kilka istotnych kon-
Kluzji:

1. Dzialania o charakterze militarnym w cyberprzestrzeni to typowe dziatania

asymetryczne. Decydujg o tym mig¢dzy innymi: niskie koszty dziatalnosci, brak
tradycyjnych granic, brak potrzeby wykorzystania wywiadu strategicznego, la-

92 W. Lorenz, Polska na cyberfroncie, www.rp.pl/artykul/572005.html (dostep: 15.06.2014).

9 Noty akcesyjne w tym zakresie Polska podpisata 15 listopada 2011 roku w siedzibie Naczelnego
Dowddztwa Transformacji NATO (HQ SACT) w Norfolk (USA).

% B.W. Ellis, The International Legal Implications and Limitations of Information Warfare: What
Are Our Options?, Pennsylvania 2001, s. 3. Zob. takze: J. Kulesza, New Technologies and the
Need of a Uniform Legal System, Social Science Research Network — Working Paper Series, 12 listo-
pada 2007 r., https://ssrn.com/abstrakt=1446768 (dostep: 15.03.2014).
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twos¢ w osiagnieciu anonimowos$ci czy wreszcie niewspotmierne do dziatan
potencjalnego przeciwnika zaangazowanie wlasnych sit i srodkow. Asyme-
trycznos¢ decyduje o ich ztozonosci i trudnosciach w znalezieniu skutecznych
metod i Srodkow ochrony przed cyberatakami.

2. Istnieje pilna potrzeba jednoznacznego zdefiniowania cyberprzestrzeni, poznania
rzadzacych nig prawidlowosci i ujednolicenia pojg¢ zwigzanych z pojawiaja-
cymi si¢ W niej zagrozeniami.

3. Zachodzi istotna zmiana w postrzeganiu wspotczesnego pola walki, ktore roz-
szerzyto si¢ o pigty wymiar — cyberprzestrzen. Warto zatem prowadzi¢ dalsze
szczegotowe prace analityczne i koncepcyjne, ktore pozwola na jej doktad-
niejsze rozpoznanie, wypracowanie skutecznych metod dziatania w cyber-
przestrzeni podczas osiggania wlasnych celow militarnych, ale réwniez sposo-
boéw obrony przed atakami w cyberprzestrzeni.

4. Pomimo podjecia szeregu inicjatyw na arenie migdzynarodowej, gldwnie
przez NATO i Uni¢ Europejska, otwarte pozostajg pytania, czy i na ile sg one
skuteczne? czy pozostawienie w gestii rzadow poszczegolnych krajow ochro-
ny wilasnej infrastruktury krytycznej nie przekracza ich mozliwosci dziatania
w tym zakresie w sytuacji, gdy sieci majg charakter globalny?

5. Obecne zapisy prawa miedzynarodowego publicznego nie dajg jasnej odpowie-
dzi na pytanie, jakie §rodki moga podja¢ panstwa w celu zwalczania dziatan mi-
litarnych w cyberprzestrzeni. Podobnie wygladaja obecne rozwigzania polityczne.
Od lat rzady panstw zastanawiaja si¢ nad odpowiednimi rozwigzaniami poli-
tycznymi, ktore stanowityby wiasciwg odpowiedZ na cyberataki. W dobie wzra-
stajacej ich liczby jest to kwestia wymagajaca dos¢ pilnego uregulowania.
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Summary

In connection with the progressive revolution that is changing the face of contempo-
rary conflicts. This arena is becoming cyberspace, which is accessible to different actors:
armed forces, criminal and terrorist organizations and hackers. In the article, the author
deals with the analysis of cyberwar as an asymmetric conflict. He explains the essence of
today’s asymmetric threats, analyzes the concept of cyberspace and also explains the
concept and characteristics of cyberwar.



