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DETERMINANTA BEZPIECZENSTWA INFORMAC]I
W DZIALALNOSCI GOSPODARCZE]

MANAGEMENT SYSTEM AS A DETERMINANT OF INFOR-
MATION SECURITY MANAGEMENT IN BUSINESS

Zarys tresci: Bezpieczenstwo informacji stanowi coraz wigksze wyzwanie dla przedsig-
biorcow, gdyz rynkowe zapotrzebowanie na informacje o odpowiedniej jakosci jest bardzo
duze i ciggle wzrasta. Rosngca $wiadomo$¢ mozliwosci utraty informacji niejawnych wy-
musza na organizacjach podejmowanie czesto radykalnych dziatan majacych zagwaran-
towaé bezpieczenstwo lub zminimalizowaé ryzyko. Dlatego coraz czg¢sciej do sektorow
ochrony informacji kwalifikuje sie miedzy innymi nastepujgce obszary: danych osobowych,
fizycznego i przemystowego bezpieczenstwa (procesy tworzenia, grupowania, przecho-
wywania i dystrybuowania informacji), teleinformatyczne (obejmujace systemy informa-
tyczne, narzedzia zabezpieczajace, przedmioty rejestrujgce) oraz logistyczne. Praca skupia
si¢ na identyfikacji procesowego zarzadzania bezpieczenstwem informacji wedlug znor-
malizowanych systemow zarzadzania stosowanych w organizacjach lub instytucjach roz-
nych branz oraz obszaréw funkcjonowania gospodarki. Dziatania takie sg szczegdlnie
istotne dla zwigkszania przewagi konkurencyjnej oraz zapewnienia bezpieczenstwa
kraju. Wykorzystywanie migdzynarodowych znormalizowanych standardow, migdzy in-
nymi takich jak 1SO 9001, ISO 27001, PN-ISO/IEC 24762:2010, AQAP, przestrzega-
nych w 176 krajach na $wiecie, daje poczucie gwarancji i bezpieczenstwa klientom,
spoteczenstwu, interesariuszom rynku oraz pozwala zapewni¢ stabilny i zrOwnowazony
rozwoj.

Stowa kluczowe: sklasyfikowane informacje, rola informacji, bezpieczenstwo, jakos$¢ sys-
temu zarzadzania, aktywnos$¢ ekonomiczna
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1. Wprowadzenie

Rozwdj gospodarki $wiatowej wraz ze zwigkszeniem $wiadomosci, potrzeb oraz
oczekiwan klientow spowodowaty uwydatnienie waznosci informacji. Tres¢ informa-
cji, a takze jej cechy, w szczegolnosci rzetelnos¢, przydatnosé, aktualnosé, sg dobrem
konsumpcyjnym, o ktére zabiega wiele firm. W praktyce uwaza si¢ takie zjawisko za
naturalne, oparte na zasadach czystej konkurencji, tj. im bardziej wartosciowa (przy-
datna) informacja — tym wyzsza jej cena. Takie przekonanie potwierdza si¢ z punktu
widzenia ekonomicznego i prawnego, gdzie informacja jest towarem, ktérego war-
to$¢ rynkowa wynika z zawartych w nim tresci (danych). W tym znaczeniu oznacza
ona towary (dobra informacyjne) lub ustugi (informacyjne) niezbedne w gospodar-
ce, polityce, kulturze, zyciu codziennym!. Oznacza to, ze pewien zasob informacji,
najczesciej rynkowo-gospodarczych, mozna kupi¢ oraz odpowiednio wykorzystaé
w walce konkurencyjnej, zwigkszajac swoja pozycje¢ rynkows. Jest to wiec pewnego
rodzaju strategiczny produkt, regulujgcy rozne mechanizmy spoteczno-gospodarcze.
Nalezy pamigtac, ze na rynku wystepuje niezliczona ilo§¢ informacji, ktore sg pozy-
skiwane w r6zny sposob (czasami niezgodnie z obowigzujagcym prawem), a nastepnie
udostepniane lub oferowane do nabycia. Jednocze$nie z punktu widzenia skutku, jaki
moze wywola¢ informacja, istotny staje si¢ podzial informacji na jawna? (udostepnia-
ng wszystkim zainteresowanym) i niejawng (udostepniang nielicznym podmiotom).

Determinuje to konieczno$¢ odpowiedniego zabezpieczania oraz zarzadzania infor-
macja jawna, a w szczegolnosci niejawng. Kazda informacja, podobnie jak inne dobro
(produkt), podlega procesowi tworzenia oraz przetwarzania, uzyskujac ostateczny wy-
miar, co powoduje, ze wystepuja roéznego rodzaju zagrozenia mogace zmniejszy¢ jej
warto$¢ oraz jako$¢. W tym celu nalezy zaopatrzy¢ si¢ w odpowiednie narzgdzia ochro-
ny informacji, do ktorych zaliczy¢ mozna miedzy innymi system zarzadzania bezpie-
czenstwem informacji.

Ponizsze opracowanie dotyczy¢ bedzie identyfikacji mozliwos$ci zabezpieczania,
ochrony informacji niejawnej poprzez celowe systemowe zarzadzanie. Swiadomo$é
mozliwosci utraty informacji oraz jej wykorzystania przez inne podmioty zwigksza
konieczno$¢ stosowania odpowiednich obostrzen, narz¢dzi zabezpieczajacych, ograni-
czajacych ryzyko wystapienia takich sytuacji i narazenia podmiotu na utrat¢ poten-
cjalnych korzysci lub ponoszenia dodatkowych kosztow.

2. Informacja niejawna w dzialalnos$ci gospodarczej

Informacje, wedle definicji interdyscyplinarnej, trudno jednoznacznie zinterpre-
towac¢®, uznawana jest za zbior danych (wlasciwosci) przedstawionych w taki spo-

1 M. Chylinski, Informacja i zarzqdzanie informacjq w dzialalnosci samorzqdowej, ,.Zeszyty Nau-
kowe Politechniki Slaskiej, Organizacja i Zarzadzanie” 2014, nr 69, s. 121.

2 Z. Malara, Przedsiebiorstwo w globalnej gospodarce: wyzwania wspétczesnosci, \Warszawa 2006,
s. 127.

3 W. Flakiewicz, Pojecie informacji w technologii multimedialnej, Warszawa 2005; G. Harmon, The me-
asurement of information, ,,Information Processing and Management” 1984, no. 1-2; E. Katuszynska,
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sob, ze ma znaczenie i kreuje pewna warto$¢, a takze za niezbedne zrodlo wiedzy
wykorzystywanej w codziennym zyciu. Informacja stanowi zatem wiedzg potrzebng
do okre$lania i realizacji zadan stuzgcych osigganiu celow organizacji®. Przydatno$¢
informacji uwarunkowana jest od jej jakosci, parametru okre$lajgcego cechy® infor-
macji, do ktérych zalicza si¢: aktualnos¢, kompletnosé i spojnosé, rzetelno$¢ (wiary-
godno$¢), dostepnos¢, porownywalnosé oraz doktadnos¢. Coraz czgsciej dodatkowym
parametrem jakos$ci uznawana jest kosztowno$¢, tzn. jak wysokie trzeba ponie$¢ kosz-
ty, aby otrzymac¢ pozadang informacj¢. Prawidtowe funkcjonowanie i zarzadzanie or-
ganizacja, zasobem ludzkim, krajem, uzaleznione jest od jakos$ci informacji.
Do gléwnych atrybutéw jakosci informacji nalezy zaliczy¢®:

relewancje (relevance) — jest to kluczowy komponent oceny jakos$ci informacji.
Istotne jest tu pytanie, czy dostarczona informacja odpowiada na zapotrzebowa-
nie odbiorcy (nabywcy). Jesli tak nie jest, to odbiorca oceni informacj¢ jako nie-
adekwatng, niezaleznie od posiadania przez informacj¢ pozostatych atrybutow;
doktadnos$¢ (accuracy) — atrybut ten uznaje si¢ za oczywisty, a w praktyce in-
formacja uzywana w roznych celach wymaga¢ bedzie réznych stopni doktad-
nosci. Jest tez mozliwe, ze informacja bedzie zbyt doktadna, zbyt precyzyjna
1 bedzie przekracza¢ zdolnosci pojmowania odbiorcy;

aktualno$¢ (timeliness) — atrybut ten jest w oczywisty sposob zmienny. Zalezy
on nie tylko od tempa powstawania nowych informacji, ktore wypierajg infor-
macje dostgpne dotychczas, ale takze od szybko$ci przetwarzania nowych infor-
macji i dostarczania ich do odbiorcy (nabywcy);

kompletno$¢ (completeness) — niekompletna informacja moze by¢ dla odbiorcy
mylaca, a stopien kompletno$ci informacji jest rowniez zrelatywizowany do jej
nabywcy. Podobnie jak jest w przypadku zbyt duzej doktadno$ci informacji, tak-
ze nadmierna kompletno$¢ moze przekracza¢ zdolnosci pojmowania odbiorcy;
koherencja (coherence) — atrybut koherencji polega na tym, jak dobrze po-
szczegolne informacje wspierajg si¢ wzajemnie i sg ze sobg spdjne. Niekohe-
rencja moze by¢ spowodowana wystgpowaniem elementow nierelewantnych,
mylacych lub formalnie niejednoznacznych, co moze powodowa¢ odrzucenie
informacji przez odbiorce. Chociaz informacja moze by¢ autentycznie niekohe-
rentna, to niekoherencja zwykle wskazuje na btedy w doktadnosci lub aktual-
nosci;

odpowiednios¢ formatu (format) — problem dotyczy sposobu prezentacji infor-
macji jej nabywcy. Dwoma czynnikami odpowiednio$ci formatu sa forma pre-
zentacji 1 kontekst interpretacji. Odpowiednio$¢ formatu jest takze zalezna od
odbiorcy i sposobu uzycia informacji;

Wiedza i informacja, [w:] Informacja a rozumienie, red. M. Heller, J. Maczka, Warszawa 2005; J. Gle-

ick,

Informacja, Krakow 2012.

4 B. Nogalski, B.M. Surawski, Informacja strategiczna i jej rola w zarzqdzaniu przedsigbiorstwem,
[w:] Informacja w zarzqdzaniu przedsigbiorstwem. Pozyskiwanie, wykorzystanie i ochrona. Wy-
brane problemy teorii i praktyki, red. R. Borowiecki, M. Kwiecinski, Krakéw 2003, s. 205.

5 R.W. Griffin, Podstawy zarzqdzania organizacjami, \Warszawa 2004, s. 725-726.

6J. Boruszewski, Jakos¢ i wiarygodnos$é informacji w infobrokerstwie, ,Lingua ac Communitas”
2012, vol. 22, s. 244-245.
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= dostepnos¢ (accessibility) — informacja powinna by¢ dostepna dla odbiorcy zaw-
sze, gdy zaistnieje taka potrzeba. Dostepnosc¢ jest atrybutem komplementarnym
wzgledem aktualno$ci. Niedostepna informacja aktualna lub dostepna informa-
cja, ktéra stracita na aktualnos$ci, nie spelnia potrzeb informacyjnych odbiorcy
(nabywcy);

= kompatybilno$¢ (compatibility) — jako$¢ informacji nie zalezy tylko od jakos$ci
tej informacji samej w sobie, lecz takze od tego, jak moze by¢ ona powigzana
z innymi informacjami i jako taka dostarczona do odbiorcy;

= bezpieczenstwo (Security) — atrybut ten ma dwa aspekty: ochrone¢ informacji
przed dostgpem dla niepowolanych oséb oraz ochron¢ informacji przed natural-
nymi katastrofami. Informacja, ktora nie jest odpowiednio chroniona, moze nie
budzi¢ zaufania i jej potencjal moze nie by¢ w pelni wykorzystany;

= wazno$¢, wiarygodnos¢ (validity) — informacja jest wazna, jesli moze by¢ zwe-

ryfikowana jako prawdziwa i spetnia odpowiednie standardy odnoszace si¢ do
doktadnosci, aktualno$ci, kompletnosci i bezpieczenstwa.

Kazdy podmiot gospodarczy dazy do uzyskania informacji o istotnej jakosci.
Wykorzystanie informacji o niskiej jako$ci, a takze informacji niejawnej w niepoza-
dany sposob moze mie¢ wptyw na destabilizacje podmiotéw gospodarczych. Dlate-
go zapewnienie najwyzszej jako$ci informacji ma znaczacy wplyw na efektywny
i skuteczny proces decyzyjny, ograniczajacy lub minimalizujgcy istnienie ryzyka’,
a takze ochrong przed tworzeniem propagandy, plotek oraz nieracjonalnych dziatan.
Plotki, pogtoski, a nawet pomoéwienia sg efektem pracowniczej dezinformacji lub
braku petnej wiedzy (informacji) na okres$lony temat w organizacji. Jest to czgste
zjawisko, ktore dotyczy przede wszystkim zasoboéw ludzkich oraz finanséw. W przy-
padku niejasnego przeptywu informacji lub jej braku obawy pracownikoéw narastaja,
dlatego konieczne jest sformalizowanie postepowania przekazu informacji oraz do-
stepnosci. Szczegodlnie przy informacjach niejawnych brak jasnego sposobu postgpo-
wania moze spowodowa¢ powazne konsekwencje dla pracownika bezposrednio zwig-
zanego z dostepem do informacji i samej organizacji.

Na potrzeby niniejszego opracowania przyjmuje si¢ definicj¢ informacji niejaw-
nej jako zbidr danych, ktére poprzez udostepnienie osobom nieuprawnionym spowo-
dujg lub moga spowodowaé szkody bezposrednie lub posrednie dla kraju, organiza-
cji lub osoby. Ustawa o ochronie informacji niejawnych?® okresla przedmiot ochrony
informacji niejawnych jako tajemnic¢ panstwowsg i tajemnice stuzbowa, tworzac
pewnego rodzaju hierarchi¢ informacji niejawnych (ryc. 1). Tajemnica panstwowa
stanowi informacj¢ niejawng, ktorej niepowotane ujawnienie moze spowodowac za-
grozenie dla kraju Iub jego interesow albo wyrzadzi¢ znaczaca szkode. Natomiast ta-
jemnica shuzbowa dotyczy¢ bedzie pozostatych informacji niejawnych mogacych
negatywnie oddziatywa¢ na akcjonariuszy rynku, tj. interes publiczny, w tym takze
obywateli oraz podmioty gospodarcze.

Ustawa takze precyzuje rodzaje informacji niejawnych objetych tajemnicg pan-
stwowa (zatacznik 1 ustawy) oraz podziat na ,,$cisle tajne”, ,.tajne” oraz ,,zastrzezo-

" K. Szczepanska, Metody i techniki TQM, Warszawa 2009, s. 58-59.
8 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010, nr 182, poz. 1228).
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ne” i ,,poufne”. Kazda klauzula okresla wymagania i zalecenia do sposoboéw poste-
powania nie tylko w sferze zabezpieczen informacji niejawnych, ale takze z zakresie
podmiotow przetwarzajacych (jednostek organizacyjnych, tajnych kancelarii itp.) in-
formacje, sposoboéw przekazywania, dopuszczania, monitorowania, archiwizowania
itd. Za informacje niejawng, z punktu widzenia tajemnicy stuzbowej stanowigcej in-
teres akcjonariuszy rynku, mozemy uzna¢ kazda informacje, ktora nieuprawnienie
ujawniona staje si¢ ,,dobrem handlowym” w zakresie tajemnicy przedsigbiorcy lub
przedsigbiorstwa.

Do gtownych grup takich informacji zaliczy¢ nalezy migdzy innymi: dane osobowe,
informacje handlowe, techniczno-technologiczne, bankowe, skarbowe, sadowe itd. In-
nymi stowy, dotyczace prowadzonych dziatalnosci gospodarczych lub panstwowych.

Tajemnica
Paristwowa

Tajemnica
Stuibowa

Interes publiczny, Interes
obywateli przedsigbiorstwa

Ryc. 1. Hierarchia ochrony informacji niejawnej
Fig. 1. The hierarchy of protection of classified information

Zrédto: opracowanie whasne na podstawie: B. Iwaszko, Ochrona informacji nigjawnych w prakty-
ce, Wroctaw 2012, s. 11-32.

3. Procesowe zarzgdzanie informacjq niejawna w organizacji

Wspdtczesne organizacje funkcjonuja w ramach procesowego zarzadzania. Wy-
nika to z podejmowania cigglych dziatan prorozwojowych, ukierunkowanych na ja-
kos$¢, majacych na celu zwigkszenie konkurencyjnosci oraz skuteczno$ci organiza-
cji, popartych analizg danych rynkowych®.

9 J. Majchrzak-Lepczyk, Safety in the context of logistics and marketing support, [w:] Bezpieczer-
stwo w procesach globalizacji — dzis i jutro, t. 1, red. Z. Grzywna, Katowice 2013, s. 387-397.
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Dziatania analityczne zwigzane z procesem identyfikacji oraz oceng zagrozen
w obszarze informacji wystgpujace w organizacji i jej otoczeniu wymuszaja jedno-
cze$nie wdrozenie odpowiednich czynnosci ograniczajacych i eliminujacych takie
zjawiska. Zagrozenia informacyjne mogg si¢ pojawiaé, gdyz transformacja informa-
cji, tzn. cyklu jej zycia, jest ztozona, co prezentuje rycina 2.

Modyfikacja

VWykorzystywanie

Tworzenie/
dostarczanie

Qdczytywanie
Tlumaczenie/

zmiana przeznaczenia

Archiwizowanie

Przesylanie

Ryc. 2. Procesy przetwarzania informacji

Fig. 2. Information processing

Zrédlo: A. Adamczyk, R. Renk, J. Radziulis, W. Hotubowicz, Klasyfikacja informacji i danych
prawnie chronionych oraz wymagania dotyczgce srodkow informatycznych przeznaczonych do ich
przechowywania i przetwarzania, ,,ORACLE’owe PLOUG’tki” 2005, nr 36, s. 160.

Celem dzialan w zakresie eliminacji (ochrony i zapewnienia bezpieczenstwa in-
formacji) pojawiajacych si¢ zagrozen w przedsigbiorstwie jest osiggniecie poziomu
organizacyjnego oraz technicznego, ktoéry umozIliwi m.in.:

= zachowanie poufnosci informacji chronionych,

= integralno$¢ informacji chronionych i jawnych oraz dostgpnos¢ do nich,

= osiggnigcie wymaganego poziomu bezpieczenstwa przetwarzanych informacji,

= maksymalne ograniczenie wystgpowania zagrozen bezpieczenstwa informacji,

= poprawne oraz bezpieczne funkcjonowanie systemoéw przetwarzania informacji,

®» gotowos$¢ do podejmowania dziatan w sytuacjach kryzysowych?®.

Wazrost znaczenia informacji niejawnych wynikajacych z intereséw réznych pod-
miotow, tj. panstwa, instytucji wojskowych, samorzadowych, podmiotow gospodar-
czych oraz publicznego zaufania, spowodowat konieczno$¢ zastosowania (opracowania
oraz wdrozenia) mechanizméw regulujacych migdzy innymi: sposoby rejestracji,

10 M. Kowalewski, A. Ottarzewska, Polityka bezpieczernstwa informacji instytucji na przykladzie
Instytutu Lgcznosci — Panistwowego Instytutu Badawczego, ,,Telekomunikacja i Techniki Infor-
macyjne” 2007, nr 34, s. 4.
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zabezpieczania, przechowywania, przekazywania oraz dostepu do tego typu in-
formacji.

Poczatkowym etapem regulujacym postgpowanie z takimi informacjami byt ko-
deks karny. Nalezy jednak stwierdzi¢, ze to dziatanie dato tylko narzg¢dzie, ktdre nie
byto do konca doskonate. Dlatego wraz z rozwojem §wiadomosci oraz koniecznosci po-
Szerzania obszarOw zabezpieczenia zaczgto podejmowac dziatania dazace do stworze-
nia takich narzedzi, ktére pozwolg wypracowa¢ odpowiednie mechanizmy nadzoru,
funkcjonujace w sposob ciagly (ryc. 3), z mozliwoscig ich procesowego doskonale-
nia. Takie okre$lenie sposobu postgpowania (procesowe dzialanie) nosi synonim za-
rzadzania ukierunkowanego na jako$¢, tj. jakos¢ informacji niejawne;.

Przechowywanie
danych

Zarzadzanie
zmianami

Zarzadzanie
incydentami

Zarzadzanie
procesem
identyfikacji

Zarzadzanie Zarzadzanie

uprawnieniami dostepem Bezpieczenstwo

fizyczne

Zarzadzanie
dokumentami

Monitorowanie,
audyt

ZARZADZANIE BEZPIECZENSTWEM

Odtwarzanie
po awarii

Zarzadzanie
konfiguracja

Zarzadzanie

danymi

Ryc. 3. Procesowe zapewnienie bezpieczenstwa informacji

Fig. 3. Process to provide information security

Zrodto: A. Adamezyk, R. Renk, J. Radziulis, W. Hotubowicz, Klasyfikacja informacji i danych...,
s. 161.

Efektem takiego podejscia do zarzadzania informacja sa sposoby postepowania
jasno okreslone przez okdélniki, instrukcje, zarzadzenia, spojne rowniez z ustawag
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o ochronie informacji niejawnych*!. Z punktu widzenia procesu zarzadzania infor-
macja niejawng ustawa wskazuje sposoby klasyfikowania, organizowania ochrony
wraz z dostgpem, przetwarzania, monitoringu stanu zabezpieczenia, ochrony w syste-
mach teleinformatycznych, fizycznego zabezpieczenia oraz ochrony. Ponadto wymusza
na podmiotach okreslony sposob postgpowania, a w niektorych przypadkach bezpie-
czenstwo przemystowe, gwarantujace bezpieczenstwo informacji, a takze osoby od-
powiedzialne za nadzorowanie prowadzonych dziatan. Aby sprawnie nadzorowac (mo-
nitorowac) dzialania bezpieczenstwa i rozwoju oraz kierowa¢ nimi, organizacje wspo-
magaja si¢ systemami zarzadzania spelniajacymi krajowe, a takze czesto miedzynaro-
dowe standardy.

4. Systemy zarzadzania ksztaltujgce bezpieczenstwo informacji

Wspotczesne podejécie do zarzadzania opiera si¢ na wysokiej jakoSci: systemach
informatycznych (zrédta pozyskiwania informacji), procesach dziatania poszcze-
golnych komorek struktury organizacyjno-funkcjonalnej (stadium tworzenia i prze-
twarzania informacji), a takze planach dziatania od strategicznych do operacyjnych
(ukierunkowanie zasobow informacyjnych).

Odpowiednia strategia ukierunkowana na bezpieczenstwo ma na celu zapewnie-
nie spokoju (m.in. funkcjonowania, bytu, podejmowania i realizowania dziatalnosci,
w tym takze gospodarczych) lub stworzenie bezpiecznych warunkow, zaufania gwa-
rantujacego mozliwo$¢ prawidlowej pracy oraz rozwoju. Organizacje, aby osiggnac
ten stan, ponoszg koszty zwigzane z dostosowaniem si¢ do takiego ,.komfortowego
funkcjonowania” opartego na zarzgdzaniu informacjg (wiedzg), gdyz zdajg sobie sprawe
z zagrozen zwickszajacych ryzyko porazkit?,

W takim rozumieniu ukierunkowanego zarzadzania nalezy przyjac, ze punktem wej-
Scia jest informacja, a wyj$cia — bezpieczna informacja. Caly proces przeobrazania
obarczony jest ryzykiem mozliwoéci spowodowania szkody®3, dlatego w ramach od-
powiedniego zarzadzania organizacje wspomagajg si¢ formalnymi lub nieformalny-
mi systemami zarzadzania ukierunkowanymi na jakos¢.

Sformalizowania okre$lonych sposobdéw postepowania, zwanych inaczej standa-
ryzacja!*, zaczeto na duzg skale dokonywaé od 2000 roku. Wowczas zaczety powsta-
wac projakosciowe systemy zarzadzania opracowywane przez Miedzynarodowg Or-
ganizacj¢ Normalizacyjng (ISO — International Standard Organization), ktore staty
si¢ federacja krajowych organizacji normalizacyjnych o zasiegu §wiatowym. Istnieja
rowniez niesformalizowane (niepodlegajace certyfikacji) systemy zarzgdzania, wspie-

11 Ustawa z dnia 5 sierpnia 2010r....
2 A Kister, Uzytecznosé informacyjna rachunku kosztow innowacji, [W:] Kreatywnosé i przedsie-
biorczos¢ w projakosciowym mysleniu i dziafaniu, t. 1, red. E. Skrzypek, Lublin 2009, s. 13-20.
13 Najczesciej rozrdznia si¢ szkody w kategoriach: zamierzone jako zaplanowane z premedytacja, lo-
sowe wewnetrzne niezamierzone, spowodowane przez pracownikow poprzez zaniedbania, bledy
itp. oraz losowe zewnetrzne wynikajace z otaczajacego $rodowiska naturalnego, w tym takze
kleski zywiotowe.

14 Szerzej: M. Olkiewicz, Podstawy zarzqdzania jakoscig. Wybrane aspekty, Koszalin 2008.
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rajace réwniez dziatania projakosciowe, ktore sg czesto uwazane za koncepcje Iub fi-
lozofie, np. TQM (Total Quality Management — Kompleksowe Zarzadzanie JakoScia).

4.1. Koncepcja systemowego zarzadzania jakoS$cia

W nowoczesnej gospodarce coraz bardziej wytania si¢ konieczno$¢ komplekso-
wego podejscia do zarzadzania informacja wynikajaca miedzy innymi z potrzeby
posiadania informacji o okreslonej jakosci. Jest to istotne, gdyz w otoczeniu gospodar-
czym istnieje ogromna ilo§¢ danych, r6znych sposobow zdobywania i rozpowszech-
niania informacji, i innych elementéw zwigkszajacych niebezpieczenstwo utraty lub
przetwarzania informacji niejawnych.

Przedsigbiorstwa nastawione projakosciowo na odpowiednie zarzadzanie informacja,
a w szczegodlnoSci zapewnienie bezpieczenstwa informacji, mogg zastosowaé system
oparty na koncepcji TQM?®. Koncepcja TQM skoncentrowana wylgcznie na obszarze
informacyjno-informatycznym stworzy system TIQM (Total Information Quality Mana-
gement) ukierunkowany na skutecznos¢, efektywnos¢ i1 bezpieczenstwo zarzadzania in-
formacjg. Bedzie on funkcjonowat w ramach kompleksowego dziatania obejmujace-
go: identyfikacje i analize wymagan, oceng¢ jako$ci uzyskiwanej informacji, prognozo-
wanie kosztow braku jakosci, minimalizacje¢ i eliminacj¢ zrodet powstawania przyczyn
oraz kreowanie i wdrozenie odpowiedniego sposobu postepowania projakoSciowego.

Kompleksowe zarzadzanie jakos$cig informacji w przedsiebiorstwach opierac sie
moze na sformalizowanych i niesformalizowanych systemach postgpowania opar-
tych na mi¢dzynarodowych standardach. Niezaleznie od stosowanego sposobu za-
rzadzania organizacjg przedsigbiorcy w ramach TIQM musza polega¢ na:

= orientacji na klientow,

= orientacji na procesy,

= orientacji na informacje,

= zachowaniach prewencyjnych,

= cigglym doskonaleniu.

Orientacja na klientéw wewngtrznych ma na celu wykreowanie nowego modelu
srodowiska pracy przy jednoczesnej zmianie stanu $wiadomosci pracownikoéw (za-
rowno liniowych, jak i kadry kierowniczej oraz zarzadczej) poprzez szkolenia lub
uswiadamianie i objasnianie, jak rowniez procesu przeksztatcen stosunkow pracy
ukierunkowanych na zmiang kultury organizacji. Orientacja na klienta zewnetrznego na-
tomiast musi opiera¢ si¢ gldéwnie na odpowiednim ksztattowaniu relacji, potrzeb, satys-
fakcji itd. W gldéwnej mierze do danych osigganych z tego obszaru bedg zaliczane in-
formacje m.in. o jakosci zdefiniowanych modeli danych, pomiarach jako$ci danych,
aktualnos$ci, kompletnosci, doktadno$ci, uzyteczno$ci. Dziatania ukierunkowane na za-
rzgdzanie procesami muszg by¢ rozwijane na wszystkich plaszczyznach organizacji, tj.
plaszczyznie operacyjnej, technologicznej, kontrolnej, planistycznej, badawczej, de-

15 Szerzej o TQM: J. Lunarski, Zarzqdzanie jakoscig. Standardy i zasady, Warszawa 2012, s. 450-490;
W.M. Grudzewski, I.K. Hejduk, Metody projektowania systemow zarzgdzania, \Warszawa 2004,
s. 12-54; J.J. Dahlgaard, K. Kristensen, GK. Kanji, Podstawy zarzqdzania jakosciq, thum. L. Wasi-
lewski, Warszawa 2000.
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terminujacej skutecznos¢ oraz efektywno$¢ prowadzanych zmian. Postepowania pro-
cesowe mogg by¢ mniej lub bardziej sformalizowane m.in. poprzez instrukcje po-
stepowania, procedury, regulaminy czy chocby dobre praktyki. Ma to w efekcie
stworzy¢ pewien ciagly sposoéb wykonywania czynno$ci (wzorzec, standard poste-
powania) zgodny z zalozeniami i zamierzonymi efektami'®. Bezpieczenstwo informacji
w ramach procesowych dziatan bedzie osiggane poprzez konieczno$¢ budowania i do-
skonalenia m.in. aplikacji IT, narzedzi pomiaru jakosci, zabezpieczen systemowych i
sprzetowych, baz danych.

Monitoring bezpieczenstwa informacji, w tym takze niejawnych, powinien opie-
ra¢ si¢ na zachowaniach prewencyjnych, wspomaganych przez jasno okre§lony ($wia-
domy, odpowiedzialny, wyszkolony itd.) czynnik ludzki, a takze system/-y wczesnego
ostrzeganial’. Kompleksowa ,,ochrona” jakosci informacji wymaga dziatan rozwojo-
wych we wszystkich obszarach i1 procesach organizacji, dzigki czemu organizacja
lepiej dostosowuje si¢ do oczekiwan rynku, zmniejsza ryzyko stabych stron organi-
zacji 1 zagrozen pojawiajacych si¢ w cyberprzestrzeni, zwigksza poziom bezpieczen-
stwa oraz strefe ochronna.

Zarzadzanie w ramach TQM oparte na wskazanych obszarach musi dotyczy¢ dziatan
projakosciowych z zakresie informacji i cato$ciowego funkcjonowania organizacji. Nie
mozna odseparowac sfery informacji od sfery zarzadzania, dlatego integracja wysitkow
skierowana na jeden czynnik bedzie miata swoje odzwierciedlenie w drugim obszarze.

Jedynie potgczenie staran moze gwarantowac osiggniecie sukcesu poprzez:

= staly monitoring jakosci informacji (kontrolg, analize i doskonalenie danych

uzyskiwanych, przetwarzanych oraz przekazywanych);

= przejrzyste, skuteczne i zrozumiale procedury postepowania zwickszajace role

jakos$ci informacji (wzmocnienie znaczenia pracownikow, akredytacje bezpie-
czenstwa w dostgpnosci itd.);

= wzmocnienie czynnika jako$ci informacji w biznesowej sferze organizacji (moni-

torowanie i eliminowanie ryzyka, kreowanie odpowiedniej polityki IT oraz bez-
pieczenstwa informacji);

= rozwijanie zasobow infrastrukturalnych i rzeczowych (w ramach IT) gwarantujg-

cych wiasciwe postepowanie ukierunkowane na ksztalttowanie jakosci informacji.

4.2. Systemy zarzadzania Wspomagajace stosowanie bezpieczenstwa informacji*®
4.2.1.1SO 31000 — Zarzadzanie ryzykiem

Ryzyko jest nicodtagcznym elementem zycia spoteczno-gospodarczego, m.in. funk-
cjonowania, ksztattowania bytu oraz rozwoju przedsigbiorstw, a takze gospodarstw
domowych lub samego spoleczenstwa.

16 B, Bober, Rola standardéw w procesie podejmowania decyzji 0 wyborze procedur szpitalnych,
red. E. Skrzypek, Lublin 2008.

17'B. Bober, Zastosowanie sieci neuronowych w modelowaniu ryzyka szpitalnego, [w:] Uwarun-
kowania jakosci zycia w spoleczenstwie informacyjnym, red. E. Skrzypek, Lublin 2007.

18 Opracowano miedzy innymi na podstawie informacji zawartych normach oraz w bazach infor-
macji PKN (Polskiego Komitetu Normalizacyjnego).
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W literaturze przedmiotu ryzyko definiowane jest roznorodnie, m.in. jako:°

= stan umyshu cztowieka, jezeli ulega on zmianie, to zmienia si¢ rowniez ryzyko.
Ryzyko istnieje wtedy, gdy podmiot ma $wiadomos¢ jego istnienia (ujgcie psy-
chologiczne), ryzyko mozna mierzy¢ za pomocg prawdopodobienstwa,

= niepewnos¢ zwigzana z przysztymi wydarzeniami lub wynikami decyzji,

= zagrozenie nieosiagnigcia zamierzonego zysku wynikajace z posiadania niepel-

nej informacji,

= potencjalne wahania oczekiwanego dochodu,

= sytuacja, w ktorej przyszitych warunkéw gospodarowania nie mozna przewi-

dzie¢ z calag pewnos$cia, a znany jest jej rozktad ich prawdopodobiefistwa. Ry-
zyko wystepuje nawet wowczas, gdy tylko jeden z czynnikéw sytuacji nie jest
znany, a istnieje prawdopodobienstwo jego wystapienia,

= zjawisko obiektywne — dotyczy realnych zjawisk gospodarczych, majacych zwia-

zek z instrumentem zagrozenia (niebezpieczenstwa) wynikajacego ze zmiennoSci
(skali i dynamiki zmian) po stronie popytu, dziatalnosci konkurencji, warunkoéw
kooperacji, dzialan regulacyjnych panstwa (podatkéw, ulg). Jest takze zjawi-
skiem subiektywnym, gdyz jest uwarunkowane stanem wiedzy o procesach go-
spodarczych.

Analizujac powyzsze definicje, nalezy stwierdzi¢, ze ryzyko jako stan zagrozenia
moze by¢ wywolane przez uzyskane informacje. Oznacza to, ze sposob przekazy-
wania (uzyskiwania, zdobywania) informacji, a takze jej zawartos¢ (jako$c¢), moze
doprowadzi¢ do btednych decyzji, efektem czego bedzie zwigkszenie ryzyka prowa-
dzonej dziatalnos$ci (wykonywanych lub planowanych czynno$ci). Dlatego waz-
nym elementem funkcjonowania kazdego podmiotu, w celu osiagnigcia zamierzo-
nego efektu, jest odpowiednie zarzadzanie ryzykiem, w tym przypadku ryzykiem in-
formacyjnym.

Zarzadzanie ryzykiem informacyjnym nie jest prostym dzialaniem. Jego proble-
matycznos¢ ukazuje model kompleksowego zarzgdzania ryzykiem informacyjnym
(rys. 4), ktéry na etapie postgpowania z ryzykiem stosuje systemowe rozwigzania po-
przez wykorzystanie procedur postgpowania zawartych w standardach, m.in. ISO 31000.

Norma ISO 31000:2009, Zarzgdzanie ryzykiem — Zasady i wytyczne, jest uniwer-
salnym standardem mozliwym do wdrozenia w kazdej organizacji r6znych branz, kt6-
ry okresla zasady, zakres oraz sposoby zarzadzania ryzykiem i jego oceny. Wszystko
oparte jest na zarzgdzaniu procesowym w celu lepszej, skuteczniejszej mozliwosci
integracji systemow oraz zdolnos$ci do cigglego doskonalenia gwarantujacego reali-
zacje zamierzen (lub zwigkszajacego prawdopodobienstwo osiaggnigcia celéw). Sys-
tem zarzadzania ryzykiem wedtug ISO 31000 ukierunkowany na zaséb informacyjny
ma na celu lepszg identyfikacje i oceng zardwno wewnetrznych, jak i zewnetrznych
zagrozen, a takze stworzy¢ podwaliny pod mozliwo$ci opracowania wytycznych lub
konkretnych sposobdéw postepowania, kontroli (nadzoru), zabezpieczen, a takze mo-
nitoringu obrotu informacjami jawng i niejawng. Dziatanie podmiotéw w ramach te-
go systemu pozwoli zidentyfikowac i zrozumie¢ ryzyko determinujgce sposob po-

18 Zarzqdzanie ryzykiem dziatalnosci organizacji, red. J. Monkiewicz, L. Ggsiorkiewicz, Warszawa
2010, s. 34-35.
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stepowania, ograniczajace prawidtowe funkcjonowanie lub rozwdj, a takze utwier-
dzi w przekonaniu, ze systemowe rozwigzanie lub ograniczanie ryzyka prowadza do
bezpieczniejszego, efektywniejszego i1 skuteczniejszego zarzadzania informacja oraz
calg organizacjg. Koszty zwigzane z zastosowaniem systemu ograniczajgcego wy-
stepowanie ryzyka sg znaczgce dla organizacji, ale z punktu widzenia oceny bezpie-
czenstwa informacyjnego jest to inwestycja o szybkim zwrocie gwarantujaca jedno-

czesnie zwigkszenie konkurencyjnosci.

Kompleksowe zarzadzanie
ryzykiem informacyjnym

v

Ocena ryzyka

Identyfikacja |

«— <«

| Analiza |

Ocena |

v

Postepowanie z ryzykiem

Administrowanie ryzykiem informacyjnym

v
v \4
| Rzeczywista kontrola ryzyka| —> |Finansowa kontrola ryzyka|
- | Unikanie ryzyka | | Transfer ryzyka |

Redukcja, minimalizacja ryzyka
(standardy, procedury, instrukcje, regulaminy, wytyczne)

v

Akceptacja ryzyka

Akceptacja i ponoszenie ryzyka w przypadku
mozliwosci osiggniecia dodatkowych korzysci

Akceptacja kosztow ryzyka w przypadku|
mozliwosci kompensacji

v

Otoczenie

Identyfikacja, weryfikacja
i monitorowanie ryzyka

Przekazywanie, szacowanie,
konsultacje

Ryc. 4. Model kompleksowego zarzadzania ryzykiem informacyjnym
Fig. 4. Model comprehensive risk management information

Zrédlo: opracowanie whasne na podstawie normy ISO 31000.
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4.2.2. 1SO 20000 — System zarzadzania ustugami informatycznymi

Wspolczesne podejsécie do zarzadzania obejmuje staty nadzor nad doskonaleniem
procesow zarzadzania opartych na odpowiednich zasobach. Zasoby informacyjne $ci-
$le powigzane sa z systemami informatycznymi, czgsto nazywanymi narzedziami pra-
¢y, niezbednymi w osiaganiu celow organizacji.

Systemy informatyczne staly si¢ wiec nieodtacznym zroédtem informacji zaréwno
wewngtrznych, jak i zewnetrznych. Dlatego ochrona danych (informacji) stata si¢ tak
waznym elementem kazdego systemu zarzadzania.

Analizujac powszechno$¢ stosowania systemow informatycznych, nalezy wskazac,
ze wystepuja w organizacji w réznych postaciach, np. jako:

= system monitoringu wejs¢ i wyjs$¢ pracownikow,

= oprogramowania urzadzen mobilnych typu: komputery, laptopy, palmtopy itd.,

= specjalistyczne oprogramowania typu: bazy danych (klientow, statystyczne, oso-

bowe itd.) oprogramowanie dla pracownikow poszczegdlnych komoérek organi-
zacyjnych, tj. ksiegowosci, ptac, kadr, planowania, magazynu, prawnikow itd.,
= program dostgpu do Internetu, aplikacji spotecznosciowych itd.,

= systemy logistyczne.

Dlatego bardzo istotnym elementem dla przedsigbiorcy jest korzystanie z bez-
piecznych ustug lub narzedzi informatycznych gwarantujacych bezpieczenstwo
informacji, ktore wsparte wytycznymi normy ISO 20000, ma zagwarantowa¢ do-
skonalenie jakos$ci ustug IT oferowanych i dostarczanych potencjalnym klientom lub
da¢ takg mozliwo$¢. Norma skierowana jest do podmiotéw branzy informatycznej
1 okre$la wytyczne sposoboéw postepowania w ramach procesowego dziatania, ktore
miatoby uregulowa¢ funkcjonowanie wszystkich obszarow wykorzystujacych zaso-
by informatyczne gwarantujgce bezpieczenstwo pracy oraz wysokg jakos¢ oferowa-
nych ustug. System zarzgdzania oparty na normie PN-ISO/IEC 20000-1:2014-01
dzieki odpowiednim sposobom nadzorowania ograniczaé ma powstawanie ryzyka
oraz potencjalnych zagrozen poprzez identyfikacje, analize, zarzadzanie i raporto-
wanie procesoOw IT. Efektywno$¢ oraz skutecznos$¢ systemu uzaleznione bedg od
odpowiedniego zarzadzania tg sfera, tj. budzetowania, aktualizacji danych, rozbu-
dowy systeméw informatycznych o nowe moduty, zwickszania poziomoéw zabezpie-
czen, konfiguracji na potrzeby zaspokojenia pragnien klienta lub zapotrzebowania
rynku itd.

Analiza certyfikacji systemu ISO 20000 wskazuje, ze standard ten wpisuje si¢
w forme wspierajacg dziatania projakosciowe ukierunkowane na bezpieczenstwo in-
formacji, gdyz w okresie 2007-2012 poddato si¢ ocenie zewn¢trznej 12 podmiotow,
z czego 10 przedsigbiorstw — w ostatnich dwoch badanych latach.

Dzieki okresleniu w normie sze$ciu najwazniejszych obszarow — wymagan do-
tyczacych systemu zarzadzania ustugami, projektowania i przekazania nowych lub
zmienionych ustug, procesu dostarczania ushug, procesow zwigzkow (powigzan),
rozwigzan i kontrolnych — wskazano wykorzystanie biznesowe stosowane przez
podmioty:

= $wiadczace lub planujace $wiadezy¢ ushugi IT,

= wymagajace spojnego podejscia wszystkich swoich dostawcoéw ustug,
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= wykazujace mozliwosci zarzadcze IT (zdolno$¢ do projektowania, przekazywa-
nia, dostarczania i doskonalenia uslug) zapewniajgce pewien standard zgodny
z oczekiwaniami klienta,

= rozwijajace ustugi w zakresie skutecznego monitorowania, dokonywania pomia-

réw 1 doskonalenia jakoS$ci ustug oraz zarzadzania nimi,

= w ktorych IT stanowi element biznesowy (proces biznesowy podlegajacy ciag-

temu doskonaleniu) przynoszacy okreslone korzysci ekonomiczne,

= dobrowolnie poddajace si¢ weryfikacji oferowanej jakosci (wykonywanej przez

niezalezng jednostke certyfikujaca).

Analizujac standard ISO 20000, mozemy doj$¢ do wniosku, ze prawidtowe za-
rzadzanie bezpieczenstwem informacji w organizacji posrednio uzaleznione jest od
naszych wymagan stawianych podmiotom dostarczajagcym ustugi IT, a takze sposo-
boéw systemowego zabezpieczania si¢ w ramach wykorzystywanych systemow in-
formatycznych.

4.2.3. 1SO 22301 — System zarzadzania ciagtoscia biznesu

Standard ISO 22301:2012 zastapit brytyjski BS 25999-2:2007 w zakresie zarza-
dzania ciggtoécia dziatania. Swiadome zarzadzanie oparte na standardzie ISO 22301
moze mie¢ zastosowanie we wszystkich organizacjach réoznych branz w ramach jed-
nego systemu lub integracji systemowej. Zarzadzanie bezpieczenstwem informacji
w ramach systemu zarzadzania wedlug normy ISO 22301:2012 stanowi¢ ma gwa-
rancj¢ osiggania celow i funkcjonowania organizacji w sytuacjach krytycznych lub kry-
zysowych.

Zarzadzanie ciagto$cia dziatania (Business Continuity Management — BCM) ma
zapewni¢ mozliwo$¢ $wiadczenia ustug o okre§lonym poziomie jakosci, w sytua-
cjach wystgpienia zaburzen zaklocajacych, w ramach procesowego dziatania, co gwa-
rantowatoby prawidlowe funkcjonowanie organizacji. System zarzadzania oparty na
normie ISO ma na celu zwigkszenie mozliwo$ci organizacji m.in. w zakresie:

= wiedzy o wystepujacych zagrozeniach,

= walki poprzez skuteczniejszy proces decyzyjny,

= efektywniejszych i skuteczniejszych dziatan prewencyjnych,

= finansowania dziatan zapobiegawczych,

= odpowiedniego planowania strategicznego,

= sformalizowania oraz sparametryzowania sposobéw postepowania i reagowania.

Ingerencja systemu w roznych obszarach ma za zadanie zminimalizowa¢ determi-
nacj¢ niekorzystnych zjawisk, zdarzen, zawirowan, klesk zywiotowych, katastrof od-
dzialywajacych na realizacj¢ procesdw, co oznacza tym samym, ze ingeruje w sposob
ograniczania ryzyka i minimalizacji negatywnych skutkéw. Budowanie pewnego ro-
dzaju ,,parasola ochronnego” (odpornosci systemowej) organizacji ma przeciwdziala¢
lub podejmowac takie dzialania, ktore zagwarantujg w ciagly sposob osigganie celow,
utrzymanie lub podwyzszanie jakosci oferowanych ushug, kreowanie odpowiedniego
wizerunku przedsigbiorstwa oraz marki, a takze podnoszenie wartosci firmy. Ozna-
cza to, ze system zarzadzania cigglo$cig biznesu ma wskazywaé droge doskonalenia
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dziatan (poprzez odpowiednie procedury, instrukcje itd.) zwigzanych z funkcjono-
waniem i rozwojem organizacji, w ktorej waznym, determinujagcym elementem jest
jakos¢ informacji. Badania wykazaty, ze standard ten wpisuje si¢ w form¢ wspiera-
jaca dziatania ukierunkowane na bezpieczenstwo informacji, gdyz w okresie 2008—
—2010 certyfikat uzyskato 5 podmiotéw w ramach ISO 22301:2012.

System zarzadzania cigglosécig biznesu jednocze$nie wpisuje si¢ w rodzing norm
I1SO, a w szczegolnosei obszar normy ISO 9001, przez co konieczne sg m.in. nastepu-
jace zadania:

= okreslenie polityki, strategii i celow zapewniajacych ciagto$¢ dziatania i roz-

woju,

= zidentyfikowanie, ocena i sformalizowanie procesowego zarzadzania,

= identyfikacja i minimalizacja ryzyka i niepewnosci,

= kreowanie odpowiednich relacji z kooperantami, pracownikami i klientami,

= ciggle doskonalenie wszystkich obszarow organizacji, a w szczego6lnosci tych,

ktore majg bezposredni wplyw na dziatania podejmowane w sytuacjach kryzy-
sowych,

= monitorowanie i rejestrowanie sytuacji krytycznych oraz podejmowanych dzia-

fan zapobiegawczych i koordynacyjnych z uwzglednieniem oceny sprawnosci,
skutecznosci, aktualno$ci systemu bezpieczenstwa (najczgsciej informatycznego),

= stworzenie ,,systemu” szybkiego reagowania powigzanego z modutem oceny za-

grozenia oraz prognozowania mozliwoSci wystgpienia takiego niebezpieczen-
stwa.

Podsumowujgc, nalezy stwierdzi¢, ze systemowe zarzadzanie ciagloscia biznesu
wedhug normy ISO 22301:2012 ma poprzez odpowiednie narzedzia gwarantowac,
réwniez w sytuacjach zagrozen wewnetrznych i zewngtrznych, poprawne wykony-
wanie i rozwdj procesu biznesowego, kreujacego warto$¢ organizacji. Brak natomiast
odpowiednich identyfikacji 1 analizy zagrozen prawidlowego zarzadzania informa-
cja, w szczego6lnosci niejawng, moze spowodowac biedne okreslenie narzedzi ochrony
informacji.

4.2.4. 1SO 24762 — Technika informatyczna — techniki bezpieczenstwa

Norma PN-ISO/IEC 24762:2010 zawiera wytyczne dotyczace ochrony informacji,
w ramach ustug technologii komunikacyjnej. W szczeg6lnosci dotyczy obszaru od-
zyskania danych komunikacyjnych sprzed katastrofy (ang. ICT Disaster Recovery,
ICT DR), ktore sa glownymi determinantami zarzadzania ciagloscig dziatania — za-
rzadzania ciagloscia biznesu (BCM), majacymi réwniez zastosowanie w in-house i out-
sourced przez podmioty dostarczajgce ustugi IT.

Migdzynarodowa norma ma na celu wspomaganie systemu zarzadzania organi-
zacjg w obszarze bezpieczenstwa informacji w okresach kryzysu zewngtrznego i we-
wnetrznego, zapewniajac dostepnos¢ komunikacyjng poprzez procesowe dziatania.

Wdrazajac ten standard, organizacje beda zdolne do wprowadzenia mechanizmow
ochronnych do ich infrastruktury teleinformatycznej, ktora pozostaje istotna dla klu-
czowej dziatalno$ci. Zostanie w ten sposob uzupetnione ich zarzadzanie ciggloscig
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funkcjonowania (by lepiej radzi¢ sobie z tymi rodzajami ryzyka, ktore mogg prze-
rwac dziatalnos$¢ organizacji) oraz zarzadzanie bezpieczenstwem informacji (by sku-
teczniej chroni¢ poufnosé, integralnos¢ i dostgpnos¢ informacji). Zgodnie z tym stan-
dardem zarzadzanie ciggloscig dziatania jest czg$cig ogdlnego procesu zarzgdzania
ryzykiem w organizacji i obejmuje:

= zidentyfikowanie potencjalnych zagrozen, ktore moga spowodowac znaczacy

wplyw na dzialanie organizacji, wraz z okresleniem powigzanych rodzajow ry-
zyka;

= dostarczenie ram do uodporniania procesow biznesowych na zdarzenia kryzy-

SOWE;

= dostarczenie zdolnosci, zasobow, procesOw, sposobow postepowania w celu

zapewnienia skutecznej reakcji na katastrofy i awarie?°.

Procesowe dziatanie w ramach stosowania systemu [SO 24762 wymusza:

= okreslenie wymagan dla wdrozenia, eksploatacji, monitorowania oraz utrzymania

ustug i udogodnien techniczno-technologicznych ICT DR;

= identyfikacje i okres$lenie mozliwosci, ktore zewnetrzni dostawcy ustug ICT

DR powinni mie¢, oraz jakie stosowac praktyki, aby zapewni¢ bezpieczenstwo
podstawowego srodowiska pracy i ulatwi¢ dziatania naprawcze (recovery efforts),

= stosowanie wytycznych wyboru miejsca odzysku (recovery site),

= stosowanie wytycznych dla dostawcow ustug ICT DR w ramach ciaglego do-

skonalenia swoich ustug ICT DR.

Oznacza to, ze miedzynarodowy standard zawiera wskazéwki dotyczace wdro-
zenia, testowania i realizacji poszczeg6lnych elementow przywracania stanu sprzed
katastrofy, a w szczegdlnosci sg to wskazowki dotyczace?':

= wdrazania, funkcjonowania, monitorowania oraz utrzymywania niezbe¢dnych

zasobow 1 ustug koniecznych do przywrdcenia stanu sprzed katastrofy (np. wdro-
zenie systemu informowania pracownikow o zagrozeniu lub wymaganie o moz-
liwosci recznego otwierania drzwi elektronicznych od wewnatrz);

= mechanizméw przywrdcenia stanu sprzed awarii systemow teleinformatycznych

organizacji;

= wymagan, ktorych spetniania nalezy oczekiwa¢ od dostawcow ustug zwigza-

nych z przywracaniem po Kkatastrofie;

= wyboru centrum awaryjnego (np. uwzglednianie takich czynnikow, jak stabilnosé¢

organizacji, dobra infrastruktura) i wymagan w stosunku do organizacji oferu-
jacych tego typu ushugi.

Z przedstawionych danych wynika, ze stosowanie procesowego zarzadzania
w bezpieczenstwie informacji jest istotne, determinuje mozliwo$¢ powigzania mig-
dzynarodowych norm (rodziny norm ISO 20000, tj. ISO 20000-1 — System zarza-
dzania ustugami informatycznymi, ISO 22301 — System zarzadzania ciagto$cig biz-
nesu, 1SO 24762 — Technika informatyczna — Techniki bezpieczenistwa; z normg ISO
9001 — System zarzadzania jako$cig) w jedna systemowg calo$¢ gwarantujaca bez-
pieczenstwo informatyczne przedsi¢cbiorstwa.

20 Norma I1SO 24762, www.centrum.bezpieczenstwa.pl/index.php/standardy-othermenu-16/1064-
i50-24762 (dostep: 24.10.2014).
21 Tamze.
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4.2.5. 1SO 9000 — Zarzadzanie jakoS$cig

Wspolczesne systemy zarzadzania ukierunkowane na jako$¢ poruszajg rdzne jej
aspekty oraz okreslajg standardy dziatania, gdyz obejmuja swoim zasiegiem catg organi-
zacje, a nie tylko jej poszczegolne (jednostkowe) obszary. Najbardziej rozpoznawalny
i rozpowszechniony na $wiecie jest system zarzadzania jakoscig z rodziny ISO 9000, kto-
ry opisuje catoksztalt funkcjonowania i rozwoju organizacji. Dlatego system zarzadzania
jakoscia interpretuje si¢ jako zbior wzajemnie powigzanych lub wzajemnie oddziatywa-
jacych elementow niezbednych do ustanowienia polityki i celow, osiagania tych celow
oraz kierowania organizacjg (zasobem ludzi i infrastrukturg, z przypisaniem odpowie-
dzialno$ci, uprawnien i powigzan) i jej nadzorowania w odniesieniu do jakosci®.

Ewolucja systemu zarzadzania jakoscia wedhug ISO 9000 spowodowata osiag-
nigcie standardu, ktory nastawiony jest na doskonalenie procesow organizacyjnych
zaspokajajacych potrzeby i zwigkszajacych satysfakcje potencjalnego klienta.

Niektorzy w swych pogladach idg dalej, twierdzac, Ze jest to pewnego rodzaju
koncepcja projektowania i usprawniania systemow dziatania, w ktorej doskonalony
uktad przedstawiony jest jako zbior nastepujacych czesci sktadowych: funkcja systemu,
wejscie, wyjscie, sekwencja krokow przeksztalcenia wejs¢ w wyjscia (proces), otoczenie
systemu, wyposazenie i zasoby ludzkie?3. Nalezy jednak pamietaé, ze sformalizowany
system zarzadzania jest na tyle uniwersalny, ze moze funkcjonowac¢ we wszystkich or-
ganizacjach roéznych branz, niezaleznie od formy prawnej czy wielkosci przedsigbior-
stwa oraz zakresu i obszaru dziatania. Do norm z rodziny ISO 9000 naleza:

= |SO 9000:2015 — System zarzadzania jako$cig — Podstawy i terminologia,

= |SO 9001:2015 — System zarzadzania jakoscig — Wymagania,

= |SO 9004:2009 — System zarzadzania jakosciag — Wytyczne doskonalenia funk-

cjonowania,

= |SO 19011:2011 — Wytyczne dotyczace auditowania systemow zarzadzania ja-

kos$cig i/lub zarzgdzania Srodowiskowego.

Nalezy podkresli¢, ze dazenie do doskonalosci wystepuje rowniez w ujeciu tej
grupy norm, gdyz byly juz nowelizowane czterokrotnie, a nastepna aktualizacja na-
stapita w 2015 r. Ciagte doskonalenie norm powoduje, ze organizacje coraz chetniej
wdrazaja ten system, gdyz do 31 grudnia 2013 r. co najmniej 1 129 446 certyfikatow
wydano w 187 krajach. W 2013 r. nastgpit wzrost o 3%, tj. 0 32 459 certyfikatow
W stosunku do roku 2012. W Polsce na dzien 31 grudnia 2013 r. jest nowo certyfi-
kowanych 10 527 podmiotéw w stosunku do roku 20122, Cho¢ standard ISO 9001 nie
jest wymagany, to czgsto sie go stosuje. Wynikaé to moze z potrzeby dostosowania
si¢ do kooperantow, dostawcow a przede wszystkim klientow. W praktyce spotyka
si¢ sytuacje, kiedy podmioty gospodarcze dziatajg w ramach systemu zarzadzania we-
dhug ISO 9000, a nie sa certyfikowane (nie maja potwierdzenia zgodno$ci wydanego
przez niezalezne jednostki do tego celu powotane) w ramach systemu. Wynika to z in-
dywidualnych przestanek organizacji, cho¢ najczgsciej stwierdza sig, ze gtdéwnymi

22 PN-EN 1SO 9000:2015-10. Systemy zarzqdzania jakoscig. Podstawy i terminologia, Polski Ko-
mitet Normalizacyjny, Warszawa 2016.

23 Leksykon zarzqdzania, red. M. Adamska, Warszawa 2004, s. 568.

24 Standards, www.iso.org/iso/home/standards.htm (dostep: 13.10.2014).
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determinantami sg warunki finansowe, a takze $ciste procedury postgpowania, na kto-
re organizacje nie zawsze moga sobie pozwolié.

Standard okreslony przez normy z rodziny ISO 9000, jego wszechstronno$¢, stat
si¢ rowniez podwaling pod inne systemy zarzadzania ukierunkowane na jakosc¢, da-
jac mozliwos$¢ integracji systemow tworzacych jedng catosé.

4.2.6. AQAP — Zapewnienie jakosci

AQAP jako miedzynarodowy system?® zwigzany z zapewnieniem odpowiedniego
poziomu jako$ci wymagany jest przez jednostki wojskowe NATO, wynika z doku-
mentow standaryzacyjnych NATO — STANAG 4107.

Powigzania standaryzacyjne maja znaczacy wplyw na wymagania stawiane przed-
sicbiorcom ujete sg miedzy innymi w?5;

= AQAP 160 NATO Integrated Quality Requirements for Software throughout the

Life Cycle (AQAP 160 NATO Zintegrowane wymagania jakosciowe dla opro-
gramowania w catym cyklu zycia),
= AQAP 169 NATO Guidance on the Use of AQAP 160, Ed.1 (AQAP 169 Wytyczne
NATO w sprawie stosowania AQAP 160, wyd. 1),

= AQAP 2000 NATO Policy on an Integrated Systems Approach to Quality through
the Life Cycle (AQAP 2000 Polityka NATO dotyczaca zintegrowanego syste-
mowego podejscia do jakosci w cyklu zycia),

= AQAP 2009 NATO Guidance on the Use of the AQAP 2000 Series (AQAP 2009

Wytyczne NATO do stosowania AQAP serii 2000),

= AQAP 2050 NATO Project Assessment Model (AQAP 2050 NATO Projekt Sza-

cunkowego Modelu),

= AQAP 2070 NATO Mutual Government Quality Assurance (GQA) Process

(AQAP 2070 Proces NATO dotyczacy wzajemnej realizacji Rzgdowego Za-
pewnienia Jakosci (GQA)),

= AQAP 2105 NATO Requirements for Deliverable Quality Plans (AQAP 2105

Wymagania NATO dotyczace plandéw jakos$ci dla wyrobu bedacego przedmio-
tem zamowienia),

= AQAP 2110 NATO Quality Assurance Requirements for Design, Development

and Production (AQAP 2110 Wymagania NATO dotyczgce zapewnienia jako-
$ci w projektowaniu, pracach rozwojowych i produkcji),
= AQAP 2120 NATO Quality Assurance Requirements for Production (AQAP
2120 Wymagania NATO dotyczace zapewnienia jakosci w produkcji),

= AQAP 2130 NATO Quality Assurance Requirements for Inspection and Test
(AQAP 2130 Wymagania NATO dotyczace zapewnienia jakos$ci w kontroli
i badaniach),

25 Skrot AQAP (ang. Allied Quality Assurance Publication) thumaczony jako Publikacja Standary-
zacyjna dotyczaca Zapewnienia Jakosci lub Sojusz Publikacji Zarzadzania Jakoscia. Potocznie
stosuje si¢ nazwe: system zapewniajacy jakos¢.

%6 Por. Akty prawne dotyczqce oceny zgodnosci wyrobow i akredytacji OiB, www.wenjk.wp.mil.pl/
pl/18.html (dostep: 20.10.2014).
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= AQAP 2131 NATO Quality Assurance Requirements for Final Inspection (AQAP
2131 Wymagania NATO dotyczace zapewnienia jakosci przy kontroli koncowe;),

= AQAP 2210 NATO Supplementary Software Quality Assurance Requirements
to AQAP 2110 (AQAP 2210 NATO Dodatkowe wymagania dotyczace zapew-
nienia jakos$ci oprogramowania dla AQAP 2110),

= Decyzji Nr 67/MON Ministra Obrony Narodowej z dnia 5 marca 2014 r. w spra-
wie nadzoru nad funkcjonowaniem w resorcie obrony narodowej systemu za-
pewnienia jakosci wyrobow obronnych (Dz.Urz. MON 2014, poz. 77),

= Decyzji Nr 36/PUM Podsekretarza Stanu ds. Uzbrojenia i Modernizacji z dnia
16 maja 2011 r. w sprawie okre$lenia zasad funkcjonowania systemu zapewnienia
jakos$ci, obowiazkow zamawiajacego, Rejonowych Przedstawicielstw Wojskowych
(RPW), gestora i centralnego organu logistycznego uzbrojenia i sprzgtu wojskowe-
go oraz Wojskowego Centrum Normalizacji, Jakosci i Kodyfikacji (WCNIJiK)
W zakresie zapewnienia jako$ci wyrobow obronnych (nieopublikowana),

= Decyzji Nr 39/PUM Podsekretarza Stanu w MON ds. Uzbrojenia i Moderniza-
cji z dnia 7 maja 2012 r. w sprawie wprowadzenia do stosowania w resorcie obrony
narodowej procedur wykonawczych dotyczacych zapewnienia jako$ci wyrobow
obronnych (nieopublikowana).

System zapewnienia jakosci (AQAP) odnosi si¢ do podmiotow gospodarczych
$wiadczacych ustugi wojsku, a w szczeg6lnosci dostawcow. Ustugodawcy wojskowi
nieposiadajacy systemu AQAP, a chcgcy $wiadczy¢ ustugi dla ,,shuzb mundurowych”,
muszg mie¢ inny system zarzadzania jakoScig odpowiadajacy stawianym wymaga-
niom systemowym, np. wedlug normy ISO 9001 gwarantujacy, miedzy innymi, po-
wtarzalnos¢ jakosci oferowanego produktu lub odpowiednig jakos$¢ ustugi.

Wojska NATO reprezentowane przez kraje Unii Europejskiej swoj system zapewnie-
nia jakosci oparty na migdzynarodowych normach jakosci serii ISO w celu ujednolicenia
wymagan i wytycznych stawianych wobec przedsigbiorcow z réznych stron §wiata. Uni-
wersalnym narzedziem do budowy aktualnego sytemu zapewnienia jakosci AQAP 2000
stal si¢ system zarzadzania jako$cia wedlug normy ISO 9001, ktory pozwolit okreslic:

= wymagania NATO:

— dotyczace zapewnienia jakosci w projektowaniu, pracach rozwojowych i pro-
dukcji (AQAP 2110:2009),

— dotyczace zapewnienia jakosci w produkcji (AQAP 2120:2009),

— dotyczace zapewnienia jako$ci w kontroli i badaniach (AQAP 2130:2009),

— dotyczace systemu zarzadzania jako$cig dostawcow dla przemystu lotnicze-
go i obronnego (AQAP 2310:2013);

= wytyczne NATO:

— zintegrowane systemowe podejscie do jako$ci podczas cyklu zycia wyrobu
(AQAP 2000:2009),

— stosowanie AQAP serii 2000 (AQAP 2009:2010),

— wzajemny proces rzadowego zapewnienia jakosci (GQA) w NATO (AQAP
2070:2009).

Jednostki wojskowe w ramach procesowego zarzadzania doskonalg si¢ i podno-
sza poziom jako$ci m.in. w obszarach:

= wykonywanych czynno$ci organizacyjnych, planistycznych i wykonawczych,
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= $wiadczenia ,,ustug obronnych”,

= zaplecza niezbednego do $wiadczenia podstawowych zadan (wyposazenie woj-

skowe, infrastruktura, systemy informatyczne itd.),

= posiadanych zasobow ludzkich,

= procesu decyzyjnego.

Reasumujgc, stosowanie dziatan projakosciowych w jednostkach wojskowych (w re-
sorcie obrony) przynosi korzystne zmiany zwigzane mi¢dzy innymi z podnoszeniem
jakosci szkolen, wyposazenia, gotowosci bojowej, mozliwosci wspolnego reagowania
z wojskami sojuszu. Wprowadzane zmiany i ich tempo spowodowaly ewolucje w my-
sleniu 1 postrzeganiu jakosci, w tym takze jakosci informacji. Takie dziatania szybko
wymusily przeobrazenia w przedsigbiorczosci okotowojskowej. Przedsigbiorcy pragnacy
swiadczy¢ ustugi dla wojsk NATO musza zastosowac si¢ do okre§lonych wymagan ja-
kosciowych wg migdzynarodowych standardow. Jednoczesnie w celu zwigkszenia kon-
kurencyjnosci i atrakcyjnosci mogg integrowac system AQAP z systemem ISO 9000,
a takze w celu podniesienia bezpieczenstwa przekazywanych informacji z systemem
ISO 27001, tworzac jeden zintegrowany system zarzadzania?’ projako$ciowego.

5. System zarzadzania bezpieczenstwem informacji

Zabezpieczenie wszystkich obszarow informatycznych w przedsigbiorstwie wy-
musza na organizacjach przyjecie odpowiedniego sposobu postepowania, najlepiej
opartego na procesowym dziataniu, pozwalajagcym m.in.:

= w odpowiedni sposob okresli¢ bezpieczenstwo przetwarzanych informacji w Sys-

temach,

= monitorowac formy zabezpieczen i w razie koniecznos$ci w nie ingerowac,

= doskonali¢ elementy systeméw informatycznych gwarantujgcych bezpieczenstwo,

= nadzorowaé bezpieczenstwo informacji w obszarze niszczenia lub usuwa¢ da-

ne, informacje z r6znych no$nikéw lub systemoéw informatycznych.

Stosowanie odpowiednich form bezpieczenstwa przyczynia sie do zwigkszenia
jakos$ci oferowanych ustug, co pozwala na zwigkszenie konkurencyjnosci, gwarantu-
jac minimalizacj¢ wystapienia ryzyka ujawnienia lub przekazania informacji oso-
bom niepowotanym. Oznacza to, ze bezpieczenstwo teleinformatyczne $cisle powia-
zane jest z zarzadzaniem ryzykiem, co umozliwia zastosowanie rozwigzan proceso-
wych (systemowych) w ramach okreslonych zasobow oraz poziomoéw zabezpieczen.
W szczegblnosci dotyczy¢ to moze informacji niejawnych, uzaleznionych od stref
kontrolowania, trybu i sposobu przetwarzania informacji w ramach poszczegdlnych
klauzul: zastrzezone, poufne, tajne czy $cisle tajne.

W ramach odpowiedzialnego zarzadzania bezpieczenstwem informacji przedsig-
biorstwa wykorzystuja systemy rodziny norm ISO 27000. Stosowanie systemu za-
rzadzania ISO nie jest obowigzkowe, ale stanowi dobrg praktyke. OkreSlone sposoby
postepowania dotyczg réznych obszardéw dzialania organizacji wylacznie w aspekcie
informacji, np. finansowo-ksiegowych, techniczno-technologicznych, organizacji pra-
cy, personalnych (pracowniczych), a takze w zakresie informacji poufnych. W znacza-

27 M. Olkiewicz, Funkcjonowanie zintegrowanego systemu zarzqdzania w organizacji, [w:] Jako-
Sciowe aspekty integracji zarzqdzania, red. E. Skrzypek, Lublin 2012, s. 75-88.
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Cy sposob wskazane rozwigzania ingeruja w bezpieczenstwo IT w przedsigbiorstwie,
zar6wno w ramach systemow czy procesow, ale takze sprzgtu komputerowego i mo-
nitorujacego pracownikow w celu zwigkszenia bezpieczenstwa aktywow informa-
cyjnych. Do rodziny norm ISO 27000 zalicza si¢ standardy:

= |SO/IEC 27001:2013 — Technika informatyczna — Techniki bezpieczefstwa —

Systemy zarzadzania bezpieczenstwem informacji — Wymagania,

= [SO/IEC 27002:2013 — Technika informatyczna — Techniki bezpieczenstwa — Prak-

tyczne informacje dla kontroli bezpieczenstwa,

= |SO/IEC 27003:2010 — Technika informatyczna — Techniki bezpieczefistwa —

Wytyczne do zarzadzania bezpieczenstwem informacji WdrozZenie systemu,

= [SO/IEC 27004:2009 — Technika informatyczna — Techniki bezpieczenstwa — Za-

rzadzanie bezpieczenstwem informacji — Pomiar.

Wzrost znaczenia bezpieczenstwa informacji, uniwersalno$¢ zastosowania sys-
temu a takze zmieniajace si¢ otoczenie ,,jako$ci organizacji” wymusity dziatania do-
skonalgce w ramach systemu. Znowelizowana norma ISO/IEC 27001:2013 weszta
w zycie 23 pazdziernika 2013 r. 1 zastepuje poprzednie wydanie z roku 2005 (ISO/IEC
27001:2005) w ramach Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
(odpowiednika ISMS — Information Security Management System). Zgodnie z wytycz-
nymi normy SZBI traktowany jest jako ,,cze$¢ ogolnego systemu zarzadzania, bazujace-
go na biznesowym podejsciu do ryzyka, w celu ustanowienia, wdrozenia, dziatania, mo-
nitorowania, przegladania, utrzymywania i doskonalenia bezpieczefistwa informacji”?2.

SZBI oparty na procesowym zarzadzaniu ukierunkowany na systematyczne dzia-
fania zwiazane z zarzadzaniem ryzykiem ma m.in. na celu zwigkszenie $wiadomosci
bezpieczenstwa informacyjnego pracownikow (zwigzanych np. z korzys$ciami, za-
grozeniami, konsekwencjami, sposobami zabezpieczen, procedurami dziatania) oraz
bezpieczenstwa systemow teleinformatycznych w organizacji.

Ciaglte doskonalenie procesowego zarzadzania opiera si¢ ma na nastgpujacych
obszarach:

= polityce bezpieczenstwa,

= organizacji bezpieczenstwa informacji,

= zarzadzaniu aktywami,

= bezpieczenstwie zasobow ludzkich,

= bezpieczenstwie fizycznym i §rodowiskowym,

= zarzadzaniu systemami i sieciami,

= kontroli dostgpu,

= pozyskiwaniu, rozwoju i utrzymaniu systeméw informatycznych,

= zarzadzaniu incydentami zwigzanymi z bezpieczenstwem informacji,

= zarzadzaniu cigglo$cig dzialania,

= zgodnosci.

Nalezy wspomnie¢, ze ustawa o ochronie informacji niejawnych podkresla znaczenie
audytu kontrolnego bezpieczenistwa systemu w ramach oceny przyjetych sposobow
postepowania dotyczacych skuteczno$ci realizacji zabezpieczen teleinformatycznych?,

28 PN-ISO/IEC 27001:2014-12 — Technika informatyczna — Techniki bezpieczenstwa — Systemy zarza-
dzania bezpieczenstwem informacji — Wymagania, Polski Komitet Normalizacyjny, Warszawa 2014.
29 Ustawa z dnia 5 sierpnia 2010 r...., art. 2 pkt. 111 12.



106 Marcin Olkiewicz

Wprowadzone zmiany okreslone w normie ISO/IEC 27001:2013 poprzez systemowe
zarzadzanie beda znaczaco determinowaly funkcjonowanie organizacji i skuteczne osig-
ganie celow, zwigkszaja nacisk m.in. na:

= klientow (zainteresowane strony, akcjonariuszy rynku itd.),

= Swiadomo$¢ 1 zaangazowanie pracownikoéw (w szczegolnosci kadre zarzadzajaca),

= ryzyko (poczawszy od identyfikacji, skonczywszy na sposobach postepowania

czesto opartych na innych systemach, np. ISO 31000),

= doskonalenie systemu,

= monitorowanie i nadzor (w tym takze audytowanie).

Organizacje staja wiec przed wyzwaniem w zakresie odpowiedniego zarzadzania
ryzykiem, poniewaz Zle przeprowadzona identyfikacja oraz analiza moga skutkowac
btednymi danymi wyjsciowymi. Odpowiednie wdrozenie systemu gwarantujgcego
bezpieczenstwo informacyjne skutkuje osigganiem korzysci, np.:

= zwigkszeniem wiarygodnosci,

= zwigkszeniem udzialu w rynku,

= zwigkszeniem konkurencyjnosci i zyskownosci,

= minimalizacjg kosztow poprzez odpowiednie zarzadzanie ryzykiem,

= skuteczniejszym zarzadzaniem majatkiem organizacji,

= skuteczniejszym monitoringiem przekazu informacji jawnych i niejawnych,

= skuteczniejszymi zabezpieczeniami informacji niejawnych.

Poprzez osiggane korzysci, rekompensujace koszty poniesione na wdrozenie i utrzy-
manie systemu, przedsigbiorstwa rozwijaja si¢ w dynamiczny sposob i coraz czesciej
wdrazaja SZBI. Wskaznik ten widoczny jest w ujgciu globalnym (Swiatowym), gdyz
w roku 2007 scertyfikowanych w ramach ISO 27001 byto 6112 podmiotéw, a w 2013 r.
az 21 922, co stanowi wzrost o ponad 358%. W Europie wskaznik przyrostu z roku na
rok, w okresie 20102013, ksztattuje si¢ powyzej 30% (rok 2010 to 30,7%, 2011 . to juz
31,1%, a rok 2012 to 32,5%, natomiast w roku 2013 poziom wzrostu wyniost az 35,7%).

Doswiadczenia §wiatowe 1 europejskie miaty przelozenie na przedsigbiorstwa
polskie, wskazujac, ze czynnikiem gwarantujgcym ciggto$¢ rozwoju jest minimali-
zacja poziomu ryzyka i niepewnosci, co zawarto w tabeli nr 1.

Tabela 1
Liczba certyfikowanych podmiotow rocznie
Table 1
Number of certified entities annually
Lata 2007 2008 2009 2010 2011 2012 2013
Przedsigbiorstwa 5 38 93 102 155 282 102

Zrodlo: opracowanie wlasne na podstawie 1SO 9000 — Quality management, www.iso.org/iso-
9001-quality-management (dostep: 27.10.2015).

Dane zamieszczone w tabeli nr 1 wskazuja, ze przyrost podmiotow wdrazajacych
i certyfikujacych system bezpieczenstwa informacji stale rosnie do roku 2012 natomiast
w roku 2012 ich liczba zmalata. W tabeli nr 2 zostaty przedstawione dane potwierdzaja-
ce uniwersalno$¢ systemu zarzadzania bezpieczenstwem informacji z punktu widze-
nia zastosowania w podmiotach r6znych branz.
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Tabela 2
Liczba certyfikowanych podmiotéw rocznie w poszczegdélnych branzach
Table 2
Number of certified entities annually in various industries
Rodzaje branz Lata

2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Rolnictwo, rybotowstwo 1 45 1 13 8 14 13 13
Gornictwo i kopalnictwo 0 1 3 6 2 12 31 34
Produkty spozywcze, napoje i tyton 3 14 1 10 6 8 10 24
Tekstylia i wyroby wldkiennicze 0 1 1 3 3 2 12 10
Skora i produkty skorzane 0 0 0 1 2 5 1 2
Drewno i wyroby z drewna 0 0 0 1 3 5 4 4
Produkcja papieru i wyroboéw z papieru 2 6 6 7 4 7 13 17
Wydawnictwa 1 5 6 10 11 20 18 22
Firmy poligraficzne 34 84 30 62 78 | 101 | 121 | 148
Produkcja koksu i produktéw rafinacji ro-
by naftowej 3 6 9 8 3 5 4 14
Paliwo jadrowe 0 0 0 0 0 1 1 2
Chemikalia, produkty chemiczne i widkna 7 3 3 9 9 9 11 24
Farmacja 0 1 3 4 6 3 0 3
Wyroby z gumy i tworzyw sztucznych 7 5 0 10 15 16 16 36
Niemetalicznych produktéw mineralnych 1 3 0 16 16 8 0 5
Beton, cement, wapno, gips itp. 1 1 1 6 6 14 27 25
Podstawowe metalu i wyroby metalowe 10 5 2 16 25 28 36 50
Maszyny i urzadzenia 18 10 9 29 31 36 43 52
Urzadzenia elektryczne i optyczne 38 58 50 | 135 | 221 | 280 | 342 | 289
Przemyst stoczniowy 0 0 2 5 3 3 4 8
Lotnictwo 0 7 12 22 24 17 22 18
Pozostaly sprzet transportowy 1 3 2 4 4 7 4 25
D_zmlalnos_c produkcyjna, gdzie indziej 4 14 2 5 5 23 8 5
niesklasyfikowana
Recykling 2 10 4 11 32 44 61 72
Energetyka wraz z ustugami dystrybucji 8 10 11 20 9 12 15 45
Gazownictwo wraz z ustugami dystrybucji 0 2 2 4 3 2 6 6
Wodociag 1 1 2 11 13 13 10 23
Budownictwo 55 17 12 | 127 | 266 | 350 | 409 | 396
Handel detaliczny i hurtowy; naprawa pojaz-
dow samochodowych, motocykli i artyku- 12 38 26 93 | 164 | 214 | 215 | 224
1ow uzytku osobistego i domowego
Hotele i restauracje 2 4 0 6 10 32 4 5
Transport, gospodarka magazynowa 60 | 70 | 63 | 170 | 184 | 241 | 288 | 322
i tacznos¢
Posredl}lgtwo ﬁr}ansowe, obstuga nieru- 47 54 68 | 148 | 185 | 113 | 138 | 169
chomosci, wynajem
Technologia informacyjna 890 | 1236 | 1152 | 2086 | 3217 | 3588 | 4558 | 5059
Ustugi inzynierskie 25 33 48 | 173 | 122 | 126 | 189 | 211
Inne ustugi 189 | 204 | 228 | 380 | 579 | 564 | 755 | 849
Administracja publiczna 23 33 79 | 181 | 79 | 106 | 155 | 192
Edukacja 8 9 25 47 75 65 | 102 | 101
Ochrona zdrowia i opieka spoleczna 14 10 61 | 102 | 102 | 145 | 201 | 201
Inne ustugi socjalne 8 13 16 46 54 75 98 | 106

Zrédlo: opracowanie wiasne na podstawie: 1SO Survey, www.iso.org/the-iso-survey.html (dostep:

13.10.2014).
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Z analizy danych wynika, ze najwigcej podmiotow wdrazajacych SZBI funkcjo-
nuje w sektorach ustugowych, do ktorych zaliczaja sie¢ m.in.: technologia informacyj-
na, ushugi inzynierskie, poligrafia, administracja publiczna z opiekg zdrowotna,
a takze budownictwo, transport i tagcznos¢. W branzach produkcyjnych prym wiedzie
optyka oraz budowa maszyn i urzadzen. W tabeli nie uj¢to stuzb mundurowych,
gdyz nie s3 to podmioty gospodarcze, lecz sektory dziatalno$ci panstwowej. Obsza-
ry dziatalno$ci Panstwa, NATO, UE objete sg dodatkowymi systemowymi zabezpie-
czeniami informacji. Ochrona informacji w obszarze NATO regulowana jest nastepu-
jacymi dyrektywami:

= AC/35-D/2000 — Dyrektywa bezpieczenstwa osobowego,

= AC/35-D/2001 — Dyrektywa bezpieczenstwa fizycznego,

= AC/35-D/2002 — Dyrektywa bezpieczenstwa obiegu informacji,

= AC/35-D/2003 — Dyrektywa bezpieczenstwa przemystowego,

= AC/35-D/2004 — Dyrektywa podstawowa INFOSEC,

= AC/35-D/2005 — Dyrektywa zarzadzania INFOSEC w systemach teleinforma-

tycznych (CIS)
oraz dokumentem C-M(2002)49%°.

Natomiast przepisy bezpieczenstwa Unii Europejskiej uregulowane sg decyzjami
Rady Unii Europejskiej® oraz Komisji Europejskiej®.

Podsumowujgc, nalezy zatem przyjaé, ze wyzej wymienione branze to ,,sektory
wrazliwe”, gdzie zarzadzanie informacja, zwlaszcza niejawna, stanowi jeden z prio-
rytetow, ktory mogltby mie¢ znaczacy wptyw na funkcjonowanie panstwa lub gospodar-
ki (szczegodlnie konkurencyjnosci rynku w danej branzy). Istnieje zatem konieczno$é
stosowania systemow ukierunkowanych na zarzadzanie bezpieczenstwem informacji
w réznych podmiotach niezaleznie od wielkoS$ci, branzy, obszaru dziatania, a takze od
tego, czy sg publiczne czy prywatne.

Podsumowanie

Analiza literatury oraz badania z zakresu systemowego zarzadzania organizacja
ukierunkowanego na zwigkszanie warto$ci organizacji, w ramach dziatan projako-
sciowych, wskazuja m.in. na:

= zwigkszanie §wiadomosci i bezposrednich dzialah gwarantujacych bezpieczen-

stwo informacji;

= zmian¢ mentalnos$ci w stosunku do informacji jako zasobu, ktory stat sie ,,pro-

duktem” sprzedazy;

30 C-M(2002)49 z dnia 17 czerwca 2002 r. — Bezpieczenstwo w ramach organizacji Traktatu Pot-
nocnoatlantyckiego (z pdzn. zm.).

31 Decyzja Rady Unii Europejskiej 2011/292/UE z dnia 31 marca 2011 r. w sprawie przepisow
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz.Urz. UE 2011, L141, poz.
17 z pézn. zm.).

%2 Decyzja Komisji Europejskiej 2001/844/EC z dnia 29 listopada 2001 r. zmieniajaca jej regu-
lamin wewnetrzny (notyfikowana jako dokument nr C (2001) 3031) (Dz.Urz. UE 2001, L317,
poz. 1).
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= coraz czgstsze wdrazanie w organizacjach projako$ciowych systemow zarza-
dzania, ze szczegbdlnym uwzglednieniem znormalizowanych miedzynarodo-
wych systemow zarzadzania bezpieczenstwem informacji;
= rosngce koszty standardowych oraz alternatywnych rozwigzan stosowanych
w celu zapewnienia stabilno$ci ochrony informacji oraz zrownowazonego roz-
woju kapitatu intelektualnego;
= konieczno$¢ doskonalenia mechanizmoéw regulujacych zapewnienie bezpie-
czenstwa miedzy innymi obiegu informacji, przemystowego.
Zapewnienie bezpieczenstwa informacji w dziatalno$ci gospodarczej minimalizuje
ryzyko utraty danych, ktore bezposrednio oddziatywaja na konkurencyjnos¢ przedsie-
biorstw oraz stabilny rozwdj organizacji.
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Summary
Information security is an increasing challenge for companies because market de-

mand for information about quality is very high and still increasing. Because of the
growing awareness of the possibility of loss of classified information organizations often
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take radical action to ensure the safety or minimize the risk of loss of such information.
As a result, more and more is being done to protect information in the following areas:
personal, physical and industrial security (creating processes, groups, storing and dis-
tributing information), data (including information systems, security tools, recording items)
and logistics.

The proper management of security of classified information is part of the increasing
competitive advantage because it is focused on international standards. This standard in-
cludes, inter alia, the Management System according to 1SO 27001.






