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WIRTUALNA RZECZYWISTOSC - OKSYMORON
KULTUROWY INSTRUMENTARIUM WOLNOSCI

VIRTUAL REALITY - A CULTURAL OXYMORON
INSTRUMENT OF FREEDOM

Zarys tresci: W przedstawionym artykule podejmuje si¢ interpretacji pojgcia wolnosci i jej
aspektow, ktore w praktyce wyrazane sg przez wolnos¢ stowa w Internecie. Na podstawie
aktualnie obserwowanych zjawisk i biezacych wydarzen wskazane zostaly zagrozenia wy-
nikajace z powszechnej dostgpnosci do publikacji opinii w sieci. W podanych przyktadach
zaprezentowano zarowno praktyke dokonywanych regulacji, jak i manipulacji w tym zakresie.
Przedstawiony artykut nie aspiruje do catosciowej eksplikacji wplywu nowych technologii
na funkcjonowanie spoleczenstw w wymiarze holistycznym, stanowi raczej probe egzegezy
jednego z jej obszaréw — dotyczaca ewoluowania interakcji migdzyludzkich pod wyptywem
nowych technologii. Niniejsza praca probuje udzieli¢ odpowiedz na pytanie, czy mozliwe je
sformutowanie si¢ i funkcjonowanie spoteczno$ci wirtualnych, analogicznych do spoteczno-
$ci w Swiecie rzeczywistym? Czy zatem Internet powinien by¢ przestrzenia nieograniczonej
niczym wolno$ci? Autorka konfrontuje ze sobg roznorodne aspekty zagrozen wolnoSci
w Internecie, by uzyskany obszar byt kompleksowy i obiektywny, daleki od jednostronnos$ci
i schematycznych uproszczen. Internet jest bowiem z zatozenia egalitarnym narzedziem komu-
nikacji, przestrzenig swobodnego tworzenia i przeptywu treéci, dla ktorych ograniczeniem jest
tylko technologia oraz ludzka wyobraznia, ktdrej granic wyznaczy¢ nie sposob. Wolno$¢ zatem
zdaje si¢ by¢ nie tylko immanentna, ale wrecz konstytutywng cechg tej wirtualnej przestrzeni,
w ktorej funkcjonuje Internet. Przedmiotowy artykut wskazuje na potrzebe konsolidacji wysil-
kow ekspertow w wielu zakresach: bezpieczenstwa, psychologii, prawa nad swoboda wolnos$ci
spoteczenstwa w przestrzeni bezpieczenstwa.

Stowa kluczowe: wirtualna rzeczywistos¢, cyberprzestrzen, cyfrowa rewolucja, wolno$é
cyfrowa

Key words: virtual reality, cyberspace, digital revolution, digital freedom
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Wprowadzenie

W historii ludzkich wynalazkow wielokrotnie zdarzalo si¢, ze postep technolo-
giczny pociggat za sobg szersze zmiany o charakterze kulturowym. Internet nie jest
w tym wzgledzie wyjatkiem. Aspekt owych zmian staje si¢ stopniowym zacieraniem
granic pomiedzy tworcg 1 odbiorcg tresci oraz procesem, szerokiego spektrum wol-
nos$ci cztowieka. Niektore rodzaje aktywnosci, do niedawna o charakterze elitarnym,
nabieraja charakteru wyraznie egalitarnego, pozwalajac szerokiej rzeszy jednostek
ludzkich na realizacje celow, ktorych osiagniecie w innych okoliczno$ciach bytoby
znacznie utrudnione, jesli nie niemozliwe. Wydaje sie, ze Web 2.0 w zakresie wol-
nos$ci pozytywnej oferuje znacznie wigcej mozliwosci niz realia zycia spotecznego
poza siecia WWW?!. Internet dostarcza narzg¢dzi, ktére w znacznym stopniu utatwia-
ja realizacje wolnosci, w komunikowaniu si¢, wyrazaniu mysli, przekazywaniu idei,
pogladow, ale tatwo$¢ rozpowszechniania informacji stwarza tez pole do naduzy¢
1 przekraczania granic godno$ci drugiego cztowieka. Do niedawna wydawato si¢, ze
globalna sie¢ stanowi pole zupelnie nieuregulowane i nicobwarowane zadnymi zasa-
dami. Ten stan rzeczy powoli si¢ zmienia i prawodawcy oraz sady zaczynajg wyzna-
czad¢ granice postgpowania w sieci. Osoby zamieszczajgce tresci w Internecie musza
to czyni¢ z zachowaniem minimum ostrozno$ci, aby nie naruszy¢ granic wolnosci
stowa, szczegolnie w zakresie szeroko rozumianego bezpieczenstwa publicznego,
przestepstw, moralnos$ci, porzadku publicznego, dobr osobistych innych oséb oraz in-
formacji tajnych i poufnych. Ztozono$¢ §wiata mozna analizowac¢ w kontek$cie zmian
kulturowych i cywilizacyjnych, ktérych omowic tu nie sposob, ale si¢gajac do analiz
dokonanych przez M. Mead? opisujacej proces rozwoju i socjalizacji w réznych kultu-
rach, pierwotnych i wspdtczesnych, mozna przeobrazenia kulturowe wspotczesnego
$wiata sprowadzi¢ w aspekcie konsekwencyjnym do odwrocenia tradycyjnych zasad
wychowania i socjalizacji (starsi ucza si¢ od mtodszych — kultura prefiguratywna).
Ztozona i zmienna przestrzen zyciowa czlowieka jest zatem wyznaczana czynnikami
spoteczno-kulturowymi, wplywajacymi na rozwoj 1 jako$¢ autokreacji, co szczego6l-
nie dotyczy mtodego pokolenia. Coraz czeSciej zauwaza si¢ niepokojaca powierz-
chownos¢, lakoniczno$é, plytkos¢ 1 kruchosé relacji miedzy ludzmi, ktére znajduja
swe umocowanie w utrzymywaniu kontaktéw na zasadzie chwilowosci i1 przypadko-
wosci, a nie bliskos$ci spotkan ,,twarza w twarz”.

Stewart Brand, tworca The WELL™: ,,ChcieliSmy stworzy¢ przestrzen, w ktorej
mogliby$my realizowa¢ wlasne pomysty, eksperymentowac. Nie mieliSmy wowczas
pieniedzy ani wplywéw, ale zdawaliSmy sobie sprawe z szansy, jaka si¢ przed nami
pojawita (...). Kazdy mogt tam powiedzie¢ wszystko”. Najwigcej kontrowersji wigze
si¢ z filozoficznym ujeciem wolno$ci cztowieka, taczonej tradycyjnie z pojeciem wol-
nej woli. W rozwazaniach dotyczacych wolnosci przyjmuje si¢ rozrdznienie dwoch

' M. Szpunar, Przestrzen Internetu — nowy wymiar przestrzeni spolecznej, [w:] Od robotnika do

internauty. W kierunku spoleczenstwa informacyjnego, A. Siwik, L. Haber (red.), Krakow 2008a,
s.225-234.

2 M. Mead, Kultura i tozsamos¢. Studium dystansu miedzypokoleniowego, Warszawa 2000, s. 25.
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poje¢: wolnosci od czegos, tj. od czynnikdéw ograniczajacych swobod¢ wyboru, oraz
wolnosci do czegos, pojmowanej jako dziatanie oparte na poznaniu i wykorzystaniu
konieczno$ci przyrodniczych i spotecznych. W obydwu tych znaczeniach wolno$é¢
nie jest pojeciem absolutnym i — jak kazda sfera ludzkiej aktywnosci — podlega ogra-
niczeniom. W sieci mozna spotka¢ wypowiedzi czy wpisy, ktdre wprost nie sg moze
obrazajace, ale zdecydowanie niesmaczne i wulgarne. Co ciekawe — budzenie kontro-
wersji w sieci nieparlamentarnym jezykiem nikogo juz dzi$ nie dziwi. Bez zadnego
problemu w serwisach takich jak YouTube zamieszcza¢ mozna filmiki, gdzie co drugie
stowo to przeklenstwo lub obrazanie innych ludzi. Dodatkowo — cieszg si¢ one niema-
13 popularno$cig. Wolno$¢ globalnej sieci wyraza si¢ jednak nie tylko w zasadzie nie-
ograniczonej mozliwosci korzystania z jej zasobow czy wyrazania siebie 1 wlasnych
pogladow (z wyjatkiem zapisow w regulaminach poszczegolnych ustug, np. portali,
czy przepisow prawa karnego), ale przede wszystkim w braku centralnego osrodka,
jakim moze by¢ podmiot/instytucja nadzoru i kontroli nad jej calo$cig. Wskazany
przymiot wymieniany jest takze jako jedna z cech szczegélnych cyberprzestrzeni.
Do pozostalych zalicza si¢ m.in.: ptynnos¢, wirtualno$¢, nieprzewidywalnos¢, alter-
nacje (w warstwie programowej i informacyjnej), interaktywno$¢, brak mozliwosci
wytyczenia granic, powszechng dostepnos¢ czy uniwersalnosé. Pojecie wolnosci jest
terminem wieloznacznym i niejednakowo rozumianym w réznorodnych kontekstach
i w stosunku do réznych dziedzin zycia. Rzeczywisto§¢ wirtualng mozna rozwazac
z pomini¢ciem jej aktualnych technologicznych realizacji, a dzigki temu, opierajac si¢
na modelach po czesci fikcyjnych, po czgséci juz istniejacych, stworzy¢ rodzaj typolo-
gii VR, oddzielajac ja jednak od typologii samego zjawiska wirtualnosci.

Internet jest pierwszym globalnym medium, ktoérego uzytkownicy sa nie tylko od-
biorcami, ale takze twoércami treSci. Rzeczywistos¢ wirtualng mozna wykorzystywac
w wielu dziedzinach Zycia publicznego i gospodarczego: w medycynie, rozrywce,
do kontroli ruchu drogowego, jako narzedzie w pracy zawodowej czy w réznych
galeziach przemystu. Cyberprzestrzen petni przez to funkcje edukacyjng, ustugows,
rozrywkowa, spoteczng, ekonomiczng czy kulturotworcza, ale rowniez i militarng.
W tym konteksécie zasadne jest postawienie kwestii wolnosci nie tylko w sensie
swobody odbiorcy, ale takze — a moze przede wszystkim — swobody nadawcy za-
mieszczanych tam tresci. Skoro kazdy ma prawo w sieci zaistnie¢, czy to oznacza,
ze moze w niej swobodnie umieszcza¢ wszystko, co zechce? W pierwszym odru-
chu by¢ moze sktonni bylibySmy powiedzie¢, ze tak, ale nawet bardzo pobiezna re-
fleksja powoduje watpliwosci wobec tak kategorycznego stwierdzenia. Wolnos¢ jest
bez watpienia warto$cig pozytywna, jedna z najwazniejszych, wrecz konstytuujaca
ludzka egzystencje, ale czy jest warto$ciag bezwzgledng? Praktyka Zycia codziennego
wskazuje, ze nie sposéb na to pytanie odpowiedzie¢ twierdzaco. Natychmiast jednak
rodzi si¢ pytanie, kto i na jakich zasadach miatby ogranicza¢ wolno§¢ w Internecie?
Wolno$¢ cztowieka zyjacego w spoteczenstwie podlega wielorakim ograniczeniom,
choéby tylko wynikajacym z norm wspotzycia. Jakkolwiek granice norm spotecznych
nie s3 sztywne i — zwlaszcza wspodtczesnie — sg na rézne sposoby przesuwane, naj-
czesciej pod hastem poszerzania obszaru wolno$ci jednostki, to samo istnienie tych
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norm nie jest kwestionowane®. Wrecz przeciwnie, one takze sg istotng i bezwzglednie
konieczng warto$cig w zyciu kazdej spolecznosci, a zatem majg wymiar globalny.
Mamy zatem — w pewnym uproszczeniu — sytuacj¢ wspotistnienia i wspotzaleznosci
dwoch istotnych wartos$ci: wolno$¢ jednostki z jednej, a normy zycia spolecznego
z drugiej strony. I wlasnie przez taki pryzmat spojrze¢ nalezy na zagadnienie swobody
w Internecie.

Wybrane zagrozenia w spolecznej przestrzeni rozwoju czlowieka

Rewolucja informatyczna spowodowata, ze wspotczesny $wiat stat si¢ dualny i sy-
multaniczny — realny i wirtualny zarazem. Warunki i formy tych przestrzeni stworzyty
srodowisko, w ktorym ksztaltuje si¢ i rozwija spoteczenstwo informacyjne. Paradoks
przestrzenny globalnej sieci implikuje konieczno$¢ glebszych rozwazan w zakresie
idei wolnosci cyfrowej w bezpiecznej przestrzeni bezpieczenstwa. Natomiast inkon-
gruencja idei wolno$ci wyraza si¢ w wyznaczajacych ja dwdch punktach: od i do.
W aspekcie wirtualnej sieci — wolnos$¢ do przejawiaé si¢ bedzie zard6wno w dostepie
do istniejacych w niej legalnych zasoboéw informacyjnych, jak i swobody korzysta-
nia z nich w dowolny sposéb oraz wyrazania wlasnych przekonan czy pogladow.
Z kolei parametr od winien by¢ determinowany zardwno przez wolno$¢ od ograniczen
w dostepie do zasobow, jak réwniez zwiazanych z cenzura, jak i zagrozen. Dynamizm
rozwoju implikuje jednak nie tylko pozytywne zmiany, ale rowniez nowe wyzwa-
nia i zagrozenia. Zagrozenia te majg dwojaki charakter: sg to istniejagce negatywne
zjawiska przenoszone do sieci ze $wiata realnego, jak i powstaniu nowych kategorii
niebezpiecznych zachowan i przestepstw.

Generalna klasyfikacja zagrozen cyfrowych implikowana jest przez:

= dziatalno$¢ cztowieka/uzytkownika: celowg (np. cyberprzestepcy) oraz niece-
lowa (np. niefrasobliwi uzytkownicy);

= brak bezposredniego powigzania z celowa dziatalnoscig cztowieka (zawod-
no$¢ systemow, btedy w oprogramowaniu);

= naturalne §rodowisko (np. katastrofa naturalna powodujaca awari¢ zasilania);

= hybrydowos¢ zdarzen.

Z kolei podziat zagrozen w atrybucie informacji funkcjonujacych w srodowisku
cyfrowym bedzie wynikat z funkcji celu, tj.: zaktdcenia, kradziezy, przechwycenia,
uszkodzenia, manipulacji, przejecia kontroli, modyfikacji lub zniszczenia (informacji
i/lub systemow). Narzedziami wykorzystywanymi do osiggniecia wskazanych celow
sg odpowiednio przygotowane, ztosliwe programy — wirusy lub robaki komputerowe.
Wsro6d nich wyroéznia si¢ m.in.:

= bomby logiczne — uspiona forma zlo§liwego oprogramowania aktywujaca si¢

z chwilg spelienia okre§lonych warunkéw (np. okreslonego dnia);

3 M. Szpunar, Internet a wolnosé (od) wypowiedzi, [w:] Media — migdzy wiladzq a spoleczenstwem,

M. Szpunar (red.), Rzeszow 2007, s. 101-114.
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= konie trojanskie — oprogramowanie, ktore podszywajac si¢ pod przydatne Iub
interesujgce dla uzytkownika aplikacje, dodatkowo posiada niepozadana, ukryta
funkcjonalnos¢;

= hoaxy — programy, ktore wyswietlaja nieprawdziwa informacje o tym, ze w kom-
puterze znajduje si¢ wirus;

= spyware — oprogramowanie, ktorego celem jest szpiegowanie uzytkownikdow,
np. rejestrowanie odwiedzanych stron czy hasel wpisywanych na klawiaturze
bez ich wiedzy, a nastgpnie przesytajace pozyskane dane do atakujacego;

= phishing — polega na podstgpnym zdobywaniu loginéw i haset poprzez podszy-
wanie si¢ pod godna zaufania instytucj¢ lub osobg.

Wspélnym mianownikiem wigkszosci wskazanych form zlosliwego oprogramo-
wania jest konieczno$¢ interakcji 1 reakcji uzytkownika (np. klikniecie w link), za$
istotg 1 celem — infekcja systemu (urzadzenia) oraz osiggni¢cie zamierzonego skutku
(np. kradziezy danych).

Nalezy zauwazy¢, ze coraz cze$ciej wykorzystywane sg metody ataku niewyma-
gajace specjalistycznej wiedzy z dziedziny programowania. Nalezg do nich cyfrowe
fatszerstwa i wytudzenia, ktore mozna podzieli¢ na nastepujace podkategorie:

= dokonane za pomoca ztosliwego oprogramowania;

= dokonane za pomocg falszywych komunikatow (e-maile);

= hybrydowe (fatszywe maile zawierajace zto§liwe programy lub link do takiego

rodzaju programow).

Druga i trzecia ze wskazanych form polega na spreparowaniu wiadomosci e-mail,
w ktorej atakujacy podszywa sie pod okreslong instytucje lub podmiot (np. operatora
pocztowego lub dostawce ustug internetowych), umieszczajac w tresci odnosnik do
strony lub zalacznik z plikiem sugerujacym np. fakture. W rzeczywistos$ci zaltacznik
zawiera zto§liwy program, ktory infekuje urzadzenie uzytkownika.

Zagrozenia o charakterze spotecznym wiaza si¢ przede wszystkim z pojawianiem
si¢ w sieci szkodliwych 1 nielegalnych tresci, podejmowaniem przez uzytkownikow
ryzykownych zachowan czy niebezpiecznych kontaktow. Dotyczg takich zjawisk,
jak: cyberprzemoc, grooming, seksting, hejting, pornografia dziecigca, tresci rasi-
stowskich, zachecajace do samobojstw 1 innych. Wartymi wskazania w tym miej-
scu sg rowniez zagrozenia nazywane ukierunkowanymi atakami typu APT (ang.
Advanced Persistent Threat), ktore tacza rdéznego typu narzedzia programistyczne
czy socjotechniczne. Przygotowania do tego rodzaju atakow moga trwaé wiele ty-
godni 1 zazwyczaj przeprowadzaja je zorganizowane grupy dysponujgce znacznymi
srodkami finansowymi oraz czasem niezb¢dnym do zinfiltrowania konkretnego celu
(organizacji, instytucji, firmy), a nast¢pnie przeprowadzenia precyzyjnego dziatania.

Otwarte zasoby Internetu utatwiajg dostgp do rozmaitych tresci, rowniez tych nie-
legalnych, jak i tresci, ktore nie sg nielegalne w $wietle prawa, ale naleza do katego-
rii szkodliwe. Za tresci szkodliwe uwaza si¢ takie, ktore moga wywota¢ negatywne
emocje u odbiorcy i1 ktére mogg mie¢ wpltyw na jego sfere emocjonalng i spoleczng
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oraz zachowanie. Wérdd nich sg m.in. tresci obrazujgce przemoc, obrazenia fizyczne,
prezentujace drastyczne sceny, okrucienstwo wobec zwierzat, tresci nawotujace do
podejmowania dziatan autodestrukcyjnych, tre$ci dyskryminacyjne oraz pornogra-
ficzne. Prawie jedna czwarta polskich mtodych internautow miata kontakt z ,.tres-
ciami potencjalnie zagrazajacymi rozwojowi spolecznemu dzieci, tworzonymi przez
innych uzytkownikéw”, potencjalnie zagrazajacymi rozwojowi spotecznemu dzieci,
tworzonymi przez innych uzytkownikow Internetu’. Nie tylko szkodliwos$¢ tresci
moze mie¢ wplyw na rozwoj czlowieka. Paradoksalnie réwniez ich atrakcyjnos$é.
Interesujace, atrakcyjne tresci i aplikacje, z ktorymi uzytkownicy stykaja si¢ w sieci,
moga powodowac utrat¢ kontroli nad czasem i intensywno$cia korzystania z Interne-
tu, komputera, gier komputerowych, portali spotecznosciowych i innych wirtualnych
aktywnosci. Moze to wplyna¢ na ograniczenie lub rezygnacj¢ z innych czynnosci
dnia codziennego, a takze prowadzi¢ do zaniedbywania rodziny, obowigzkow, nauki
szkolnej czy hobby i/lub unikania kontaktu z réwiesnikami. Badania polskich nasto-
latkow wykazaly, iz przebywali oni w sieci dtuzej, niz pierwotnie planowali (83,3%),
a ponad potowa odczuwata poirytowanie, gdy Internet przestat dziata¢ lub nie miala
do niego dostgpu (64,2%). Dodatkowo co piaty nastolatek rezygnowat ze snu, co trze-
ci z obowigzkow, aby moéc korzysta¢ z Internetu (29,8%)°.

Obecnie istnieje prawo wyboru migdzy realng przestrzenia spoteczng a przestrze-
nig alternatywna, jaka jest cyberprzestrzen®. Jezeli przestrzen rzeczywista jest jak
najbardziej realna, to cyberprzestrzen jest wirtualna. Jezeli rzeczywista przestrzen
jest ograniczona terytorialnie, spotkania moga odbywac si¢ w okreslonej szeroko$ci
geograficznej, w okreslonej strefie czasowej, to w cyberprzestrzeni nie ma ograniczen
czasowych. W kazdej jednostce czasu mozna kontaktowac si¢ z ludzmi na calym
Swiecie, a tym samym cyberprzestrzen staje si¢ nowa przestrzenig relacji interperso-
nalnych czy spotecznych. Anonimowos$¢ w cyberprzestrzeni powoduje, ze nie ma-
jac tych barier, ma si¢ do czynienia z niskim poziomem stresogennosci tej wirtual-
nej rzeczywistosci. Jezeli kontakty przez te bariery stajag w rzeczywistosSci elitarne,
ograniczone do pewnego grona osob, to w cyberprzestrzeni maja charakter alitarny’.
To decyduje o tym, Ze cyberprzestrzen staje si¢ coraz bardziej atrakcyjng przestrzenia
spoteczna.

Cyberprzestrzen coraz czeSciej jest takze mozliwoscig ucieczki od problemow
w $wiecie realnym. Unikajgc niewygodnych dialogéw, pytan, komentarzy lub kon-
taktow w rzeczywisto$ci, internauci sg w stanie ukry¢ si¢ w sieci i stworzy¢ tam prze-
strzen odpowiadajacg ich aktualnym potrzebom lub dajaca anonimowo$¢ i wzgledne
poczucie bezpieczenstwa.

4 L. Kirwil, Polskie dzieci w Internecie. Zagrozenia i bezpieczenstwo — czes¢ 2. Czegsciowy raport

z badan EU Kids online przeprowadzonych wsrod dzieci 9—16 i ich rodzicow, Warszawa 2011,
s. 42-44.
> Raport Nastolatki 3.0., Warszawa 2016.
M. Szpunar, Granice wolnosci stowa w Internecie, [w:] Nowe media i komunikacja wizualna,
P. Francuz, S. Jedrzejewski (red.), Lublin 2010, s. 107—-125.
J. Grubicka, Restricting freedom on the internet in a public security space, East Journal of secu-
rity studies No 2, Stupsk—Harkov 2017, s. 135-145.
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Ryec. 1. Zaleznos¢ wirtualnej spotecznosci o przypisanych cechach w perspektywie analiz pa-
tologii spotecznych

Fig. 1. The dependence of the virtual community with assigned features in the perspective of
analyzes social pathologies

Zrodto: opracowanie wlhasne.

Uzytkownicy cyberprzestrzeni, uczestniczacy w réznego rodzaju spotecznosciach
wirtualnych zaczynajg wierzy¢, ze nie jest to jedynie symulacja kontaktu z drugim
cztowiekiem czy tez grupa, a wlasciwie forma komunikacji migdzyludzkiej. Wedtug
W. Burszty prowadzi to do zjawiska spotecznej samotnosci, trudnosci w definiowaniu
wilasnej tozsamosci, a takze umiejetnosci komunikowania si¢ z innymi face to face
(z ang. twarza w twarz). Z obserwacji internetowego zycia spotecznego wynika, ze
aktywnosc¢ jego cztonkow jest poczatkiem interakcji kontynuowanej w rzeczywisto-
$ci lub na odwroét, rzeczywisto$¢ ta przenoszona jest i kontynuowana w przestrzeni
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wirtualnej. Pokazuje to, ze wirtualna spoteczno$¢ nie jest do konca odrebng rzeczy-
wisto$cig, a tylko jednym ze sposobow na przebieg interakcji, ktora moze wply-
wac na inne aspekty ludzkiego zycia. Szczegolnie, ze do relacji online jej uczestni-
cy wnoszg swoj statut spoteczno-ekonomiczny, ple¢, wiek, srodowisko kulturowe,
zwiazki offline.

M. Smith wymienia pie¢ podstawowych cech, ktére okreslaja wirtualng spotecz-
no$¢, a przy tym nie sg osiagalne w komunikacji tradycyjnej®. Sg to m.in.: aprze-
strzenno$¢, asynchronicznos$¢, acielesnos¢, stygmatycznos$¢, anonimowos$é. Zalez-
no$¢ wirtualnej spotecznos$ci o przypisanych cechach w perspektywie analiz patologii
spotecznych zestawiono na ryc. 1.

Wykorzystanie spoleczne nieakceptowalnych zasobéw lub nadmierne korzystanie
z narzedzi IT skutkujace negatywnymi efektami zachowania destrukcyjnego przed-
stawiono na ryc. 2.

NARZEDZIA ) NARZEDZIA
OFIARA - ) CYBEPRZESTRZEN ips . |:>SPRAWCA

CYBERPATOLOGIE
SPOLECZNE

¥

{ Vo N \
| pojawienie i i kontakt miedzy ofiara i i negatywne skutki |
! sig zachowania b a sprawcg b zachowania |
! destrukcyjnego i I z wykorzystaniem zasobéw i ! destrukcyjnego i
\ 7 \ / \ J

Ryc. 2. Model zachowania destrukcyjnego
Fig. 2. Model of destructive behavior
Zrédto: opracowanie wlasne’.

Przyktadami zachowan destrukcyjnych przedmiotéw spotecznych zaro6wno pod-
miotéw personalnych, jak i strukturalnych w cyberprzestrzeni sa: cyberprzestgpczosc,
cyberprzemoc, cyberseks, uzaleznienie od Internetu (siecioholizm) i telefonu (fonoho-
lizm). Warto zwrdci¢ uwage na fakt, ze jednostka, mate grupy spoteczne badz wigksze
zbiorowosci poprzez narzgdzia IT moga by¢ ofiara, jak i sprawcg zachowan patolo-
gicznych. Podmiot referencyjny dziatan podejmowanych przez otoczenie spoteczne
w zakresie zapewnienia im bezpieczenstwa i1 ochrony przed zjawiskami patologiczny-
mi, ale i podmiotem sprawczym tychze dziatan. Wyrzadzanie krzywdy samemu sobie,
autodestrukcja wydaje si¢ czynnos$cig pozbawiong logiki, typowa dla szalenstwa.

8 Ibidem, s. 200.
° J. Grubicka, D. Zbroszczyk, Cyberaptologie jako zagrozenie dla bezpieczenstwa publicznego,
[w:] ,,Doctrina”, Studia spoteczno-polityczne 2019, nr 16, Siedlce, s. 47-59.
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Zdaniem Z. Freuda, kazda jednostka nosi w sobie impuls, popychajacy ku zyciu
1 wszystkiemu, zwanym ,,pop¢dem zycia”, ale rowniez zupelnie przeciwny, sktaniaja-
cy ku $mierci i destrukeji, ktory okreslit jako ,,poped $mierci”. Jest rtowniez czynnikiem
powodujacym rozwoj symptoméw oraz zachowan autodestrukcyjnych u niektérych
0s6b. Jednak tylko w niektorych przypadkach zachowania te si¢ zakorzeniajg i prze-
istaczajg w stale cechy osobowosci. Zwykle dzieje si¢ tak, jezeli istniejg duze poklady
sthumionego gniewu. Agresywne impulsy w cyberprzestrzeni sg skierowane do innej
osoby, lecz z jakiego$ powodu wyrazenie ich jest niemozliwe. Czasem dzieje si¢ tak,
poniewaz skierowane sg do ukochanej osoby lub ze strachu przed konsekwencjami
wypowiedzenia ich na glos.W tych przypadkach agresja kieruje si¢ na wtasna osobe.

Wiasnie wtedy cztowiek uczy sie, jak zachowywac si¢ jak swoj najwigkszy wrog
1 rozwijajg si¢ autodestrukcyjne osobowosci. Przyktadami zachowan autodestrukcyj-
nych przedmiotow spolecznych w cyberprzestrzeni sg: uzaleznienie od gier kompute-
rowych, od Internetu czy od telefonu. Model zachowania autodestrukcyjnego w wir-
tualnej przestrzeni przedstawia ryc. 3.

pojawienie sie zachowania
autodeskrucyjnego

SPRAWCA I:> NARZEDZIA [;> )
OFIARA <j IT <=:::| CYBEPRZESTRZEN

negatywne skutki
zachowania
autodestrukcyjnego

wykorzystanie spoteczne
nieakceptowalnych zasobdéw
lub nadmierne korzystanie
z zasobow

___________________

__________________

Ryec. 3. Model zachowania autodestrukcyjnego
Fig. 3. Model of self-destructive behavior
Zrédto: opracowanie wiasne.

Mysli autodestrukcyjne obejmuja wszelkie mysli nakierowane na zdewaluowanie
osoby, zapobieganie jej postgpowi lub podwazanie ich osiggnie¢. W umysle osoby
autodestrukcyjnej takie mysli pojawiajg si¢ w sposob prawie automatyczny. Osoby ze
sktonnoséciami do autodestrukcji czesto zachowujg sie¢ wrogo lub wrecz krzywdzaco
wobec innych. Tworza niepotrzebne konflikty, zachowuja si¢ w sposoéb bezmysiny,
nieuprzejmy, sg zazdrosni, plotkuja itd. Drugg osobe postrzegajg jako zrodto kiétni.
Inni ludzie powoduja u nich frustracj¢, poniewaz wigzi opieraja si¢ na pordwnaniach,
w ktorych z takiego czy innego powodu zawsze to oni przegrywaja. Po takich kon-
fliktach zazwyczaj wpadaja w etap glebokiego uzalania si¢ nad samym soba. Atakuja,
lecz kiedy kto$ odpowie na ten ich atak, zachowujg si¢ jak ofiary niesprawiedliwosci.
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Obrazaja, ale kiedy kto$ ich obrazi, czujg zal nad samymi sobg. Nie przyznaja, ze byt
to owoc ziarna zasianego przez nich®,

Internet sprzyja kontaktom interpersonalnym, jednakze kontakty w sieci niosg za
sobg pewne ryzyko, szczegolnie w przypadkach wykorzystania sieci do nawigzywa-
nia relacji z osobami nieznanymi bezposrednio w $wiecie offline. Warto zauwazy¢,
ze wladnie taka aktywnos$¢ — kontaktowania si¢ online z osobami nieznanymi osobi-
$cie — deklaruje az 25% mtodych internatow', a wielu przyznaje si¢ do osobistego
spotkania w §wiecie realnym z wczeéniej nieznanymi osobami, a poznanymi w sieci.
Do grupy niebezpiecznych kontaktow nalezy zaliczy¢ rowniez zjawisko uwodzenia
dzieci w Internecie, polegajace na wytworzeniu relacji za posrednictwem Internetu
migdzy osoba dorosta a osobg matoletnig (ponizej 15 r.z.) w celu jego uwiedzenia
1 wykorzystania. Niebezpieczne kontakty to réwniez kontakty majace na celu wciag-
nigcie nastolatka do réznego rodzaju sekt, grup, spotecznos$ci i subkultur, np. o ra-
dykalnych pogladach, propagujacych zachowania np. agresywne, samookaleczanie,
restrykcyjng dietg czy stosowanie substancji psychoaktywnych. Kontakty takie pode;j-
mujg réwniez osoby zainteresowane pozyskaniem danych osobowych i innych pouf-
nych informacji, wykorzystywanych pdzniej w celach przestepczych.

Budowanie 1 utrzymywanie potencjalnie niebezpiecznych kontaktéw z niezna-
jomymi nie jest domeng wylacznie mtodych ludzi, ale to wlasnie oni, ze wzgledu
na brak dos§wiadczenia oraz czg¢sto mniejsze z uwagi na wiek kompetencje w zakre-
sie wlasciwiej oceny sytuacji, rozumienia i przewidywania skutkow podejmowa-
nych dziatan w kontrascie z otwarto$cig, checig nawigzania znajomosci, zaufaniem,
sa bardziej narazeni na powazne konsekwencje.

Internet to miejsce eksperymentowania, rowniez z wlasng tozsamoscig i podejmo-
wania ryzykownych zachowan. Jakie zachowania podejmuja uzytkownicy sieci? Sg
to m.in.: poszukiwanie informacji na temat narkotykow i innych substancji psycho-
aktywnych lub aktywnosci szkodliwych dla zdrowia czy podejmowanie niebezpiecz-
nych kontaktéw, w tym z nieznajomymi osobami dorostymi, ktore moga przejawiaé
sktonno$ci pedofilskie czy z jednostkami/grupami naktaniajagcymi do zachowan ryzy-
kownych lub niezgodnych z prawem. Do grupy zachowan ryzykownych mozna wia-
czy¢ seksting (w tym seksting kamerkowy) — czyli zjawisko przesytania tresci (zdje¢,
filmikoéw) o charakterze erotycznym, gléwnie swoich nagich lub poétagich zdjec, za
pomoca Internetu i telefonu komdrkowego. Seksting moze réwniez przyjmowac for-
me seks-komunikacji na zywo, za posrednictwem komunikatoréw z wykorzystaniem
kamerki wideo w urzadzeniu. Z badan wynika, iz co czwarty polski nastolatek otrzy-
mat intymne zdjg¢cia, 7% nastolatkow wystato intymne zdjecia, a ok. 30% nastolat-
kow ,,zna osobg”, ktora wysyla intymne zdjecia'>. Ponadto nastolatki naduzywaja/

10 J. Grubicka, Social are of the internet in the context of values and personal sofety threats in
cyberspace, International Journal of Pedagogy Innovation and New Technologies 2020, nr 7(1),
Warszawa 2020, s. 16-30.

T L. Kirwil, op.cit., s. 42-44.

Raport Ogolnopolskie badanie Nastolatki wobec Internetu realizowane przez Pedagogium WSNS

we wspolpracy z Rzecznikiem Praw Dziecka oraz Naukowq i Akademickq Siecig Komputerowq,

Warszawa 2014.
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dysfunkcyjnie korzystaja z Internetu (13%)'?, uprawiaja hazard online oraz przede
wszystkim nie chronig swojej prywatnos$ci poprzez udostgpnianie szerokiemu gronu
odbiorcow zbyt wielu informacji o sobie, publikowanie licznych zdje¢ i przyjmowa-
nie do grona znajomych przypadkowych osob. Owa ,,otwarto$¢” bywa przyczynkiem
do podejmowania przez innych uzytkownikéw agresji elektronicznej 1 dziatan o cha-
rakterze przemocy. Sg to m.in. wyzywanie, straszenie, przesladowanie, oczernianie,
ponizanie kogo$ w Internecie przy uzyciu nowych technologii. Doswiadczenia zwia-
zane z r6znymi formami cyberprzemocy, tj. przerabianiem i publikowaniem o$mie-
szajacych zdje¢ 1 filmow, upublicznieniem sekretow ofiar, uporczywym, wulgarnym
1 zto§liwym komentowaniem wpisow oraz celowym ignorowaniem aktywnos$ci onli-
ne ofiary potwierdzito wielu mlodych internautow!'*.

Jaka przysztos$¢ czeka Internet? Nowoczesne technologie, zmieniajace si¢ w nie-
zwykle szybkim tempie sprawig, iz techniczne korzystanie z sieci stanie si¢ jeszcze
fatwiejsze. By¢ moze do pracy z komputerem, o ile bedzie adekwatnym uzywanie
takiej nazwy, wystarczy komunikowanie glosowe. Z calg pewnos$cig sie¢ stanie si¢
jeszcze bogatszym zrodtem wiedzy, informacji, rozrywki 1 platforma komunikacji.
Taka perspektywa jest calkiem realna i by¢ moze zupetnie bliska. Jedno si¢ nie zmie-
ni — korzystanie z Internetu jest i bedzie kwestig odpowiedzialnosci, potrzebna jest
1 bedzie refleksja nad tym, z jakich materiatéw warto, a z jakich nie nalezy korzystacé.

Prawo i wolno$¢ spoleczenstwa informacyjnego w Internecie

Do fundamentalnych praw spoteczenstwa informacyjnego naleza: swobodny do-
step do globalnej infrastruktury informacyjnej, prawo wiasnosci, wiarygodnos$¢ infor-
macji oraz prawo do ochrony prywatnosci'®>. Gwarancja tych praw oraz ich ochrona
jest dla wspotczesnych panstw duzym wyzwaniem. Narodowe unormowania legisla-
cyjne dotyczace Internetu sa ograniczone terytorialnie. Immanentng cechg Internetu
jest jego globalny zasigg, umozliwiajacy umieszczanie w jego zasobach dowolnych
komunikatow. Problemem wspotczesnych panstw staje si¢ zatem przeciwdzia-
fanie publikowaniu w sieci okreslonych tresci. Czgsto zwraca si¢ uwage na to, ze
Internet — jakkolwiek kojarzony na ogo6t z wolnoscig wypowiedzi — moze réwniez
sta¢ si¢ narzedziem inwigilacji i nadzoru nad obywatelami. Daje bowiem réznym
firmom 1 instytucjom duze mozliwos$ci $ledzenia uzytkownikdw, zbierania wiado-
mosci 1 sporzadzania baz danych o potencjalnych klientach. Réwniez insty-
tucje panstwowe w coraz wigkszym stopniu interesuja si¢ tym, co dzieje si¢

13" K. Makaruk, S. Wojcik, EU NET ADB, Badanie naduzywania internetu przez mlodziez w Polsce,
Warszawa 2012.

Por. EU NET ADB Badanie naduzywania Internetu przez mlodziez w Polsce, Fundacja Dzieci Ni-
czyje, Warszawa 2012, s. 7; L. Wojtasik, Przemoc rowiesnicza a media elektroniczne, ,,Dziecko
Krzywdzone. Teoria, badania, praktyka” 2009, nr 1(26), s. 2; J. Pyzalski, Agresja elektroniczna
i cyberbullying jako nowe ryzykowne zachowania mlodziezy, Krakow 2012, s. 215-219; Raport
Nastolatki 3.0., Warszawa 2019.

Y. Benkler, Bogactwo sieci, Jak produkcja spoteczna zmienia rynki i wolnosé¢, Warszawa 2008,
s. 476.
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w sieci’®. Mozna zatem zaryzykowac twierdzenie, ze cyberprzestrzen powigksza sferg
nie tylko wolnosci, ale i kontroli. Represje wobec niepokornych blogerow czy blo-
kowanie dostepu do niepozadanych witryn staty si¢ praktyka nagminnie stosowang
w niektorych krajach wrogo nastawionych do wolno$ci w sieci, np. w Chinach. Pan-
stwa autorytarne mogg korzystaé¢ z funkcji filtrowania i monitorowania przekazu. Ist-
nieje przekonanie, ze odpowiedni dostep do narzedzi internetowych zapewni wszedzie
wigkszg wolno$¢. Przyktad Chin wskazuje jednak na co$ innego. Chiny, bardziej niz
jakikolwiek inny kraj, udowadniaja, ze mozliwy jest powszechny dostgp do Internetu
przy jednoczesnym zachowaniu kontroli jego wykorzystania'’. Zasadniczg kwestig
w tym zakresie jest wywazenie racji pomigdzy bezpieczenstwem panstw i spo-
teczenstw a wolnos$cig jednostki i jej prawem do swobodnej wymiany informacji.
Cztowiek, majgc do czynienia z coraz wigkszym postgpem technologicznym, traci
czujno$¢ i zbytnio ufa technologii. Szczegolnie niebezpieczne jest to w przypadku
ochrony informacji, gdzie ich znaczna wigkszo$¢ przesylana jest za posrednictwem
Internetu’®.

Biorac pod uwagg fakt rzeczywistych zagrozen wirtualnej sieci oraz coraz wiek-
szych, realnych strat zwigzanych z ich skutkami, od ponad dwdch dekad podejmuje
sie wysitki zmierzajace do unormowania cyfrowego $wiata — tak na poziomie panstw,
organizacji, jak 1 w szerokiej przestrzeni migdzynarodowej. Nie podlega dyskusji
fakt, ze w obecnym ksztalcie nie istnieje juz mozliwo$¢ powrotu do czaséw poczat-
kow sieci, ktora byla miejscem tylko idei i stuzyta gtéwnie wymianie mysli uzyt-
kownikow, urzeczywistniajgc marzenie o globalnej komunikacji. Dzi$ jest osnowg
funkcjonowania kazdego obszaru i sfery — tak panstwowej, jak i prywatnej. Sednem
staje si¢ wyzwanie znalezienia rownowagi pomigdzy zachowaniem wolnosci sieci
a jej bezpieczefistwem — w kazdym ze wspomnianych wczes$niej poziomoéw i w kaz-
dym obszarze. Najlepszym przyktadem podejmowanych dziatan w tym zakresie sg
w szczegolnosci: Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwar-
ta, bezpieczna i chroniona cyberprzestrzefi, Dyrektywa w sprawie $srodkéw majacych
na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci i informacji
w obrebie Unii czy — w przestrzeni mi¢dzynarodowej — amerykanska miedzynarodowa
strategia dla cyberprzestrzeni. Wspdlnym mianownikiem podejmowanych dziatan jest
jasno okreslony cel: utrzymanie i rozwoj bezpieczenstwa sieci z zapewnieniem wolno-
$ci Internetu — rozumianej generalnie jako rozwdj spoteczenstwa opartego na ochro-
nie podstawowych praw i wolnos$ci (w szczegdlnosci wolnosci stowa) z jednoczesna,
efektywng ochrong danych i prywatnos$ci oraz zapewnienie wolnego przeptywu infor-
macji, m.in. zapobieganie cenzurze). Parafrazujac stowa A. de Tocqueville’a, mozna
stwierdzi¢, ze wolno$¢ sieci konczy sie tam, gdzie zaczyna si¢ jej bezpieczenstwo.

16 M. Podgorski, Wirtualne spolecznosci i ich mieszkaricy. Proba etnografii, [w:] Wielka sie¢. E-seje

z socjologii Internetu, J. Kurczewski (red), Warszawa 2006, s. 105-106.

Y. Benkler, Bogactwo sieci. Jak produkcja spoteczna zmienia rynki i wolnosé¢, Warszawa 2008,

s. 159.

8 J. Grubicka, Konwergencja technologiczna a system bezpieczenstwa informacji, [w:] Nowoczes-
ne technologie na rzecz bezpieczenstwa. Zagadnienia dual-use, W. Filipkowski (red.), Gdynia
2015, s. 86-99.
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Nie sposob bowiem zapewni¢ bezpieczenstwa bez ingerencji w wewnetrzng strukture
1 sposob funkcjonowania danej sfery. Jednocze$nie nie sposob zapewni¢ wolnosci bez
jej ochrony, co w przypadku §wiata cyfrowego, z uwagi na jego szczegdlng specyfi-
ke (rowniez od strony stricte technicznej), doprowadzitloby w konsekwencji albo do
anarchii, albo do przej¢cia kontroli przez silniejszych.

Zagrozeniem dla tak pojmowanej wolnosci staja si¢ jednak innego rodzaju dzia-
fania, ktore pozwolityby dostawcom ustug internetowych na ustanawianie réznych
warunkow dostepu dla uzytkownikéw, z prawem wprowadzania dodatkowych optlat
za tzw. ustugi specjalne wiacznie. Wyzwaniem natomiast — regulacje z obszaru post
mortem, poniewaz tylko od wiedzy i uprzedniego dziatania uzytkownikow zalezy, czy
ich spadkobiercy beda w stanie nie tylko odziedziczy¢ cyfrowe aktywa, ale takze mieé¢
mozliwos$¢ zakonczenia spraw w §wiecie cyfrowym, takich jak: korzystanie z ustug,
serwisow czy usuniecie kont. Kwestie tego rodzaju, mimo ze wrazliwe, pozostaja nie-
zwykle istotne: obecnie wigkszo$¢ tak prozaicznych spraw, jak chociazby rachunki,
realizuje si¢ za posrednictwem sieci (powiadomienie na e-mail, dokonanie optaty za
posrednictwem bankowosci elektronicznej itp.). Z dotychczasowych rozwazan wy-
snu¢ mozna wniosek, ze tak jak cyberprzestrzen posiada okre$lone warstwy, tak i pa-
radygmat wolnosci sieci w tych warstwach bedzie si¢ przejawiac. Na poziomie infor-
macyjnym bedzie dotyczy¢: otwartego, rownego i nieograniczonego dostepu do ich
zasobow dla wszystkich uzytkownikéw. Kwestia ta ma znaczenie rowniez w kontek-
$cie tzw. wolnego oprogramowania, ktorego idea, jak i realizacja zaktada mozliwosé
uruchamiania, kopiowania, rozpowszechniania, analizowania oraz zmiang¢ i popra-
wianie przez uzytkownikow. Zgodnie z definicja wolnego oprogramowania opubli-
kowang przez Free Software Foundation® uzytkownikowi przystugujg nastgpujace
wolnosci, ktore jednoczesnie stanowig podstawowe zalozenia, aby oprogramowanie
mozna byto okres§la¢ mianem wolnego:

= wolno$¢ 0: uruchamiania programu w dowolnym celu;

= wolno$¢ 1: analizowania programu oraz dostosowywania go do swoich
potrzeb;

= wolno$¢ 2: rozpowszechniania kopii programu;

= wolno$¢ 3: udoskonalania programu i publicznego rozpowszechniania wias-
nych ulepszen, dzigki czemu moze z nich skorzysta¢ cala spotecznos$c®.

Program jest wolnym oprogramowaniem, jesli zapewnia uzytkownikom wszyst-
kie te wolnosci. W przeciwnym wypadku jest ,,niewolnym”.

Wskazane zalozenia pozwalaja lepiej zrozumie¢ kontekst korzystania z ushug sie-
ciowych typu Software as a Service (SaaS), ktorych istota jest oferowanie okreslo-
nych ustug lub programéw przez ushugodawce, uruchamianych na jego urzadzeniach.
W praktyce oznacza to, ze uzytkownik korzysta z narzedzi/programéw oferowa-
nych przez ustlugodawce za posrednictwem przegladarki internetowej, nie ma zatem

9 What is free software?, http://www.fsf.org/ [dostep: 9.01.2019 ].
2 Wolne oprogramowanie, Wikipedia, https://pl.wikipedia.org/wiki/Wolne oprogramowanie [do-
step: 9.11.2017].



18 Joanna Grubicka

potrzeby instalowania oddzielnego oprogramowania na wtasnym urzadzeniu, np. pa-
kiet aplikacji Google, aby wykorzystywa¢ w pehi ich funkcjonalnos¢. Mimo wygody
w korzystaniu z tego rodzaju ustug, jak stwierdzil jednoznacznie Richard M. Stallman:
»Nie mamy zadnej kontroli, korzystajac z ustugi w sieci, pozbawiamy si¢ wolnosci.
I to zardwno w zakresie powierzanych ustugodawcom danych, ale takze tej wolnosci,
ktore daje uzytkownikom prawdziwie wolne oprogramowanie”?!. Poza brakiem kon-
troli nad danymi, rowniez w gestii ustugodawcy pozostaje sposob i zakres korzystania
przez uzytkownikow z udostepnianego oprogramowania, poniewaz de facto uzywany
jest komputer ustugodawcy. Przede wszystkim nie nalezy wychodzi¢ z zalozenia, ze
Internet to miejsce, gdzie kazdy moze pisac, co chce i zaniecha¢ dochodzenia swoich
praw. Personalia autora obrazajacego nas wpisu mozna ustali¢, nawet jesli postuguje
si¢ on anonimowym pseudonimem. Nie zawsze jednak mozna namierzy¢ sprawce po
numerze [P — poniewaz moze on korzysta¢ z komputera publicznego. Jedng z opcji
jest mozliwos¢ zgloszenia si¢ do administratora portalu z informacja o naruszeniu
naszego dobrego imienia na tamach serwisu. Jesli administrator okreslonej strony od-
mawia pomocy, mamy mozliwo$¢ udania si¢ do Generalnego Inspektora Ochrony
Danych Osobowych z prosba o ujawnienie danych. W dalszej kolejnosci z pomoca
moze nam przyj$¢ Prokuratura. Mamy oczywiscie mozliwo$¢ rowniez wkroczenia
na droge cywilng w celu ustalenia, kim jest nadawca zniewazajacych nas przekazow,
jednak moze si¢ to okaza¢ stosunkowo kosztowne i tatwiejsza bedzie droga zwigza-
na z postgpowaniem karnym. Walka o dobre imi¢ moze by¢ trudna i czasochtonna,
ale warto ja podjac.

Nie sposob rozwaza¢ wolnosci sieci tylko w powszechnie znanej jej postaci, po-
niewaz posiada ona rownolegla warstwe okreslang mianem Deep Webu (ukryta sie¢/
gleboka sie¢). Z okresleniem tym wigza sie takze nazwy: Dark Netu/Dark Webu. Dark
Web oznacza witryny ukrywajace adresy IP serwerdw, z ktorych korzystaja, co m.in.
powoduje, ze nie jest mozliwe znalezienie takich witryn za posrednictwem standardo-
wych wyszukiwarek. Wykorzystywanym najcze$ciej do tego narzedziem szyfrujacym
pozwalajacym ukry¢ adresy, ale rowniez uzytkownikow koncowych, jest The Onion
Router (TOR)?. Pomimo kontrowersji, jakie wzbudzaja tego typu narzedzia, w szcze-
golnosci w zakresie nielegalnej zawartos$ci lub przestepczej dziatalnosci, rozwigzania
dajace mozliwo$¢ anonimizacji aktywnosci stuzg rowniez legalnym (zwyklym) uzyt-
kownikom, ktdrzy nie chcg by¢ $ledzeni przez narzedzia wykorzystywane przez do-
stawcow ushug cyfrowych, np. przegladarki. Klasycznym juz przyktadem mozliwosci
sledzenia aktywnosci uzytkownikow sg tzw. ciasteczka cookies, ktére co do zasady
powinny jedynie wspomagaé¢ dziatania samej aplikacji. Sledzenie wyszukiwanych
tresci, odwiedzanych witryn, pobieranych plikow czy kupowanych przedmiotdw, co
pozwala na tzw. profilowanie uzytkownika (zainteresowania, przyzwyczajenia czy
nawet miejsce zamieszkania).

2 Richard M. Stallman odwiedzil Polske. Krél hakerow twierdzi, Ze w Sieci pozbawiamy si¢ wolno-

Sci, http://gadzetomania.pl/3758,richard-m-stallman-odwiedzil-polske-krol-hakerow-twierdz-ze
-w-sieci-pozbawiamy-sie-wolnosci [dostep: 11.09.2017].

22 Do maskowania adresu IP mozna — poza we¢ztami TOR-a — skorzystaé np. z web proxy.
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W klasycznym, szerszym ujeciu bezpieczenstwo definiowane jest jako stan wol-
ny od zagrozen. W kontekscie bezpieczenstwa informacyjnego jest to stan wolny od
zagrozen, takich jak: sabotaz, szpiegostwo, dywersja, ale rowniez przekazywanie in-
formacji nieuprawnionym podmiotom.

W zakres tej definicji wchodzi takze wszelka dziatalno$¢ shuzaca zabezpieczaniu
zasobow informacyjnych — wytwarzanych, gromadzonych, przetwarzanych, przecho-
wywanych i przekazywanych w sieciach komunikacyjnych oraz no$nikach informacji
(komputery, serwery, bazy danych), a w szczeg6lnosci systemy oraz metody zabez-
pieczen. Bezpieczenstwo zasobow — w znaczeniu technicznym — okreslaja dwa mode-
le zarzadzania: restrykcyjne (to, co nie jest dozwolone, jest zabronione) oraz liberalne
(to, co nie jest zabronione, jest dozwolone).

Wskazywane wczesniej dokumenty o charakterze strategicznym i normatywnym
zakladaja stworzenie okreslonych stref odpowiedzialno$ci za bezpieczenstwo samej
sieci 1 tym samym danych w niej funkcjonujgcych, tj. Internet, intranet, ekstranet
itp., jak 1 za poszczegdlne elementy i obszary. Za przyktad moze postuzy¢ natozenie
w drodze przyjetej Dyrektywy NIS% okreslonych obowiazkow w obszarze bezpie-
czenstwa na operatorow ustug kluczowych, tj. sektorow krytycznych, takich jak
prywatne lub publiczne: finanse, energetyka, transport, opieka zdrowotna, oraz do-
stawcow ustug cyfrowych (wyszukiwarki, platformy handlowe, ustugi przetwarzania
w chmurze). W pierwszym zbiorze mieszcza si¢ podmioty, ktore — zgodnie z art. 5
Dyrektywy — spelniajg tacznie nastepujace przestanki:

= Swiadcza ushuge, majaca kluczowe znaczenie dla utrzymania krytycznej

dziatalnos$ci spotecznej lub gospodarczej;

= $wiadczenie tej ustugi zalezy od sieci i systemow informatycznych — incydent

miatby istotny skutek zaktocajacy dla §wiadczenia tej ustugi.

Ponadto kazde z panstw czlonkowskich Unii Europejskiej jest zobowigzane do
przyjecia krajowej strategii w zakresie bezpieczenstwa sieci i systemow informatycz-
nych, okreslajacej cele strategiczne oraz odpowiednie $rodki i regulacje majgce na
celu osiggniecie 1 utrzymanie wysokiego poziomu bezpieczenstwa sieci i systemow
informatycznych oraz obejmujgce minimum wskazane w Dyrektywie sektory i ushugi.
Ponadto okreslone zostaty kwestie, ktore bezwzglednie muszg uwzglednia¢ krajowe
strategie w zakresie bezpieczenstwa sieci i systemow informatycznych, mianowicie:

= priorytety i cele bezpieczenstwa sieci i systemow informatycznych;

= ramy zarzadzania shuzgce realizacji przyjetych celow — w tym role i zakresy;

= obowigzki organéw i instytucji rzadowych oraz pozostatych, wtasciwych pod-

miotow (kazde z panstw zobligowane zostato do wyznaczenia organu lub orga-
néw do ochrony bezpieczenstwa cybernetycznego);

= Srodki w zakresie gotowoS$ci, reagowania oraz przywracania funkcjonowania

do stanu normalnego, w tym takze w zakresie wspotpracy pomigdzy sektorami
publicznym i prywatnym,;

» Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw majacych na celu zapewnienie
wspolnego wysokiego poziomu bezpieczenstwa sieci. .., op.cit.
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= w zakresie przyjetych strategii krajowych: wytyczne dla programéow edukacyj-
nych, informacyjnych oraz szkoleniowych oraz wytyczne dla planow badawczo-
-rozwojowych;

= plany oceny ryzyk stuzacy ich okreslaniu;

= wykaz podmiotow zaangazowanych we wdrazanie strategii**.

W obszarze wspotpracy miedzynarodowej Dyrektywa NIS w art. 13 przewiduje
mozliwos¢ zawierania uméw migdzynarodowych ,,zgodnie z art. 218 TFUE, z pan-
stwami trzecimi lub organizacjami miedzynarodowymi, umozliwiajac i organizujac
ich udziat w niektorych dziataniach grupy wspolpracy. Takie umowy musza uwzgled-
nia¢ potrzebg zapewnienia odpowiedniej ochrony danych”®. W odniesieniu do glo-
balnego zasiegu sieci istotne znaczenie ma rowniez zapis art. 18 ust. 2. Jurysdykcja
1 terytorialno$¢, ktory stanowi, ze: dostawca ustug cyfrowych, ktory nie posiada jed-
nostki organizacyjnej w Unii, ale oferuje ustugi w zakresie:

= internetowej platformy handlowe;j;

= wyszukiwarki internetowej;

= przetwarzania w chmurze;

= wyznacza przedstawiciela w Unii, ktory musi posiada¢ jednostke organizacyjna

w jednym z tych panstw cztonkowskich, w ktérych oferowane sg ustugi.

W zakresie jurysdykcji oznacza to, ze dostawca ustug cyfrowych podlega jurys-
dykcji panstwa cztonkowskiego, w ktorym przedstawiciel posiada jednostke organi-
zacyjna.

Podniesienia w tym miejscu wymaga rowniez kwestia istoty istnienia sieci ro-
zumianej jako globalnego medium oraz §rodowiska funkcjonowania spoleczenstwa
informacyjnego: jej osia, punktem centralnym i zarazem punktem odniesienia jest
1 pozostanie uzytkownik, jednak mimo jego kluczowej roli niewiele miejsca i uwagi
poswieca si¢ mu w dokumentach, ktore zdajg si¢ ktas¢ nacisk na wszystkie z wymie-
nionych wczes$nie warstw cyberprzestrzeni. Rzeczona odpowiedzialno$¢, ale przede
wszystkim $§wiadomos$¢ mechanizmoéw 1 cyfrowych zagrozen uzytkownikow ponad
wszelka watpliwos¢ przyczynityby sie do szybszego i petniejszego osiggni¢cia wyty-
czonych celéw w tym obszarze.

Zakonczenie

Najbardziej og6lng i raczej powszechnie przyjeta granicg wolnosci jednego czto-
wieka jest wolnos$¢ drugiego. Korzystajac z dobrodziejstw wolnosci stowa, prawa
do posiadania wtasnych pogladow i dobr, prawa do poszanowania osobistej godno-
$ci, nie mozna zapominaé, ze te same prawa przystuguja innym, a zatem wszelkie

24 Dyrektywa Parlamentu Europejskiego i Rady w sprawie $rodkow na rzecz wysokiego wspolnego

poziomu bezpieczenstwa w sieci..., op.cit.
» [bidem.



Wirtualna rzeczywistos¢ — oksymoron kulturowy instrumentarium wolnos$ci 21

dziatania jednostki nie moga ogranicza¢ i narusza¢ praw innych ludzi. Nie ma zad-
nych powodow, by te normy postepowania w realnej rzeczywistosci nie odnosity sie
w tym samym stopniu do przestrzeni wirtualnej w Internecie. W koncu jest to tylko
narzegdzie i cho¢ bez watpienia wptyneto ono na zycie spoteczne, to mimo wszystko
cztowiek jest jego tworca, a nie tworzywem. Rozpowszechnianie w Internecie tresci
prawnie zakazanych (pedofilia, nawotywanie do przestgpstw, propagowanie faszy-
zmu czy komunizmu, przygotowywanie dziatan o charakterze terrorystycznym) jest
1 powinno by¢ karane. Administratorzy portali, na ktoérych takie tresci sa zamiesz-
czane, muszg mie¢ bezwzgledne prawo, a nawet obowiazek ich usuwania. Odrebna
i niezwykle istotng kwestig jest powszechnie wystepujacy w Internecie brak odpo-
wiedzialno$ci za stowo, zwlaszcza w anonimowych wulgarnych ,,postach”, §wiado-
mie wymierzonych w godno$¢ osoby, dobre imi¢ grupy spotecznej badz organizacji,
ktorej dotycza. Wydaje si¢, ze nie bytoby naruszeniem wolnosci wypowiedzi, gdyby
udato si¢ praktycznie wdrozy¢ zasadg, ze wpisy i komentarze w Internecie nie moga
funkcjonowa¢ anonimowo, ze technicznym warunkiem ukazania si¢ tre$ci w Inter-
necie jest zarejestrowanie si¢ i podanie swych danych osobowych (w formie ukrytej
dla ogotu odbiorcow). Ogolnie rzecz ujmujac, powinna obowigzywaé zasada — tyle
wolnosci, ile odpowiedzialnosci. Ograniczenia zawsze jednak winny mie¢ charakter
zindywidualizowany, odnoszacy si¢ do konkretnej osoby czy grupy oséb podejmu-
jacych sprzeczne ze spotecznymi normami dziatania. W zadnym natomiast przypad-
ku nie mogg to by¢ ograniczenia wprowadzane na drodze administracyjnych decyzji
wiadzy i dotyczace spoteczenstwa. Takie formy dziatania sg przejawem totalitaryzmu
1 zadnymi wzgledami nie mogg by¢ usprawiedliwione. Z pewnoscig dtugo jeszcze
potrwa wypracowanie konsensualnej, wspolnej wizji bezpiecznej 1 zarazem wolnej
przestrzeni cyfrowej. Internet sprawia, ze trudniej jest rezimom autorytarnym kontro-
lowaé ludnos¢, tak samo niespotykana otwarto$¢ i wolno$¢ srodowiska usieciowio-
nego wymaga nowych sposobow ochrony spoteczenstw otwartych przed jednostkami
1 grupami dziatajacymi destrukcyjnie. Warunkiem skutecznego egzekwowania ogra-
niczen jest wspotpraca migdzynarodowa.
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Summary

Freedom seems to be not only an immanent, but even a constitutive feature of the virtual spa-
ce in which the Internet functions. Based on current observations and current events, threats
resulting from the general ability to publish opinions on the Internet have been indicated. This
article does not aspire to be a comprehensive explication of the impact of new technologies on
the functioning of societies in a holistic dimension, it is rather an attempt at exegesis of one of
its areas - concerning the evolution of human interactions under the influence of new techno-
logies. The author addresses various aspects of threats to freedom on the Internet so that the
obtained understanding is comprehensive and objective, far from being a one-sided and sche-
matic simplification. The Internet is by definition an egalitarian communication tool, a space
for free creation and flow of content, limited only by technology and human imagination, the
boundaries of which cannot be defined. The article indicates the need to consolidate the efforts
of experts from many areas: security; psychology; law, as it appertains to freedom of society
in the security space.



