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BEZPIECZENSTWO PERSONALNE
W PERSPEKTYWIE KULTUROWE]

PERSONAL SECURITY
IN CULTURAL PERSPECTIVE

Zarys tresci: Autorzy w prezentowanym opracowaniu podejmujg kwesti¢ mechanizmow
regulujacych zachowanie jednostki w warunkach sytuacji trudnej i sytuacji zagrozenia.
Realizacja instynktownego i $wiadomego dazenia do zaspokojenia potrzeby bezpiece
stwa jest interpretowana poprzez przywotlanie kategorii wiedzy osobistej stanowigcej
istotny instrument radzenia sobie z wymaganiami otoczenia. W systemhigdoowa-
nia osobowosci sytuuje si¢ obecnos¢ i dziatanie standardow regulacyjnych stanowiacych
mechanizm oceny i warto§ciowania celéw oraz sposobow wlasnego dziatania. Zwraca
si¢ takze uwage na relacje spoleczne jednostki i spoteczno-kulturowe uwarunkowania
zachowan konstruktywnych i zachowan stanowigcych akty manipulacji. Jest to szcz-
golnie istotne w przypadku bezpieczenstwa personalnego, istotnie powigzanego z kon-
cepcja human security nawigzujacego do fenomenologiczno-egzystencjalnej interprat
cji relacji spotecznych jednostki. Wskazujagc na kontekst bezpieczenstwa, sugeruje si¢
potrzebe podejmowania problematyki warto$ci uwiktanych w mozliwo$¢ oceny relacji
z innymi ludzmi.

Stowa kluczowe: bezpieczenstwo personalne, bezpieczenstwo cztowieka, standardy e-
gulacyjne osobowosci, wartosci

Key words: personal security, human security, personality regulative stasjdeldes

Problematyka funkcjonowania czlowieka w realiach sytuacji zagrozenia i sytu-
acji kryzysowej stanowi istot¢ analizy i badan w obszarze bezpieczenstwa personal-
nego. Poniekad wynika to z faktu, ze bezpieczenstwo jest fenomenem o charakterze
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antropocentrycznym. Czlowiek bezustannie pragnie swojego bezpieczenstwa nie
tylko instynktownie, ale i w pelni §wiadomie. Koncentracja na dazeniu do uzyskania
i utrzymania swojego dobrostanu stanowi zasadniczy motyw dziatania przecigtnego
cztowieka. Bezpieczenstwo rozumiane zarowno w kategoriach stanu, jak i procesu
stanowi zasadniczg podstawe realizowania wskazanego dobrostanu. Wydaje si¢
rébwniez, ze dazenia takie stanowity niezbywalny element funkcjonowania jednostek
1 grup spotecznych w dlugim okresie rozwoju gatunku ludzkiego. W zwiazku z po-
wyzszym cztowiek wieloma roznymi metodami probuje wykreowaé ten pozadany
dla siebie stan. Zwigzane z tym utrwalone do§wiadczenia, wiedza, umiejgtnosci
i ludzkie wytwory skladaja sie na strukture kultury bezpieczenstwa', ktora jest cze-
$cig domeny kultury stanowiacej istotne kryterium cztowieczenstwa.

Dziatania jednostki w sytuacjach trudnych i w sytuacjach zagrozenia majg takze
uwarunkowania kulturowe uwiklane w problematyke wartosci. Kwestia ta stanowi
istotny element interpretacyjny podkreslany przez autoréw pracy. Wydaje si¢ takze,
ze podniesiona kwestia zarowno instynktownego, jak i §wiadomego dazenia do
zaspokojenia potrzeby bezpieczenstwa wymaga komentarza. W dziataniu jednostki
mozna zidentyfikowaé znaczenie tzw. wiedzy osobistej dla procesu radzenia sobie
Z wymaganiami otoczenia. W problematyce bezpieczenstwa wskazuje si¢ na zna-
czenie szans, wyzwan, ryzyk i zagrozen, ktore stanowig stale, niezbywalne $rodo-
wisko bezpieczenstwa, sktaniajgc jednostke do aktywnych zachowan stuzacych
realizacji zatozonych celow”. W systemie funkcjonowania osobowosci sytuuje sie
obecno$¢ 1 dziatanie standardéw regulacyjnych stanowigcych mechanizm oceny
i warto$ciowania celow oraz sposobow wiasnego dziatania’, a takze celow i dziata-
nia innych oséb. Problematyka ta w sposob zasadniczy jest powigzana z kwestig
dziatania jednostki i jej osobowosci wraz z jej mechanizmami regulacyjnymi
w trudnych warunkach sytuacji zagrozenia®.

W poznawczej koncepcji osobowosci identyfikuje si¢ nastgpujace funkcje oso-
bowosci:

= Konstruowanie poznawcze, nadawanie sensu do$wiadczeniom podmiotu po-

przez kategoryzowanie naptywajacych informacji za pomoca konstruktow
osobistych, przewidywanie zdarzen, konstruowanie modeli pojeciowych swo-
jej przysztosci;

= Dostarczanie podstaw do ewaluacji, wartoSciowania zdarzen, innych ludzi

i samego siebie (ocena celow, kierunkow i1 wynikéw dziatania, wlasnej prze-
sztosci 1 przysztosci). Pozwala to na okreSlenie tego, co wybieraé i czego uni-
ka¢, cele poprzez takie procesy sa odnoszone do swoistych standardow regu-
lacji;

L M. Cieslarczyk, Kultura bezpieczerstwa i obronnosci, Siedlce 2010.

2 Por.: Biala Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, red. S. Koziej i in.,
Biuro Bezpieczenstwa Narodowego, Warszawa 2013.

3W. Czajkowski, Interpersonal Framework of Establishing ContacPsychotherapy, [wi]
M. KIlis, J. Kossewska, W. Czajkowski, Studies on Communication and coping with Stress
Krakow 2006.

4 Por.: W. CzajkowskiPsychologiczne mechanizmy dziatania jednostki w sytuacji zagrozenia, Ka-
towice 2014, s. 9.
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= Programowanie dziatan, ustanawianie celéw, dobor strategii dziatania zgod-
nych z wymogami sytuacji oraz preferencjami i mozliwosciami jednostki
(styl poznawczy, kompetencje);

= Sterowanie przebiegiem dziatania poprzez procesy samoregulacji (monitoro-
wanie i regulowanie wlasnych emocji i standw motywacyjnych; takze proce-
sow poznawczych — ukierunkowywanie uwagi, selektywne zapamigtywanie)
tak, aby shuzylo to osigganiu waznych dla cztowieka celow’.

W ogolnej interpretacji osobowosci jako systemu wiedzy osobistej zwraca si¢ uwa-
ge na wazkg interpretacje dotyczaca dwojakiego rodzaju wiedzy. Wskazuje si¢ na
wiedzg deklaratywna, nazywana niekiedy ,,wiedza, ze” (wiedza faktualna), oraz
wiedzg proceduralng, nazywang ,,wiedza, jak”. Wiedza deklaratywna jest tatwo do-
stepna, tatwa do modyfikacji, jednakze przetwarzanie informacji z jej udzialem
przebiega wolno. Wiedza proceduralna jest zawarta w procedurach przetwarzania in-
formacji i sterowania zachowaniem. W przeciwienstwie do poprzedniej, wiedza ta
jest zasadniczo niedostepna swiadomosci jednostki i trudna do modyfikacji. Nieza-
leznie od tego, przy udziale tej wiedzy informacje sa przetwarzane bardzo szybko.
Z tymi dwoma rodzajami wiedzy sa skojarzone dwa typy przetwarzania informacji:
przetwarzanie kontrolowane i przetwarzanie automatyczne. Szczegdlnie interesujace
sg dla nas przyktady przetwarzania automatycznego, ktore ma zastosowanie w przy-
padku wiedzy proceduralnej. Dlatego tez nizej wskazemy cechy przetwarzania au-
tomatycznego jej dotyczace:

= jest niezalezne od zasobow poznawczych;

= ma charakter r6wnolegly;

= przebiega bardzo szybko;

= przebiega bez wysitku poznawczego.

Nie ma wickszych watpliwosci, ze wiedza tego rodzaju bedzie wykorzystywana
przez jednostke w warunkach zagrozenia.

Podjecie problematyki znaczenia zmiennych osobowosciowych dla funkcjono-
wania jednostki w sytuacji zagrozenia i w sytuacjach trudnych wydaje si¢ uzasad-
nione w zwigzku z typowymi elementami sktadajagcymi si¢ na nie. Porzadkujac
sytuacje trudne, wskazuje si¢ zwykle na deprywacje, przecigzenia, zagrozenia i utrud-
nienia. W warunkach tworzonych przez wskazane rodzaje sytuacji trudnych najczg-
$ciej wymagane s od jednostki dziatania szybkie, dobrze opanowane i zautomaty-
zowane. Spetnianie wyroznionych kryteriow daje szanse na sprostanie wymaganiom
tych sytuacji. Dziatania te bedg odnosi¢ si¢ w szczego6lnosci do myslenia szybkiego
realizowanego bezwiednie i w sposéb nieuswiadamiany®. Umozliwiaja one bardziej
skuteczne dziatania w neutralizowaniu i zwalczaniu zagrozen w kontakcie z agreso-
rem, pozwalajg takze na bardziej skuteczne formy prowadzenia interakcji majacych
charakter negocjacji w sytuacjach kryzysowych. Kompetencje komunikacyjne maja
szczegolne znaczenie w warunkach zagrozenia bezpieczenstwa jednostki, grup spo-
tecznych i wigkszych zbiorowos$ci w postaci narodu czy tez panstwa. Pozwalaja one

5 Tamze, s. 27.
®D. Kahneman Pulapki myslenia. O mysleniu szybkim i wolnym, thum. P. Szymczak, Poznan
2012.
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na sprawne rozpoznanie sytuacji, intencji dziatan agresora oraz uzycie adekwatnych
do okreslonych warunkow instrumentow komunikacyjnych. Stad tez uznaje sie, ze
kompetencje komunikacyjne stanowia kluczowe instrumentarium uzyteczne w wa-
runkach zagrozenia'.

Problematyka bezpieczenstwa jest nieodlgcznie zwigzana z ksztattowaniem prze-
biegu codziennej ludzkiej egzystencji. Problematyka ta dotyczy bowiem mozliwo$ci
korzystania przez czlowieka z przywileju niezaburzonej egzystencji i rozwoju, jak
tez moznosci wlasciwego funkcjonowania w okreslonym $wiecie spotecznym, a jed-
nocze$nie w §wiecie natury oraz tworzonym przez ludzi przyjaznym im w zatozeniu
otoczeniu.

Mozna w tym miejscu powiedzieé, ze ,,bezpieczenstwo, stanowigc jedno z praw
spotecznych, jest niezbywalnym prawem cztowieka. Prawa spoteczne sg wytworem
moralnych i politycznych uzgodnien, ktore ludzie zawieraja pomiedzy soba, sg wy-
razem kompromisu, ktéry oddaje istote rozwoju cywilizacyjnego cztowieka™. Po-
stawienie 1 udowodnienie tezy o prawie jednostki ludzkiej do prowadzenia bez-
piecznej egzystencji wydaje si¢ bezsporne w kontekscie zalozen, jakie odnalezé
mozna w teorii nauk o bezpieczenstwie. Jednakowoz na przyktad juz w odniesieniu
do codziennej praktyki stwierdzi¢ mozna, ze bezpieczenstwo, ktéore w ujeciu aksjo-
logicznym ujmowane jest jako warto$¢ nadrzedna dla czlowieka, nie jest pojmowa-
ne az tak bardzo jednoznacznie, jak twierdzg badacze probleméw nalezacych do sfe-
ry filozofii bezpieczenstwa’.

Roéznorodnos¢ zjawiska bezpieczenstwa i multidyscyplinarnos$¢ jego postrzega-
nia oraz definiowania wskazujg na koniecznos$¢ badania tego zjawiska z perspekty-
wy naukowej. Mimo Ze bezpieczenstwo zapewne od zawsze stanowilo przedmiot
zainteresowania czlowieka i tworzonych przez niego zbiorowosci i organizacji, to
formalnie dopiero na poczatku XX w. odniesiono do tego zjawiska perspektywe ty-
powa dla zainteresowania naukowego, w postaci ujecia zaprezentowanego przez
przedstawicieli Srodowiska badaczy security studies.

W Polsce, w wyniku rozwoju prac nad systematyzacja dziedzin naukowych,
w 2011 r. w ramach obszaru nauk spotecznych i dziedziny nauk spotecznych wyod-
rgbnione zostaty przyktadowo takie dyscypliny, jak nauki o bezpieczenstwie, nauki
o obronnosci, nauki o polityce, nauki o poznaniu i komunikacji spotecznej. Nauki
o0 bezpieczenstwie uznane zostaty w efekcie za autonomiczng dyscypling naukows.
Badania problemow bezpieczenstwa przed wejsciem w zycie wyzej wspomnianego
rozporzadzenia'® byly prowadzone gtéwnie w naukach wojskowych i dyscyplinach

"W. Czajkowski,Psychologia bezpieczeristwa. Komunikacyjne instrumenty wplywu spolecznego
[w druku].

8 A. Czuprynski, Bezpieczerstwo W ujeciu aksjologicznym, [w:lBezpieczeristwo na lgdzie, morzu
iw powietrzuwXXl wieku, redJ.ZboinaJozefow 2014,s.11.

®Por. R. RosaZarys polskiej filozofii bezpieczeristwa na tle europejskiej mysli polemologicznej
i irenologicznej, Siedlce 2009; J. PiwowarsBézpieczenstwo jako stan oraz jako wartosé, [W:]
Bezpieczenstwo jako wartosé, red. |. PabisZargbska, J. Szewczyk, Krakow 2010.

19 Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 r. w sprawie ob-
szarow wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych i artystyclanDz.U. 2011,
nr 179, poz. 1228 oraz 201dr 84, poz 455. 3); Por.Nauka o bezpieczenstwie: istota, przed-
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pokrewnych, ale mozna zauwazy¢, ze wyodrebnienie dyscypliny nauk o bezpieczen-
stwie zintensyfikowato procesy badawcze w tej sferze.

Z dydaktycznego oraz pragmatycznego punktu widzenia wystapity w zwigzku
z tym dzialania wprowadzajace nowa jako$¢ — zostaly otwarte nowe kierunki stu-
diéw, ktorych istote stanowi ksztalcenie do realizacji zadan dotyczacych kwestii
bezpieczenstwa. Wskazuje to rowniez na duze zapotrzebowanie spoteczne w zakre-
sie: poznania, zdefiniowania i prognozowania charakteru proceséw stuzacych pod-
noszeniu bezpieczenstwa.

Intensyfikacja dziatalnosci badawczej i dydaktycznej wynika zapewne z naglego
zwickszenia si¢ w niestabilnych, jesli chodzi o system warto$ci, ponowoczesnych
spoteczenstwach ich $wiadomosci dotyczacej wzrostu zapotrzebowania na holi-
stycznie'' pojmowane bezpieczefistwo. Aby zagwarantowaé wlasciwy, zgodny ze
spotecznymi oczekiwaniami poziom bezpieczenstwa, nalezy jednak nieustannie pro-
wadzi¢ w tej dziedzinie naukowe badania. Nauki o bezpieczenstwie staly si¢ dyscy-
pling naukowa, na ktdrg istnieje znaczace zapotrzebowanie spoteczne. Bezpieczen-
stwo na dodatek, ze wzgledu na powszechnie wystepujaca potrzebe jego istnienia,
wymaga poszukiwania naukowo uzasadnionych sposoboéw jego ksztaltowania we
wszelkich sferach zycia spotecznego cztowieka.

Przy probach udzielania odpowiedzi na pytanie ,,czym jest bezpieczenstwo”
uciekamy si¢ do poshugiwania si¢ ujeciem pozytywnym lub negatywnym definio-
wania, opisu, wyjasniania, klasyfikowania i praktycznego stosowania wiedzy doty-
czacej tego zjawiska. Przeciwstawne wzgledem siebie pojgcia — zagrozenie i bezpie-
czenstwo — wzajemnie za§wiadczajg o sobie i nie mogg egzystowac odrgbnie od
siebie, poniewaz gdyby je odseparowaé, wtedy kazde z tych zjawisk stracitoby zna-
czenie. W tym rozumieniu przeciwstawienie ich sobie podkresla istote kazdego
z nich z osobna. Jest to szczegodlnie wazne w przypadku bezpieczenstwa personalne-
g0, istotnie powiagzanego z koncepcja human security i nawigzujacego do fenomeno-
logiczno-egzystencijalnej interpretacji relacji spotecznych jednostki'>. Wskazujac na
normatywne warunki nawigzania kontaktu sugerujmy, ze istniejg jakie$ kryteria po-
zwalajace pewne sytuacje wejscia w kontakt interpersonalny traktowac jako lepsze
od innych. Kryteria te opisywane sg w kategoriach ontologicznych, epistemologicz-
nych i aksjologicznych, poniewaz dotyczag podstawowych kwestii opisujacych ist-
nienie i dzialanie podmiotu w relacji z innymi osobami. Poza perspektywa filozo-
ficzng rownie uzyteczna okazuje si¢ perspektywa psychologiczna dotykajaca wgladu
jednostki w swoje dziatanie oraz rozumienia i warto§ciowania swoich relacji z in-

miot badan i kierunki rozwoju: studia i materialy, red. L. GrochowskiA. Letkiewicz A. Mi-
siuk, t. 1, Szczytno 2011.

™ Holizm— filozoficzna koncepcja dotyczaca rozwoju rzeczywistosci, w ktorej caty $wiat stanowi
hierarchicznie uksztattowana calo$¢, ztozong z catosci nizszego rzedu, i podlega dynamicznej
ewolucji, prowadzacej do powstawania coraz to nowych, jadcdowo roéznych catosci, niedaja-
cych si¢ zredukowa¢ do sumy swych czgéci sktadowych; za tworce holizmu uwaza si¢ Jana
Smutsa (18701950), wybitnego wojskowego, polityka i filozofa; Por.: J.@uss, Holism and
Evolution, London 1927.

123, Piwowarski, W. CzajkowskiPsychospoleczne i aksjologiczne determinanty kultury bezpie-
czenstwa stuzb mundurowych, Stupsk 2015.
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nymi". Mozna oczekiwa¢, ze normatywne warunki podjecia kontaktu czynia bar-
dziej prawdopodobnym nawigzanie konstruktywnych relacji spotecznych, wolnych
od wykorzystywania partnera. Z drugiej strony manipulowanie dotyczy¢ ma sytuacji
sprowadzajacych si¢ do realizowania wtasnych celow podmiotu, z dopuszczaniem
intencjonalnego traktowania partnera w sposob przedmiotowy. Istotne jest rowniez
to, ze partner w typowej sytuacji tak rozumianej manipulacji nie zdaje sobie sprawy
z tego, ze jest poddawany manipulowaniu. Kwestie te maja takze odniesienia do
problematyki poczucia bezpieczenstwa, ktore moze by¢ istotnie zaburzone podczas
wejscia w kontakt z osobg manipulujacg zachowaniem podmiotu.

We wskazanej koncepcji human security sygnalizuje si¢ zmiany we wspolcze-
snym paradygmacie bezpieczenstwa w kierunku rozszerzenia jego zakresu podmio-
towego i1 przedmiotowego oraz zmian w analizie jego aspektu obiektywnego i subiek-
tywnego. Dotyczy to réwniez redefinicji bezpieczenstwa narodowego w kierunku wy-
roznienia dwu podmiotow: panstwa i czlowieka. W takim podejsciu problematyka
bezpieczenstwa panstwa i bezpieczenstwa personalnego stanowig swoisty klucz do
rozumienia funkcjonowania panstwa i dziatan cztowieka. Z drugiej strony cztowiek
1 reprezentujace go grupy i zbiorowosci spoteczne (nie panstwo) stanowi podstawo-
wy podmiot bezpieczenstwa .

Badajac bezpieczenstwo, badamy rowniez zagrozenia jako czynniki mogace po-
zbawi¢ podmiot bezpieczenstwa stanu stabilnosci i1 trwato$ci cenionych przez niego
zasad, przekonan oraz warto$ci, w tym mozliwosci jego rozwoju. Dla $wiadomej
identyfikacji 1 rozumienia poziomu zagrozen i bezpieczenstwa podstawe stanowig
zatozenia szwajcarskiego politologa Daniela Frei. Badacz ten postrzega nastgpujace
przypadki percypowania bezpieczenstwa:

1. stan braku bezpieczenstwa istnieje wowczas, gdy wystepuje wzgledem pod-

miotu bezpieczenstwa duze rzeczywiste zagrozenie;

2. postrzeganie tego zagrozenia jest u podmiotu bezpieczenstwa prawidlowe;

3. stan obsesji wystepuje u podmiotu bezpieczenstwa wowczas, gdy nieznaczne
zagrozenie jest postrzegane przez ten podmiot blgdnie — jako zagrozenie du-
ze;

4. stan falszywego bezpieczenstwa ma miejsce wtedy, gdy zagrozenie wzgledem
podmiotu bezpieczenstwa ma powazny charakter, a postrzegane jest btednie —
jako niewielkie;

5. stan bezpieczenstwa wystepuje u danego podmiotu woéwcezas, gdy zagrozenie
jest nieznaczne, za$ jego postrzeganie przez podmiot bezpieczenstwa jest
prawidtowe"”.

Z analizy przytoczonych powyzej zatozen wynika, ze podstawa trafnego defi-

niowania bezpieczenstwa jest jego postrzeganie oparte na istnieniu naukowych i ma-

BBW. Czajkowski,Poczucie bezpieczeristwa w relacji spolecznej, [W:] Realizacja zadar bezpie-
czenstwa. Jakos¢, prakseologia, praworzqdnosé, red. J. Piwowarski, A. Czop, J. Kalekragkéw
2014, s. #24.

14 Wybrane problemy bezpieczerstwa. Dziedziny bezpieczerstwa, red. A. Urbanek, Stupsk 2013,
s. 59.

1 D. Frei, Sicherheit. Grundfragen der WeltpolitBtuttgart 1977, s. 121; podajemy za: J.iP
wowarski, Transdyscyplinarna istota kultury bezpieczenstwa narodowego, Stupsk 2016, s. 360.
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jacych obiektywne podstawy przestanek. Dlatego tez w niniejszej pracy autorzy
przedstawili r6zne aspekty procesu postrzegania bezpieczenstwa — poczawszy od je-
go identyfikacji poprzez poznanie i definiowanie oraz okreslenie jego zatozen ba-
dawczych. Niezaleznie od podkreslenia obiektywnych podstaw opisu i wyjasniania
problematyki bezpieczenstwa, warto takze pamietac¢ o potrzebie doceniania i uwzgled-
niania jej subiektywnego wymiaru. W interpretacji psychologicznej poczucie zagro-
zenia nalezatoby definiowa¢ jako subiektywny stan podmiotu sprowadzajgcy si¢ do
odczuwania negatywnych emocjonalnie doznan wynikajacych z dziatajacych na
podmiot bodzcow. W takiej interpretacji rozumie si¢ szeroko dziatajace na jednostke
bodzce, ujmujac w tej kategorii rowniez te, ktore ograniczaja si¢ wylacznie do sta-
néw wewnetrznych jednostki w postaci wrazen, spostrzezen i wyobrazen. Taka in-
terpretacja jest istotna o tyle, ze poczucie zagrozenia moze by¢ stanem subiektyw-
nym, niemajacym zobiektywizowanego, zewnetrznego uwarunkowania. Mozna
wskaza¢ sytuacje, w ktorych kto§ doznaje ekstremalnie silnego poczucia zagrozenia
wowezas, gdy inni nie odczuwaja takiego stanu'®.

Pojecie bezpieczenstwa ma zaré6wno charakter aksjologiczny, jak i ontologiczny,
a z punktu widzenia nauki o poznaniu — charakter metodologiczny. W rozumieniu
aksjologicznym bezpieczenstwo stanowi system warto$ci i ocen regulujgcych dzia-
fania podmiotu. W sensie ontologicznym bezpieczenstwo rozpatruje si¢ jako proces.

Natomiast z metodologicznego punktu widzenia okresla si¢, jakimi metodami
mozna bada¢ problematyke dotyczaca kwestii bezpieczenstwa. Ponizej przytaczamy
tak zwang spektralng definicj¢ fenomenu bezpieczenstwa sformutowang przez Juliu-
sza Piwowarskiego' . Definicja proponowana przez tego badacza identyfikuje bez-
pieczenstwo z uzyciem czterech pomocniczych poje¢, pozwalajacych na wielorodza-
jowe ujecie kategorii reprezentujacej jeden z najwazniejszych w egzystencji ludzkiej
fenomenow.

Spektralna definicja bezpieczenstwa

Bezpieczenstwo dla jednostkowego lub zbiorowego podmiotu bezpieczenstwa to
dotyczacy go wieloaspektowy fenomen, ktorego spektrum tworza nastgpujace uje-
cia:

= pozgdany stan, ktory dla danego podmiotu okresla poziom efektywnosci kon-

troli nad mozliwymi w danym miejscu i przedziale czasu zagrozeniami war-
tosci istotnych dla tego podmiotu; inaczej mowigc, jest to stan wynikajacy
z istniejacej w danym miejscu czasoprzestrzeni réznicy dwoch przeciwstaw-
nych czynnikoéw — potencjatu autonomicznej obronnosci podmiotu z jednej
strony i potencjatu zagrozen dla realizacji spetnienia potrzeb podmiotu z dru-
giej (aspekt epistemologiczny);

18\W, CzajkowskiPsychologia bezpieczeristwa..., s. 9.

173, Piwowarski, Ochrona VIR czworokqt Bushido. Studium japoriskiej kultury bepieczerstwa,
[w:] Bezpieczenstwo oséb podlegajgcych ustawowo ochronie wobec zagrozen XXI wieku, red.
P. Bogdalski, J. Cymerski, K. Jatoszynski, Szczytno 2014; J. Piwowarski, Prolegomena doas
dan nad kulturg bezpieczenstwa, ,,Security, Economy & Law” 2013, nr 2.



12 Wojciech Czajkowski, Jolanta Was-Gubata

=  warto$¢, ktora umozliwia podmiotowi bezpieczenstwa zaspokajanie jego po-
trzeb nizszych i wyzszych, w tym potrzeby nieustannego rozwoju, wlacznie
z samorealizacja znajdujacg si¢ na szczycie hierarchii potrzeb (aspekt aksjo-
logiczny);

= proces rozwoju, dzicki ktéremu realizowany jest personalny i spoleczny

aspekt wzrostu potencjalu autonomicznej obronnosci podmiotu bezpieczen-
stwa (aspekt ontologiczny);

= konstrukt spoleczny, fenomen, ktéry umozliwia przeciwstawienie si¢ zagro-

zeniom, bedacy efektem istnienia spotecznych wigzéw, wspodtzaleznosci oraz
interakcji zachodzacych w zbiorowosci spolecznej (aspekt spoleczny).

We wskazanej spektralnej definicji bezpieczenstwa, w naszym rozumieniu, po-
dejmuje si¢ probe wszechstronnej interpretacji opisywanego i wyjasnianego proble-
mu, pojmujac go w kategoriach stanu, wartosci, procesu rozwoju i konstruktu spo-
lecznego. Wida¢ wyraznie, ze prezentowana definicja stanowi¢ moze dobry punkt
wyjscia do konstruowania modelu dziatania jednostki w warunkach zagrozenia pod-
stawowych wartosci. Z drugiej strony definicja ta, jako swoisty punkt wyjs$cia, moze
shuzy¢ jako uzyteczne narzedzie do opisu, wyjasniania i przewidywania zachowan
jednostki w takich sytuacjach. Wskazywana kategoria podstawowych warto$ci jest
klarownie prezentowana w koncepcji S.H. Schwartza. Konstruowany model ma za-
wiera¢ w sobie nastepujace pigtra analizy kompetencji jednostki:

= nadawanie sensu doswiadczeniom jednostki przez podmiot;

= nabywanie i doskonalenie kompetencji stuzagcych do oceny zdarzen i obiek-

tow;

= nabywanie i doskonalenie kompetencji stuzacych planowaniu dziatan;

= nabywanie i doskonalenie kompetencji stuzacych selekcji strategii dziatania;

= nadawanie struktury strategiom dzialania;

= analiza i interpretacja realizacji celow dziatania;

= nabywanie i doskonalenie kompetencji kontroli wiasnego dziatania i dziatania

innych osob;

= nabywanie i doskonalenie kompetencji rozrézniania wartosci jawnych i ukry-

tych jako odrgbnych regulatoréw dziatania.

Ostatnia z kategorii kompetencji wyrdézniona w proponowanym modelu stanowic¢
ma zasadnicze uzyteczne narzedzie opisu, wyjasniania i przewidywania zachowan
jednostki.

Budowany model nawiazuje istotnie do koncepcji rozumienia i interpretowania
wartosci przez S.H. Schwartza'®, ktory definiuje je jako poznawcza reprezentacje
celu majacego motywacyjne znaczenie dla podmiotu oraz ponadsytuacyjny charak-
ter. Zgodnie z interpretacjg Schwartza wigkszo$¢ autorow zgadza si¢ w kwestii po-
siadania przez nie pi¢ciu ponizszych podstawowych charakterystyk.

Wartosci sa przekonaniami badz pojeciami, ktore

= dotyczg pozadanych celow, opisujacych ostateczne stany rzeczy lub zacho-

wania;

18 S.H. Schwartz, An Overview of the Schwartz Theory of BasicegltOnline Readings in
Psychology and Culture” 2012, 2(1), http://dx.doi.org/10.9707/2307-0919.11{dostep:
15.12.2016).
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= przekraczajg konkretne sytuacje;

= kieruja selekcja i oceng zachowan i zdarzen;

= sg uporzadkowane wedhug waznosci;

= zachowaniem kieruje wzgledna waznos¢ wielu wartosci'.

W analizie kontekstow zwigzanych z zagrozeniem bezpieczenstwa zakladamy
kluczowe znaczenie czynnikéw stuzacych radzeniu sobie z zagrozeniami. Tworzy-
my modelowe pojecie sytuacji/poczucia zagrozenia z eksponowaniem perspektywy
subiektywnej, co jest sygnalizowane poprzez termin poczucie zagrozenia. Jest to
niezbywalny warunek tworzenia modelu odniesionego do pojecia bezpieczenstwa
personalnego, zgodny z interpretacja podejmowana w koncepcji human security.
W modelu tym uwzgledniamy warto$ci jako instrument radzenia sobie z poczuciem
zagrozenia, podobnie traktujemy wzor zachowania A (WZA jako instrument radze-
nia sobie z poczuciem zagrozenia, ktorym tez jest utrata badZ obnizenie kontroli
otoczenia i swojego zachowania; odnosimy WZA do zmiennych behawioralnych).
Kolejna zmienna uwzgledniana w modelu to osobowos$¢, nastepna to zawarta w po-
wyzszej zmienna temperamentu. Pamigtamy takze o uwarunkowaniach kulturo-
wych. Jeszcze jedna znaczgca zmienna istotna dla budowy modelu dotyczy §wiado-
mosci siebie 1 wlasnego dziatania przez podmiot.

Spostrzeganie i interpretacja problematyki bezpieczenstwa wymaga takze przyj-
mowania perspektywy kulturowej 1 uwzgledniania réznic migdzykulturowych. Wy-
daje si¢ to szczegoélnie istotne w przypadku budowania modelu bezpieczenstwa
personalnego. Przyjmowanie uniwersalnego punktu widzenia moze by¢ zasadne
w sytuacji dazenia do pewnej standaryzacji kategoryzowania problematyki bezpie-
czenstwa dotyczacej zgeneralizowanych norm kulturowych i prawnych, oderwanych
od indywidualnych witasciwosci cztowieka w postaci jego statusu, pochodzenia czy
miejsca zamieszkania. Jednakze poziom bezpieczenstwa jednostki zwykle spostrze-
ga si¢ w kategoriach subiektywnych, poniewaz taka jest specyfika funkcjonowania
jednostki i odczuwania jej wlasciwosci i charakterystyk przez nig samg. Subiektyw-
no$¢ spostrzegania bezpieczefnstwa zastuguje na pozytywna kategoryzacjg, co zwia-
zane jest z posiadaniem przez jednostke swoistych potrzeb i oczekiwan wynikaja-
cych ze znajdowania si¢ przez nig na okre§lonym poziomie stanu oraz procesu
bezpieczenstwa. Obcigzenia wynikajace z subiektywnosci zwigzanej z perspektywa
spostrzegania rzeczywistosci jednostki przez pryzmat swoich wtasciwosci i cech
sg widoczne w wielu kontekstach i interpretacjach odniesionych do dziatania czto-
wieka. Zwraca si¢ uwage na mozliwosci odwotywania si¢ do swoistych kryteriow
bezpieczenstwa, co pozwala na czesciowe uniknigcie tego obcigzenia zwigzanego
z subiektywnos$cig. Czy mozemy odnosi¢ si¢ do standardow bezpieczenstwa i czy
mozemy im przypisa¢ wartosci je klasyfikujace, np. wysoki, §redni lub niski poziom
bezpieczenstwa? Odpowiadajac na takie pytanie, nalezy jednak wskaza¢ na problem
zwigzany z faktem, ze wybierane kryteria takze podlegaja obciazeniu zwigzanemu
z subiektywizmem.

¥ por. J. CieciuchKsztaltowanie sie systemu wartosci od dziecifistwa do wczesnej dorostosci,
Warszawa 2013.
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Dazenia do parametryzacji, klasyfikacji i uscislenia stajg si¢ wspolczesnie czyms
typowym 1 jednoczesnie stanowigcym swego rodzaju pozadany wzorzec dzialania.
Wydaje si¢ jednak, ze realizowanie takiego podejscia, szczegolnie w obszarze nauk
spotecznych 1 naukach o bezpieczenstwie, moze si¢ okaza¢ bezzasadne. Wskazane
obawy wynikaja w gléwnej mierze z interpretacji dokonywanych w obszarze bez-
pieczenstwa personalnego. W takich interpretacjach wymiar indywidualny powigza-
ny z subiektywnym punktem widzenia oraz dostrzeganiem perspektywy poczucia,
w sensie psychologicznym, zastuguje na uwage i docenienie. Rownocze$nie warto
takze wskaza¢ na znaczenie metod jako$ciowych pozwalajacych na dostep do in-
formacji trudnych do uzyskania na drodze badan ilosciowych. Indywidualne i gru-
powe funkcjonowanie jednostek ma swojg niezbywalng specyfike, trudng do para-
metryzacji w zwigzku z odczuciami subiektywnymi. Warto takze wskaza¢ na
interpretacj¢ dokonywana poza metodologia badan jako$ciowych w odniesieniu do
tzw. klimatu bezpieczenstwa, ktory w duzej mierze moze by¢é wyznaczony katego-
riami organizacyjnymi i kulturowymi®’.

Podjeta wyzej kwestie parametryzacji problematyki bezpieczenstwa nalezy od-
nie$¢ do zasadniczego nurtu interpretacyjnego autoréw pracy, ktorzy sugerujg po-
trzebe uwzgledniania zmiennych kulturowych w analizie bezpieczenstwa personal-
nego.
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Summary

The authors of the present study examine the mechanisms regulatinguadbge
havior under conditions of difficult and emergency situations. Ictstie and conscious
activities, which are used to meet the need for security, are interpreted/diynn
a category of personal knowledge and is an important instrument ltavileahe re-
quirements of the situation. In the personality structure, these aratory standards
and mechanisms for assessing and evaluating objectives and waylgjesfts' actions.
Attention is also drawn to the social relations of the individual anib-swiltural cond
tions of constructive behaviors and behaviors which constitute acts gfutsdion. This
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is particularly important in the process of personal security irdtion and application
and strictly connected with the human security concept related to thenpdieological
and existential interpretation of subjects’ social relations. In the securitiictrdea-
thors suggest the need to consider the issue of values involveslabitity to asses®f
lationships with other people.
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Wstep

Wspotczesny cztowiek narazony jest kazdego dnia na r6znego rodzaju zagroze-
nia, ktére w zalezno$ci od okolicznosci i skali wystgpienia okreslonego zjawiska
moga przybra¢ rozmiar klgski zywiotowej czy tez katastrofy. Powszechno$¢ skut-
kow tego typu zdarzen i sytuacji powoduje, ze stajg si¢ one przedmiotem zaintere-
sowania waznej dziedziny bezpieczenstwa narodowego, jaka jest niewatpliwie bez-
pieczenstwo powszechne.

Sam termin ,,bezpieczenstwo powszechne” nie doczekat si¢ jeszcze jasnej i pO-
wszechnie uznanej definicji, zatem trudno jest jednoznacznie okresli¢, jakie dziatania
o charakterze obronnym, ochronnym czy ratewym wchodza w zakres kompe-
tencji instytucji zapewniajacych bezpieczenstwo wszystkim bez wyjatku obywate-
lom.
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Brak powyzszej definicji powoduje ponadto, ze trudno jest jednoznacznie sklasy-
fikowa¢ wszystkie zagrozenia, ktére wpisujg si¢ w przestrzen bezpieczenstwa po-
wszechnegoWatpliwosci wérod teoretykow i praktykow bezpieczenstwa nie budzi
jednakze fakt, ze do zagrozen bezpieczenstwa powszechnego zaliczy¢ mozna zagro-
zenia ekologiczne naturalnego pochodzenia, a wsrod nich i zjawisko tsunami.

Tsunami, podbnie jak inne zagrozenia ekologiczne, ktore moga przybraé¢ postaé
kleski zywiotowej, interesuje specjalistow od bezpieczenstwa powszechnego w Pol-
sce,pomimo ze ryzyko powstania fal tsunami na Battyku, ktéore moglyby sia¢ spu-
stoszenie na polskim wybrzezu jest niewielkie. Wynika to z faktu, ze polscy obywa-
tele, wykonujac obowiazki zawodowe badz w celach turystycznych coraz czesciej
znajduja si¢ w tych rejonach naszego globu, gdzie ryzyko to jest stosunkowo wys0-
kie. Poznanie istoty tego zjawiska z perspektywhustologicznej staje si¢ wiec
koniecznoscig, dlatego tez autor artykutu dokonat jego analizy na podstawie dostep-
nej literatury i materiatow zrédtowych, w tym materiatéw prasowych, ktore szcze-
gotowo informowaty opini¢ publiczng o skali zagrozenia i skutkach fal tsunami, ki-
re pustoszyly wybrzeza panstw na brzegach Oceanu Indyjskiego w 2004 r. czy
wybrzeza Japonii w 2009 r.

Bezpieczenstwo powszechne i jego zagrozenia

Analizujgc zagrozenia z perspektywy systemu powszechnej ochrony ludnosci,
nie sposodb pomingé kwestii wspolczesnego podejscia do istoty bezpieczenstwa po-
wszechnego. Bezpieczenstwo powszechne okresla si¢ najczeséciej jako stan zapew-
niajgcy ochrong zycia i zdrowia obywateli oraz majatku publicznego i infrastruktury
krytycznej przed skutkami klesk zywiotowych czy tez katastrof technicznych. Poje-
cie bezpieczenstwa powszechnego jest przez to zblizone do pojecia bezpieczenstwa
ekologicznego i1 r6zni si¢ w praktyce przedmiotem zainteresowan wymienionych
dziedzin bezpieczenstwa, bowiem o ile bezpieczenstwo ekologiczne zajmuje si¢ sze-
roko rozumianym S$rodowiskiem naturalnym, o tyle przedmiotem zainteresowan
bezpieczenstwa powszechnego jest zdrowie i zycie obywateli, a szerzej ochrona
i obrona obywateli przed skutkami ré6znego rodzaju zagrozen™.

Z perspektyy bezpieczenstwa narodowego bezpieczenstwo powszechne jest
traktowane jako proces obejmujacy ,,[...] szereg réznorodnych dziatan (m.in. w dzie-
dzinach:zdrowotnej, ekologicznej, edukacyjnej, spotecznej, gospodarczej, prawnej,
psychologicznej, weterynaryjnejsanitarnej), ktorego zasadniczym celem jest za-
pewnienie bezpieczenstwa ludnosci cywilnej, a zarazem stanem uzyskanym w wy-
niku zorganizowanej ochrony zycia i zdrowia ludzi, takze dobr materialnych i kultu-
ralnycgl oraz $rodowiska naturalnego — w zakresie nigbgdnym do przetrwania
ludzi™”.

1 Zob.: Bezpieczeristwo wewnetrzne RP w ujeciu systemowym i zadan administracji publicznej, red.
B. Wisniewski, S. Zalewski, BielskoBiata 2006, s. 32-33.

2\W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowania. Systeviar-
szawa 2011, s. 56.
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Analizujac powyzsze definicje mozna przyjac tezg, ze glownym przedmiotem za-
interesowan bezpieczenstwa powszechnego jest system ochrony ludnosci, ktéremu
probuje si¢ w Polsce nada¢ formalnoprawny charakter.

Pierwszej takieproby podjeto si¢ w 2006 r., kiedy w projekcie ustawy o bezj-
czenstwie obywateli i zarzqdzaniu kryzysowym termin ,,ochrona ludnosci” zdefinio-
wano w kategoriach dziatan praktycznych jako ,,[...] podejmowanie niezbgdnych
przedsigwzie¢ ukierunkowanych na ochrong ludzi, mienia, srodowiska i infrastruk-
tury krytycznej przed skutkami katastrof naturalnych i awarii technicznych, zdarzen
o charakterze terrorystycznym, a w przypadkach bezposredniego zewngtrznego za-
grozenia panstwa i wojny, zapewnienie warunkow koniecznych do przetrwania”.
W takim ujeciu ochrona ludnosci, jak podaje si¢ dalej w przedmiotowym projekcie
ustawy, ma miec ,,[...] charakter powszechny oraz interdyscyplinarny, wyrazajacy
si¢ w skoordynowanym uzyciu sit 1 sSrodkow, bedacych w dyspozycji organow wia-
dzy publicznejprzedsigbiorcéw, organizacji spotecznych i humanitarnych oraz po-
szczegolnych obywateli”3. Nieco inaczej ochrone ludnosci definiuje sie w projekcie
ustawy o ochronie ludnosci i obronie cywilnej z 2016 r. W projekcie tym mozna
przeczytaé, ze przez ochrong ludnosci nalezy rozumiec ,,[...] zintegrowang dziatal-
no$¢ organdéw administracji publicznej wiasciwych w sprawach ochrony ludnos$ci
i podmiotéw realizujgcych zadania majacych na celu ochrong zycia i zdrowia ludno-
§ci przebywajacej na terytorium Rzeczypospolitej Polskiej oraz ochron¢ mienia,
srodowiska naturalnego i dziedzictwa kulturowego w przypadku wystgpienia zagro-
Zenia, oraz obrong cywilng jako przygotowanie i realizacja zadan ochrony ludnosci
po wprowadzeniu stanu wojennego i w czasie wojngeddbnych ustawg z dnia
21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej
(Dz.U. z 2015 1. poz. 827, z p6zn. zm.) oraz realizacj¢ zadan z zakresu zarzadzania
kryzysowego okre$lonych w ustawie z dnia 26 kwietnia 2007 1. o zarzadzaniu Ky-
zysowym (Dz.U. z 2013 r. poz. 1166, z pozn. zm.)”4.

Z powyzszych definicji wynika, ze celem dziatan dotyczacych ochrony ludnosci
w ramach bezpieczenstwa powszechnego jest podejmowanie niezbednych przedsig-
wzig¢ ukierunkowanych na ochrone Iudzi, mienia, srodowiska i infrastruktury kry-
tycznej przed skutkami roéznego rodzaju zagrozen pojawiajacych si¢ zaréwno po
wprowadzeniu stanu wojennego czy tez juz w czasie wojny, jak i zagrozen pojawia-
jacych si¢ w czasie pokoju i to nie tylko na terytorium naszego kraju, ale rowniez
poza jego granicami. Naklada to na stosowne instytucje obowigzek analizy 1 oceny
ryzyka réznego rodzaju zagrozen, ostrzeganie o mozliwoS$ci ich pojawienia, a takze
dostarczenie do powszechnej wiadomosci informacji na temat zachowania si¢ W Sy-
tuacji ich wystapienia.

W tym uktadzie lista zagrozen bezpieczenstwa powszechnego jest bardzo dhuga.
Zaliczamy do nich zé&wno destrukcyjne dziatania, ktorych sprawcg jest cztowiek,
jak i czynniki destrukcyjne bedace efektem oddziatywania sit natury. Mozna je row-

3 Projekt ustawy o bezpieczefstwie obywateli z 2006 r., dostepny na stronie: http://orka.sejm.
gov.pl/proc. nsf/projekty/805_p.htmidstep: 20.01.2017).

* Projekt ustawy o ustawy o ochronie ludnosci i obronie cywilnej z 2016 r., dostepny na stronie:
www. ock.gov.pl/prawo/projekty _aktow_prawnygkostep 20.01.2017).
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Rys. 1. Klasyfikacja zagrozen bezpieczenstwa powszechnego

Fig. 1. Classification of ecological threats to public safety

Zroédto: opracowanie wlasne.
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niez klasyfikowa¢ przedmiotowo, chociazby w kategoriach zagrozen politycznych,
militarnych, ekonomicznych, spoteczno-kulturowych czy ekologicznychWplyw na
omawiang dziedzing bezpieczenstwa maja rowniez zagrozenia asymetryczne, takie
jak: terroryzm miedzynarodowy, transnarodowa przestepczo$¢ zorganizowana, moz-
liwos$¢ uzycia broni masowego razenia przez podmioty pozapanstwowe, a takze za-
grozenia cyberprzestrzeni, w tym cyberterroryzm. Ogolng klasyfikacje zagrozen
bezpieczenstwa powszechnego zestawiono na rysunku 1.

Na liscie zagrozen bezpieczenstwa powszechnego na szczego6lng uwage zastugu-
ja zagrozenia ekologiczne naturalnego pochodzenia. Lista takich zagrozen jest bar-
dzo dhuga. Stosujac kryterium przedmiotowe, zagrozenia te mozna podzieli¢ na
naturalne (klgski 1 katastrofy zywiotowe) i cywilizacyjne (np. zanieczyszczenie poO-
wietrza, gleby,wod, awarie i katastrofy techniczne). Zagrozenia ekologiczne sa
grozne, zlozone, wystepuja z reguty na znacznych obszarach, sa niezmiernie dyna-
miczne, zagrazaja nie tylko zdrowiu 1 zyciu czlowieka, ale catej biosferze danego
obszaru.

Szczegdlnym rodzajem zagrozen ekologicznych sg zagrozenia pochodzenia geo-
logicznego, wsrod ktérych wyrdznia si¢: trzgsienia ziemi, wybuchy wulkanow, osu-
wiska czy tez fale tsunami. W niniejszym opracowaniu podjeto si¢ proby przyblize-
nia zjawiska tsunami, ktore stanowi dla wielu krajow powazny czynnik zagrozen
bezpieczenstwa powszechnego, a w dobie globalizacji i duzej intensywnosci cho-
ciazby ruchu turystycznego moze dotkngé niemalze wszystkich mieszkancow naszej
planety, o czym przekonéihy si¢ w 2004 .

Pojecie i istota tsunami

Tsunami, jak wspomniano wczesniej, to zjawisko zaliczane do kategorii katastrof
naturalnych o geologicznym pochodzeniu. Wedlug powszechnie obowigzujacej de-
finicji fale tsunani to takie, ktore powstajg za sprawg gwaltownego zaburzenia calej
kolumny wody w zbiatiiku. Mogg by¢ one indukowane badz od dotu (bottom-up —
miedzy innymi poprzez zmiang uksztaltowania dna morskiego w wyniku trz¢sienia
ziemi, wybuchu wulkanu lub podmorskiego osuwiska (typowych zjawiskogeol
gicznych)— badz tez od gory (top-down) — za sprawa chociazby upadku meteorytu
lub ruchéw masowych na ladzie, ale rownie dobrze w wyniku podwodnego lub na-
wodnego wybuchu tadunku jadrowego o duzej lub wielkiej mocy’. Fale rozchodza
si¢ promieni$cie od Zrodla powstania z wielkg predkoscig (400-1000 km/h); na
otwartym oceanie tsunami osiggaja wysokos¢ 1-2 m (maksymalnie 8 m), w poblizu
ladu do 30-50 nf. Pod wzgledem genetycznym tsunami traktuje si¢ jako fale
sejsmiczne.

® Por.: Niemilitarne zagrozenia bezpieczenstwa publicznego, red. S. Kowalkowski, Warszawa
2011.

® E. Nowak, M. Nowak, Zarys teorii bezpieristwa narodowego, Warszawa 2011, s. 127-128.

"Por. P. Luczynhski, Problem tsunamitow. Dlaczego tak malo jest kopalnych osadéw tsunami?,
,.Przeglad Geologiczny” 2012, t. 60, nr 11, s. 598-604.

8 http://encyklopedia.pwn.pl/haslo/3989752/tsunami.html tg020.05.2014).
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Fale tsunami charakteryzujg si¢ znaczng dlugoscia, rzedu kilkunastu — stukilku-
dziesigciu tysigcy metréw, a ich wysoko$¢ na otwartym, glgbokim oceanie wynosi,
jak wspomniano wczesniej, kilka metrow. Ze wzgledu na ich wielkie dtugosci pred-
ko$¢ przemieszczania tych fal jest stosunkowo duza (rzedu kilkuset km na godzing)
1 nawet na duzych glebokosciach przemieszczajg si¢ jako fale ptytkowodzia. Stro-
mos¢ fal tsunami na otwartych, glebokich wodach jest bardzo mata, dlatego na ta-
kich akwenach nie stanowig jakiegokolwiek zagrozenia dla statkéw. Dopiero w chwili
dojscia do strefy brzegowej poruszajaca si¢ z duzg predkoscig fala dluga staje si¢ fa-
13 przyboju o stromym czole, a jej wysokos$¢ wzrasta. Wzrost wysokosci fali tsunami
uzalezniony jest od poczatkowej wysokosci (energii fali), szerokosci i nachylenia
strefy przybrzeza, w ktorej zachodzi dyssypacja energii fali oraz od topografii linii
brzegowej. W skrajnych przypadkach wysokos¢ fali tsunami siega¢ moze kilkunastu
metréw. Szczegodlnie wysokie fale tsunami obserwuje si¢ w sytuacjach, gdy waski,
dos¢ stromo nachylony szelf przylega do zatok w linii brzegowej. W zatoce docho-
dzi bowiem do dodatkowego spigtrzenia wody. Nadej$cie fali tsunami zazwyczaj
poprzedzone jest szybkim obnizeniem lustra wody o 1-4 metry, ktére trwa od kilku
do kilkunastu minut, po czym nastepuje gwattowne i szybkie podnoszenie si¢ pO-
ziomu morza, zakonczone nadej$ciem fali tsunami wysokosci kilku — kilkunastu ne-
trow. Zazwyczaj najwyzsza jest pierwsza fala tsunami, po ktérej moze przy;js¢ kilka
kolejnych, o coraz mniejszej wysokoécig. Niszczycielskie dzialanie tsunami objawia
si¢ w strefie przybrzeznej, gdzie tworzg one wysoki, stromy wal wody, uderzajacy
w brzeg z duzg predkos$cig i zmiatajacy wszystko po drodze. Szczegdlnie narazone
na zniszczenia sg urzgdzenia hydrotechniczne, infrastruktura portowa, statki znajdu-
jace si¢ w portach i na plytkich, przyportowych redach. Mechanizm tworzenia si¢ fal
tsunami przedstawiono graficznie na rysunku 2.

Etapy powstawania fal tsunami ini-

cjowanych od dotu (bottom-up):

1. Trzgsienie ziemi lub podwodny wy-
buch wulkanu powoduje powsta
fali.

2.Fale przemieszczaja si¢ swobodnie
w kierunku ladu.

3. Fala zatamuje si¢ na ptytkich wodacl
przybrzeznych i osiaga duze rozmia-
ry.

4. Fala tsunami uderza i zalewayA
brzeze z ogromna silta, siejac na
swojej drodze spustoszenie.

Predkosc fali (km/h) 800 500 150 50

Giehokosé (m) 6000 2000 200 20

Rys. 2. Mechanizm tetzenia si¢ fal tsunami w wyniku podwodnego trzesienia ziemi

Fig. 2. The mechanism of formation of a tsunami as a result of underwater akethqu
Zrodto: M. Grad, Trzesienia ziemi i tsunami, ,Przeglad Geofizyczny” 2005, nr 50(1-2), s. 4758,
grafika: http://infografika.wp.pl/title,Zabojczgunami, wid,14401809, wiadomosc.html (dostep:
20.07.2014).

® M. Grad, Fale tsunami, Katedra Meteorologii i Oceanografii Naugjcafivi WSM w Gdyni,
http://ocean.am.gdynia.pl/student/oceanol/falo/fal tsun.html (dostep: 20.05.2014).
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Wyrdznia si¢ na ogot, uwzgledniajac geneze i miejsce powstania fali, trzy rodzaje
tsunani'®:

= |okalne — miejsce wzbudzenia fali znajduje si¢ blisko wybrzeza, a czas jej

przybycia do ladu wynosi do p6t godziny;

= regionalne- fale mogg zagrozi¢ wigkszemu obszarowi przybrzeznemu; czas

przybycia do ladu wynosi do 5 godzin od wzbudzenia;

= ponadregionalne (pacyficzne)moga objaé wiele obszarow po obu stronach

Pacyfiku; czas przybycia fali do lgdu wynosi od kilku do kilkunastu godzin,
w zaleznosci od odleglosci wzbudzenia.

Wigkszos$¢ wstrzasow, ktore zdolne sg wygenerowac fale tsunami, jest zwigzana
ze strefani kolizji plyt tektonicznych litosfery. Te za$ okalajg caty Ocean Spokojny
(80% wszystkich fal tsunami pojawia si¢ na Pacyfiku), a takze péinocno-wschodnig
czgs¢ Oceanu Indyjskiego. Wystepuja takze w basenie Morza Karaibskiego na
Oceanie Atlantyckirtf. Stosunkowo czesto, cho¢ o niewielkiej sile, wystepuja fale
tsunamina Morzu Srodziemnym, zwlaszcza przy wybrzezach Potnocnej Afryki (Al-
geria, Maroko), gdzie strefa przybrzezna wykazuje stale niewielkg aktywnos¢ sej-
smiczng .

Skutki tsunami

Czynnikiem wywotujagcym bezposrednie, destrukcyjne dla otoczenia skutki w przy-
padkutsunami sg ogromne fale, ktore docierajagc do ladu moga osigga¢ wysokosé
kilkudziesigciu metrow. Falom tsunami mogg towarzyszy¢ tez zjawiska wtorne, ta-
kie jak skazenie srodowiska wywotane np. przez uszkodzenia zakladéw przemysto-
wych (przemystu chemicznego), a nawet, jak to miato miejsce w Fukushimie,
uszkodzenie reaktorow elektrowni jadrowe;.

Skutki tsunami, podobnie zreszta jak trzgsien ziemi, mozna podzieli¢ na bezpo-
$rednie (natychmiastowe) i posrednie (dtugoterminowe); mogg one mie¢ charakter
skutkow spotecznych, ekonomicznych i ekologicznych.

Do skutkéw bezposrednich zaliczy¢ mozna: utratg Zycia, trwate kalectwo, utrate
zdrowia, urazy psychiczne wsrod ludnosci; catkowite lub czg¢éciowe zniszczenie bu-
dynkow i ich wyposazenia na skutek zalania lub zasypania; zniszczenia infrastruktu-
ry komunikacyjnej (drogi, linie kolejowe, mosty); uszkodzenia sieci gazowej, wodo-
ciggowej, elektrycznej; zniszczenia infrastruktury portowej, w tym statkéw i todzi.

Skutki posrednie obejmuja z kolei: wszelkie szkody wywotane samym zywio-
fem i towarzyszacymi mu zjawiskami wtdrnymi; dlugotrwaty proces odbudowy in-
frastruktury regionu; wysokie koszty pomocy humanitarnej; mozliwos¢ wybuchu
epidemii w rejonach objetych dziatalno$cig zywiolu; skazenia, zniszczenia Iub cat-
kowitg destrukcje srodowiska.

100\, Graniczny, W. Mizerski, Katastrofy przyrodnicze, Warszawa 26080.
1 Tamze, s. 79.
2 M. Grad, Fale tsunami



24 Andrzej Urbanek

;e Data: 26 grudnia 2004

| gt Godzina: 7:58:53 czasu lokalnegt
:20:01 UTC

I %{fﬁ“&é’ w Dzakarcie

‘ it i Bangkoku

1 [ itisde 7.3 Przyczyna: trzgsienie ziemi

: b ! Epicentrum  Ocean Indyjski

ﬁﬁwﬂmgm ) trzesienia:

‘ Mt LW [ Sila trzesienia: 9,1 w skali Richtera

. BN | Pafistwa Indonezja, Sri Lanka,

i menuiess)  [Sfeione w dotkniete Tajlandia, Indie,

2 o

Birma, Malezja

| SR | kataklizmem: Malediwy, Somalia,
| Liczbaofiar:  okoto 300 tys.

Trzesienie ziemi o magnitudzie 9,1 w skali Richtera, ktorego epicentrum znajdowato si¢

30km pod dnem Oceanu Indyjskiegopoblizu zachodniego wybrzeza pétnocnej Sumatry vy-

wotato fale tsunami, ktore w ciggu trzech godzin uderzyly w wybrzeza kilku panstw Azji Potu-

dniowo-Wschodniej, a pozniej takze Afryki. Siggajace 15 m fale zniszczyly nadmorskie wsie
i miasteczka, a takze kapieliska odwiedzane o tej porze roku przez zagranicznych tusyw.

Skutki: okoto 300 tysigcy ofiar $mier-

telnych. Dziesiatki tysigcy osob zagine-

INDIA ly. Miliony stracity dach nad glowa

s oraz miejsca pracy. Organizacje haxr

nitarne stwierdzily, ze co trzecia ofiara

AN kataklizmu byta dzieckiem. W$réd ofiar

Kenva s znalazty sie tysigce turystow z catego

B cwiata, ktorzy spedzali razem z dzie¢mi

Boze Narodzenie na stonecznych pla-

zach Oceanu Indyjskiego. Woda znisz-

czyla plaze, roslinnos¢, miasta i wioski

s lezace na wybrzezu. W Indonezji znisz-

g czeniu uleglo miasto Banda Aceh, stoli-

ca prowincji Aceh. Straty i kosztyde

budowy oceniono na kilka bilionow

dolarow.

BANGLADESH

THAILAND

SRI
SOMALIA Tal R

TANZANIA
SEVCHELLES

MADAGASCAR

Kraje najbardziej dotknigte tsunami.
Zrédlo: http://commons.wikimedia.
org/wiki/2004_Indian_Ocean_earthquake

Ramka 1. Niszczycielskie tsunami na Oceanie Indyjskim z 2004 r.
Frame 1.The devastating tsunami in the Indian Ocean in 2004

Zrodlo: http://walrus.wr.usgs.gov/tsunami/sumatraEQ/, http://earthquake.usgs.gov/ earthquakes/
eqinthenews/ 2004/us2004slav/ (dostep: 20.07.2014).

W przypadku zmian $§rodowiskowych istotnym problemem staje si¢ erozja tere-
now dotknietych kataklizmem. Erozja spowodowana falg tsunami dotyczy przede
wszystkim przybrzea, plazy, przyldkéw oraz ujéé rzek i kanatow. Zasoleniu ulega
ponadto grunt i wody podziemne. Sg to zmiany, ktorych skutki moga by¢ odczuwal-
ne przez wiele lat, a niektore mogg by¢ nicodwracalne™.

13W. Szczucifiski, Potencjalne skutki geologiczne i Srodowiskowe tsunami na wybrzezu Baltyku,
[w:] Holoceiskie przemiany wybrze i wiéd potudniowego Béyku — przyczyny, uwarunkoar
nia i skutki, red. K. Rotieki, J. Jasiewicz, M. Woszczyk, Poznan—Bydgoszcz 2008, s. 12127.
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Najtragiczniejsze w skutkach w ciaggu ostatnich lat byto tsunami na Sumatrze
w 2004 r. Wywotato je podwodne trzesienie ziemi o magnitudzie 9,1 stopnia w skali
Richtera, ktorego hipocentrum znajdowato si¢ ok. 30 km pod dnem Oceanu Indyj-
skiego w poblizu zachodniego wybrzeza poinocnej Sumatry. Gtowny wstrzas nasta-
pit 26 grudnia 2004 r. o godzinie 07.58 czasu lokalnego w Dzakarcie i w Bangkoku.
Wedlug sejsmologéw bylo to czwarte pod wzgledem sily trzgsienie ziemi od roku
1900, od ktorego prowadzi si¢ ciggte obserwacje sejsmiczne. Trzgsienie ziemi wy-
wotato fale tsunami, ktore w ciggu trzech godzin uderzyly w wybrzeza kilku panstw
Azji Potudniowo-Wschodniej, a pdzniej takze Afryki. Siggajace 15 m fale zniszgz
ly nadmorskie wsie i miasteczka, a takze kapieliska odwiedzane o tej porze roku
przez zagranicznych turystow. Szacuje sie, ze liczba osob zabitych i zaginionych
wynosi ponad 300 tysi?cy i nie jest to ostateczny bilans tragedii. Kilka milionow
stracito dach nad glowa 4 Informacje dotyczace kataklizmu zestawiono w ramce 1.

Megatsunami miato jednak miejsce nie na Oceanie Indyjskim, a w Zatoce Lituya
na Alasce 9.06.1958 r. O potraktowaniu tego zjawiska w kategorii ,,mega” zadecy-
dowalo odnotowanie nieznanej do tej pory wysokosci fali, ktora osiggngta wartosc
524 m. LituyaBay to fiord lezgcy w amerykanskim stanie Alaska. Zatok¢ odkryt
w 1786 r. Jeallrrangois de La Pérouse™.

Rys. 3. Zatoka Lituya na Alasce

Fig. 3. Lituya Bay in Alaska

Zrodlo: mapa: Wenatchee Valley College, Introduction to Physical Geolotyy;//commons.
wvc.edu/ rdawes/G1010CL/Labs/GlaciersLab.html (dostgp: 20.05.2014); zdjecie: Northwest
Coast Archaeology, http://gmackie.com/ 2010/02/22/la-peratipert-des-francais-lituya-bay/
(dostep: 20.05.2014).

14 Opracowano na podstawie danych z NOAA's National Weather Sewios. tsunami.gov/
(dostep: 20.05.2014).

15 JF. La Pérouse, A \byage Around the Worldt. 1, London 1799, s. 36416. Zob.: E.W.
Eickelberg, Lituya Bay, Gulf of AaskaU.S. Coast and Geodetic Survey FIELD ENGINEERS
BULLETIN” No. 10, December 1936, dostgpny na stronie: NOAA, http://www.history.noaa.
gov/stories_tales/lituya.htniostep: 20.05.2014).
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Lituya Bay ma okoto 11,3 km dhugosci i 3,2 km szeroko$ci. Najwicksza giebo-
ko$¢ zatoki to 219 m, przy czym ujécie do Zatoki Alaska mierzy zaledwie 9,7 m
glebokosci i ma okoto 500 m szeroko$ci. Zatoka jest miejscem zejscia trzech lo-
dowcow: dwoch mniejszych Kaskadowego Crillon oraz najwigkszego z nich — Li-
tuya. W centrum zatoki lezy wyspa Cenotaph, ktéra w znaczacy sposdéb wplywa na
ksztalt pradow. Zatoka jest czescia Parku Narodowego Glacier Bay na Alasce™®
(zob.: rys. 3).

W nocy 9 lipca 1958 r. trzesienie ziemi wzdhuz uskoku Fairweatherwywotato
osuniecie si¢ do zatoki Gilberta okoto 30 mln m® skat o wadze ponad 900 min ton.
Obryw skat z wysokosci blisko 900 m wywotal lokalne tsunami, ktore z najwicksza
sitg uderzyto w przeciwlegly brzeg i podazyto dalej w kierunku otwartego oceanu,
zdzierajac ze zbocza miliony drzew i glebe. Trzgsienie ziemi miato sile 7,9 stopnia
w skali Richtera z epicentrum 21 km na pétnocny wschod od zatoki. Niszczycielska
fala osiagnela wielkos¢ 524 m'’ (zob.: rys. 4).

strefa zniszczen

Rys. 4. Mechanizm niszczycielskiego dzialania tsunami w zatoce Lituya na Alasce
Fig. 4. The mechanism of the destructive action of the tsunami in Lituya Bay in Alaska

Zrodlo: G. Pararas-Carayannis, Mega-Tsunami 9 lipca 1958 roku waliBay, Alaska, Analiza
mechanizmu, http://www. drgeorgepc.com /Tsumd958LituyaB.html (dostep: 20.05.2014).

Zagrozenie tsunami w Polsce

Czy Polska jest wolna od zagrozenia tsunami? To pytanie nie jest wcale bezza-
sadne. Co prawda prawdopditstwo wystapienia tego zjawiska jest znikome, ale
nie mozna go catkowicie wykluczy¢. Przy spetnieniu pewnych warunkéw towarzy-
szacych trzesieniu ziemi, fale tsunami moglyby si¢ na Baltyku pojawié, jednak by-

16 http://en.wikipedia.org/wiki/Lituya_Bagdostep: 20.05.2014).

17 Szerzej o mechanizmie powstania najwickszej zanotowanej fali tsunami: G. Pararas-Carayannis,
Mega-Tsunami 9 lipca 1958 roku w Lituya Bay, Alaska, ll@amechanizmu, www.drgeorgepc.
com /Tsuna-mil958LituyaB.htnilostep: 20.05.2014).
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lyby to fale o nieduzej wysokosci. Tsunami mogloby wywotaé trzesienie ziemi
0 magnitudzie 56 lub wickszej w skali Richtera, z epicentrum pod dnem morskim,
ado Htglkich zjawisk juz na Battyku dochodzito™® o czym §wiadcza zapiski w kroni-
kach™

= w 1625 r. nastgpito zapadniecie muréw miejskich i jednego budynku w Szce-

cinie;

= 25 lutego 1648 r. jedna z wiez kosScielnych w rejonie Szczecina zostat przesu-

nigta o 7 metréw;

= 16-17 maja 1888 r. trzgsienia ziemi objety zachodni Battyk;

= w grudniu 1912 r. wystapit silny wstrzas sejsmiczny w okolicach Leby i Smot-

dzina.

Wedhug historycznych zapiskow tsunami, zwane przez historykéw ,,Morskim
Niedzwiedziem”, wystapito w Polsce przynajmniej dwukrotnie: w 1497 oraz w 1779 1.

Jeden z opiséw historycznych ,,Morskiego Niedzwiedzia” powstal w Dartowie
(Zachodniopomorskie) i dotycayku 1497. Jego autorem jest jeden z mnichow za-
mieszkujgcych tamtejszy klasztor kartuzow. Przettumaczony przez Mariana Czerne-
ra zapis brzmi nastgpujaco: ,,Osmego dnia po Narodzinach Maryi, roku 1497, w pia-
tek w potudnie, zerwal si¢ sztorm z pdinocnego zachbdu i trwat do pdznego
wieczora wywotujac powodz. W Dartéwku zostaty catkowicie zniszczone nabrze-
za portowe, paralizujgc na dhugi czas handel. Ich odbudowa pociagneta za sobg wy-
sokie koszty. Prawie wszystkie domy zostaty rozmyte, wszystko bydlo potoneto,
a rzeczka (Lutowa taczaca Wieprze z jeziorem Kopan) zostala zapiaszczona. Cztery
cumujace w porcie statki, w tym duzy ‘Kreyer’ zostalty wyrzucone na lad. Jeden ko-
to Zukowa Morskiego, dwa koto klasztoru kartuzow, jeden az w poblizu kaplicy Sw.
Gertrudy. Wklasztorze woda stata w kruzgankach i w ko$ciele do wysokosci otta-
rzy”%°. Szacuje sie, ze wysoko$é tego tsunami wynosita okoto 20 metrow, bowiem
jeden ze statkéw wylagdowal prawie na szczycie miejscowego wzgdrza Kopa, ktore
liczy 22 metry n.p.m.

W kwietniu 1779 r. tsunami nawiedzito z kolei Wybrzeze Trzebiatowskie. Jak
podaje kronikarz L. W. BrueggemanyBattyk posiada takze czesto swoja wlasng
pogodg, ktéra z pogoda ladowa nie ma zwiagzku; czasami jednakze tylko rzadko, wy-
stepuje podwodna burza w tymze (Battyku), o czym mozna wnioskowaé z tego, ze
przy czystym i spokojnym niebie, daje si¢ stysze¢ wzdhuiz pomorskich brzegéw mor-
skich toczacy si¢ grzmot, a na lad wyrzucane sg niezywe lub na wpdt zywe ryby
morskie i przybrzezne. Tak byto np. 3 kwietnia 1757 r. okoto potudnia przy spokoj-
nej 1 jasnej pogodzie, brzeg Baltyku koto Trzebiatowa nad Regg stat si¢ nagle tak
wzburzony, ze wysokie fale zerwaty duzy prom zacumowany w porcie i przeniosty
daleko na lad. Po czym kiedy to (falowanie) si¢ trzykrotnie powtdrzylo morze stato
sic znowu spokojne™. Inny historyczny przekaz méwi o tym, ze w marcu 1779 r.

18 7ob.: Tsunami w Polscea: www.ckologia.pl (dostep: 15.04.2015).

19 M. Graniczny, W. MizerskiKatastrofy przyrodnicze...., s. 86.

2 podaje za: Badania: przez Baltyk przeszlo tsunami — przekazy kronikarzy potwierdzajg sie, PAP
— Naukaw Polsce, http://naukawpolsce.pap.pl/ (dostep: 15.04.2015).

2L 7a: Sejsmiczny Baltyk, http:/iszkolnictwo.pl{dostep: 15.04.2015).
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wysokie fale zalaly Lebe 1 uniosly zacumowany w tamtejszym porcie statek do
miejskich ogrodow, zas trzy %odziny p6zniej w Kotobrzegu nastgpil nagty odptyw
wod, odstaniajacy dno morza®.

Przyczyng tsunami w Dartowie, zdaniem niektérych naukowcow, byto oddalone
0 500 km na pdéinoc trzgsienie ziemi w rejonie jeziora Wener w Szwecji. Sita trzg-
sienia ziemi byla tam jednak zbyt mala, aby bezposrednio spowodowaé tsunami.
Mozna przyja¢ najbardziej prawdopodobng teze, ze to stabe trzgsienie wywotato
eksplozje metanu uwigzionego w warstwach tworzacych dno Morza Battyckiego.
Eksplozji metanu towarzyszyt grzmot, huk, czyli ,,pomruk niedzwiedzia morskiego”
— jak dawniej okres$lano efekty dzwigkowe poprzedzajace nadejsScie fali tsunami.
Najbardziej prawdopodobny jest scenariusz powtorzenia si¢ wybuchu tej specyficz-
nej ,,bomby metanowe;j” i powstania tsunami na Battyku. Nie zlokalizowano jednak
na razie pod Baltykiem zt6Z mogacych zagraza¢ w najblizszym czasie naszemu bez-
pieczenstwu. Inng przyczyng tsunami moze by¢ upadek meteorytu do Morza Bat-
tyckiego, niemniej jednak ryzyko takiego zdarzenia jest niewielkie.

Ochrona przed tsunami

Ochrona przed tsunami ma na celu ograniczenie jego skutkow i obejmuje dziata-
nia zwigzane z monitoringiem, tworzeniem systemu ostrzegania i alarmowania, a takze
rozmieszczaniem i utrzymaniem w sprawnos$ci urzadzen zabezpieczajacych wybrze-
za przed niszczycielskim dzialaniem ogromnych mas wody (falochrondéw, nasypow,
$cian betonowych na morzu, $cian na wybrzezu).

Najwazniejszym, a jednocze$nie o najwigkszym zasiggu systemem monitorowa-

nia i ostrzegania przed tsunami jest amerykanski system DART (Deep-ocean /-
sessment and Reporting of Tsunami). Obejmuje on obecnie (odr.26[28 39 sta-
cji, zainstalowanych m.in. w regionie Hawajow i Wysp Salomona, dostarczajacych
informacji o grozbie fal tsunami w czasie rzeczywistym, jakie moga dosiegnac¢ wy-
brzezy Oceanu Spokojnego, Zatoki Meksykanskiej, Karaibow, Indonezji i Australii.
W realizacje projektu zaangazowanych jest 26 krajow. Systemem tym zawiaduje
Amerykanska Narodowa Shuzba Oceaniczna i Meteorologiczna — NOAA (National
Oceanic and Atmospheric Administration). Obecnie wdrozono do uzytku juz druga
generacje systemu — DART II.

System DART Il to technologia opracowana przez NOAA Pacific Maring-Env
ronmental Lab (PMEL) w Seattle. Opiera si¢ ona na integracji pomiar6w w czasie
rzeczywistym i technologii modelowania zaggt. System ten umozliwia wczesne
wykrywanie w czasie rzeczywistym tsunami na otwartym oceanie. System DART
sktada si¢ gtéwnie z tsunamometru i boi umieszczonej na powierzchni. Tsunamometr
usytuowany jest na dnie oceanu i zawiera komputer, modem i przetwornik akustyc
ny (komunikacji), czujnik ci$nienia, czujnik pochylenia (do ustalenia nachylenia
tsunamometru) oraz baterie. W stanie czuwania tsunamometr monitoruje glebokosé
wody do ptawy umieszczonej na powierzchni co 15 minut. Boja przekazuje do sat

22 7a: Tsunami w Polscevww.ekologia.pl (dostep: 15.04.2015).
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litow informacje, ktore sg nast¢pnie przekazywane do osrodkéw ostrzegania i ala
mowania o tsunami (osrodek taki znajduje si¢ na Hawajach). Gdy tsunamometr wy-
czuwa trzesienie ziemi, przechodzi w tryb alarmowy i rozpoczyna pomiar oraz ra-
portowanie wysokos$ci powierzchni morza nawet co 15 sekund (zob. rys. 5.

< Acousti

Transduc

Tsunameter

Rys. 5. System monitorowania i wczesnego ostrzegania przed tsunami DART Il
Fig. 5.Deepocean Assessment and Reporting of Tsunamis DART Il

Zrodho: http:/imww.srh.noaa.gov/srh/jetstream/tsunami/insédmrtbuoyth.jpg, http:/Mmww. magazine.
noaa.gov/stories/imagesittiasunamicover.jpg (dostep: 20.05.2016).

W 2005 r., z inicjatywy Komisji Oceanograficznej UNESCO, 31 zainterasow
nych krajéw atlantyckich i srodziemnomorskich zaczeto tworzyé system ostrzegania
podobny do amerykanskiego DART. System zostal juz przetestowany. UNESCO
uruchomito tez Miedzynarodowe Centrum Informacji o Tsunami (International Tsu-
nami Information Centef.

Podsumowaniei wnioski

Tsunami nalezy niewatpliwie do jednych z powazniejszych zagrozen naturalnego
pochodzenia zagrazajacych mieszkancom wybrzezy duzych zbiornikéw wodnych,
glownie morz i oceanow. W warunkach globalizacji, a przede wszystkim swobodne-
g0 przemieszczania si¢ wielu milionow ludzi w celach zawodowych czy turystycz-

B7a: www.ndbc.noaa.gov/dart/dart.shtml (dostep: 15.04.2015).
24 70b.: http://itic.ioc-unesco.org/index.pligostep: 15.04.2015).
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nych, nabiera ono powszechnego charakteru i to w skali globalnej. Poznanie tego
zjawiska i tworzenie skutecznych systeméw ochrony ludnosci przed jego destruk-

cyjnym dzialaniem wpisuje si¢ w problemy, ktore powinny by¢ analizowane z per-
spektywy bezpieczenstwa powszechnego. Problem ten nie moze by¢ bagatelizowany

czy margnalizowany przez stosowne shluzby w Polsce, dlatego warto pokusi¢ sig

o pewne wnioski, ktore nasuwaja si¢ w wyniku analizy powyzszego problemu
przedstawionej przez jej autora:

1. Ryzyko pojawienia si¢ fal tsunami na Battyku jest niewielkie, niemniej jed-
nak nt mozna tego zagrozenia wykluczy¢ z katalogu zagrozen bezpieczen-
stwa pavszechnego i nalezy przygotowaé odpowiednie stuzby do dziatania
w sytuacji, gdyy sprawdzity si¢ najczarniejsze scenariusze.

2. Polska powinna aktywnie uczestniczy¢ w programach o charakterze globk
nym (Globalny monitoring $rodowiska i bezpieczenstwa — GMES) czy reg-
nalnym (Europejska Sie¢ Informacji i Obserwacji Srodowiska Morskiego —
EMODnet) zajnujacych si¢ monitoringiem i analizg $rodowiska morskiego,
a takze réznego rodzaju zagrozen pojawiajacych si¢ w tej przestrzeni. Przy-
ktadem takiego programu jest program SatBattyk, w ktérym uczestniczy mig-
dzy innymi Akademia Pomorska w Stupsku. Warto zastanowic si¢, czy w pro-
jekcietym nie uwzgledni¢ rowniez obserwacji dotyczacych zjawiska tsunami.

3. Nie mniej waznym problemem jest kwestia edukacji spoleczenstwa o zagro-
zeniach powodowanych tsunami, a przede wszystkim o odpowiednich sposo-
bach zachowania si¢ w rejonach, gdzie tego typu zjawiska moga wystgpié. In-
formacje takie powinny by¢ dostgpne chociazby na stronach internetowych
Ministerstwa Spraw Zagranicznych czy tez polskich placowek dyplomatycz-
nych funkcjonujacych w krajach, gdzie zjawisko to moze wystapi¢. Informa-
cje tego typu powinny by¢ dostepne gtéwnie dla osob, ktore udajg sie rejony
zagraone wystgpieniem tego kataklizmu.

4. Informacje, w tym ostrzezenia o zagrozeniu tsunami, powinny by¢ roéwniez
przekazywane przez polskie media, aby da¢ mozliwo$¢ zapoznania si¢ z nimi
0sdom przebywajacym w rejonach o wysokim stopniu ryzyka lub udajagcym
si¢ tam.
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Summary

Public safety is included in the key areas of national security. The abguotive is
to protect the population against the effects of the various risks thathneayen Polish
territory, but also territory outside Polish borders. In these type oftshvea can o-
doubtedly include tsunami waves, which are often the consequence of earshgodke
eruptions of underwater volcanoes. In the article, the author attempts yazeattsib
phenomenon from the perspective of public safety.
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MODEL BEZPIECZENSTWA JEDNOSTKI
WE WSPOLCZESNYM ZMIENIAJACYM SIE OTOCZENIU -
WSTEPNE ROZWAZANIA

THE MODEL OF HUMAN SECURITY IN THE TURBULENT
ENVIRONMENT - PRELIMINARY CONSIDERATIONS

Zarys tresci: Bezpieczenstwo to pewien stan, ktory gwarantuje istnienie jednostki oraz
mozliwos¢ jej rozwoju. Jest to jedna z podstawowych potrzeb cztowieka, ktorej niezaspo-
kojenie wywotuje niepokoj 1 poczucie zagrozenia. Wspotczesne pojecie bezpieczenstwa
ma coraz wigkszy wymiar. Obecnie bezpieczenstwo to nie tylko aspekty polityczne,
wojskowe, gospodarcze, techniczne, ekologiczne czy spoteczne. W artykule przedsta-
wiony zostal model ukazujacy bezpieczenstwo jednostki (cztowieka) funkcjonujacej
w danym otoczeniu.

Stowa kluczowe: bezpieczenstwo cztowieka, otoczenie, model bezpieczenstwa jednostki
Key words. human safety, environment, human security model

Wstep

Z czym kojarzy si¢ termin bezpieczenstwo? Pierwsze skojarzenie z nim zwigzane
to brak jakiegokaliek zagrozenia, a szczegélnie brak zagrozenia ze strony innych
panstw, z zapewnieniem porzadku publicznego, z wlasciwym funkcjonowaniem or-
gandw panstwowych. Pierwsze skojarzenie to spojrzenie na ten termin w sposob
ogolny — makroekonomicznye szczeg6dlnym uwzglednieniem stosunkéw politycz-
nych, prawnych, administracyjnych. Przy probie doktadniejszego wyjasnienia pojecia
bezpieczenstwo pojawiaja si¢ okreslenia, iz bezpieczenstwo to réwniez stabilno$é
ekonomiczna danego panstwa gwarantujgca zapewnienie podstawowych warunkow
bytowych spoleczenstwu. Z zapewnieniem tych warunkéw zwigzane jest wlasnie
bezpieczenstwo jednostki, czyli cztowieka. Odczucia poszczegdlnych ludzi dotycza-
ce bezpieczenstwa, jakie daje im panstwo sa Swiadectwem jego prawidtowego lub
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nieprawidtowego funkcjonowania. W zwiazku z powyzszym $miato mozna uznac, iz
na poczucie bezpieczenstwa jednostki sktada si¢ nie tylko brak zagrozen zewnetrz-
nych, ale rowniez inne czynniki, do ktorych mozna m.in. zaliczy¢:

= stabilng sytuacje materialna, czyli stale zatrudnienie i wynagrodzenie wystar-

czajace na zapewnienie sredniego standardu zycia,

= zapewniong opieke medyczng oraz socjalna,

= wilasciwie funkcjonujace stuzby ustanowione do zapewnienia porzadku pu-

blicznego, zapobiegania i §cigania przestepczosci,

= perspektywe godziwego zycia w wieku emerytalnym,

= mozliwo$¢ egzekwowania prawa.

Niedostateczne zapewnienie przez panstwo realizacji ktoregokolwiek z tych czyn-
nikow powoduje frustracje, zmuszajac jego obywateli do poszukiwania lepszych wa-
runkow bytowych poza granicami kraju, co zwigzane jest czgsto z destabilizacja
zycia rodzinnego, frustracjg spowodowang brakiem mozliwos$ci aktywnego, bezpo-
Sredniego uczestniczenia w codziennych sprawach rodziny™.

Bezpieczenstwo znajduje si¢ w sferze podstawowych potrzeb cztowieka, stojac
wysoko w hierarchii wartosci egzystencjalnych. Mozna je rozpatrywa¢ w katego-
riach jednostkowych, grupowych, narodowych i mi¢dzynarodowych. Bezpieczen-
stwo jednostki w duzej mierze zalezy od kondycji gospodarczej kraju, w ktorym ona
funkcjonuje, od srodowiska naturalnego, czynnikoéw spotecznych i kultu rowycH.

Andrzej Urbanekopisuje szeroko tematyke dotyczaca bezpieczenstwa jednostki,
czyli bezpieczenstwa osobistego, ludzkiego czy inaczej personalnego (human secu-
rity). Teori¢ human securityzieli si¢ na dwie szkoty: japonska oraz kanadyjska
(popularyzowang przez Norwegie). Japonia zaadaptowata koncepcj¢ bezpieczenstwa
personalnego w 1997 r., jej przedstawiciele koncentrujg si¢ na kwestii freedom from
want (dotyczy wzmocnienia wysitkow na rzecz radzenia sobie z takimi zagrozenia-
mi dla ludzkiego zycia, jak np. ubostwo, degradacja srodowiska, handel narkotyka-
mi, choroby zakazne, naptyw uchodzcow). Natomiast podejscie kanadyjskie sktania
sic w kierunku freedom from fear (nacisk na wojskowe interwencje humanitarne
w celu ochrony zycia i praw jednostek).

Termin human securitypowszechnit Program Narodéw Zjednoczonych ds.
Rozwoju (UNDP) 21994 r., w ktérym przyjeto migdzy innymi, Ze:

= jest to koncepcja uniwersalna, dotyczaca wszystkich ludzi na §wiecie,

= wszystkie jego wymiary sg wspolzalezne i $cisle ze soba powigzane,

= bezpieczenstwo jednostki jest tatwiejsze do zapewnienia przez wczesniejsza

prewencj¢ niz pdzniejsza interwencje,

» human securititoncentruje si¢ na bezpieczenstwie cztowieka, a nie panstwa.

" A. Fiatkowska, Bezpieczernistwo czlowieka wobec wspélczesnych zagrozen, Europejski Instytut
Bezpieczenstwa,  http://eib.edu.pl/bezpieczenstwo-czlowieka-wobec-wspolczesnych-zagrozen/
(dostep: 12.01.2015).

2 M. Trybon, I. Grabowska-Lepczak, M. Kwiatkowski, Bezpieczeristwo czlowieka w obliczu zagro-
zen XXI wieku, www.zn.sgsp.edu.pl/41/12.pdf (dostep: 03.04.2017).

3 Wybrane problemy bezpieczeristwa. Dziedziny bezpieczeristwa, red. A. Urbanek, Stupsk 2013,
s. 41-59; tenze, Wspolczesny cztowiek w przestrzeni bezpieczenstwa, Stupsk 2015, s. 129-172.
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Autorka, studiujac literature z zakresu bezpieczenstwa stara si¢ odpowiedzie¢ na
pytanie: Co sktada si¢ na poczucie bezpieczenstwa jednostki i czy jesteSmy w stanie
wymieni¢ pewne jego elementy sktadowe?

Podstawowe definicje opisujgce model bezpieczenstwa jednostki

Bezpieczenstwo ekonomiczne — zwigzane jest z osiagnieciem podstawowego
dochodu zapewniajacego przetrwanie, zrOwnowazony rozwoj i godnos$¢ osobista.
W tym znaczeniu mowa jest o stalym dochodzie z pracy, pewnosci zatrudnienia,
ubezpieczeniu emerytalnym

Bezpieczenstwo zywnosciowe (food security — oznacza staty dostgp fizyczny
i ekonomiczny do podstawowej zywnosci®. W tym znaczeniu dostep fizyczny zwia-
zany jest z wystarczajacg ilo$cig zywno$ci zapewniajacg gwarancje pokrycia co
najmniej minimalnego zapotrzebowania fizjologicznego. Ekonamidostepnosé
do zywnosci jest rownoznaczna z tym, iz najstabsze ekonomicznie gospodarstwa
domowe majg dostep do niezbednej Zywnos’cie.

W ramach bezpieczenstwa zywnosciowego wyréznia si¢ pojecie: bezpieczen-
stwo zywnosci (food safety, czyli zdrowotnej odpowiednioéci pojedynczego pro-
duktu zywnosciowego (brak zanieczyszczen) oraz spozywanej racji Zywnosciowej
(niezbedny poziom energii i wlasciwa proporcja skladnikéw pokarmowychy’.

Bezpieczenstwo osobiste (personalne) mozna zdefiniowa¢ jako stan wolny od
zagrozen; zapewnienie ochrony przed wszelkiego rodzaju przemoca fizyczng; zwia-
zane jest z takimi warto$ciami, jak: zycie, zdrowie, nietykalno$¢ osobista i mienia,
wolnoé¢, swoboda przekonan i gloszenia pogladow, prawo do pracy®.

W obecnych dyskusjach nad bezpieczenstwem personalnym mozna wyrdzni¢ na-
stepujace koncepcje: orientacja liberalna (ujmuje bezpieczenstwo jednostki z per-
spektywy i wkategoriach praw naturalnych i rzadow prawa, opiera si¢ na zato-
zeniach uznania praw cziowieka do zycia, wolnosci, szczeScia i bezpieczenstwa),
orientacja humanitarna (zmierzajagca do poprawy podstawowych warunkoéw zycia
uchodzcéw, wsparcia ofiar przemocy, interwencja w sytuacji pojawienia si¢ takich
zjawisk, jak ludobdjstwo, czystki etniczne), orientacja krytyczna (akcentuje szerokie
podejscie do bezpieczenstwa, wskazujac na zréznicowane formy zagrozen, proble-
mow majacych wplyw na jako$¢ zycia i bezpieczenstwo jednostki, np. kwestie eko-
nomiczne, spoleczne, zdrowotne, ekologiczney.

Bezpieczenstwo ekologiczne — rozumiane jako bezpieczenstwo srodowiska na-
turalnego, czyli ochrona przed takim jego uzytkowaniem i degradacja, ktore w efek-

* Human Development Report 1994, United Nations Development Programme (UNDP), New
York—Oxford 1994, s. 23-25.

5 Tamze, s. 27.

8 J. Matysz, Bezpieczenstwo zywnosciowe strategiczng potrzebg ludzkosci, Warszawa 2008, s. 88.

" Bezpieczenstwo zywnosci w erze globalizacji, red. S. Kowalczyk, Warszawa 2009, s. 15.

§ www.wsie-projekty.eu/edukacja/files/1413/4762/0731/Wprowadzenie_do_bezpieczestwa.pdf
(dostep:17.12.2015).

% A. Urbanek, Wspolczesny czlowiek w przestrzeni..., s. 140-141.
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cie moze zagraza¢ istnieniu pojedynczych ludzi i catych spoteczenstw. Mozna mo-
wié tutaj o poziomie zanieczyszczenia, dostepnosci do czystej wody, zdolnosci rza-
du do rozwigzywania probleméw Srodowiskowych zwigzanych z naturalnymi kata-
strofami oraz gotowosci do inwestowania w ochrong srodowiska™.

Bezpieczenstwo informacyjne — zwigzane jest z zarzgdzaniem i ochrong zasobow
informac%ljnych stanowiacych tajemnice spotecznos$ci oraz informacji prawnie chro-
nionych™.

Bezpieczenstwo spoleczne — obejmuje catoksztalt dziatan prawnych i organiza-
cyjnych realizowanych przez podmioty rzgdowe (krajowe i migdzynarodowe), poa-
rzadowe i samych obywateli, ktére maja na celu zapewnienie okreslonego poziomu
zycia osobom, rodzinom i grupom sgolecznym oraz niedopuszczenie do ich margi-
nalizacji i wykluczenia spotecznego™.

Bezpieczenstwo spoleczne (socjalne) ma na celu ochrong przed utrata wiasnej
tozsamosci oraz przed roznymi formami patologii w zyciu spotecznym™.

Bezpieczenstwo spoteczne mozna postrzegaé przez pryzmat dwu obszaréw —
kulturowego oraz socja¢go. Obszar kulturowy dotyczy zbiorowo$ci w postaci np.
spotecznosci lokalnych lub narodow, ktore traktowane sg jako cato$¢ 1 odnoszone do
innych, odmiennych kulturowo grup spolecznych. Za sprawg kultury oraz relacji
mie¢dzykulturowych moga powstawac¢ ewentualne podziaty na tle religijnym, raso-
wym lub Iie;zykowym, a przez to oddziatywac na spdjnos$¢ poszczegolnych grup spo-
tecznych™.

Drugi obszar bezpieczenstwa spolecznego — socjalny— dotyczy pojedynczych
ludzi i ekonomicznych aspektow ich zycia, co moze wptywaé na poziom identyfika-
cji ze spoteczenstwem, poczynajac od pelnego uczestnictwa w zyciu spolecznym,
a konczac na marginalizacji i wykluczeniu. Bezpieczenstwo socjalne wigzane jest
przede wszystkim Brakiem lub niedostatkiem materialnych $rodkow utrzymania,
co skutkuje koniecznos$cig zabezpieczenia spotecznego.

Bezpieaenstwo socjalne jest warunkowane przez rdznorodne problemy, takie
jak np. bezrobocie, ubostwo, postawy roszczeniowe, bezdomnos$¢ czy patologie spo-
feczne (alkoholizm, narkomania, prostytucja). Problemy te negatywnie oddziatujg na
funkcjonowanie spoteczenstwa i destabilizujg porzadek spoteczny przez stwarzanie
warunkow do pojawiania si¢ sytuacji konfliktowych, zachowan przestepczych, a takze
migracji.

19 Human Development Report 1994.. ., s. 28-30.

'R, Borowiecki, M. Kwiecifiski, Monitorowanie otoczenia, przeplyw i bezpieczenstwo informacji.
W strong integralnosci przedsiebiorstwa, Zakamycze 2003.

12 M. Leszczynski, Bezpieczenstwo spoleczne Polakéw wobec wyzwari XXI wieku, Warszawa 2011.

3 A. Urbanek, Podstawy bezpieczeristwa panstwa. Wymiar spoleczno-polityczny, Shupsk 2013,
s. 128.

' M. Brzezinski, Bezpieczenistwo spoleczne z perspektywy bezpieczeristwa wewnetrznego, ,,Zeszy-
ty Naukowe WSOWL” 2013, nr 3 (169) s. 8-9.
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1. Model bezpieczenstwa jednostki (J)

,»Pod koniec XIX wieku stynny angielski fizyk Lord Kelvin (Ketoin lord of
Largs, a wlasciwie William Thomson 1824-1907) o$wiadczyl, ze nie jest
w stanie zrozumie¢ jakiegokolwiek zjawiska, dopodki nie potrafi go przedsta-
wi¢ w postaci modelu. Wywotalo to wowczas zdziwienie i podejrzenie o jego
konserwatywne podejscie. Obecnie modelowanie, jako glowna konstrukcja
mys$lowa systemowego podejscia, mozna uzna¢ za jedno z najwigkszych osia-
gni¢¢ metodycznych nauki zaréwno na polu badan podstawowych, jak i stoso-
wanych.

Modelowanie stato si¢ jedynym skutecznym narzedziem poznawczym
wspolczesnych zjawisk spotecznych i gospodarczych”®.

Kazda sytuacj¢ problemows, a takze sytuacj¢ dotyczacg probleméw badawczych,
mozna przedstawi¢ w nastepujacej postaci™

V=f(Xi,Yj),

gdzie:

V — oznacza miar¢ wykonania lub spelnienia czegos, co chcemy zmaksymalizowaé
lub zminimalizowac,

X;— oznacza zmienne ,,decyzyjne” (sterowanie),

Y; — oznacza konspekt zewngtrzny problemu (aspekty sytuacji, ktérymi nie mozemy
sterowac).

Rozwigzanie problemu polega na znalezieniu takich warto§ci zmiennych X, wy-
razonych jako funkcja Y, ktére maksymalizuja lub minimalizujg V.

Kazda jednostka (czlowiek) charakteryzuje si¢ indywidualnymi cechami odroz-
niajagcymi jg od innych, np. osobowoscia, temperamentem, inteligencja, stylem po-
znawczym, zmyslem uwagi, procesem uczenia si¢™. Kazda z tych jednostek, pomi-
mo roznigcych jg cech, funkcjonuje w okreslonym otoczeniu. Korzysta z produktow,
ustug oferowanych przez rézne organizacje, funkcjonuje na rynku pracy, bedac ele-
mentem pewnej organizacji, jest cztonkiem réznych grup formalnych i nieformd-
nych. Smiato mozna stwierdzi¢, iz kazda jednostka jest czescia systemu'®, czyli ze-
stawu wzajemnie powigzanych elementdw stanowigcych catos$¢. Kazda jednostka
funkcjonujaca w danym otoczeniu ma réwniez potrzeby dotyczace szeroko pojmo-
wanego bezpieenstwa.

Model ukazujacy bezpieczenstwo danej jednostki (J) funkcjonujgcej w danym
srodowisku (rys. 3) zalezy od otoczenia zewngtrznego, tzw. makrootoczenia (Ozm),

15 1. Habr, J. Veptek, Systemowa analiza i synteza, tham. A. Kusto, Warszawa 1976, s. 304, 305, za:
A.D. Rychty-Lipinska, System zarzgdzania jakosciqg w jednostkach administracji publicznej,
Olsztyn 2007, s. 75.

$W. Kasprzak, B. Lysik, Analiza wymiarowa. Algorytmowe procedury obstugi eksperymentu,
Warszawa 1988.

17 Zob.: Zachowania organizacyjne. Wybrane zagadnienia, red. A. Potocki, Warszawa 2005.

¥ A.H. Maslow, 4 Theory of Human Motivation, ,,Psychological Review” 1943, t. 50, s. 370-396,
za: R'W. Griffin, Podstawy zarzqdzania organizacjami, thum. M. Rusinski, Warszawa 1999,
s. 87.
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otoczenia zewngtrznego blizszego danej jednostce (Ozb) oraz od wewngetrznego po-
czucia bezpieenstwa tej jednostki (Ow). Wewngtrzne poczucie bezpieczenstwa
jednostki mozna sprobowac przedstawi¢ jako piramidg (rys. 2), ktorej fundament
tworzony jest przez trzy rodzaje bezpieczenstwa: bezpieczenstwo osobiste (BOS),
bezpieczenstwo zywnosciowe (Bza) Oraz bezpieczenstwo ekonomiczne (Bek). Po-
szczegolne rodzaje bezpieczenstwa mozna pokrotce zdefiniowac jako:
= Bezpieczenstwo osobiste — zapewnienie ochrony przed wszelkiego rodzaju
przemocs fizyczna,
= Bezpieczenstwo zywnosciowe — zapewnienie w kazdej chwili dostepu do pod-
stawowejzywnosci,
= Bezpieczenstwo ekonomiczne — zapewnienie podstawowych dochodéw umoz-
liwiajacych przetrwanie.
Zauwazy¢ mozna, iz potrzeba zaspokojenia tych trzech rodzajow bezpieczenstwa
stanowigcych fundament piramidy jest bezposrednio powigzana z piramidg potrzeb
wg Maslowa.

1. Przyktady ogélne 2. Przyktady w organizacji

osiagniecia ambitna praca

stanowisko stuzbowe
status (tytut)

przyjazn przyjaciele w pracy

emerytalny
Rys. 1. Piramida potrzeb wg A. Maslowa
Fig. 1. The pyramid needs according to A. Maslow

Zrédto: AH. Maslow, A Theory of Human Motivation,,Psychological Review” 1943, t. 50,
s. 370396, za: R.W. Griffin Podstawy zarzqdzania organizacjami, tam. M. Rusinski, Warszawa
1999.

Amerykanski psycholog Abraham Maslow twierdzit, ze ludzie daza do zaspoko-
jenia pieciu poziomow potrzeb19 (rys. 1). Na samym dole hierarchii znajduja si¢ po-
trzeby fizjologiczne, czyli podstawowe sprawy przetrwania i biologicznego funkcjo-
nowania, np. potrzeby dotyczace zywnosci. Potrzeby te musza zosta¢ zaspokojone,
zanim w ogodle wezmie si¢ pod uwage inne ich rodzaje. W organizacjach potrzeby
fizjologiczne s3 na ogodt zaspokajane przez odpowiednie place i samo $Srodowisko
pracy, ktore zapewnia odpowiednie o$wietlenie, dogodng temperature i wentylacje
na stanowiskach pracy.

19 R.W. Griffin, Podstawy zarzqdzania organizacjami..., s. 461463,
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Nastepne w kolejnos$ci sg potrzeby bezpieczenstwa, czyli te, ktdre sg zwigzane ze
stabilnym $rodowiskiem psychicznym i emocjonalnym, np. potrzeba posiadaaia d
chu nad gtows, odzienia oraz potrzeba zycia wolnego od troski o prace na chronio-
nym przed zwolnieniem stanowisku. Potrzeby te mogg zosta¢ zaspokojone w miej-
scu pracy przez cigglos$¢ zatrudnienia (tzn. zatrudnienia bez zwolnien), odpowiednio
funkcjonujacy system rozpatrywania i zalatwiania skarg (dla ochrony przed réoznymi
dzialaniami przetozonych, np. mobbingiem) oraz odpowiedni program $wiadczen
ubezpieczeniowych i emerytalnych. Waznos$¢ potrzeby bezpieczenstwa widoczna
jest w sytuacjach, kiedy recesja w pewnych gateziach przemystu i ogdlny spadek
gospodarczy pozbawiaja ludzi pracy.

Potrzeby przynaleznosci odnosza si¢ do procesow spotecznych. Dotyczg one po-
trzeb mito$ci i przywigzania oraz akceptacji ze strony kolegéw. U wiekszosci jedno-
stek potrzebe te zaspokaja rodzina, stosunki towarzyskie poza pracg oraz stosunki
w pracy (che¢ jednostki przynalezenia do réznych grup formalnych i nieformal-
nych).

Potrzeby szacunkw rzeczywistosci obejmujg dwa rézne rodzaje potrzeb:

1. potrzebe pozytywnego obrazu we wilasnych oczach, szacunku i uznania dla

samego siebie oraz

2. potrzebe uznania i szacunku w oczach innych.

W miejscu pracy potrzeby te mogg zosta¢ zaspokojone poprzez zapewnienie jed-
nostce— pracownikowi rozmaitych zenetrznych symboli, np. tytutéw stuzbowych,
przyjemnych pomieszczen biurowych, opracowanego systemu nagrod, charakteru
pracy, tzn. przydzielania pracownikowi ambitnych i ciekawych zadan, mozliwoS$ci
odniesienia przez pracownika sukcesu (a to doprowadzogé@ndo zaspokojenia
potrzeb przynalezno$ci).

Na samym szczycie hierarchii znajduja si¢ potrzeby samorealizacjktore obej-
mujg realizacj¢ mozliwosci osiggania przez jednostke cigglego, nieustannego indy-
widualnego rozwoju.

Maslow sugerowat, ze pie¢ kategorii potrzeb uktada si¢ w pewng hierarchie. Jed-
nostka dazy przede wszystkim do zaspokojenia potrzeb fizjologicznych. Dopoki nie
zostang one zaspokojone, sg jej gtéwna troska, a po ich zaspokojeniu przestaja dzia-
ta¢ jako czynnikmotywacyjny. Jednostka ,,wspina si¢” w hierarchii i dazy do za-
spokojenia potrzeb bezpieczenstwa, a potem kolejnych, az na koncu potrzeby samo-
realizacji.

W modelu bezpieczenstwa jednostki ukazanym na rysunku 3 w momencie za-
spokojenia przez nig potrzeby zwigzanej z poczuciem wymienionych wczesniej:
bezpieczenstwa osobistego, zywnosci oraz ekonomicznego, powstaje nowa potrzeba
— poczucia przez jednostke bezpieczenstwa spotecznego (Bsp).

Spoteczny aspekt bezpieczefistwa zwigzany jest roOwniez z rdéznymi rodzajami
stosunkow spotecznych, ktore ze wzgledu na duze zréznicowanie tworza roznorodne
grupy spoteczne: male i duze (wyrdzniane ze wzgledu na strukture i wielkosc),
pierwotne 1 wtdrne (wyrdzniane na podstawie typow wigzi taczacych cztonkow gru-
py), formalne i nieformalrfé

2 A, Urbanek Podstawy bezpieczeristwa paristwa..., s. 95.
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Rozw¢j cywilizacji spowodowal, ze coraz mniejsze problemy sprawia zaspoko-
jenie potrzeb fizjologicznych. Niestety, z zaspokojeniem potrzeby bezpieczenstwa
jest trudniej. Bezpieczenstwo w najblizszej okolicy, bezpieczenstwo dzieci w szkole,
bezpeczenstwo w domu oraz podczas podrdzy staje sie coraz czgsciej wyzwaniem,
od ktorego zalezy rozwdj spoieczeﬁstwa2 .

Po zaspokojeniu potrzeby bezpieczenstwa spotecznego (Bsp) pojawia si¢ kolejna
potrzeba w postaci poczucia bezpieczenstwa zywnosci (Bzi) oraz bezpieczenstwa
ekologicznego(Beg). Na szczycie piramidy potrzeb zwigzanych z wewnetrznym
poczuciem bezpieczenstwa jednostki (rys. 2) znajduje si¢ przestrzen ‘?° przeznaczo-
na na powstanie i zidentyfikowanie nowej potrzeby, ktora pojawi si¢ nie tylko po
zaspokojeniu poczucia bezpieczenstwa ekologicznego, ale pod wplywem zmian za-
chodzacych w otoczeniu zewngtrznym jednostki. Kazda jednostka oprocz posiada-
nia wewnetrznej piramidy bezpieczenstwa funkcjonuje w otoczeniu, ktérego inte-
gralng czescia jest przeptyw coraz wickszej masy informacji, w pewien sposob
selekcjonowanych przez kazda jednostke, tzn. cze$¢ informacji zostaje przeznaczona
do natychmiastowego uzycia, cze$¢ zatrzymana do ewentualnego dalszego uzycia,
inne informacje grupuje si¢ w celu utworzenia nowych, a jeszcze inne zostajg odrzu-
cone. Z przeptywem informacji zwigzane jest bezpieczenstwo informacyjngBIf).

Kazda jednostka funkcjonuje rowniez w okreslonej kulturze (K111), rozumianej
na tym poziomie jako zwyczajowy sposob myslenia jednostki i charakterystyczny
dla niej sposob dziatania.

Bezpieczenstwo
Ekologiczne

Bezpieczenstwo
Zywnosci

Bezpieczenstwo
Spoleczne

Bezpieczenstwo
Osobiste+zywnosciowe+ekonomiczne

Rys. 2. Wewngtrzne poczucie bezpieczenstwa danej jednostki
Fig. 2. Internal sense of Individual’s security
Zrédto: Opracowanie whasne.

2L A, Urban, Bezpieezistwo spofecznosci lokalnych, Warszawa 2009, s. 234.
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Otoczenie zewnetrzne blizsze jednostki (Ozb) tworza:

e Rynek pracy (Rp) rozumiany jako og6t form i1 proceséw zatrudniania pra-
cownikoéw przez pracodawcow, a takze ogodt instytucji, uwarunkowan oraz
czynnikdw negocjacji warunkow zatrudnienia, pracy i plac; ekonomiczny,
spoteczny i polityczny obszar, na ktérym rozgrywaja si¢ wszelkie procesy
z zakresu szeroko rozumianego zatrudnienia i bezrobocia®.

= Instytucje publiczne (w tym instytucje administracji publicznej) i niepubliczne (I).

= Regulatorzy (R), czyli organizacje, ktére moga regulowaé lub w inny sposob
wptywac na organizacje oraz jednostki dziatajace na rynku. Regulatorzy dzie-
la si¢ na dwie grupy. Do pierwszej zaliczy¢ mozna tzw. agencje regulacyjne,
czyli agencje powotane przez rzad w celu ochrony spotecznosci przed pew-
nymi praktykami gospodarczymi albo ochrony jednej organizacji przed in-
nymi. Drugg grupe regulatoréw tworza tzw. grupy interesu, czyli grupy i or-
ganizacje utworzone przez swoich czlonkdéw w celu zabiegania o wptyw na
dzialalno$¢ gospodarcza. Grupy interesu nie dysponujg oficjalnymi atrybuta-
mi wladzy, w jakie wyposazone sg agencje regulacyjne, jednak mogg wywie-
ra¢ znaczny wplyw, wykorzystujac $rodki masowego przekazu do zwrdcenia
uwagi opinii publicznej na pewne problemy™.

= Inne jednostki, ktére mogg tworzy¢ grupy formalne badz nieformalne (Jn).

= Kultura (KII), rozumiana na tym poziomie jako kultura danego regionu, wie-
zi, wartosci, normy 1 wzory wynikajace z r6znych kregoéw kulturowych, w kto-
rych funkcjonuje dana jednostka. Na tym poziomie rézne kregi kulturowe
moga sie wzajemnie przenikac¢ oraz wywieraé na siebie wptyw*".

= Otoczenie zewngtrzne — makrootoczenie (Ozm), obejmuje wymiary i sity,
wsrod ktérych funkcjonuje dana jednostka i ktére mogg mie¢ wptyw na jej
dzialania. Wymiary i sily sktadajace si¢ na ten element otoczenia to™:

=  Wymiar ekonomiczny (We) — og6lna kondycja systemu gospodarczego, w kto-
rym dziata jednostka (inflacja, stopy procentowe, bezrobocie itp.).

= Wymiar prawno-polityczny (Wpp) — odnosi si¢ do panstwowej regulacji
dziatalnosci gospodarczej 1 stosunkéw pomiedzy gospodarks 1 panstwem, w kto-
rym zyje, pracuje dana jednostka. Wymiar ten zwigzany jest rdwniez ze sta-
bilno$cia polityczng panstwa, w ktorym funkcjonuje jednostka.

=  Wymiar socjokulturowy (KI) — obejmuje religi¢, zwyczaje, nawyki, warto$ci
i demograficzne cechy spoteczenstwa, w ktorym funkcjonuje jednostka.

= Wymiar miedzynarodowy — to zakres, w jakim organizacje danego panstwa
uczestniczg w dziatalno$ci gospodarczej w innych krajach lub pozostaja pod
jej wptywem (Wm).

=  Wymiar techniczny (Wt) — dostepne metody, technologie, know-how pozwa-
lajace przeksztatci¢ zasoby w produkty i/lub ustugi, umozliwiajace rozwoj
gospodarki kraju, w ktérym funkcjonuje jednostka.

2 http://biznes.pwn.pl/index. php?module=haslo&id=3970479 (dostep:22.01.2016).
2 R.W. Griffin, Podstawy zarzqdzania organizacjami..., s. 113.

24 70b.: Zachowania organizacyjne..., s. 163193,

% Na podstawie: R.W. GriffinPodstawy zarzqdzania organizacjami..., s. 104115,


http://biznes.pwn.pl/index.php?module=haslo&id=3876818
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OTOCZENIEZEWNETRZNE
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Rys. 3. Model bezpieczenstwa jednostki we wspotczesnym otoczeniu
Fig. 3. Individual’s Security Model in contemporary conditions

Zrédto: Opracowanie whasne.

Autorka, wykorzystujac wyzej zdefiniowane zaleznosci ukazujace funkcjonowa-
nie jednostki w turbulentnym otoczeniu, ktore charakteryzuje si¢ czterema wilasci-
wosciami®:

1. Wzrostem nowos$ci zmian otoczenia, co oznacza, ze istotne i wazne wydarze-
nia, ktore maja wptyw na funkcjonowanie organizacji s coraz nowsze i nie
pokrywaja sie z dotychczasowymi do§wiadczeniami;

2. Wzrostem intensywnos$ci otoczenia, co oznacza coraz wigkszy wplyw zmie-
niajgcego si¢ otoczenia na organizacje, ktére w nim funkcjonujg, a dalej na
jednostki;

3. Wozrost szybkosci zmian otoczenia, ktdry zwigzany jest z rosngcg innowacyj-
nos$cia podmiotow gospodarczych. Czas potrzebny im na wprowadzanie no-
wosci jest coraz krotszy;

4. Ztozonos$¢ otoczenia oznacza, iz nastepuje ciagly wzrost liczby elementow
otoczenia. Elementy te stajg si¢ coraz bardziej zréZnicowane, a wptyw ich na
funkcjonujace organizacje oraz jednostki coraz trudniejszy do przewidzenia,

sformutowata nastepujacy zapis zaleznosci:

J = f(Ow, Ozb, Ozm),
gdzie:
J — poczucie bezpieczenstwa danej jednostki
Ow — wewnetrzne poczucie bezpieczenstwa danej jednostki
Ozb - Otoczenie zewnetrzne blizsze w srodowisku
Ozm — Otoczenie zewngetrzne — makrootoczenie.

% http://cytaty.mfiles.pl/index.php/keyword/7401/0/turbulencja (dostgp:12.01.2016).


http://pl.wikipedia.org/wiki/Przedsi%C4%99biorstwo
http://pl.wikipedia.org/w/index.php?title=Wydarzenie&action=edit&redlink=1
http://pl.wikipedia.org/w/index.php?title=Wydarzenie&action=edit&redlink=1
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Szczegodtowo zapis mozna przedstawié w nastepujgcy sposob:

Ow = f[(Bos, Bza, Bek, Bsp, Bzi, Beg, ‘?°), (KIII), (BIf)] } Wplyw turbulentnego

Ozb = f(Rp, I, R, Jn, KII) otoczenia

Ozm = f(We, Wpp, KI, Wm, Wt)

Opisane powyzej zaleznosci sg opisowym (w oparciu o funkcje¢ wielowymiaro-
wa) oraz przedstawionym graficznie modelem ukazujacym bezpieczenstwo danej
jednostki funkcjonujacej w danym srodowisku.

Objasnienia do modelu ukazujgcego bezpieczenstwo danej jednostki:

Beg - bezpieczenstwo ekologiczne

Bek — bezpieczenstwo ekonomiczne

BIf — bezpieczenstwo informacyjne

Bos - Bezpieczenstwo osobiste

Bsp - bezpieczenstwo spoteczne

Bza - bezpieczenstwo zywienia

Bzi —bezpieczenstwo zywnosciowe

I — instytucje funkcjonujace w danym otoczeniu jednostki
Jn  —inne jednostki funkcjonujgce na danym rynku

KIl - kultura danego regionu

Kl  —wymiar socjokulturowy

KT — zwyczajowy sposob myslenia jednostki i charakterystyczny dla niej sposéb
dziatania

Ow —poczucie bezpieczenstwa wewngetrznego danej jednostki
Ozb - otoczenie zewnetrzne blizsze w danym regionie

Ozm - otoczenie zewnetrzne — makrootoczenie

R  —regulatorzy

Rp —rynek pracy

We — wymiar ekonomiczny

Wm — wymiar miedzynarodowy

Wpp — wymiar prawno-polityczny

Wt — wymiar techniczny

¢?” - nowa potrzeba

Podsumowanie

Bezpieczenstwo to pewien stan, ktory gwarantuje istnienie jednostki oraz mozli-
wos¢ jej rozwoju. Poczucie bezpieczenstwa jest jedng z podstawowych potrzeb
cztowieka, ktorej brak wywoluje niepokoj i poczucie zagrozenia. Wspodtczesnie po-
jecie bezpieczenstwa ma coraz wigkszy wymiar. Obecnie bezpieczenstwo to nie tyl-
ko aspekty polityczne, wojskowe, gospodarcze, techniczne, ekologiczne czy spo-
leczne. Bezpieczenstwo jednostki tworza czynniki na wielu ptaszczyznach, ktore
mozna przedstawi¢ w postaci pewnej hierarchii, zalezne réwniez od czynnikow ze-
wnetrznych (od otoczenia). Autorka starata si¢ przedstawi¢ graficzny model ukazu-
jacy bezpieczenstwo danej jednostki funkcjonujgcej w danym otoczeniu.
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Summary

Security is an important concept. A sense of security ensures ther ffwaptioning
of human beings and the possibility of development. It is one ofaie human needs.
Insecurity causes anxiety. The modern concept of "securitificreasingly complex.
Currently, security is not restricted to the political, military, economic, teahrenu-
ronmental, or social spheres. The paper presents a model of human $anationing
in turbulent environments.
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Zarys tresci: Niniejsza publikacja przedstawia problematyke kontroli osobistej dokoy-

wanej przez funkcjonéuszy Policji jako czynnosci zbednej i niezgodnej z Konstytucja

RP. Autorka wskazuje zagrozenia zaréwno dla obywatela, ktorego konstytucyjnie chro-
nione prawa nie sg wlasciwe realizowane, jak i dla organu §cigania, ktdry nie jest w sta-
nie podja¢ wlasciwej decyzji z uwagi na brak spdjnych i szczegdlowych przepisow.

Wyposazenie organdéw $cigania w dodatkowe uprawnienia zblizone do uprawnien do

przeszukania osoby, bez okreslenia szczegdtowych instrukcji postepowania, pozostawia
tym organom pelng swobode dziatania i wprowadza ogdlny chaos w praktyce tychze or-

ganow. Dlatego tez przepisy, ktore uprawniajg te organy do wkraczania w konstytucyjne
prawa jednostki i przeprowadzania czynnosci pozaprocesowych, bez mozliwosci skon-
trolowania celowosci i prawidtowosci tych decyzji, pozostaja w sprzecznos$ci z zasadami

demokratycznego panstwa i powinny zosta¢ uchylone.

Stowa kluczowe: kontrola osobista, sprawdzenie, przeszukanie osoby, prawa cztowieka,

prawa konstytucyjne, system prawa

Key words. personal search, check, body search, human rights, constitutigimtsl,
legal system

Wprowadzenie

Zasada demokratycznego panstwa prawnego, okreslona w art. 2 Konstytucji RP,
oparta jest na trzechldiach, ktore sg ze sobg nierozerwalnie zwigzane. Filary te to
demokracja, panstwo prawne i sprawiedliwo$¢ spoteczna. Adresowana jest zarowno
do organow wiladzy publicznej, jak i do kazdej jednostki, ktorej prawa i wolnosci
moga zosta¢ zagrozone. Stanowi szczegolng norme, na podstawie ktorej interpreo-
wane moze by¢ istnienie tych wszystkich praw i wolbg, ktére nie zostaly wprost
zapisane w innych przepisach Konstytticji

17Zob.: Wyrok TK z dnia 23 listopada 1998 r., SK 7/98, OTK 1998, nr 7, poz. 114; W. Osiatynski,
Prawa cziowieka i ich granicgKrakow 2011, s. 127.

=
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Sama idea panstwa prawnego jest w r6zny sposob definiowana, ale w literaturze
najczescie] pojawia si¢ ujecie generalne definiujgce panstwo prawne jako takie,
w ktoérym prawo stoi ponad panstwem i ma pierwszenstwo wobec wszystkich in-
nych norm czy regut postqpowaniaz. Niemniej jednak mozna wskaza¢ pewne wa-
runki, ktore muszg zosta¢ spetnione, aby mozna byto uzna¢, ze dane panstwo jest
panstwem prawa. Realizacji tej idei stuza przede wszystkim zasada zwigzania pan-
stwa z prawem, zasada zagwarantowania obywatelom prawa do sadu, a takze do rze-
telnego postepowania oraz zasada precyzyjnego rozgraniczania kompetencji orga-
néw paﬁstwowych3. Zasada zwigzania panstwa z prawem oznacza mi¢dzy innymi,
ze normy, ktore dopuszczaja do ingerencji w sferg praw obywateli, musza by¢ ujete
w jednolitym i spdjnym systemie prawnym, natomiast akty wykonawcze mogg te
kwestie regulowac tylko i wytacznie na mocy upowaznienia ustawy i tylko w celu
skonkretyowania ustawy, nigdy za$ w celu jej uzupetnienia.

Do ograniczen w zakresie korzystania z konstytucyjnych wolnoS$ci i praw, oprocz
tego, ze mogg by¢ wprowadzane tylko ustawg, moze dojs¢ tylko wowczas, gdy jest
to niezbgdne migdzy innymi dla zapewnienia bezpieczenstwa lub porzadku publicz-
nego (art. 31 ust. 3 Konstytucji RP). Ponadto wolnosci osobiste moga by¢ ograni-
czone dopiero wtedy, gdyby bez tego doszto do powstania szkody wigkszej niz ta,
jaka to ograniczenie wyrzqdza“. Zasada ta nakazuje zachowanie proporcjonalnos$ci
dopuszczalnej ingerencji w imi¢ ochrony wymienionych wartosci, a takze odpowied-
niego systemu kontroli zachowania tej proporcjonalnosci w praktyce®. W sytuacii,
gdy réwnowaga ta zostaje zachwiana a ograniczenia stajg si¢ arbitralne i nieade-
kwatne do pojawiajacych si¢ zagrozen, zagrozone sg konstytucyjne prawa i wolno-
Sci obywatela. Jak podkreslit Trybunat Konstytucyjny ,,Nie mozna mowi¢ o 0sig-
gnigciu whasciwego kompromisu wowczas, gdy poziom ochrony materialno-prawne;
bedzie wprawdzie wysoki, jednak na poziomie proceduralnym bedzie brakowato
efektywnych, a wiec »dajacych si¢ uruchomié« przez poszkodowanego, procedur

2E. Gdulewicz, M. Granat, W. Skrzydlo, Zasady naczelne Konstytucji Rzeczypospolitej Polskiej
[w:] Prawo konstytucyjnered. W. Skrzydto, Lublin 1996, s. 176-177; Zob.: Z. Witkowski, W
brane zasady prawa konstytucyjnego Rzeczypospolitej PolskigjZ[wVitkowski, J. Galster,
B. Gronowska, W. Szyszkowski, Prawo konstytucyjfeeun 1998, s. 63.

3 7. Witkowski, Wybrane zasady prawa..., s. 63.

4Zob.: S. Walto$, Problem niektorych wolnosci osobistych w $wietle art. 74 Konstytucji PRL,
,Panstwo i Prawo” 1967, nr 8-9, s. 273; A. Litynski, A. Murzynowski, Niektore prawa osobiste
obywateli w swietle art. 74 Konstytucji PRL oraz wazniejszych ustaw szczegolnych, ,,Nowe Pra-
wo” 1957, nr 10, s. 53; J. Grochowski, Milicyjne przeszukanie pozaprocesowe a konstytucyjne
prawa osobiste w PRLProblemy Prawa Karnego” 1989, nr 15, s. 30; L. Garlicki, [w:] Konsty-
tucja Rzeczypospolitej Polskiej. KomentatzIll, Warszawa 2003, s. 14; P. Hofmanski, Prawo
do poszanowania prywatnosci, a rozwigzania polskiego prawa karnego materialnego i proceso-
wego, [w:] Standardy praw cztowieka a polskie prawo karne, red. J. Skupinski, J. Jakubowska-
Hara, Warszawa 1995.

5 J. SkorupkaKonstytucyjne i konwencyjne granice przeszukania w postepowaniu karnym (cz.1),
,Palestra” 2007, nr 9-10, s. 93; Por.: L. Garlicki, [w:] Konstytucja RzeczypospolRejskiej. -
rys wyktadu, Warszawa 1999, s. 95; A. Labno, Ograniczenie wolnosci i praw czltowieka na pod-
stawie art. 31 Konstytucji lll RP, [w:Prawa i wolnosci obywatelskie w Konstytucji RP, red.
B. Banaszak, A. Preisner, Warszawa 2002, s. 699.
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1 sSrodkdéw umozliwiajacych realizacj¢ ochrony zagwarantowanej w przepisach mate-
rialnoprawnych, a takze — dostgpnej dla zainteresowanego — ochrony przed ekse
sami i szykanami™®.

Pomimo tak precyzyjnie okreslonych w Konstytucji RP priorytetoéw zwigzanych
z zasadami tworzenia prawa i jego stosowaniem, w naszym systemie prawnym nadal
istniejg niewladciwie skonstruowane uregulowania prawne, ktore daja organom $ci-
gania mozliwo$¢ pozyskiwania dowodow czynow zabronionych poza procesem i nie
dbaja o interes jednostki, czym odbiegaja od standardéw demokratycznego panstwa
prawnego.

Przedmiotem rozezan w niniejszym artykule jest krytyczna analiza przepisow
uprawnigacych organy Policji do dokonywania kontroli osobiste;j.

Kontrola osobista — konstrukcja przepisow

Kontrola osobista to samodzielna czynno$¢ administracyjno-porzadkowa funk-
cjonariuszePolicji, ktory w razie zaistnienia uzasadnionego podejrzenia popetnienia
czynu zabronionego pod grozbg kary, uprawniony jest do jej dokonania. Uprawnie-
nie to znalazlo odzwierciedlenie w art. 15 ust. 1 pkt 5 Ustawyz dnia 6 kwietnia
1990 r. o Policji (teksjednolity: Dz.U. 2016, poz. 1782, z pdzn. zm.), natomiast
sposob przeprowadzenia kontroli osobistej zawarty zostal w rozporzadzeniu Rady
Ministrow z dnia 29 wrzesnia 2015 r. w sprawie postepowania przy wykonywaniu
niektorych uprawnien policjantow (Dz.U. 2015, poz. 1565).

Przed przystgpieniem do rozwazan na temat przepisow regulujacych kontrole
osobistg warto w tym miejscu zwroci¢ uwage na sposob konstrukcji samego upo-
waznienia ustawowego. Otéz ustawodawca, upowazniajagc Rade Ministrow do wy-
dania niniejszeg rozporzadzenia, wskazal priorytety przy jego tworzeniu. Pierw-
szym z nich jest zapewnienie skutecznosci podejmowanych przez Policje dziatan,
a dopiero w drugiej kolejnosci poszanowanie praw 0sob, wobec ktorych dziatania te
sg podejmowane. Przeprowadzona analiza przepisow rozporzadzenia niestety po-
twierdza, iz kierunek ten, zgodnie z wolg ustawodawcy, zostat zachowany.

Warunkiem niezb¢dnym do podjgcia dziatan w ramach kontroli osobistej jest ist-
nienie uzasadnionego podejrzenia popetnienia czynu zabronionego pod grozbg kary.
Na podstawie tak okre§lonej przestanki kontroli osobistej mozna wnioskowac, ze
w sytuacji, gdy czynno$¢ zwigzana bedzie z popetieniem wykroczenia, kontrola
osobista nie bedzie miata zwigzku z postepowaniem karnym. Natomiast problem po-
jawia si¢ wowczas, gdy policjant nabierze uzasadnionego podejrzenia popetnienia
przestepstwa. Jak w takiej sytuacji powinien postgpi¢, majac na uwadze, ze jest to
doktadnie ta sama przestanka, ktora obliguje go do podjecia czynnosci w kierunku
wszczgcia procesu karnege- podejmowaé czynnosci w ramach ustawy o Policji
i przeprowadzi¢ kontrolg osobista czy tez przystapi¢ do przeszukania osoby w trybie

6 zob.: Wyrok TK z 12 grudnia 2005 r., K 32/04, OTK-A 2005 1dr s. 132; B. Gronowska, Ta-J
sudowicz, M. Balcerzak, M. Lubiszewski, R. MizersRrawa cztowieka i ich ochrona, Toruf
2005, s. 137160.
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art. 308 k.p.k.?Niestety ustawodawca nie precyzuje, na czym opieraé si¢ ma uza-
sadnione podejrzenie popelienia czynu zabronione§oPrzepisy nie zawieraja tez
jakichkolwiek wskazowek czy wytycznych, ktore mogltyby pomoc w podjeciu decy-
zji skutkujacej ograniczaniem praw osobistych cztowieka.

Oprécz kontrowersyjnej przestanki warunkujgcej podjecie kontroli osobistej,
analizie podano przepisy dotyczace obowiagzkow i praw obu stron, ktore, podobnie
jak podstawa podjecia tej czynnosci, stoja w sprzecznosci z konstytucyjnymi zasa-
dami konstruowania aktow wykonawczych.

Wedlug § 14 powyzej wskazanego rozporzadzenia policjant po przedstawieniu
si¢ i podaniu podstawy prawnej i faktycznej podejmowanej kontroli osobistej przy-
stepuje do nastgpujacych czynnosci:

— sprawdza zawarto$¢ odziezy osoby kontrolowanej i przedmioty, ktére znajdu-

ja sie na jej ciele, nie odstaniajac przykrytej odziezg powierzchni ciala;

— sprawdza zawarto$¢ podrecznego bagazu oraz innych przedmiotow, ktore po-
siada przy sobie osoba kontrolowana;

— odbiera osobie kontrolowanej posiadang bron lub inne niebezpieczne przed-
mioty mogace stuzy¢ do popehienia przestgpstwa lub wykroczenia albo
przedmioty mogace stanowi¢ dowody w postepowaniu lub podlegajace prze-
padkowi;

— ana koncu dopiero legitymuje osobe kontrolowang.

Zanim jednak przystapi do czynnosci kontroli, zobowiazany jest poinformowaé
osobe¢ kontrolowang o prawie do przybrania sobie osoby do udziatu w czynnosci,
chyba Ze jej obecnos¢ moze w znaczny sposob utrudnié te czynnos¢. Jednak to row-
niez ocenia policjant. W tym tez czasie powinna zosta¢ przekazana informacja, ze
z czynnosci kontroli protokot zostanie sporzadzony tylko wowczas, gdy osoba kon-
trolowana tego zazada. W przypadku braku takiego zadania czynnos$¢ zostanie udo-
kumentowana w notatniku stuzbowym lub notatce stuzbowej badz w formie elektro-
nicznej. Ponadto policjant musi mie¢ takze na uwadze, ze kontrola osobista powinna
by¢ przeprowadzona w miejscu niedostepnym dla 0s6b postronnych, przez policjan-
ta tej samej ptci, co osoba kontrolowana. Warunki te jednak nie musza zosta¢ spet-
nione, jezeli policjant uzna, ze z uwagi na okolicznosci mogace stanowi¢ zagrozenie
dla zycia, zdrowia ludzkiego lub mienia kontrola musi by¢ przeprowadzona nie-
zwlocznie.

Czynnosci policjanta powinny zakonczy¢ si¢ ustng informacja o prawie zlozenia
przez osobe kontrolowang zazalenia do wlasciwego miejscowo prokuratora na spo-
sob przeprowadzenia tej czynnosci.

Jak wynika z powyzszego, ustawodawca, okreslajac sposob postepowania pod-
czas kontroli osobistej, ograniczyt si¢ jedynie do ogoélnych zapisow, ktore nie tylko

7 Zob.: J.Karazniewicz, Przeszukanie i czynnosci zblizone do przeszukania w teorii i praktyce o-
ganow Scigania, [W:] Wezlowe problemy procesu karnego. Materialy konferencyjne — Krakow,
25-28.9.2008red. P. Hofmanski, Warszawa 2010, s. 279; D. Szumito-Kulczycka, Kontrola os-
bista, przeglgdanie zawartosci bagazy, przeszukanie (przyczynek do kwestii racjonalnosci legi-
slacji), ,,Panstwo i Prawo” 2012, nr 3, s. 36-37.

8 Zob.: J. GrochowskiMilicyjne przeszukanie pozaprocesowe..., s. 26-27; J. Karazniewicz, Prz-
szukanie izynnosci..., s. 280.
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nie rozwigzujg problemow, z jakimi od lat borykajg si¢ strony, ale wcigz je mnoza.
Chcac zatem odpowiedzie¢ na pytanie, czy tego rodzaju zapisy spelniajg niezbedne
wymogi i wychodza naprzeciw zasadzie proporcjonalnosci, o ktorej mowa w art. 31
ust. 3 Konstytucji RP, warto przyjrze¢ si¢ tym przepisom blize;.

Otoz przepis § 14 niniejszego rozporzadzenia zawiera algorytm postepowania
policjanta, ktory podjal decyzje o przeprowadzeniu czynnosci kontroli osobistej
z uwagi na uzasadnione podejrzenie popetnienia czynu zabronionego pod grozbg ka-
ry. Wydawaloby sig, ze takie rozwigzanie, gdzie ustawodawca wyszczegolnia po ko-
lei czynnosci do wykonania, utatwia zadanie zgodnie z zasada, ze organ panstwa
moze podejmowaé tylko takie dziatania, jakie zostaly mu dozwolone. Okazuje si¢
jednak, ze jedynie pierwsza czynno$¢ dotyczaca przedstawienia si¢ policjanta i poda-
nia podstawy prawnej i faktycznej oraz czynno$¢ ostatnia — legitymowanie, nie bu-
dza watpliwosci 1 pytan. Kolejne czynnosci sktadajace si¢ na kontrolg osobistg nie
sg juz tak klarowne i pozostawiajg rézne mozliwosci ich interpretacji. Ot6z zgodnie
z treScig § 14 ust. 1 pkt 2 rozporzadzenia, policjantowi nakazuje si¢ sprawdzenie
zawarto$ci odziezy osoby kontrolowanej i przedmiotéw, ktére znajduja si¢ na jej
ciele, bez odstaniania przykrytej odziezg powierzchni ciata. Jak zatem skutecznie
przeprowadzi¢ sprawdzenie osoby‘?9 Trudno wyobrazi¢ sobie, ze policjant kontrolu-
jac osobe nie podniesie do géry nogawek spodni czy koszuli, tym bardziej w sytu-
acji, gdy wyczge pod nimi jaki$ przedmiot. Mozna nawet w tym miejscu postawié
teze, ze w praktyce ta czg¢$¢ przepisu w ogole nie jest respektowana. W jakim celu
zatem taki warunek zostat wprowadzony, skoro i tak z uwagi na bezpieczenstwo po-
licjanta nie jest przestrzegany? Mozna przypuszczaé, iz ten zabieg legislacyjny z0-
stal dokonany z uwagi na liczne Skargll0 zwigzane z przeprowadzaniem kontroli
osobistej, ktora przed lipcem 2005 r. przebiegata doktadnie tak samo jak przeszuka-
nie osoby i z praktycznego punktu widzenia niczym si¢ od niej nie rdznita. Prawdo-
podobnie zapis ten mial wskaza¢ réznice migdzy tymi dwiema instytucjami i tym
samym ograniczy¢ stopien ingerencji w konstytucyjnie chronione prawa. W prakty-
ce jednak niwiele zmienit.

Kolejny punkt algorytmu nakazuje policjantowi sprawdzenie podrecznego baga-
zu oraz innych przedmiotdw, ktore posiada przy sobie osoba kontrolowana. W tym
przypadku réwniez brak jakichkolwiek instrukcji, jak takie sprawdzenie powinno
przebiegac i czym to postgpowanie powinno si¢ rozni¢ od sprawdzenia bagazu 0so-
by przeszukiwanej. Przepisy nie okreslajg czy z bagazu mozna wyjaé catg zawar-
tos¢, czy tez sprawdzenie o%raniczyé si¢ powinno tylko do jego otwarcia i pobiez-
nego przyjrzenia zawartosci

Nastepna czynnos$¢ algorytmu kontroli osobistej dotyczy odebrania posiadane;j
broni lub innych niebezpiecznych przedmiotéw mogacych stuzy¢ do popetnienia
przestepstwa lub wykroczenia albo przedmiotéw mogacych stanowi¢ dowody w po-

9Por.: P. Czyzyk, M. Kaczmarczyk, J. Kosinski, Zatrzymanie rzeczy, przeszukanie, sprawdzenie
osoby, kontrola osobista taktyka realizacji. Zagadnienia wybrane, Szczytno 20130s41;
A. S¢k, Czynnosci zblizone do przeszukania, ,,Policja” 2005, nr 3, s. 65.

10 A, Kazanowski, Karnoprocesowe aspekty przeszukania osopwlskiej procedurze karnej
,-Wojskowy Przeglad Prawniczy” 2008, nr 3, s. 72.

1 Zob.:A. Sek, Czynnosci zblizone do przeszukania. .., s. 65.
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stepowaniu lub podlegajace przepadkowi. W tym przypadku takze brak szczego6to-
wych przepiséw, jak to odebranie ma przebiegaC. Przepisy milczg takze w kwestii
ich zabezpiezenia. Jezeli chodzi o bron czy inne niebezpieczne przedmioty, mozna
przyja¢, ze fakt ich znalezienia i w pewnym sensie zabezpieczenia znajdzie od-
zwierciedlenie w notatce stuzbowej lub notatniku shuzbowym, jezeli osoba kontro-
lowana nie bedzie zadata protokotu. Nadal jednak nie wiadomo, jakie jest dalsze po-
stepowanie z tymi przedmiotami. Co wigcej, w przypadku zapisu w notatce lub
notatniku czy w formie elektronicznej obywatel nie ma mozliwosci dostepu do spo-
rzadzonej dokumentacji, a tym samym nie ma pewosci, ze to, co zostato faktycznie
odebrane, zostato zapisane w notatniku czy w notatce. Pozostawienie takiej swobo-
dy organowi, bez udziatu osoby bedacej wczesniej posiadaczem czy wilascicielem tej
rzeczy, rowniez moze by¢ zrodlem domystow.

Jednak nayiecej zastrzezen budzi kwestia zabezpieczenia przedmiotow, ktore
mogg stanowi¢ dowdod w postepowaniu. Uprzednio obowigzujace zarzadzenie nr 1426
KGP z dnia 23 grudnia 2004 r. w sprawie metodyki wykonywania czynnosci docho-
dzeniowos$ledczych przez stuzby policyjne wyznaczone do wykrywania @z
stepstw 1 $cigania ich sprawcow (Dz. Urz. KGP 2005, nr 1, poz. 1), nakazywato
przestuchaé policjanta przeprowadzajacego kontrole na okoliczno$¢ tego zdarzenia,
natomiast ujawnione przedmioty podda¢ ogledzinom. Takie rozwigzanie budzito
wiele zastrzezen i kontrowersji, dlatego tez zostato uchylone. W tym miejscu jednak
powstala luka, ktorg organ $cigania z uwagi na brak jakichkolwiek uregulowan
prawnych probuje sam uzupehi¢. Nie ulega watpliwos$ci, ze taki stan prawny skut-
kuje r6zna praktyka i uzalezniony jest przede wszystkim od tego, czy zostaty znale-
zione przedmioty moggce stanowi¢ dowod w sprawie. Jednak nie mozna wykluczy¢,
ze nawet w przypadku znalezienia dowodow przestgpstwa niektorzy policjanci kon-
tynuuja praktyke wypracowang zapisami nieaktualnego juz zarzadzenia 1426. Na-
tomiast dla tych, ktorzy zetkneli si¢ z zagadnieniami procesu karnego priorytetem
bedzie materiat dowodowy, ktory nalezy wlasciwie zabezpieczyé. Mozna przypusz-
cza¢, ze ta grupa funkcjonariuszy podejmie dziatania w kierunku art. 308 k.p.k.
i zamiast kontroli osobistej przeprowadzi przeszukanie osoby.

Powyzsza analiza przepiséw dotyczacych algorytmu czynnos$ci kontroli osobistej
jednoznacznie wskazuje, ze sg one pozbawione szczegdétowych regulacji 1 pozost-
wiajg ogromne mozliwosci interpretacji i swobod¢ dziatania organom $cigania, co
niewatpliwie pozostaje w sprzeczno$ci z konstytucyjnymi zasadami ograniczania
praw 1 wolnosci osobistych. ,,Poza tym, ustawodawca — w §wietle art. 2 Konstytucji
— ma konstyucyjny obowigzek okresli¢ przestanki ingerencji w sfere prywatnosci
w sposob mozliwie precyzyjny, tak, aby ograniczy¢ zakres swobody decyzyjnej po-
zostawionej organom stosujagcym prawo, a jednocze$nie ma on obowigzek stworzy¢
odpowiednie mechanizmy konttalad aktami organéw wiladzy publicznej dotyka-
jacymi tej sfery. W sytuacji, gdy chodzi o ograniczenie konstytucyjnych wolno$ci
i praw czlowieka 1 obywatela, przepisy muszg charakteryzowac si¢ nalezyta precyzja
i jasnoscig. Nakaz ten jest funkcjonalnie zwigzany z zasadami pewnos$ci i bezpie-

)

czenstwa prawnego oraz ochrony zaufania do panstwa i prawa™% W wyroku z 30

12\Wyrok TK z 20 czerwca 2005 r., sygn. K 4/04, OTK-A 20056 n
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pazdziernika 2001 r. Trybunal Konstytucyjny stwierdzit, ze pozostawianie nazbyt
szerokich ram dla organéw, ktére w istocie musza zastepowaé prawodawce, pozo-
stawia im nadmierng swobode przy ustalaniu w praktyce zakresu podmiotowego
1 przedmiotowego ograniczen konstytucyjnych wolnosci i praw jednostki, a tym sa-
mym pozostaje w sprzecznosci z zasada okreslonosci ustawowej ingerencji w sfere
konstytucyjrych wolnosci i praw jednostki. Kierujac sie tg zasadg, Trybunat Konsty-
tucyjny uznal, iz przekroczenie pewnego poziomu niejasnosci prze]gaiséw prawnych
stanowi¢ moze samoistng przestanke stwierdzenia ich niezgodnosci®.

Kontrola osobista a gwarancje obywatela

We wskazanych powyzej regulacjach prawnych, jak wykazala przedmiotowa
analiza, wystepuja liczne nieprawidlowo$ci z uwagi na niewlasciwa konstrukcje
przepisow. Taki stan rzeczy niewatpliwie wptywa bezposrednio na osoba kontrolo-
wang i utatwia wkraczanie w jej konstytucyjnie chronione prawa. Obywatel zdany
jest na taske organu, ktéry w zalezno$ci od tego, jak oceni dang sytuacje, moze ko-
rzysta¢ z nadanego mu przez ustawodawce uprawnienia. Przy tego rodzaju przepi-
sach rolg ustawodawcy powinna by¢ troska o ochrong¢ intereséw jednostki przed
ewentualnym przekroczeniem granic prawnych przez podmioty je stosujgce. Trzeba
przeciez caty czas pamigtac, ze kontrola osobista, podobnie jak przeszukanie osoby,
jest swego rodzaju $rodkiem przymusu, ktory z natury rzeczy wkracza miedzy in-
nymi w sfere wolnosci osobistej, nietykalnosci osobistej oraz czci'’. Jego stosowa-
nie ma na celu wyegzekwowanie przez organy pozadanego stanu faktycznego, nie-
zbednego do realizacji celow kontroli osobistej, czg¢sto wbrew woli okreslonej
osoby, przy ewentualnym uzyciu niezbednej silty dla udaremnienia biernego Iub
czynnego oporu'. Z tego tez powodu, majac na uwadze miedzynarodowe prawa
cztowieka'® oraz konstytucyjne prawa i wolnosci obywatelskie, powinny obowia-
zywaé podobne, jesli nie takie same, zasady zapewniajace osobie kontrolowanej

13 Wyrok TK z 30 pazdziernika 2001 r., sygn. K 33/00, OTK ZU 2001, nr 7, poz. 217; por. wyrok
TK z 20 kwietnia 2004 r., sygn. K 45/02, OTK ZU 2004, nr 4/A, poz. 30.

¥ por.: W. DaszkiewiczProces karny. Czes¢ ogéina, Poznah 1995, s. 303; S. Waltos, Proces ke
ny, zarys systemu, Warszawa 2009, s. 3 todziejowski, Taktyka przeszukania terenwy-p
mieszczen i osob, [w:] J. Kasprzak, B. Mlodziejowski, W. Brzek, J. Moszczynski, Kryminalisty-
ka, Warszawa 2006, s. 26369.

570b.: S. Walto$, P. Hofmanski, Proces karny, zarys systemu, Warszawa 2013, s:-4087
P. Hofmanski, E. Sadzik, K. Zgryzek, Kodeks postgpowania karnego..., s. 1322; K. Marszal,
PQgecie srodkow przymusu i ich system w polskim procesie karnym, ,,Problemy Prawa Karnego”
1990, nr 16, s. 113 i n.; tenze, Przeglgd srodkéw przymusu i ich funkcji w procesie karnym, [w:]
K. Amelung, K. Marszal, Stosowanie srodkow przymusu w procesie karnym. Problem karno-
prawnych ograniczen praw obywatelskich, Katowice 1990, s. 54 i n.; M. Cieslak, Srodki przy-
musu na tle systemu bodzcow prawnych w procesie karnym, ,,Zeszyty Naukowe Uniwersytetu
Jagiellonskiego — Prace Prawnicze” 1960, nr 7.

16 Zob. Europejska Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci z dnia 4 li-
stopada 1950 r. (Dz.U. 1993, nr 61, poz. 284, uzup. D29Y5,1nr 36, poz. 175 i 176, zm
Dz.U. 1995, nr 36, poz. 177 oraz Dz.U. 1998, nr 147, p&2).9
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ochrong jej praw. O ile w kodeksie postgpowania karnego'’ takie gwarancje istnieja,
o tyle w aktach prawnych tzw. branzowych ochrona ta wydaje si¢ iluzoryczna.

Pierwsza kwestia, ktora z punktu widzenia ochrony konstytucyjnych praw jed-
nostki wymaga rozwazenia dotyczy samej decyzji o podjeciu kontroli osobistej
1 mozliwosci kontrolowania tej decyzji przez niezalezny organ. Z analizy przepisow
wynika, iz decyzj¢ o podjeciu czynnos$ci kontroli osobistej podejmuje sam policjant
na podstawie subiektywnego przekonania, ze istnieje uzasadnione podejrzenie po-
petnienia czynu zabronionego pod grozbg kary. Nalezy w tym miejscu przypomnie¢,
Ze W oparciu o t¢ przestanke moze rowniez zdecydowac o przeprowadzeniu czynno-
$ci procesowych w trybie art. 308 k.p.k., o czym byta mowa wczesniej. Jak juz
wspomniano, przepis milczy na temat tego, na czym to podejrzenie ma si¢ opierac,
pozostawiajac tym samym organowi pelng swobodg 1, co wigcej, zasadno$¢ podjecia
tej decyzji nie podlega zadnej kontroli. Zgodnie z trescig art. 15 ust. 7 ustawy o Po-
licji, na sposdb prowadzenia kontroli osobistej przystuguje osobie zazalenie do
miejscowo wihasciwego prokuratora, o czym funkcjonariusz zobowigzany jest po-
uczyé osobe kontrolowana'®. Zarowno ustawa o Policji, jak i przedmiotowe rozpo-
rzadzenie nie przewidzialy dla osoby kontrolowanej takiego prawa, jakie zostato
zawarte w art. 236 k.p.k., mimo ze w art. 15 ust. 6 czytamy, iz ,,Czynno$ci wymie-
nione w ust. 1 powinny by¢ wykonane w sposdb mozliwie najmniej naruszajacy do-
bra osobiste osoby, wobec ktorej zostaja podjete”. Niewatpliwie przepis ten mozna
odnies¢ do dyrektywy przeprowadzenia przeszukania okreslonej w art. 227 k.p.k., to
jednak forma ochrony praw obywatela w sytuacji, gdy prokurator, ktérego interesy
bardzo czgsto zbiegaja si¢ z interesami Policji, rozpatruje zazalenie na sposob poste-
powania podczas kontroli osobistej, niewiele ma wspolnego z ochrong interesu
obywatela, a tym samym ze sprawiedliwoscia'’. W wyroku K 38/07, Trybunat Kon-
stytucyjny podkreslit, ze ,,Kontrola zazaleniowa nie tworzy ochrony przed arbitralng
ingerencja organdéw $cigania. Jej celem jest zminimalizowanie jej skutkow, ponie-
waz ma ona charakter nastgpczy. Dokonanie przeszukania i zatrzymanie rzeczy po-
winno zatem podlegaé kontroli niezaleznego sadu. W zwiazku z powyzszym, ze
wzgledu na brak sagdowej kontroli postanowienia prokuratora o przeszukaniu i za-
trzymaniu rzeczy oraz innych czynno$ci zwigzanych z przeszukaniem i zatrzyma-
niem rzeczy, regulacja ta narusza prawo do sadu przez to, ze zamyka droge sadowa
ochrony konstytucyjnych wolnosci i praw™?. Co prawda wyrok ten odnosi sie do
przeszukania, jednak ma on takze zastosowanie do kontroli osobistej, w ramach kto-
rej osoba kontrolowana, ktorej prawa zostaly naruszone zostata pozbawiona mozli-
wosci zaskarzenia tej decyzji do niezaleznego sadu’.

" Ustawa z dnia 6 czerwca 1987 odeks postepowania karnego (Dz.U. 1997, nr 89, poz. 555,
z pbdzn. zm.).

18 Zob.: D. Szumilo-Kulczycka, Kontrola osobista, s. 38.

1970b.: J. Skorupka, O spwiedliwosci procesu karnego, Warszawa 2013.

DwWyrok TK z dnia 3 lipca 2008 r., K 38/07, OTK2008, nr 6, poz. 102; P. Starzynski, Skutki
uznania niekastytucyjnosci art. 236 par. 2 k.p.k., ,,Przeglad Policyjny” 2010, nr 3, s. 122-131.

21g. Waltos, Problemniektorych wolnosci..., s. 274; J. Grochowski, Przeszukanie w procesie ka
nym, jako instytucja wyznaczajgca granice konstytucyjnych praw osobistych, ,Problemy Prawa
Karnego” 1991, nr 17, s. 135.
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Kolejna watpliwa regulacja, ktora osobg kontrolowang stawia na dalszym planie,
dotyczy utrwalania przebiegu czynnosci kontroli osobistej. Zasadg jest, ze z czynno-
$ci kontroli sporzadzany jest zapis w notatniku stuzbowym lub notatka shuzbowa
badz zapis w formie elektronicznej. Protoko6t sporzadzany jest tylko wtedy, gdy oso-
ba kontrolowana tego zazgda. Takie rozwigzanie budzi ogromne zastrzezenia za-
réwno z punktu widzenia interesu procesu karnego, jak i ochrony interesu jednostki.
Nalezatoby si¢ w tym miejscu zastanowié, w jaki sposdb osoba kontrolowana moze
udowodnié, ze rzecz, ktora zostata jej odebrana nie zostata zamieniona czy w inny
sposob znieksztatcona, skoro nawet nie miata mozliwosci wgladu w ten dokument.
Poza tym dokument, ktory nie jest protokotem sporzadzonym zgodnie z wymogami
kodeksu postepowania karnego nie moze stanowi¢ dowodu w sprawie®. Takie roz-
wigzanie budzi bardzo powazne zastrzezenia. Trudno takze zgodzi¢ si¢ ze stanowi-
skiem Dobrostawy Szumito-Kulczyckiej, ktora twierdzi, ze jest to czynno$¢ czaso-
chlonna i bezcelowe jest sporzadzanie z niej protokotlu, gdy nie przyniosta efektu
w postaci pozyskania dowodéw majacych znaczenie dla procesu karnego™. Wydaje
si¢, Ze uzywanie tego rodzaju argumentacji przy czynnos$ciach, podczas ktérych or-
gan wkracza w prawa cztowieka, nie znajduje najmniejszego uzasadnienia. Oczywi-
$cie odpowiednie zabezpieczenie materialu dowodowego to kwestia kluczowa, ale
tak samo wazna jest odpowiednia ochrona interesow jednostki. Chodzi przeciez tak-
ze o mozliwos¢ skutecznego skontrolowania przez niezalezny organ decyzji doty-
czacej naruszenia granic praw osobistych jednostki. Oczywistym jest przeciez, iz
»|--.]z punktu widzenia kwestionowania jej legalnos$ci jest to najbardziej wiarygod-
ny sposob obrazujacy przebieg czynnosci, pod warunkiem, Ze jest to protokot spo-
rzadzany na postawie przepiséw k.p.k. — zobowigzujacy do $cistego zamieszczania
wnioskow 1 o§wiadczen stron, zezwalajacy stronie na podniesienie zarzutow, co do
jego tresci i wymagajacy autoryzacji strony przez ztozenie podpisu™*. Obligatoryjna
forma protokolarna, chociaz czasochtonna, by¢ moze zniech¢cataby organ $cigania
w sytuacjach watpliwych do kontrolowania i zmuszata do wickszej refleks;i, stano-
wigc tym samym pewnego rodzaju ochrone przed pochopnym podejmowaniem de-
cyzji o kontroli osobiste;.

Podsumowanie

Powyzsza analiza wskazata mankamenty w przepisach regulujgcych kontrole
osobistg, ktore podwazajg sens jej istnienia w obecnym ksztalcie. Nie ulega watpli-
wosci, iz organy odpowiedzialne za zapewnienie bezpieczenstwa i porzadku pu-

22 70b.: R. Kmiecik, Prawo dowodowezagadnienia ogélne, [w:] Prawo dowodowe. Zarysyw
ktadu, red. R. Kmiecik, Warszawa 2008, s. 22; M. Cieslak, Zagadnienia dowodowe..., S. 6;
W. Ponikowski, Dowody- zagadnienia podstawowe i systemowe, [Pdstepowanie karne,
czegs¢ ogolna, red.Z. Swida, J. Skorupka, R. Ponikowski, W. Posnow, Warszawa 2012, s. 266;
T. Grzegorczyk, Dowody w procesie karnym, Warszawa 18988-101; D. Szumito-Kulczyc-
ka, Kontrola osobista., s. 38-41.

2 D. Szumito-Kulczycka, Kontrola osobista, s. 40.

24 Tamze.
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blicznego musza by¢ wyposazone w odpowiednie kompetencje, aby moc sprostac
stawianym przed nimi zadaniéMJednak ustawodawca, konstruujac przepis, ktory
gleboko ingeruje w sfer¢ praw i wolnosci jednostki, musi uwzgledniaé¢ zasady przy-
zwoitej legislacji, opartej miedzy innymi na okreslonosci i konkretno$ci®®, ale takze
musi mie¢ na uwadze proporcjonalnos¢ zastosowanego srodka. ,,Nie wystarczy, aby
stosowane $rodki sprzyjaly zamierzonym celom, utatwiaty ich osiggniecie albo byty
wygodne dla wiadzy, ktora ma je wykorzysta¢ dla osiagniecia tych celow. Srodki
te powinny by¢ godne panstwa okreslanego jako demokratyczne i prawne. Pamigtaé
przy tym nalezy, ze omawiane $rodki o tyle moga zosta¢ uznane za usprawiedli-
wione, o ile ich celem jest wlasnie obrona warto$ci demokratycznego panstwa
prawnego”27.

Ponadto, brak wyznaczenia wyraznej granicy pomigdzy przeszukaniem osoby
a kontrolg osobistg przy rdéznych zakresach uprawnien stron oraz uzaleznienie pod-
jecia kontroli osobistej od przestanki i celu, ktory uruchamia procedure karng nie
tylko wprowadza chaos w praktycznym wykorzystaniu tych instytucji i tym samym
nie znajduje normatywnego uzasadnienia, ale nasuwa podejrzenie, Zze kontrola 0SO-
bista, ktora ze wzgledow politycznych zostata wprowadzona w 1983 r., nadal ma na
celu obejscie rygorow, jakie stawia regulacja kodeksowa®.

Dlatego tez majac na uwadze fakt, iz uprawnienie do przeprowadzania kontroli
osobistej nie zapewnia obywatelowdgleznych mu praw a przepisy ja regulujace da-
leko odbiegaja od standardéw demokratycznego panstwa prawnego, zasadne wydaje
si¢ wyeliminowanie tej instytucji z systemu prawnego. Dzieki temu zabiegowi nie
tylko zniknetyby dylematy organdéw i osob kontrolowanych, ale caty system prawny
zyskdby na przejrzystosci.
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Summary

An analysis of legal acts concerning the powers of the police to conerszingal
searches clearly indicates that these provisions clearly conflict with thisiprsvof the
Constitution, which exposes the police to accusations of acting against ties wélu
a democratic state ruled by law. This publication is an argument that thesetdcts,
were created in violation of the applicable standards of the rule of law and tf@ate
constitutional rights of the individual, should be removed froenlégal system. There
still remains the problem of distinguishing, by the different lafoeement agencies,
the procedure called personal search and body search.
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WSPOLCZESNYCH ZAGROZEN

A CYBERNETIC DIMENSION
OF THE CONTEMPORARY THREATS

Zarys tresci: Rosnie podatno$é panstw na zagrozenia cybernetyczne, w tym typu tero-
rystycznego. Prezentowane w artykule przyktady z ostatnich lat w Polsce i innych kra-
jach $wiata wskazuja, ze tendencja ta bedzie si¢ systematycznie zwigkszaé, bowiem
funkcjonowanie nowoczesnych spoteczenstw nieodtacznie wigze sie¢ z zapewnieniem
statego 1 prawidlowego funkcjonowania systemow informatycznych, stuzacych zaspoka-
janiu podstawowych potrzeb (gromadzeniu i transmisji danycmnitorowaniu, steroa+
niu, wspomaganiu zarzadzania itp.). Do dziatan o charakterze agresji czy wrecz terroru
cybernetycznego moga si¢ uciekaé wladze i stuzby wrogich panstw, koncerny migdzyna-
rodowe, przestgpcze organizacje o charakterze pozarzagdowym, nieformalne grupy uzyt-
kownikéw Internetu, a nawet pojedynczy uzytkownicy. Celem atakow staja si¢ elementy
infragruktury krytycznej, systemy bankowe, uzbrojenia i kierowania panstwem, a nawet
koncowi uzytkownicy systemow. Ataki te przynosza straty ekonomiczne liczone juz
w setkach milionéw dolaréw rocznie. Przewiduje si¢, ze w niedalekiej przysztosci cyber-
ataki sang si¢ narzedziem szantazu w rgkach przestepczo$ci zorganizowanej i moga
sta¢ si¢ zarzewiem cyberkonfliktu a nawet cyberwojny.

Stowa kluczowe: cyberataki, cyberzagrozenia, cyberterroryzm cyberwojna, cyberko
flikt, wojna informacyjna.

Key words: cyber-attacks, cyber threats, cyber-terrorism, cyberwar, cyberdpirffiar-
mation warfare

Cyberbezpieczenstwo, cyberataki, cyberzagrozenia, cyberobrona itp. to pojgcia
zwigzane ze wspolczesnym Internetem. Internet (z ang. inter-network, dostownie
»miedzy-sie¢”’) — to ogdlnoswiatowy system potaczen miedzy komputerami, okre-
slany réwniez jako sie¢ sieci. W znaczeniu informatycznym Internet to przestrzen
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adresow [P przydzielonych hostom i serwerom polaczonym za pomocg urzadzen
sieciowych, takich jak karty sieciowe, z wykorzystaniem infrastruktury telekomuni-
kacyjnej'. Internet w ogdlnym znaczeniu to sie¢ komputerowa, czyli wiele potaczo-
nych ze sobg komputerow, zwanych réwniez hostami.

Poczatki Internetu wigza si¢ z powstaniem sieci rozlegtej ARPANET i siegaja
konca lat szes¢dziesigtych XX w. Powszechnie uwaza sig, iz potrzeba jego stworze-
nia byla konsekwencjg prac amerykanskiej organizacji badawczej RAND Corpora-
tion, ktéra prowadzita badania nad mozliwosciami dowodzenia w warunkach wojny
nuklearnej. Na podstawie uzyskanych raportow podja¢ miano prace projektowe nad
skonstruowaniem sieci komputerowej mogacej funkcjonowaé mimo jej czgéciowego
zniszczenia. Charles Herzfeld, dyrektor ARPA w czasach powstania ARPANET,
obala jednak tak rozumiany mit genezy Internetu zauwazajac, iz od poczatku cho-
dzito wylacznie o zwigkszenie potencjalu naukowego przez 2polqczenie oddalonych
od siebie placowek badawczych wyposazonych w komputery”.

W latach dziewigcdziesigtych ubiegltego wieku nastapita gwattowna komercjali-
zacja 1 rozwoj tego srodowiska. Powstaty nowe ustugi: strony internetowe, poczta
elektroniczna, wyszukiwarki, komunikatory, strumieniowe przesytanie multimediow,
sieci spotecznosciowe, fora, blogi i wiele innych. Wraz z rozwojem fizycznej infra-
struktury globalnej sieci ciggle rosnie liczba jej uzytkownikow. W ostatnich latach
technologia informatyczna bardzo si¢ rozwingta. Z administracyjnego narzedzia do
wspierania optymizacji pracy biurowej przeksztatcita si¢ obecnie w narzedzie prze-
mystu, administracji i wojskowosci.

W Polsce pierwsze internetowe lgcze analogowe zostalo uruchomione 26 wrze-
$nia 1990 r. Pierwsza transmisja internetowa miata miejsce w listopadzie 1990 r. In-
ternet w Polsce dostepny jest oficjalnie od 20 grudnia 1991 r.> W sierpniu 1993 1. po-
wstat pierwszy polski serwer WWW, pod nazwa ,,Polska Strona Domowa”. W 1992 r.
powstala pierwsza polska strona internetowa internet.pl, nastepnie w 1995 r. powstat
polski portal internetowy Wirtualna Polska®.

W drugiej dekadzie XXI w. spoteczenstwa w coraz wigkszym stopniu uzaleznione
sg od informatyki. Do cyberprzestrzeni przenikajg kolejne aspekty ludzkiej dziatalno-
sci. Globalny zasi¢g oraz mozliwo$¢ natychmiastowego dostepu z dowolnego miejsca
na Ziemi, w potgczeniu z niewielkimi kosztami uzytkowania sprawil, ze coraz wigcej
podmiotéw oraz indywidualnych osob decyduje si¢ przenosi¢ rézne elementy swojej
codziennej dziatalnosci do Internetu. Dzisiaj przecigtny Kowalski nie wyobraza sobie
zycia bez szybkiego dostepu do najswiezszych informacji i poczty elektronicznej,
bankowosci internetowej, zakupdw online, elektronicznej rezerwacji biletéw czy kon-
taktu z rodzing i znajomymi przez portale spotecznosciowe oraz internetowe komuni-
katory. Komputery kontroluja, gromadza informacje lub wrecz steruja wieloma dzie-
dzinami zycia (dostarczanie energii, komunikacja, transport, finanse, gromadzenie
danych medycznych, danych statystycznych itp.).

L https://pl.wikipedia.org/wiki/Internet (dostep: 21.01.2017).

2 Charles Herzfeld on ARPAnet and Computédsstep: 26.02.2014).

320 lat polskiego Internetu. di.com.pl. (dostep: 03.01.2017).

4 Historia Wirtualnej Polski SA. https://pl.wikipedia.org/wiki/Interiébstep: 27.01.2017).
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Jednak w czasie, gdy cyberprzestrzen utatwia zycie, przenikajg do niej réwniez
negatywne formy ludzkiej dziatalnosci. Dajac duze poczucie anonimowosci, wykorzy-
stywana jest przez organizacje przestgpcze, a nawet niektore panstwa, do prowadze-
nia nielegalnej dziatalnos$ci lub agresji wobec innych panstw czy podmiotoéw. Istnie-
je przeswiadczenie, ze wspodtczesny przestepca moze dokonac¢ wiecej zniszczen za
pomoca komputera niz bomb czy rakiet.

Cyberprzestrzen jest ,,zaleznym od czasu zbiorem polaczonych systeméw infor-
macyjnych oraz ludzi/uzytkownikow wchodzacych w interakcje z tymi systema-
mi™. Nie ma barier kontrolnych. Cele atakow sa bardzo szerokie — zagrozone sg
sieci komputerowe oraz indywidualne komputery, a znalezienie luk w zabezpiecze-
niach — przede wszystkim z winy uzytkownikow (nieznajomosé/lekcewazenie prze-
pisow, tapownictwo, frustracja, ideologia, modyfikacja systeméw i danych, btad
organizacyjny lub techniczny, sabotaz, uszkodzenie lub kradziez elementéw przesy-
lowych) — jest bardzo trudne. Zagrozone mogg by¢ instytucje i urzedy panstwowe
oraz inne jednostki organizacyjne, w tym prywatni uzytkownicy.

Cyberprzestrzen — to przestrzen komunikacyjna tworzona przez system powigzan
internetowych. Ulatwia ona uzytkownikowi sieci kontakty w czasie rzeczywistym.
Obejmuje wszystkie systemy komunikacji elektronicznej, ktore przesytaja informacje
pochodzace ze zrédel numerycznych. Przestrzen wirtualna stata si¢ fatwym polem
aktywnosci organizacji terrorystycznych. Rozwdj informatyki generuje wigc nowy
rodzaj zagrozen zwigzanych z cyberterroryzmem. Ataki cybernetyczne’ sg jednymi
z najbardziej skutecznych i jednocze$nie uciazliwych (jesli chodzi o szkody) dziatan
uderzajacych we wspotczesne spoteczenstwa. Cyberterroryzm staje si¢ coraz bardziej
powszechng metodg dziatania:

= do przeprowadzenia dzialan zwigzanych z cyberatakiem jedynym potrzebnym
narzg¢dziem jest komputer i podlaczenie do sieci;

= poprzez tworzenie wiruséw, robakéw komputerowych, tzw. koni trojanskich
1 przesytanie ich docelowo w miejsce ataku, niszczenie serweréw, modyfika-
cje systemow IT oraz falszowanie stron www.

Istnieje wiele definicji cyberterroryzmu:

1) ,,neologizm opisujacy dokonywanie aktow terroru przy pomocy zdobyczy
technologii informacyjnej. Ma na celu wyrzadzenie szkody z pobudek po-
litycznych Iub ideologicznych, zwlaszcza w odniesieniu do infrastruktury
o istotnym znaczeniu dla gospodarki lub obronnosci atakowanego kraju. Po-
lega na celowym zakloceniu interaktywnego, zorganizowanego obiegu infor-
macji w cyberprzestrzeni™’.

2) ,,[...] grozba lub bezprawny atak wymierzony w system informatyczny Iub
zgromadzone dane, w celu zastraszenia czy wymuszenia na wladzach pan-

® Cyberspace: Definition and Implications, Cooperative Cyber Def€@wmre of Excellence,
www.ccdcoe.org/articles/2010/Ottis_Lorents CyberspaceDefinition.pdf (dostgp: 20.05.2012).

® Szerzej na temat cyberterroryzmu, D. Gal@wherterroryzm jako nowe wyzwanie spoleczeristwa
informacyjnego, http://academicon.pl/blogi_naukowe/bezpieczenstaieci/cyberterroryzm-
jako-nowe-wyzwanie-spoleczenstitgformacyjnego (dostep: 20.11. 2016).

" https://pl.wikipedia.org/wiki/Cyberterroryzm (dostep: 27.01.2017).
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stwowych lub jej przedstawicielach ustepstw lub oczekiwanych zachowan,
w celu wsparcia okreslonych celow (np. politycznych). Aby dziatania takie
zostaly zakwalifikowane jako terroryzm informacyjny,

3) [...] powinny wywolywaé powszechne poczucie strachu™.

4) ,,[...] wykorzystanie sieci komputerowych jako narzedzia do sparalizowania
lub powaznego ograniczenia mozliwosci efektywnego wykorzystania struktur
narodowych (takich jak energetyka, transport, instytucje rzadowe itp.) badz
tez do zastraszenia czy wymuszenia na rzadzie lub populacji okreslonych
dziatan™’.

5) ,,[...] akt kryminalny popetniony przy uzyciu komputera i mozliwosci tele-
komunikacyjnych, powodujacy uzycie sily, zniszczenie i/lub przerwanie
$wiadczenia ustug dla wywotania strachu, poprzez wprowadzanie zamiesza-
nia lub niepewnosci w danej populacji, w celu wptywania na rzady, ludnosé
tak, aby wykorzysta¢ ich reakcje dla osiggnigcia okreslonych celow politycz-
nychl, spotecznych, ideologicznych lub gloszonego przez terrorystéw progra-
mu”.

6) ,,[...] jest to obmyslony, politycznie umotywowany akt przemocy wymierzony
przeciwko informacjom, programom, systemom komputerowym lub bazom
danych, ktéry majac charakter niemilitarny, przeProwadzony jest przez po-
nadnarodowe lub narodowe grupy terrorystyczne” .

7) ,[...] jest skrytym, politycznie motywowanym atakiem przeciwko informacji,
systemom lub programom komputerowym, bazom danych, ktérych efektem
jest przemoc przeciwko celom niewojskowym realizowanym przez grupy po-
nadnarodowe™"?.

Przedstawione definicje zawieraja dwa zasadnicze wyrdzniki, aspekty (jedno-

czesnie czgsci sktadowe cyberterroryzmu):

= celem aktu terrorystycznego jest technologia informatyczna (atakowane sg
komputery i systemy informatyczne z zamiarem przeprowadzenia sabotazu
elektronicznego lub fizycznego) albo

= technologia informatyczna jest jedynie narzgdziem (wykorzystywane sg na-
rzgdzia informatyczne w celu manipulowania, penetracji lub kradziezy da-
nych badz wymuszenia takiego dzialania systemu, ktory jest zgodny z inten-
Cja terrorystow).

8D. Denning, Cyberterrorism, 2000, www.cs.georgetown.edu~defimiosec/cyberterror-
GD.doc (dostgp: 27.03.2004).

9 A.J. Lewis, Assessing the risk of cyber terrorism, cyber warodmet cyber threats, 2002, Ge
ter for Strategic amd International Studies, www.csis.org/tech/0211lewis.pdf (dostep:
27.03.2004).

10) = Garrison, M. Grand, Cyberterrorism, 2001, An evolvingaapt, NIPC highlights, www.

" Nopc.gov./publication/highlight/2001/highligl®tt-06.htm (dostep: 04.04.2004).
Tamze.

2M.M. Pollitt, Cyberterrorism— Fact or Fancy, http://www.cs.georgetown.edu/~denning/
infosechtml/pllitt, (dostep: 04.04.2004).
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Ewolucja zagrozen cybernetycznych

Rozw¢j Internetu w XXI w. stat si¢ stymulatorem zagrozen cybernetycznych.
Niegrozne robaki i wirusy przeksztalcity si¢ ze zwyktych niedogodnosci w powazne
wyzwania bezpieczenstwa oraz idealne narzedzia cyberszpiegostwa. Ataki cyberne-
tyczne (w tym DDoS) stajg si¢ coraz powszechniejsze, lepiej zorganizowane. Wy-
rzadzaja coraz wigksze szkody administracji i gospodarce. Walka informacyjna sta-
nowi potencjalnie zagrozenie takze dla transportu, sieci dostaw energii oraz elementow
infrastruktury krytycznej. W ocenie ekspertow potencjalne ataki cybernetyczne mo-
ga obejmowaé oprogramowanie przeciwnika (software) lub systemy informacyjne
i sprzet komputerowy (hardware) i osiaggnaé poziom, ktdrego przekroczenie moze
zagrozi¢ $wiatowemu dobrobytowi, bezpieczenstwu i stabilnosci.

Nizej wybrane przyktady takiej dziatalnosci.

W 1986 r. KGB zwerbowato pigciu niemieckich hakerow, ktorzy wlamali sie do
amerykanskiego Departamentu Obrony i uzyskane informacje 3plrzekazywali Rosja-
nom. Byt to pierwszy przypadek szpiegostwa cybernetycznego'”.

Pierwsze przypadki atakow cybernetycznych w NATO mialy miejsce podczas
kryzysu w Kosowie (1996-1999). Dziatania ceberprzestgpcow doprowadzity, mig-
dzy innymi, do zablokowania na kilka dni kont e-mailowych uczestnikow operacji
wojskowych NATO na Batkanach oraz zaklocen strony internetowej Sojuszu.

W marcu 2000 r. policja japonska oglosita, ze w pracach nad oprogramowaniem
umozliwiajacym §ledzenie ponad 150 pojazddéw policyjnych, w tym pojazdéow nie-
oznakowanych, uczestniczyli aktywni cztonkowie sekty Aum Shinryko. Co wigcej,
przynajmniej 8 japonskich firm prywatnych i az 10 agencji rzadowych przy pracach
nad oprogramowaniem zatrudniato, bezposrednio lub poprzez kooperantow, cztonkow
tej sekty. Tym samym istnieje prawdopodobienstwo zainstalowania przez nich ,,koni
trojanskich” w opracowanym oprogramowaniu, ktére moga by¢ w przyszlosci
wykorzystane do przeprowadzenia ataku cyberterrorystycznego .

Trzytygodniowa fala zmasowanych atakow cybernetycznych w Estonii latem
2007 r. na infrastrukture teleinformatyczng doprowadzita do paralizu panstwa, blo-
kujac dostep m.in. do systemu bankowego i sieci komorkowych. Wydarzenia te po-
kazaty wzrastajace zrodlo nowych zagrozen dla strefy publicznej oraz bezpieczen-
stwa i stabilno$ci panstw (rowniez panstw NATO). O przeprowadzenie atakow
oskarzono Rosje, jednak nie udato si¢ zebra¢ dowodow pozwalajacych stwierdzié,
ze wladze tego kraju byly za nie formalnie odpowiedzialne'”.

Powazny atak na amerykanski wojskowy system komputerowy przeprowadzono
w 2008 r. Z wykorzystaniem pendrive’a wprowadzono do komputera armii amery-
kanskiej w bazie wojskowej na Bliskim Wschodzie oprogramowanie szpiegowskie.
Wirus rozprzestrzenit si¢ szybko i niepostrzezenie zard6wno w tajnych, jak i w jaw-

BT, SzubrychtCyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,,Zeszyty Naukowe
AMW?” 2005, XLVI, nr 1 (160), s. 177.

Y Tamze, s. 184.

15 Estonia leczy rany po pierwszej cyberwojniGazeta Wyborcza”, z 1 czerwca 2007; Estonia
Has no Evidence of Kremlin Involvement in Cyber AttadkBA, Novosti, 6 wrzesnia 2007 r.,
http://en.rian.ru/world/20070906/76959190.htdvstep: 24.04.2012).
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nych systemach informatycznych. Powstat ,informatyczny przyczotek™, z ktorego
Sciagnigto tysigce plikéw danych do serweréw bedacych pod zagraniczng kontrola.
W ten sposob armia amerykanska stracita wiele istotnych, a szczegodlnie tajnych in-
formacji. Podobne incydenty odnotowano w niemal wszystkich panstwach NATO.
Od tle()go czasu cyberataki i cyberszpiegostwo staty si¢ niemal cigglym zagroze-
niem .

Do zmasowanych atakow na rzagdowe strony internetowe i serwery doszlo w Gru-
zji podczas konfliktu gruzinsko-rosyjskiego w 2008 r. Tym razem okre$lenie ,,wojna
cybernetyczna” nabrato bardzo konkretnego, materialnego wymiaru. Dziatania w cy-
berprzestrzeni nie doprowadzity do zadnych fizycznych zniszczen, ostabily jednak
gruzinski rzad w krytycznej fazie konfliktu. Wptynely rowniez na zdolno$¢ komuni-
kowania si¢ ze zszokowang opinig publiczna w kraju i na $wiecie'’.

Dnia 7 listopada 2008 r. ,,Financial Times” donidsl, Ze chifiscy hakerzy zdotali
juz kilkakrotnie spenetrowa¢ sie¢ komputerowa Biatego Domu, z Chin zaatakowano
tez sieci komputerowe kampanii wyborczych 6wczesnych kandydatéw na prezyden-
ta USA — Baracka Obamy i Johna McCaina.

W czerwcu 2010 r. upubliczniony zostat fakt wprowadzenia do systemu iran-
skich sieci informatycznych zlosliwego oprogramowania (malware) ,,Stuxnet”.
Elektroniczny wirus zaatakowat iranski program nuklearny'®. Stuxnet ujawnit kolej-
ny gigantyczny jakosciowy skok w destrukcyjnym potencjale cyberwojennym i po-
kazat potencjalne zagrozenie, jakie niesie ze sobg ztosliwe oprogramowanie (malwa-
re) atakujace kluczowy system komputerowy zarzadzajacy dostawami energii'’. Po
raz pierwszy udowodniono, ze cyberataki mogg powodowac rzeczywiste fizyczne
zniszczenia i naraza¢ zycie ludzi.

O skali, w jakiej cyberprzestrzen, a szczegdlnie funkcjonujace w sieci blogi oraz
portale spolecznosciowe, moze wywiera¢ wptyw na bezpieczenstwo panstw, §wiad-
czy przyktad ,arabskiej wiosny”, ktéra rozpoczeta si¢ w 2011 r. Uczestnicy wyda-
rzen ulicznych i protestow, gdy odcigto ich od informacji w tradycyjnych $rodkach
masowego przekazu, skutecznie organizowali si¢ za posrednictwem serwisoOw spo-
feczno$ciowych, takich jak Facebook i Twitter. Tendencja ta z pewnoS$cig bedzie na-
rasta¢ w przyszto$ci wraz z coraz szerszym rozprzestrzenianiem si¢ nowoczesnych
technologii wérod uzytkownikow.

Jedng z podstawowych funkcji Internetu jest uzyskiwanie informacji. Dlatego
powszechnie stosowang praktyka jest uzycie cyberprzestrzeni do celow wywiadow-
czych. Jak napisano w raporcie opracowanym przez shuzby kontrwywiadowcze Sta-
néw Zjednoczonych®, wybrane pafistwa (raport wymienia m.in. Chiny i Rosje) na
szerokg skale wykorzystuja cyberprzestrzen do zbierania danych wywiadowczych,

16 R. Rybicki, Prawo do cyberobronyPolska Zbrojna” 2009, nr 35, s. 14.

17 Cyberwojna na Kaukaziehttp://technologie.gazeta.pl/technologie/1,89479,55758#6tep:
22.09.2011).

8 Wirus w wiréwkach, ,Polska Zbrojna” 2011, nr 5, s. 10.

19 Stuxnet, najgrozniejszy wirus $wiata. Czy to dzielo izraelskiego wywiadu? — zob. newsweek.
pl/stuxnet (detep: 23.03.2011).

D Foreign Spies Stealing US Economic Secrets in Cyberspaggéiernik 2011 r., WWW.NGIX.
gov/publications/reports/fecie_all/Foreign Economic Collection 2011.pdf (dostgp: 20.05.2012).
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szczegblnie danych gospodarczych dotyczacych nowoczesnych technologii, prze-
mystu obronnego, farmaceutycznego itp. Jak donosi Onet (22.12.2016 r.) na pod-
stawie ujawnionego raportu CrowdStrike, firmy zajmujacej si¢ cyberbezpieczen-
stwem, rosyjskim hakerom udato si¢ dokona¢ cyberataku w ukrainskiej armii
poprzez zainstalowanie zlosliwego oprogramowania na telefonach zokierzy. Dzigki
temu separatysci mieli doktadne dane na temat pozycji ukrainskiej armii i mogli
prowadzi¢ skuteczny ostrzal. Oryginalna aplikacja, napisana na system Android
przez ukrainskiego oficera artylerii Jaroslawa Szerstiuka, pozwalata skroci¢ czas
namierzania celu ostrzatu dla uzywanych przez Ukraincow haubic D-30 z kilku mi-
nut do mniej niz 15 sekund. Zomierzy zachecano do pobierania aplikacji w mediach
spotecznosciowych. Jak przyznawat sam Szerstiuk w wywiadach prasowych, ponad
9 tys. zomierzy korzystato z aplikacji. Wprowadzali do niej m.in. swoja doktadna
pozycjg.

Z raportu CrowdStrike wynika, ze od konca 2014 r. az do 2016 r. wirus rozprze-
strzeniat si¢ wsrod ukrainskich Zotnierzy, dostarczajac separatystom doktadnych da-
nych dotyczacych rozmieszczenia jednostek artyleryjskich przeciwnika. CrowdStri-
ke sugeruje, ze moglto to by¢ przyczyna niezwykle wysokich strat poniesionych
przez sity ukrainskie. Z ogdélnodostgpnych danych wynika, Ze armia Ukrainy stracita
ponad 50% broni artyleryjskiej w ciaggu dwoch lat trwania konfliktu i ponad 80%
haubic D-30. To najwigkszy odsetek strat wsrod wszystkich rodzajéow broni znajdu-
jacej si¢ na wyposazeniu ukrainskiej armii. Tworcy raportu uwazajg, ze takie dziata-
nie nie moze by¢ efektem pracy amatorow, lecz hakeréw na ustugach GRU, rosyj-
skiego wywiadu wojskowego. CrowdStrike zidentyfikowal autorow wirusa jako
grupe postugujaca si¢ takimi nazwami, jak ,,APT 28” czy ,,Fancy Bear”. To ci sami
ludzie, ktorzy wedlug CIA i FBI mieli si¢ wlama¢ do systemoéw Partii Demokra-
tycznej podczas kampanii prezydenckiej w USA.

Android jest obecnie najczesciej atakowanym mobilnym systemem operacyjnym
na $wiecie. Co gorsza, liczba nowych rodzajow atakéw i ztosliwego kodu infekuja-
cego urzadzenia pracujace pod kontrolg Androida dynamicznie wzrasta. Zaintereso-
wanie cyberprzestepcow platformg mobilng wynika oczywiscie z popularnosci tego
systemu wsrdd uzytkownikow smartfondw i tabletow. Zgodnie z raportem Gartnera,
ponad 86% uzytkownikow urzadzen mobilnych korzysta wiasnie z Androida, a nie-
cate 13% korzysta z systemu i0S. Firma F-Secure, jeden z popularnych producen-
tow oprogramowania ochronnego na wszystkie platformy systemowe, podata, ze
w ostatnim czasie otrzymuje do analizy dziennie ponad 9 tys. zakazonych probek.

Android jest bezsprzecznie najczgsciej atakowang platforma mobilng. Niezalezne
niemieckie laboratorium antywirusowe — AV-Test — udostgpnito statystyki dotycza-
ce liczebnoéci atakow na urzadzenia mobilne pracujgce pod kontrolg tego systemu.
Od stycznia 2013 r. zanotowano juz tacznie ponad 15 mln probek ztosliwego opro-
gramowania. O dynamice wzrostu liczby atakow $wiadczy szybko zwigkszajaca si¢
liczba zagrozen w ostatnim czasie. Dla poréwnania, w catym 2015 r. laboratorium
odnotowalo okoto 4,5 mln zakazonych plikow, natomiast w 2016 r. tylko do sierpnia
byto ich juz ponad 7 min. Problem coraz intensywniejszych atakoéw przeprowadza-
nych przez cyberprzestepcéw na posiadaczy urzadzen pracujacych pod kontrolg sys-
temu Android wynika gtownie z braku masowych, regularnych aktualizacji tego
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oprogramowania. Mimo ze oficjalnie na rynku mamy juz Androida 7.1.1., to jeszcze
w sierpniu 2016 r. zaledwie 18,7% uzytkownikéw smartfondw i tabletow miato
na swoich urzadzeniach system Android 6.0 Marshmallow, a olbrzymia wigkszo$¢
pozostatych wcigz uzywa znacznie starszych odmian tego systemu mobilnego.
W przypadku systemu iOS ten problem nie istnieje — zaledwie po kilku dniach od
udostepnienia nowej wersji oprogramowania systemowego instaluje je ponad poto-
wa uzytkownikéw mobilnego sprzetu Apple®'.

W listopadzie 2014 r. NATO przeprowadzito najwigksze na $wiecie ¢wiczenia
dotyczace cyberbezpieczenstwa, w ktorych wzigto udziat ponad 670 Zzohierzy i cy-
wilow z 80 organizacji i instytucji w 28 krajach. Manewry odbyty si¢ w Tartu, na
wschodzie Estonii, zaledwie 50 km od granicy z Rosja. Brytyjska gazeta nazywa
¢wiczenia zar6wno ,,imponujacymi, jak i potrzebnymi” i dodaje, ze ,,[...] od kiedy
kryzys na Ukrainie wywotat impas w stosunkach Sojuszu z Rosja, na jaw wyszta cy-
bernetyczna stabo$¢ NATO. [...] kluczowe natowskie sieci dziennie narazone sg na
ponad 200 milionéw podejrzanych zdarzen. Prawie wszystkie to spam mailowy, ale
co najmniej 100 wymaga dalszych badan, a ok. 30 okazuje si¢ wysoce wyrafinowa-
nymi probami cyberszpiegowskimi”. ,,Cyberataki mogg by¢ rownie niebezpieczne
co ataki konwencjonalne. Moga wylaczy¢é wazng infrastrukture i mogg mie¢ wielki
wplyw na nasze dzialania” — o§wiadczyt szef NATO Jens Stoltenberg podczas wizy-
ty w Tallinie™.

Admirat Michael Rogers, ktory stoi rowniez na czele ,,wojsk internetowych” Sta-
néw Zjednoczonych, stwierdzil, ze ,nie tylko Chiny, lecz rowniez dwa inne pan-
stwa, ktorych nie wymienil z nazwy, sa w stanie w kazdej chwili spowodowa¢ wyta-
czenie systemu energetycznego USA lub inne fragmenty infrastruktury publicznej
o kluczowym znaczeniu. Co wigcej, w USA ukazat si¢ raport, ktérego autorzy prze-
widujg nadchodzacy cyberatak na infrastrukture USA o katastrofalnych konsekwen-
cjach, powodujacy utrate zycia i zniszczenia mienia na kolosalng skalg: moglby on
nastgpi¢ juz w okolicach 2025 roku. Cyberatak na elektrownie czy wodociagi moze
sparalizowaé panstwo i gospodarke™”.

Przedstawione przyklady obejmujg zjawisko nazwane cyberprzestepczoscia.
Cyberprzestgpczosé jest zjawiskiem narastajgcym, niebezpiecznym i przynoszgcym
przestepcom dochody wigksze nii handel broniq czy te? handel narkotykami.
W polskim prawie nie ma oficjalnej definicji cyberprzestepczosci. Cyberprzestep-
stwo dotyczy przestgpstw popetnianych w Internecie, za pomoca Internetu oraz
przestepstw popelnianych za pomoca komputera.

Cyberprzestepczos¢ wedhug Rady Europy™* dotyczy:

= falszerstw komputerowych;

= oszustw komputerowych;

2L M. Kowalski, Android na celowniku cyberprzescéw, http://softonet.pl/publikacje/aktualnosci
/Android.na.celowniku.cyberprzestepcow, 1876 (dostgp: 20.12.2016).

22 http://wiadomosci.onet. pl/swiat/financial-times-nato-przeprowadzilo-wietié@ewry-cyberne
tyczne/lrdsk (dostep: 21.11.2014).

23 Gazeta Wyborcza” z 22.11.2014 1., Onet (dostep: 22.11.2014).

24Na podstawie »Konwencji Rady Europy o cyberprzestepczosci”, sporzadzonej w Budapeszcie
dnia 23 listopada 2001 r., ogtoszonej w Warszawie 27 maja 2015 r. (Dz.U. 2015, poz. 728).
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= przestepstw zwigzanych z charakterem informacji zawartych w systemie in-
formatycznym (np. z treSciami pedofilskimi);

= przestepstw zwigzanych z naruszaniem praw autorskich i praw pokrewnych.

Definicja cyberprzestgpczosci wedhug Unii Europejskiej, przy %gta w 2007 r., za-

klada ze cyberprzestepstwa sktadaja si¢ z 4 rodzajow przestepstw™:

wymierzane przeciwko poufnosci, integralnosci danych, np. hacking, niele-
galny podstuch, szpiegostwo komputerowe, sabotaz komputerowy;

= przestepstwa ,klasyczne” popetniane przy uzyciu komputera, np. oszustwa
komputerowe, falszerstwo dokumentéw, wyludzenia towaréw lub ustug;

= przestepstwa ,,contentowe” (dotyczace zawarto§ci komputerow, serwerow),
np. dziecigca pornografia, dostarczanie instrukcji przestgpczych (typu ,jak
zbudowac¢ bombe™), zakazane tresci rasistowskie, faszystowskie;

= przestepstwa powigzane z naruszeniem praw autorskich i praw pokrewnych.

Glowniejsze wydarzenia zwigzane z dzialalno$cig cyberprzestepcza w Polsce
w2015 r.*°

Styczen przynosi informacje o btgdach w domenie GOV.pl. W sieci pojawia si¢
raport pod tytulem ALERT(666) E-ZINE #1, ktorego autor informowat, ze stworzyt
Ow raport, by zwroci¢ uwage na problem bezpieczenstwa tej czesci sieci.

Na poczatku roku miat miejsce ,,powazny atak hakerski na prywatng poczte elek-
troniczng oséb pracujacych w Ministerstwie Obrony Narodowej i Sztabie General-
nym Wojska Polskiego”. Takg informacj¢ opublikowat w marcu 2015 r. tygodnik
»Wprost” a w listopadzie potwierdzit ten atak byly doradca Ministra Obrony Naro-
dowej Krzysztof Bondaryk.

W kwietniu zaobserwowali§my masowa kampani¢ rozsytania na skrzynki e-mail
fatszywych wiadomosci, pochodzacych rzekomo od Allegro, informujacych o ,,wha-
maniu” na konto z prosba o kliknigcie w zawarty w wiadomosci link w celu odblo-
kowania konta. W rzeczywistosci strona wytudzata oplatg. Wiadomos¢ przychodzita
z podrobionego adresu security@allegro.pl

Drugi kwartat zaczat si¢ wigc z phishingiem i to zjawisko bedzie juz towarzyszy-
o polskim internautom do konca roku. Z poczatkiem maja w skrzynkach polskich
internautow, a w szczegolnosci kont przypisanych do kont firmowych, pojawity si¢
informacje, rzekomo od Poczty Polskiej. Maile z zatgcznikami ze zto§liwym opro-
gramowaniem typu ransomware, czyli szyfrujacym pliki na dysku i wymuszajagcym
wplaty za ich odszyfrowanie. Jego najbardziej znanym przypadkiem jest Crypto-
-Locker.

W maju polscy internauci masowo dostaja e-maile z zainfekowanymi zatgczni-
kami, w ktérych rzekomo byta wystawiona faktura.

25 \www.infor.pl/prawo/pravo-karne/przestepstwa-komputerowe/298370,Czym-jest-cyberprzestep
stwo.html (dostep: 22.03.2017).
www.cybsecurity.org/wpcontent/uploads/2016/02/RaportFBC_Cyberzagao2016.pdf (d-
step: 27.12.2016).
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W czerwcu cyberprzestgpca ukrywajacy si¢ pod pseudonimem ,,Polsilver” wta-
mat si¢ do systemu informatycznego Plus Banku i szantazowat ten bank, domagajac
si¢ pienigdzy. Zostat zatrzymany na poczatku wrzesnia. Ten przypadek byt tematem
wielu dyskusji i w jasny sposob wskazatl na realne zagrozenie zwigzane z bezpo-
srednim atakiem na infrastrukture banku, a nie, jak bywa w wiekszosci przypadkow
— na komputery klientéw bankowosci elektroniczne;j.

Rowniez w czerwcu Polskie Linie Lotnicze LOT poinformowaly o awarii syste-
mu teleinformatycznego, w wyniku ktorej uziemiono kilkadziesiat lotow.

Koniec lipca to StageFright — najwigksza do tej pory dziura, jaka odkryto w An-
droidzie. Jeden MMS moze umozliwi¢ przejecie kontroli nad wickszoScig smartfo-
néw dziatajacych pod kontrolg systemu Android. Ofiara nie musi wykonywa¢ zad-
nej akcji, nawet nie zorientuje si¢, ze zostala zaatakowana, dlatego ze udany atak
spowoduje skasowanie §ladow wlamywacza z telefonu ofiary.

W sierpniu ponownie styszymy o problemach dotyczacych Androidéow. Powazna
dziura w Androidach podmienia zainstalowane aplikacje na fatszywe. Eksperci sza-
cujg, ze problem dotyczy okoto 55% telefonow z Androidem, a za btad odpowie-
dzialna jest klasa OpenSSLX509Certificate. Dziura pozwala podnies¢ uprawnienia
aplikacji do poziomu uprawnien systemowych.

Pojawiaja si¢ rowniez dane dtuznikow Getin Banku i Noble Banku. Na Torepu-
blic sprzedawca korzystajacy z nicka ,,alialbania” zamieszcza oferte sprzedazy listy
zawierajgcej dane 18 000 dluznikow, ujawniajgc w celu uwiarygodnienia oferty da-
ne pierwszych 100 osob z listy. Do wlamania doszlo poprzez przejgcie kontroli nad
komputerem pracownika banku.

We wrzes$niu odnotowano trzy nowe kampanie atakow zto§liwego oprogramo-
wania na polskich internautéw. Wszystkie dotyczyly informacji rzekomo wysyta-
nych przez polskie firmy. Kampanie zawieraly wezwanie do zaptaty, internauci
otrzymywali faktury i dodatkowo np. wezwanie do zaptaty, pojawita si¢ rdwniez
kampania mowigca o protokole odbioru robot.

Listopad to kolejna kampania phishingowa, fatszywe e-maile tym razem pod-
szywajace si¢ pod Polskie Koleje Panstwowe, proba wyhludzania optaty za SMS
Premium.

Przedstawione przypadki cyberatakdw sugeruja pytania o bezpieczenstwo w cy-
berprzestrzeni w Polsce. Zdaniem ekspertow, najwicksze szkody w gospodarce
spowodowalby atak na systemy energetyczne. Jednak uzaleznienie naszego kraju od
rozwigzan informatycznych, nadal mniejsze w stosunku do Zachodu, paradoksalnie
zwigksza nasze bezpieczefnstwo.

Jak wynika z badan polskich ekspertow zestawionych w tabeli 1, zagrozenie kla-
syczne, czyli akcje phishingowe, nadal dominuje. Podobnie jak w latach 20142015,
mozna tylko odnotowa¢ przesunigcie si¢ balansu z phishingu WWW na poczte elek-
troniczng.

Zagrozenia zwiazane z systemem operacyjnym Android to ponownie druga po-
zycja wsrdd liderow najbardziej prawdopodobnych zagrozen. Powodem wysokiego
stopnia zagrozen jest otwarta architektura dystrybucji aplikacji i niewielka skton-
no$¢ uzytkownikow do aktualizacji swoich systemoéw. Taka samg oceng zebrato za-
grozenie zwigzane z wyciekami danych, co sktania cyberprzestepcéw do dziatan
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Tabela 1
Najwiegksze zagrozenia dla bezpieczenstwa w Internecie w 2016 roku —
glos polskich ekspertow
Table 1
Greatest dangers of the year 2016 Internet safety — the voice of polish experts
Rodzaj zagrozen P! P’

Phishing e-mail and WWW 4,33 | 3,37
Wycieki baz danych (dane osobowe, hasta, nr kart kredytowych itd.) 4,21 | 4,12
Zagrozenia dla platformy Android 4,21 | 3,52
APT — ataki ukierunkowane na organizacje, potgczone ze spear phishingiem 4,19 | 4,24
Akcje cyberszpiegowskie na tle politycznym 3,95 | 4,05
Zagrozenia typu ransomware/scareware 3,88 3,36
Ataki DDoS na podmioty komercyjne 3,86 | 3,50
Zagrozenia w serwisach spoleczno$ciowych 3,81 2,88
Ataki Driver-by Download/Watering Hole 3,71 3,36
Powstawanie botner6w opartych o platformy mobilne 3,69 | 3,17
Cyberkonflikty pomigdzy panstwami powigzane z atakami dedykowanymi 3,67 | 4,31
Ataki DDoS na administracj¢ publiczng 3,61 3,07
Kradziez wirtualnych walut 3,52 2,74
Haktywizm 3,43 2,67
Ataki na system DNS 3,36 | 3,69
Ataki na system sterowania przemystowego ICS/SCADA 3,36 | 4,55
Ataki na cloud computing 3,33 3,88
Zagrozenia zwigzane z BYOD 3,33 | 2,90
Zagrozenia dla platformy iOS 3,29 | 3,26
Zagrozenia zwigzane z ,,Internet of Things” (IoT) 3,21 3,15
Zagrozenia dla platformy Windows Phone/Mobile 3,20 | 3,10
Ataki na platformy hostingowe 3,19 | 3,37
Wykorzystanie gier sieciowych w atakach 2,90 | 2,45
Ataki na urzadzenia medyczne 2,36 3,95

P' - prawdopodobienstwo wystapienia

P? — sita oddziatywania danego zagrozenia; wszystkie wartoici oceny odnosza si¢ do skali 1-5

(1 — najmniejsze prawdopodobienstwo, 5 — najwigksze prawdopodobienstwo)

Zrbdlo: opracowanie wiasne na podstawie:

www.cybsecurity.org/wpcontent/uploads/2016/02/RaportFBC_Cyberzagrozenia 2016.pdf
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wymuszajacych okup lub chcacych skompromitowaé zaatakowang organizacje. Nie
wszystkie zagrozenia wskazywane jako najbardziej prawdopodobne (kolumna P’
w tabeli) jednocze$nie wskazywane byly podczas badan jako te, ktorych konse-
kwencje wystapienia bytyby najbardziej dokuczliwe i najgrozniejsze (P> w tabeli).
Od lat eksperci identyfikuja te same obszary najbardziej groznych cyberatakdw.
W 2016 r. nastapito jednak kilka istotnych zmian w stosunku do 2015 r.:
= za jeszcze bardziej niebezpieczne uznane zostaty ataki na systemy sterowania
przemystowego (wzrost z 4,33 na 4,55);
= wzrosla ocena zagrozenia zwigzana z atakami na platformy mobilne, w szcze-
golnosci na system Android (wzrost z 3,15 na 3,52), na iOS (z 3,00 na 3,26)
oraz Windows Phone/Mobile (z 2,80 na 3,10);
= spadla ocena zagrozenia zwigzana z atakami typu DDoS, zardwno na organi-
zacje komercyjne (z 3,58 na 3,50), jak i na administracje publiczng (z 3,38 na
3,07).
Eksperci, ktorych wyniki badaf zawiera raport’’, oprocz zagrozen wskazanych
w tabeli 1, zaproponowali rowniez wlasne:
= ataki na systemy platnosci internetowych,
= ataki na sieci bezprzewodowe (WiFi, GSM),
= zatruwanie informacji w ogdlnodostepnych systemach bezpieczenstwa (np.
w serwisach virustotal.com, malwr.com),
= shadow IT / Insider (nieautoryzowane rozwiazania IT wewnatrz organizacji),
= inwigilacja realizowana np. poprzez miejski monitoring,
= kompromitacja urzgdzen biometrycznych,
= gsystemy komputerowe instalowane w $rodkach komunikacji oraz w gospo-
darstwach domowych,
= ataki terrorystyczne wspomagane atakami na infrastrukture,
= ransomware na platformy serwerowe,
= wykorzystanie podatno$ci w aplikacjach webowych.
W cytowanym raporcie przedstawione sg roéwniez wypowiedzi ekspertow z dzie-
dziny cyberzagrozen. Oto niektore z nich:
» Przyszle zagrozenia®, ktére beda dominowaty za 3—5 lat beda $cisle powia-
zane z wdrazaniem nowych technologii, ktore dotychczas sa wykorzystywane
w waskim zakresie i dlatego uwaza si¢ je za bezpieczne. Przyktadem moze
by¢ biometryka.
= W 2016 r. zagrozenia dotyczace systemdéw mobilnych znajda si¢ juz w gtow-
nym nurcie problemow bezpieczenstwa. We wszystkich obszarach potrzebny
bedzie wigkszy nacisk na monitorowanie i szybka reakcje”.
= 2015 r. pokazal, ze nie musimy sami infekowa¢ si¢ ztosliwym oprogramowa-
niem, bo robig to za nas producenci naszego sprzg¢tu, m.in. firmy Lenovo
(SuperFish) czy Dell (eDellRoot), a z atakow na tzw. Internet of Things dalej

27 Tamze.

28 Jakub Bojanowski, Partner Deloitte PolsRaport FBC..., s. 13.

2 Arkadiusz Buczek, Specjalista ds. Cyberbezpieczeistwa T-MOBILE POLSKA S. A., tamze,
s. 13.
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nie wynika zadne realne zagrozenie dla przecietnego Kowalskiego. Sktaniam
si¢ wiec do tezy, ze dalej borykaé¢ bedziemy si¢ z:
a) socjotechnikg i uzytkownikami bezmyslnie klikajacymi na linki i zalgcz-
niki w podrobionych e-mailach,
b) kontami przejmowanymi ze wzgledu na stabe lub domysine hasto oraz
¢) brakiem wyobrazni producentdéw oprogramowania, prowadzacym do po-
jawiania si¢ w ich rozwigzaniach znanych od lat bledow™.

= QOlbrzymie zyski cyberprzestepcéw z szantazowania firm oraz zwyktych
uzytkownikéw za pomoca zloSliwego oprogramowania typu ransomware,
sprawity, ze rok 2016 (i kolejne — dop. autora) bedzie obfitowal w jeszcze
bardziej wyrafinowane sposoby szantazu. Moze to by¢ np. ransomware albo
szantaz zwigzany z blokowaniem dostgpu do popularnych ustug. Coraz czg-
$ciej bedziemy mieli do czynienia z sytuacjg, w ktdrej cyberprzestepcy beda
szantazowali firmy, iz opublikujg ich wrazliwe dokumenty, jesli nie zostang
spetnione finansowe oczekiwania. Z uwagi na olbrzymia skutecznos$¢ i braki
w edukacji zwigzanej ze §wiadomoS$ciag zagrozen, mozemy spodziewaé sig¢
jeszcze wie;ksze{' liczby kampanii wykorzystujgcych najstabsze ogniowo, czy-
li uzytkownika®'.

= To co przewidywatem rok temu, czyli wzrost cyberzagrozen na tle politycz-
nym, niestety si¢ sprawdzito. Nie widzg przyczyny, dla ktorej ten trend miat-
by sie odwroci¢. Mysle, ze moze wrecz narastaé, o czym §wiadcza chociazby
ostatnie masowe ataki na sieci 1 serwisy w Turcji. Ten problem bedzie doty-
czy¢ zaro6wno rozgrywek na poziomie panstw, jak i haktywizmu. Dodatkowo
sadze, ze jeszcze bardziej moze dac si¢ we znaki powszechne atakowanie In-
ternetu Rzeczy. Po serii atakéw raczej bedacych ciekawostkami, mozliwe jest
wystapienie atakow o powaznych, niebezpiecznych konsekwencjach®.

Prognozowane cyberzagrozenia w roku 2017

Oto wybrane przewidywania ekspertow z firmy F-Secure® dotyczace cyberza-
grozen:

= Zagrozenia USA przez chinskich cyberszpiegéw
W 2016 r. gtosno moéwilo sig¢ o szpiegostwie ze strony Rosjan, a nawet o ich zaanga-
zowaniu w proces wyborow prezydenckich w USA. Jednak prawdziwe zagrozenie,
z ktérym powinna liczy¢ si¢ nowo wybrana wladza w Stanach Zjednoczonych, moze
nadej$¢ ze strony Chin. W 2015 r. amerykanskie Biuro ds. Zarzgdzania Personelem
(Office of Personnel Management) poinformowato o wykryciu naruszenia bezpie-
czenstwa danych, ktore mogto dotyczy¢ nawet 14 mln o0sob.

30 pjotr Konieczny, Chief Information Security Officer, Niebezpiecztikze.

31 Borys Lacki, Pentester Logical Trus, tamze, s. 14.

32 Mirostaw Maj, CEO / CIO Fundacja Bezpieczna Cyberprzestrzefi / ComCERT.PL, tamze.

3 http://di.com.pl/cyberzagrozenia-28817-roku-przewidywania-ekspertow-f-secure-561900-(d
step: 28.12.2016).
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= Zlosliwe oprogramowanie przez Wi-Fi — (Sean Sullivan, doradca ds. bezpie-
czenstwa)
Destrukcyjne mozliwosci botnetow i atakow DDoS to trend, ktdry utrzyma sig
w przyszlym roku. Potencjalnie moze zostaé stworzony pierwszy ,,robak Wi-Fi”,
czyli szkodliwe oprogramowanie, ktore szybko rozprzestrzenialoby si¢ w obszarach
miejskich w wyniku zainfekowania routerdw za pomoca sieci bezprzewodowej. Za-
infekowane urzadzenie zawieratoby kod, ktory kopiowalby si¢ w routerach za po-
mocg potaczenia z siecig Wi-Fi. Po zainfekowaniu danego routera robak prébowat-
by replikowac¢ si¢ na innych urzadzeniach.
= Europejska debata na temat kryptografii — (Erka Koivunen, dyrektor ds. bez-
pieczenstwa informacji)
Kryptografia stanowi fundament dla bezpieczenstwa cyfrowej informacji. Dzieki za-
stosowaniu kryptografii informacje przechowywane lub przesytane w formie elek-
tronicznej sg chronione przed szpiegami, przestgpcami i nieuczciwymi firmami.
=  Wigcej atakéw DDoS z wykorzystaniem Internetu Rzeczy — (Mika Stéhlberg,
dyrektor ds. technicznych)
Atak na firm¢ Dyn z wykorzystaniem zlosliwego oprogramowania Mirai stanowit
niemate zaskoczenie w 2016 r. Ogromne zainteresowanie ze strony mediow to efekt
uboczny niezrozumienia przez producentdow, jak duzym zagrozeniem jest brak od-
powiednich zabezpieczen ich urzadzen z kategorii Internetu Rzeczy (IoT).
Urzadzenia IoT sg na wczesnym etapie rozwoju technologicznego i1 pojawiajg si¢
pewne wady, ktorych nie byly w stanie ujawnic testy w kontrolowanych warunkach
laboratoryjnych. Po ataku z uzyciem oprogramowania Mirai pewna firma wycofata
z produkcji swoje kamery internetowe, zdajac sobie sprawe z tego, ze luka w zabez-
pieczeniach konkretnego modelu moze zosta¢ wykorzystana przez hakeréw. W 2017 r.
urzadzenia lIoT beda w wigkszym stopniu wykorzystywane do przeprowadzania ata-
kéw DDoS. Nastgpnym etapem, ktory zapewne nastapi w 2018 r., bedzie atakowa-
nie samych uzytkownikow. Istotne jest, by rzadzacy, branza cyberbezpieczenstwa
oraz producenci wspolnie zadbali o odpowiednig ochrong nowo powstatych inteli-
gentnych srodowisk.
= Czlowiek i maszyna na strazy cyberbezpieczenstwa
Szkodliwe oprogramowanie w klasycznym wydaniu jest coraz mniej skuteczne wo-
bec zabezpieczen punktéw koncowych, ktore sg obecnie dostgpne. Hakerzy musza
wykazywac si¢ bardziej innowacyjnym podejsciem i wickszym zaangazowaniem niz
kiedy$ — ich dziatalno$¢ wymaga stosowania socjotechnik, na przyktad z wykorzy-
staniem wiadomosci e-mail do wyludzenia danych (phishing). Innym sposobem mo-
ze by¢ tez znalezienie zapomnianego przez administratora IT serwera 1 wykorzysta-
nie go do spenetrowania sieci. Do nowych trendow na biezaco dostosowuje sic
branza cyberzabezpieczen. By sprosta¢ nowym wyzwaniom w walce z zagrozenia-
mi, niezb¢dne bedzie potaczenie sztucznej inteligencji oraz czynnika ludzkiego.
Analiza ryzyka, testy penetracyjne, ocena zagrozen, reagowanie na incydenty i ana-
liza sledcza to tylko cze$¢ zadan, ktore mozna usprawnic przez odpowiednig wspot-
prace maszyny z cztowiekiem. W 2017 r. wlasnie ten rodzaj kooperacji bedzie cie-
szyl si¢ najwigkszym zainteresowaniem podmiotéw z branzy.
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Kolejne przewidywania w obszarze cyberbezpieczenstwa na rok 2017 przedsta-
wiaja eksperci firmy Fortinet™*:
= Zautomatyzowane i nasladujace dziatania ludzi ataki beda wymagac inteli-
gentniejszej ochrony
Zagrozenia stajg si¢ coraz bardziej inteligentne i zdolne do autonomicznego dziata-
nia. W nadchodzacym roku nalezy spodziewac si¢ zlosliwego oprogramowania
z adaptacyjnymi algorytmami uczenia si¢ na podstawie udanych atakow. Malware
nowej generacji bedzie mie¢ orientacj¢ sytuacyjna, czyli bedzie rozumie¢ swoje oto-
czenie i samodzielnie decydowaé o dalszych dzialaniach. Mozna powiedzie¢, ze
program zacznie dziata¢ podobnie do cztowieka prowadzacego atak: bedzie rozpo-
znawac¢ srodowisko, identyfikowac cele, wybiera¢ odpowiednie metody ataku i inte-
ligentnie unika¢ wykrycia.
= Producenci urzadzen Internetu Rzeczy (IoT) beda odpowiada¢ za naruszenia
bezpieczenstwa
Ataki na urzadzenia IoT moga powodowa¢ ogromne zakldcenia i generowaé duze
zyski. Stang si¢ one coraz bardziej wyrafinowane i ukierunkowane na wykorzysty-
wanie stabych punktow komunikacji IoT i calego tancucha gromadzenia danych.
Przewidujemy m.in., ze powstang gigantyczne Shadownety — botnety urzadzen
IoT, ktorych nie da si¢ zobaczy¢ ani zmierzy¢ konwencjonalnymi narzedziami. Brak
poprawy zabezpieczen w urzadzeniach z kategorii Internetu Rzeczy moze mie
fatalny wptyw na cyfrowg gospodarke. Uzytkownicy begda si¢ wzbraniaé przed ich
zakupem w obawie przed cyberatakami. Bedziemy §wiadkami rosnacej presji na do-
stawcow tych urzadzen, majacej doprowadzi¢ do utworzenia i egzekwowania stan-
dardéw bezpieczenstwa, wedhug ktérych to producenci beda odpowiedzialni za dzia-
fanie swoich produktow w obliczu cyberzagrozen.
= 20 miliardow urzadzen Internetu rzeczy najstabszym ogniwem w atakach na
chmurg
Najstabszym ogniwem bezpieczenstwa chmury nie jest jej architektura, lecz fakt, ze
dostep do zasobow chmurowych majg miliony zdalnych urzadzen. W nadchodza-
cym roku spodziewamy si¢ wykorzystania urzgdzen koncowych do wlaman i ata-
kéw na dostawcow chmury. Firmy i instytucje beda coraz czeséciej wdrazaé cato-
Sciowe strategie ochrony oraz segmentacji, pozwalajace na tworzenie, zarzadzanie
1 wzmacnianie spojnych polityk bezpieczenstwa pomigdzy Srodowiskami fizycz-
nym, wirtualnym i chmurowym.
= Inteligentne miasta znajdg si¢ na celowniku cyberprzestepcoOw
Wraz z coraz wigkszg popularno$cig systeméw automatyzacji i zarzadzania wzro-
$nie liczba cyberatakéw skierowanych przeciwko nim. Potencjalna przestrzen ata-
kéw na takie srodowisko jest gigantyczna — celem moga by¢ czujniki, o§wietlenie,
systemy ogrzewania i wentylacji, alarmy pozarowe, systemy kierowania ruchem,
windy, systemy awaryjne itd. Skuteczne wtamanie do dowolnego ze zintegrowanych
systemow mogloby ogromnie zakloci¢ zycie spoteczenstwa. Ostatnio doszto juz do
wycieku danych z systemow duzej amerykanskiej sieci handlowej w wyniku wyko-

3 www.conowego.pl/aktualnosci/jakie-cyberzagrozenia-czekaja-r28roku-infografika-
20378 (dostep: 25.11.2016).
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rzystania luki w zabezpieczeniach systemu ogrzewania i wentylacji sterowanego
z uzyciem protokotu IP. Systemy te stang si¢ cennymi celami dla cyberprzestepcow
i cyberterrorystow.

= Ostatnia fala ransomware to tylko otwarcie bramy
Spodziewamy si¢ bardzo precyzyjnych atakéw wymierzanych m.in. w celebrytow,
politykéw i1 duze organizacje. Poza samym blokowaniem dostepu do systemow, ataki
te beda si¢ tez zapewne wigzac z kradzieza poufnych Iub osobistych danych, uzywa-
nych nastgpnie do wymuszen i szantazu. Mozna tez oczekiwac, ze koszty okupow
zwigzanych z takimi atakami b¢da coraz wyzsze. Ataki wymierzone w zwyklych
uzytkownikéw i obywateli byty dotychczas nieoptacalne dla napastnikow — okup,
jaki przecietny uzytkownik bylby gotéw zaptaci¢ za odblokowanie dysku twardego,
samochodu lub drzwi wej$ciowych czy tez wylaczenie alarmu pozarowego, jest po
prostu za maty. Przewidujemy, ze w 2017 r. nastapi przetamanie tej bariery poprzez
wprowadzenie atakow zautomatyzowanych, ktdére pozwola przestepcom masowo
wymusza¢ niewielkie haracze od wielu ofiar jednoczesnie. Szczegolnie narazone sta-
ng si¢ urzadzenia loT.

= Technologia odpowiedzig na problem braku specjalistow ds. cyberbezpie-

czenstwa

Wspotczesny brak wykwalifikowanych specjalistow ds. cyberbezpieczenstwa ozna-
cza, ze wiele organizacji i panstw uczestniczy w gospodarce cyfrowej, bedac obar-
czonymi wielkim ryzykiem. Nie majg one doswiadczenia i kompetencji koniecznych
do stworzenia polityki bezpieczenstwa, ochrony krytycznych zasobow w réznych
srodowiskach sieciowych czy identyfikowania i odpowiedzi na zaawansowane ataki.
Rozsadne firmy beda korzysta¢ z ustug doradcow ds. bezpieczenstwa, ktorzy beda
ich przewodnikami po zawitym $wiecie bezpieczenstwa komputerowego, lub z ofer-
ty dostawcow zarzadzanych ustug zabezpieczen (MSSP), ktdrzy zaproponujg goto-
we do uzytku rozwigzanie zabezpieczajace. Inng mozliwo$cig bedzie przeniesienie
wigkszos$ci infrastruktury do srodowiska chmurowego, gdzie dodanie zabezpieczen
jest kwestia kilku kliknig¢.

Inne prawdopodobne cyberzagrozenia w 2017 r. to:

= Tak zwane ataki pod falszywa bandera
Waznym problemem w walce z cyberprzestepcami staje si¢ ustalenie autorstwa cy-
beratakdéw. Dziatania w zakresie identyfikowania tworcoOw danej kampanii cyber-
przestepczej moga spowodowaé ryzyko zastosowania technik kierujgcych badaczy
na falszywa Sciezke.

= Wojna informacyjna
Coraz czgéciej stwierdza si¢ przypadki ujawniania zhakowanych informacji dla
agresywnych celéw. Istnieje ryzyko, ze cyberprzestepcy poprzez manipulowanie in-
formacjami bgda probowali wykorzysta¢ gotowo$¢ ludzi do przyjmowania falszy-
wych danych za prawdziwe.

= Podatno$¢ na cybersabotaz
Roéznorakie systemy i obiekty infrastruktury krytycznej panstwa sa potaczone z In-
ternetem. przy czym czgsto ich ochrona pozostawia wiele do zyczenia lub po prostu
nie istnieje, pokusa uszkodzenia lub zakldcenia ich pracy moze okazac si¢ takomym
kaskiem dla cyberprzestepcow.
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=  Wilamania do systemow platniczych
Wraz ze wzrostem popularnosci i rozpowszechnienia systemow platniczych rosnie
zainteresowanie nimi rowniez wérdd cyberprzestgpcow. Mozemy takze spodziewaé
si¢ na forach podziemia oferowania na sprzedaz wyspecjalizowanych zasobdéw lub
szkodliwych dziatan w ramach modelu ,,atak jako ustuga”.

= Ransomware
Dalszy wzrost liczby oprogramowania ransomware z jednoczesnym malejacym za-
ufaniem atakowanych do twierdzenia, ze wraz z zaptatg okupu nastgpi zwrot utraco-
nych danych.

Podsumowanie

Cyberzagrozenia stajg si¢ coraz liczniejsze, bardziej inteligentne, dzialajg auto-
nomicznie i sg coraz trudniejsze do wykrycia. Powracajg tez stare zagrozenia, ale
wzmocnione nowymi technologiami, ktoére przekraczaja kolejne granice unikania
detekcji 1 wskazania sprawcow. Powoduja skutki réznego charakteru: bezpieczen-
stwa panstwa, jego systemow, emocjonalne i finansowe réznych organizacji i oby-
wateli. Cyberprzestgpczo$¢ dotyka milionow rocznie, ale konsumenci (okoto 75%
wszystkich legalnych stron internetowych) nadal nie podejmujg dziatan w celu wta-
snej ochrony. W 2015 r. 594 min ludzi na catym $wiecie padty ofiarg przestepstwa
internetowego. Ransomware rozszerzylo swoje dziatania przestgpcze na dowolne
urzadzenia podtaczone do sieci: smartfony, systemy Mac i Linux Symantec a nawet
inteligentne zegarki i telewizory.

Straty powstale w wyniku dziatalno$ci cyberprzestepcéw na $wiecie wyniosty
w 2011 r. 388 mld dolarow, w 2013 r. straty te wyniosty juz 445 mld dolarow.

W celu ograniczenia tego niebezpiecznego trendu konieczne jest pilne wzigcie
odpowiedzialno$ci na wielu poziomach, ktére obejmujg dostawcodw zabezpieczen,
rzady panstw, jak i konsumentdw. Bez szybkiego dzialania istnieje powazne ryzyko
zaburzenia rozwoju globalnej, nie tylko cyfrowej gospodarki.
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Summary

Countries’ vulnerability to cybernetic dangers, including cyberterrorism, increases.
Recent years examples from Poland and world countires presented in the artivle belo
suggest that such tendency will continue to rise, since modern comrfumitioning is
inseparably connect with the provision of constant and well-functicaningmatic sg-
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tems, to match the supply of basic needs services such as (data stdragasamission,
monitoring and control processes, management support, etc.). Ah\agkeoce or ¢-
bernetic terror activity may be employed by the enemy countries goveranet@ige-
cies, international concerns, non-government organized crime groups, knesgoci&
ed groups or even individuals. The objectives of such terrorism reayritical
infrastructure elements, banking systems, weapon systems, horsetamitly systems or
even individual Internet users. Cyber-attacks can deal massive economsscaddohing
hundreds of millions of dollars annually. Predicting the future, cgltacks may be
commonly practiced by organized crime groups as extortion or becarher® of
cyberconflict or even cyberwar.
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Wprowadzenie

Jednym z najwazniejszych zadan kazdego panstwa, realizowanych przez jego
aparat wladzy i administracji, jest zapewnienie tadu i porzadku publicznego oraz
bezpieczenstwa poszczegdlnym obywatelom. Podstawowsa organizacja, stworzona
w celu ,,utrzymania bezpieczenstwa i porzadku publicznego”, byta w okresie mig-
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dzywojennym Policja Panstwowa, powotana do zycia ustawg sejmowg z dnia 24 lip-
ca1919f.

Odrgbng strukturg, utworzong w tym samym celu co Policja Panstwowa, byt
korpus Policji Wojewodztwa Slaskiego, ktory funkcjonowat w ramach autonomii te-
go wojewddztwa. Podstawg prawng tejze autonomii byta Ustawa Konstytucyjna
Sejmu RP z dnia 15 lipca 1920 r., ktora zatwierdzita Statut Organiczny Wojewodz-
twa Slqskiegoz. Na podstawie art. 4 Ustawy Konstytucyjnej zostato wydane Rozpo-
rzadzenie Wojewody Slaskiego z dnia 17 czerwca 1922 r. o organizacji korpusu Po-
licji Wojewodztwa Slaskiego. W art. 1 tego aktu czytamy, ze ,,Policja Wojewodztwa
Slaskiego jest organizacja stuzby bezpieczenstwa, spokoju i porzadku publicznego”.
W dalszych rozwazaniach skupimy si¢ na funkcjonowaniu korpusu Policji Pan-
stwowej, poniewaz korpus Policji Slaskiej byt utworzony i szkolony na wzér PP°.

Szef resortu spraw wewnetrznych, dziatajac na podstawie art. 5, 7 i 9 Ustawy
o PP, wydat przepisy wykonawcze o utworzeniu stuzby §ledczej. Paragraf 2 tych
przepisoOw stanowi, ze ,,Zadania urz¢dow policyjno-Sledczych polegajg na zapobie-
ganiu i ujawnianiu przeste;pstw”A. Zatem zwalczaniem przestgpczosci zajmowala sie
glownie policja kryminalna, funkcjonujgca przy kazdej Komendzie Okregowej Poli-
cji Panstwowej w formie Urzedu Policyjno-Sledczego. W okregach policyjnych zor-
ganizowano ekspozytury tego urzedu, odpowiedniej kategorii, zaleznej od lokalnych
warunkow przestepczosci. Byly to ekspozytury:

= Jrzedu, ktore liczyty nie mniej niz 50 funkcjonariuszy;

= Il rzedu, liczace od 25 do 50 funkcjonariuszy;

= I rzedu, sktadajace si¢ z 10 do 25 funkcjonariuszy;

= IV rzedu, ktore zatrudniaty od 3 do 10 funkcjonariuszy (§ 3 zarzadzenia).

W ciagu 20 lat istnienia IT RP stuzba Sledcza (nazywana tez policjq kryminal-
ng), ulegata wielokrotnym przeksztatceniom organizacyjnynt.

Dazac do poprawy efektywnosci walki z przestepczoscia kryminalng, wtadze po-
licyjne obcigzyty obowigzkiem dzialania w tym kierunku takze tzw. policj¢ mundu-
rows. Byla to koncepcja ,,u$ledczania” policji. Programy statych szkot policyjnych
1 kurséw specjalistycznych zawieraly odpowiednie przedmioty traktujace o taktyce
i technice wykrywania przestgpstw. Na przykltad w najwickszej szkole policyjne;j,
ulokowanej w Mostach Wielkich, realizowano m.in. takie przedmioty, §aktba
Sledcza, Medycyna kryminalna, Zastosowanie psow w stuzbie zapobiegawczej w PO-
licji Panstwowej, Psy w stuzbie sledczej, Stowarzyszenia polilyczne6.

1 Dziennik Praw Paristwa Polskiego” 1919, nr 61, poz. 363 oraz liczne rozporzadzenia wykonaw-
cze. Od 1928 r. podstawa prawng dziatania PP bylo Rozporzadzenie Prezydenta RP z dnia 6 mar-
ca 1928 roku o Policpanstwowej (Dz.U. RP 1928, nr 82, poz. 643).

2 Dziennik Ustaw Slaskich” 1923, nr 13.

% O Policji Wojewddztwa Slaskiego, zob.: A. Misiuk, Przyczynek do dziejéw Policji Wojewédztwa
Slgskiego w latach 1922-1928 ,,Zeszyty Naukowe WSO” 1988, nr 3(62).

4 Monitor Polski” 1919, nr 235, [w:] Prawo Policji Paristwowej w II Rzeczypospolitej 1915-1945
Wybor zrodet, wybdr P.K. Marszalek, Torun 2009, s. 723.

® Szerzej na ten temat zob.: S. Kozdrowski, Wyszkolenie policyjne weléZgpospolitejKrakow
2006, s. 461486.

® Tanve, s. 630-634.
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Proces ,,usledczenia” policji rozpoczat si¢ od 1928 r. Od tego czasu zaczeto row-
norzednie traktowacé wszystkie piony Policji Panstwowej, a co za tym idzie wiaczo-
no policje mundurowa do wykonywania czynnosci z zakresu stuzby §ledczej oraz
politycznej. Kalra policji kryminalnej bardzo czesto byta delegowana na stanowiska
komendantéw posterunku i kierownikéw komisariatow, natomiast policjantow stuzb
mundurowych delegowano na $ledcze kursy szkoleniowe'.

W rozwazaniach teoretycznych o tworzeniu statystyki policyjnej w owym czasie
napotykamy na wiele powaznych trudnosci. Przede wszystkim nie ma zbyt wielu
opracowan tego tematu. Mozna tutaj wskaza¢ na kilka publikacji LeonaRadzinovi-
cz&, natomiast ze wspdlezesnych opracowan dotyczacych m.in. funkcjonowania PP
w II Rzeczypospolitej w aspekcie zwalczania przestepczo$ci oraz statystyki krymi-
nalnej warto wymieni¢ ksigzke Jacka Dworzeckiegd.

Zachowaly sie¢ tez zrédla archiwalne w postaci Zbioru Zarzgdzen Ministerstwa
Spraw Wevnetrznych z lat 1918-1930, wydanego naktadem ,,Gazety Administracji
i Policji Panstwowej” (Warszawa 1930), a w Archiwum Akt Nowych w Warszawie
Zbiér rozkazow Komendanta Gtéwnego Policji Panstwowej I Rzeczypospolitej
(z lat: 19221939, t. +V). Ponadto dostepne sg tomy ,,Matych Rocznikéw Staty-
stycznych GUS” z lat: 1930, 1931, 1933, 1935, 1937, 1938 i 1939. Mozna doda¢, ze
istniejg takze w zbiorach archiwalnych Arkusze statystyczne Komendy Gtownej Po-
licji Panstwowej z oryginalnymi zestawieniami liczbowymi o przestepstwach 1 wy-
kroczeniach z lat: 1921, 1922, 1924, 1925, 1926, 1927, 1928, 1929, 1930, 1931,
1932, 1933, 1934, 1935, 1936, 1937, 1938 oraz miesi¢czne zestawienie za okres od
stycznia do lipca 1939 r. Na szczeg6lng uwage zashuguja Arkusze statystyczne PP
z 1919 r. oraz dane policyjne za okres od 1 stycznia do 1 lutego 1920 r. Wskazane
zrédta archiwalne wykorzystal Zbigniew Piotrowski w swojej pracy magisterskiej 10

Nalezy przyja¢, ze gtownym czynnikiem kryminogennym w pierwszych latach
istnienia II Rzeczypospolitej byly skutki materialne i moralne I wojny $wiatowej.
Zaliczy¢ tutaj mozna: wycofanie przed nadejsciem frontu milionow os6b do Rosji,
ogromne zniszczenia i grabieze dobr materialnych dokonywane gtownie przez woj-
ska zaborczych armii; degradacj¢ rolnictwa i gwattowny spadek produkcji przemny-
stowej. Z tych wzgledow czynniki materialne w sposodb bezposredni bardzo silnie
wptynety na wzrost przestgpczosci, zwlaszcza kradziezy i bandytyzmu. Ponadto od-
rodzona Polska musiata przetrwaé silny wstrzas zwigzany z wybuchem wojny so-
wiecko-polskiej w 1920 r.

" K. Halicki, Policja polityczna w wojewddztwie pomorskim w latach 1920-1939 £6dz 2015,
s. 32.

8 L. Radzinowicz Przestepczosé w Polsce w latach 1924-1933 Na podstawie policyjnej statystyki
kryminalnej, Warszawa 1935; tenze, Przestgpczos¢ w 1934 r, ,,Glos Sadownictwa” 1935, nr
7-8; tenze, Wplyw warunkoéw ekonomicznych na przestgpczosé w Polsce w latach 1928-1934
,,Czasopismo Prawno-Historyczne” 1969, t. XXI, z. 2.

° J. Dworzecki, Policja w Polsce. Wybrane zagadnigiiakow 2011, s. 34-61.

107 Piotrowski wnikliwie badal policyjne statystyki przestepczosci z okresu istnienia Il Rzeczy-
pospolitej. Sprawozdanie z tych badan zamieécit w niepublikowanej pracy magisterskiej pt.:
Przestgpczosé w Il Rzeczypospolitej w Swietle statystyki policyjnej, obronionej w Akademii
Spraw Wewngetrznych w Warszawie w 1986 r.
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Warto zwroci¢ uwage na fakt, ze dopiero pod koniec lat dwudziestych i w latach
trzydziestych Polska osiggneta ogélny poziom produkceji materialnej z 1913 r. Jak
pisali Zbigniew Landau i JerZJomaszewski, w catym okresie istnienia IT Rzeczy-
pospolite]8 lat przypadato na kryzysy (1924-1925 i 19361935). Przez pozostate 13 lat
koniunktura gospodarcza byta w zasadzie dobra. Z tego jednak nalezy jeszcze odli-
czy¢ lata 1918-1920, ktore stanowily nie tylko okres poczatkow odbudowzf kraju,
ale i nowych powaznych zniszczen spowodowanych dziataniami wojennymi™. W su-
mie wigc dokladnie potowa okresu miedzywojennego przypadia na lata istotnych
trudnos$ci gospodarczych.

To wszystko przekladato si¢ negatywnie nie tylko na wzrost przestepczosci
w kraju, ale takze na kondycje sit policyjnych w latach 1919—-1934 i pdzniejszych.
Czynnikiem kryminogennym byly réwniez manifestacje uliczne i masowe strajki
chtopskie i robotnicze (1936-1937).

Zrédta wskazuja, ze korpus policyjny od samego poczatku byt niezle zorganizo-
wany do wki z przestepczoscig — juz w 1919 r. przygotowywano si¢ do opracowa-
nia wlasnej statystyki kryminalnej™. Celem niniejszego szkicu jest proba przedsta-
wienia wybranych elementéw policyjnego systemu statystyki kryminalnej, ktory
funkcjonowal w latach 1919-1934. Ten okres przyjeto za cezurg czasows z tego
wzgledu, ze szczupte ramy zaplanowanej publikacji nie pozwalajg na opis systemu
statystyki policyjnej w latach 193%939.

Geneza systemu

W zasobach archiwalnych zachowaty si¢ wykazy statystyczne przestgpczosci
z szesciu okregow (z m.st. Warszawy oraz okregoéw: warszawskiego, todzkiego, kie-
leckiego, lubelskiego i biatostockiego). Wykazy obejmowaty rok 1919 oraz tylko
styczen 1920 r. Nie zdotano ustali¢, kto zainicjowat prowadzenie takich statystyk.

Wykazy staystyczne z tego okresu obejmowaty 108 kolumn. W kolumnach od
1 do 72 zamieszczano zbiorcze dane o tzw. przestgpstwach wiasciwych, wykrocze-
niach i niektérych innych zdarzeniach (np. samobdjstwach, zaginigciach 0sob)
z wymienionych wyzej okregow. W pozostatych kolumnach omawianych wykazow
zamieszczono informacje o stanie uzbrojenia policji, liczbie oséb aresztowanych,
dane ilo$ciowe o niektorych formach pracy PP (np. o inwigilacjach oséb czy o prze-
plywie korespondenciji biurowej)*>,

Podstawg sporzadzenia zbiorczego wykazu statystycznego byly jednostkowe ra-
porty pisemne przygotowane przez funkcjonariuszy urzedow $ledczych i komisaria-
tow. Przyktadowo arkusz statystyczny m.st. Warszawy obejmowat dane Urzedu
Sledczego i 26 komisariatow, a okregu warszawskiego zawierat dane z dwoch urze-

7. Landau, J. TomaszewsKiyudna niepodleglos¢. Rozwazania o gospodarce Polski 1918—
-1939, Warszawa 1978, s. 61.

12W pazdzierniku 1919 r. wydrukowano 1000 arkuszy statystycznych, na ktérych w styczniu
1920 r. zarejestrowano pierwsze dane liczbowe o przestepczosci, zob.: Z. Piotrowski, Przestep-
czos¢ w Il Rzeczypospolitej..., S. 44.

5 Tamze, Aneks nr 1, s. 173-178.
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dow sledczych (US Komendy PP okregu warszawskiego i US KM PP we Wioctaw-
ku'®) oraz z 24 jednostek powiatowych

Z. Piotrowski opracowat tre$¢ tabeli 1 na podstawie zsumowania pozycji od 1 do
71 arkuszy statystycznych ze stycznia 182ktore zachowaty si¢ w Archiwum Akt
Nowych w Warszawie. Nie rozgraniczat przestepstw od wykroczen, bo nie byto jed-
noznacznych kryteriow. Nie widzial tez potrzeby takiego rozgraniczenia, zaktadajac,
ze informacje z tego zestawienia ,,do poréwnan z przestgpczoscig w innych okresach
nie nadajg si@”le.

Tabelal
Statystyka PP za styczen 1920 r. (z 6 okregow)
Table 1
PP statistics for January 1920 (from 6 districts)
Przestenstwa Samobojstwo,
Okregi Frzestepstw: Rézne Razem zagrozenie Ogélem
i wykroczenia .
0sob
| — m. st. Warszawy 3803 728 4531 36 4567
Il — warszawski 1731 670 2401 7 2408
Il —16dzki 2982 1723 4705 16 4721
IV — kielecki 1300 377 1677 10 1687
V — lubelski 1580 322 1902 7 1909
VI — bialostocki 709 288 997 3 1000
Razem: 12 105 4108 16 213 79 16 292

Zrédlo: Z. Piotrowski, Przestepczosé w II Rzeczpospolitej ..., S. 47.

Mozna przyjac, ze rejestry tego rodzaju miat dwa cele, a raczej dwa rézne aspek-
ty tego samego problemu. Z jednej strony wyraznie dgzono do zapewnienia doptywu
pelnych danych o liczbie, strukturze i dynamice przestgpstw oraz wykroczen, reali-
zujac w ten sposob kryminologiczny aspekt statystyki policyjnej. Z drugiej strony
za$ kierowano si¢ celami kryminalistycznymi, zamierzajac uzyskac¢ dane, ktore cha-
rakteryzowaly przestepczos$¢ z punktu widzenia miejsca dokonania czynu i réwno-
czesnie zadano od jednostek policji informacji o sposobie popehienia przestepstwa,
czyli okre$lenia modus operandi sprawty Mialo to istotne znaczenie praktyczne
dla trafnego typowania sprawcy przestepstwa w sytuacjach istnienia tzw. przestep-
cow zawodowych ktorzy ksztattowali swoje umiejetnosci przestepcze w jednym
kierunku, co wyazato si¢ w powtarzalno$ci sposobu popetiania czynow.

14 KM PP we Wioctawku do 1938 r. znajdowata sie w strukturze VI Okregu — warszawskiego, a od
tego roku ulokowano ja w strukturach XII Okrggu — pomorskiego.

157, Piotrowski,Przestepczosé w Il Rzeczpospolitej..., s. 45.

16 Tamze.

" Modus operandi(z tac.) — sposob dziatania, w tym przypadku sposob popekienia przestepstwa.
Zob.: B.M. Szawer i A.J. Winberg, Kryminalistyka, Warszawa 1%432.
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Jednostki wykonawcze byly obowigzane zamieszczaé takie informacje w coO-
dziennych rapaach. Obowigzek ten zniesiono na mocy Rozkazu nr 150 Komendan-
ta Glownego PP z dnia 24.01.1922 r., w ktérym m.in. napisano, ze ,,Przedktadanie
codziennych raportow zwyczapych pisanych znosi sie;”ls.

Rejestry tego rodzaju w jaki$ sposob przyblizaly wiedzg o doswiadczeniach i na-
wykachprzestepcow, ale to bylo mozliwe jedynie pod warunkiem, ze w modus op-
randiodnotowuje si¢ trwale, indywidualne i powtarzalne cechy postepowania prze-
stepey, ktory ,,dopracowat si¢” wiasnej techniki i taktyki dokonywania czynow,
swokstej specjalizacji (np. taka mieli tzw. kasiarze, doliniarze, kieszonkowcy, oszu-
sci)'® W 1921 r. nastapit dalszy rozwdj metod sporzadzania danych o przestgpczosci
dla potrzeb policyjnej statystyki. W tymze roku przygotowywano juz zestawy mie-
sigczne ze wszystkich 16 okregdw policyjnych. Na ich podstawie Komenda Giowna
PP zestawiata arkusze zbiorcze o przestgpczosci na terenie calej Rzeczypospolite;j,
jednakze zakres rejestrowanych wowczas danych ulegt znacznemu zawegzeniu. Zre-
zygnowano mianowicie z umieszczania w wykazach statystycznych inforneaciji il
$ciowej o pracy PP, o stanie jej uzbrojenia, wyposazenia w przybory daktyloskopij-
ne, aparaty fotograficzne itp.; zaniechano umieszczania danych o liczbie spraw
przekazanych do postepowania sagdowego. Nie zaszly wigksze zmiany dotyczace
systemu rejestrowanych zdarzen przestgpczych w uktadzie wewngtrznym kolumn
arkusza statystycznego.

W tabeli 2 ukazano zestawienie liczby przestepstw w Polsce w 1921 r. opraco-
wane na podstawie zmodyfikowanych arkuszy policyjnej statystyki.

Tabela 2
Statystyka PP o przestepczo$ci w Polsce w 1921 r.
Table 2
PP statistics about crimein Poland in 1921
Kwartal Przestepstwa s ‘. .
19211, i wykroczenia Zaginiecia Samobdjstwa Ogolem
| 59 709 109 238 60 056
I 74 641 279 398 75 318
11 90 016 278 411 90 705
v 94 961 253 346 95 560
Razem: 319 327 919 1393 321 639

Zrodto: Z. Piotrowski, Przestepczosé w Il Rzeczpospolitej..., S. 53.

Po 1921 . Policja Panstwowa zrezygnowala ze stosowania omawianego arkusza,
w ktorym nie rozdzielono przestepstw od wykroczen. Szacunkowo w podane;j licz-
bie miesci si¢ ponad 200 tys. przestgpstw i ponad 100 tys. wykroczen. Sa to stosun-

18 Archiwum Akt Nowych w Warszawie (dalej: AAN), Zespot MSW, Zbior rozkazéw KG PP, t. 1,
poz. 150.
19 L. Radzinowicz Przestepczosé w Polsce w latach 1924—1933..., s. 70.
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kowo niskie wskazniki liczby ujawnionych przestepstw i wykroczen, bo w nastep-
nym roku odnotowano juz ok. 320 tys. przestepstw i prawie 540 tys. wykroczen,
a kolejnym roku liczby te wzrosty do poziomu ok. 437 tys. przestgpstw i ok. 1097
tys. wykroczeﬁzo.

W 1922 r. przystapiono do wprowadzania bardziej rozwinigtego systemu poli-
cyjnej statystyki przestgpczosci.

Satystyka kryminalna Policji Panstwowej w latach 19221934

W dniu 24 stycznia 1922 r. Komendant Gtéwny Policji Panstwowej wydat
wspomniany wyzej Rozkaz nr 150, ktérym (w punkcie V) zostat uregulowany nowy
system statystyczny wg nowych arkuszy sprawozdawczych dotyczacych stanu prze-
stepczosci.
Analiza tego rozkazu w kontekscie doboru i1 uktadu nazw kolumn statystycznych
oraz danych liczbowych z lat 192934 uzasadnia podjecie proby dokonania ogol-
nej charakterystyki istotnych cech omawianego systékyuiki analizy pozwalajg
na strezczenie wnioskoOw w nastepujacych punktach:
= Po pierwsze — mozna uzna¢ za dominujgcg zalete nowego systemu jego
kompleksowo$é. Kolumnami arkusza objeto wszystkie typy przestgpstw
1 wykroczen. Taka teza wynika z tego, ze kazda grupe¢ przestgpstw uzupetnia-
a kolumna o nazwie ,,inne”, a przedmiotowo nazwane wykroczenia zamyka-
la kolumna o nazwie ,,réZne”21. Ponadtow arkuszach rejestrowano trzy
rodzaje zdarzen kryminalnopodobnychByty to: pozary przypadkowe, samo-
bojstwa 1 nieszczgsliwe wypadki. Oczywiscie praktyczne korzysci dla orga-
néw Scigania zalezaly juz od stopnia wykrywalnosci rejestrowanych zdarzen
i ich wiarygodndci.

= Podrugie — zagadnieniwiarygodnosci rejestrowanych zdarzen poswigcono
wiele uwagi. Takie traktowanie problemu $cistosci zbioru danych jest kolejna
zaleta nowego systemu statystycznego. Od samego poczatku obowigzywata
zasada, zgodnie z ktérg zameldowane (czyli wykryte) zdarzenie rejestrujg
tylko te jednostki wykonawcze, &t uzyskaly informacje pierwotne na ten
temat. Chodzito tu o posterunki PP, komisariaty, urzedy $ledcze i ich ekspo-
Zytury, przy czym rejestracji podlegaty tylko informacje sprawdzone. W ten
sposOb zapobiegano ich dublowaniu przez powtdrne rejestrowanie (niejako
,»ha swoje konto”). Z tych powodow Komendant Gtowny w Rozkazie nr 150
kategorycznie nakazat, ze dane dostarczane przez ,,[...] posterunki, komisaria-
ty, ekspozytury $ledcze i ewentualnie urzgdy $ledcze [...] muszg by¢ stwier-
dzone dochodzeniem policyjmy .

W tym samym kierunku szty dalsze zalecenia Komendanta Gtownego PP, skoro
w Rozkazie nr 742 z dnia 28.02.1938 r. napisat: ,,Aby unika¢ na przyszto$¢ pewnego
odsetka danych nieprawdziwych w statystyce polecam: [...] 1) po stwierdzeniu, ze

207, Piotrowski,Przestepczosé w Il Rzeczpospolitej..., S. 54.
2, Radzinowicz Przestepczosé w Polsce w latach 1924-1934..., s. 14.
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przestepstwo nie mialo miejsca, natychmiast wysta¢ sprostowanie; 2) po uplywie
roku wraz z wykazem przestgpczosci za dany rok, wszystkie jednostki policyjne
przesylaja jednostkom wyzszej instancji wykaz sprostowan dokonanych w ciagu
ubieglego roku. Na godstawie tego wykazu poprawia si¢ roczny wykaz przestepczo-
$ci z danego terenu” 2

Z tego wida¢, ze w praktyce tworzenia zbiorow statystycznych stwierdzono jed-
nak ,,pewien odsetek danych nieprawdziwych”. Stad decyzja Komendanta Gtowne-
go Policji Panstwowej, aby temu zapobiec na przysztos¢. Na podkreslenie zashuguje
tu jeszcze stanowisko autorow zbiorow statystycznych Glownego Urzgdu Staty-
stycznego, ktorzy w dwoch kolejnych rocznikach napisali, ze publikowane zestawy
policyjne o przestgpczosci zawierajg ,,czyny przestepcze bedace przedmiotem do-
chodzen policyjnych™®®. Jest to wyraz zaufania GUSdo wiarygodnosci policyjne;j
statystyki przestepczosci.

= Po trzecie — kolejng wazng zaletg omawianej na tym miejscu statystyki byta

stosunkowo duza jej szczegolowosé. Przestepstwa, wykroczenia i inne z@-
rzenia poczatkowo grupowano w 59 odrgbnych kolumnach, po czym rozsze-
rzono je na 65 rubryk. Na rejestracje przestepstw wlas’ciwych przeznaczono
52 kolumny, na wykroczenia 10, a na inne zdarzenia3*. Znaczne uszez
gotowienie zbioru statystycznego pozwala na tatwiejszg analiz¢ wielu odreb-
nych typoéw przestepstw i innych rejestrowanych zdarzen. Ale trudnosci
pozostaty, bo zatarta byla granica podzialu migdzy niektérymi typami prze-
stepstw, szczegodlnie w grupie przestepstw skierowanych przeciwko panstwu,
porzadkowi publicznemu i przestepstw tzw. natury politycznej.

= Po czwarte — statystyka kryminalna z lat 1922934 zostata dostosowana do

poziomu wyksztalcenia policjantéw z najnizszych ogniw Policji Panstwo-
wej. To wazny walor, poniewaz trudno$ci wynikajace z niskiego wyksztatce-
nia posterunkeych byly w praktyce potegowane rdéznorodnoscig przepisow
prawnych. Rownoczesnie funkcjonowaly trzy kodeksy karne bytych zabor-
cOw (austriacki, pruski i rosyjski). Ponadto wprowadzono wiele szczegoto-
wych aktéw materialno-normatywnych i proceduralnych, w postaci zarz
dzen, okolnikéw, instrukcji itp. W omawianym okresie wszedt w zycie
Kodeks karny i wykroczen z 1932 r. (autorstwa J. Makarewicza), co dodat-
kowo utrudniato opanowanie nowej problematyki prawnej.

Z tych wszytkich powodow wihadze policyjne utrzymaty przedmiotowe okresle-
nie zdarzen podlegajacych rejestracji, co pozwolito na wprowadzenie i utrzymanie
cigglosci statystyki przez 13 lat, tj. do czasu wdrozenia nowego ustawodawstwa.
Wprowadzono w tym czasie tylkodes drobng zmiane, ktora polegata na wylgcze-
niu z arkuszy statystycznych (w 1929 r.) poje¢: zameldowano policji wykryty (cho-
dzi o sprawcdow) i wprowadzeniu na to miejsce okreslen: wiadomo policjii nie wy-
kryto (takze sprawcow)™,

22 AAN, Zespot MSW, Zbiér rozkazéw KG PP, t. 3, poz. 742.

23 Maty Rocznik Statystyczny GUS” 1938, s. 350; tenze za rok 1939, s. 362.

24|, Radzinowicz Przestepczos¢ w Polsce w latach 1924-1934..., s. 2023.

B AAN, Zespot MSW, Zbior rozkazow KG PP, t. 3, poz. 413, akapit IX, Rozkaz KG PP nr 413
zdnia 8 X 1928 r.
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= Po piate — istotng zaleta nowego systemu policyjnej statystyki przestgpczosci
byta dos¢ duza liczba przekazywanych informacji. Dlatego duza, bo poza
danymi o ujawnionych zdarzeniach, w wielu rubrykach notowano w tgn sy
temie takze informacje o wykrywalnosci sprawcoOw czynow karalnych.
Umieszczano réwniez czesciowe dane o miejscu zdarzenia (pole, las, miesz-
kanie, kasa) i rodzajach popelnianych przestepstw (falszerstwa, oszustwa,
kradzieze z wltamaniem i bez wlamania, rozboje, wymuszenia itd.). Wszystko
to istotnie przyblizato ustalenie poziomu realnej przestepczosci w danym ro-
ku i na okre§lonym obszarze.
W tabeli 3 ukazano zbiorcza liczbg przestepstw i wykroczen w Polsce (w latach

1922-1934) przedstaiong przez L. Radzinowicza.

Tabela 3
Przestepstwa i wykroczenia w Polsce
w latach 1924-1934 (i ich wskazniki)
Table 3
Crimes and misdemeanorsin Poland
in theyears 1924-1934 (and pointers)
Rok Suma w liczbach Wskazniki dynamiki —
0 bezwzglednych 1924 r. = 100%
1924 1 948 586 100,00
1925 1822912 93,55
1926 1755052 91,09
1927 2 455 680 126,02
1928 2232774 114,58
1929 2358397 121,03
1930 2 023,192 103,82
1931 1 869 135 95,92
1932 1 945 248 99,82
1933 1945248 99,82
1934 2040 123 104,69

Zrodlo: L. Radzinowicz, Przestepczosé w Polsce w latach 1924-1934...,

s. 25-26.

Dane zawarte w tabeli 3 jednoznacznie wskazuja, ze w poréwnaniu z rokiem
1924 najwyzsza dynamike przestepstw i wykroczen odnotowano w roku 1927. Pro-
centowy wskaznik tego wzrostu wynidst 126,02. Nieco nizszy wskaznik dynamiki
byt w roku nastepnym (114,58). Najnizszy wskaznik omawianej tendencji odnoto-
wano w roku 1926 (91,09).
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Przedstawione informacje o zbiorczym zestawieniu liczby przestepstw i wykro-
czen w Polsce (w latach 1922-1934) zweryfikowat Z. Piotrowski, ktory przeliczyt
wszystkie wskazniki na podstawie zachowanych w archiwach kompletnych i aryg
nalnych arkuszy statystycznych PP z omawianego okresu. Wyniki tej weryfikacji
(W uproszczeniu) wygladaja naste;pujqcoze:
= wg uzupetnionych przez niego danych za rok 1922 i 1923, liczba przestepstw
i wykroczen w roku 1922zostata ustalonanapoziomie 858 228, askaznik dy-
namiki wyniést 44,06, natomiast w roku nastgpnym, odpowiednio, 1 533 310
i1 78,72;

= w 1924 r. przestgpstw i wykroczen bylo mniej o 925;

= w 1925 r. w wyliczeniu Radzinowicza zanizono liczbe przestepstw i wykro-
czen o 1315;

= w 1927 r. zanizono liczbg przestepstw i wykroczen o 8996, a wskaznik dy-
namiki o 0,52%;

= w nastepnym roku zanizenie to wyniosto 9013, a wskaznik dynamiki 1,48%.

Ponadto Z. Piotrowski ustalit w ten sposob jeszcze kilka innych rozbieznosci, np.
w 1929 r. przestepstw i wykroczen byto mniej o 7175, a wskaznik dynamiki byt niz-
szy 0 0,31%.

Nie mozna przy tym wykluczy¢ pomyiki Z. Piotrowskiego, ktory wykonal bar-
dzo zmudng i pracochtonng analize porownawczg przedstawionych danych liczbo-
wych i procentowych. Rozbieznosci wystapity w liczbach bezwzglednych, nato-
miast réznice we wskaznikach dynamiki miescity si¢ w granicach 1% /+/-1.

Mozna jeszcze zaprezentowac dane statystyczne dotyczgce stanu przestgpczosci
opublikowane w innej ksigzce L. Radzinowicza.

Liczby zawarte w tym zestawieniu zbiorczym dajg przyblizony obraz zadan Poli-
cji Panstwowej na odcinku zwalczania przestepczosci. Najmniej przestepstw zareje-
strowano w 1925 1. (331 742), a najwiecej w 1934 1. (657 892).

Zbiorcze zestawienie statystyczne o przestepczosci w Polsce w latach 1924-[?.222 )
Table 4
Summary statisticson crimein Poland in the years 1924-1934
Rok Ogélna liczba przestepstw Rok Dane ze statystyki policyjnej
1924 364 033 1930 479 017
1925 331742 1931 531 373
1926 404 654 1932 619 748
1927 450 956 1933 643 720
1928 470194 1934 657 892
1929 485 937

Zrodo: L. Radzinowicz, Struktura przestepczosci w Polsce, Warszawa 1937, s. 25.

26 7. Piotrowski,Przestepczosé w Il Rzeczpospolitej..., S. 63.
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Po odjeciu liczby zarejestrowanych w danym roku przestepstw od ogélnej licz-
by przstepstw i wykroczen stwierdzonych w danym roku, pozostaje liczba zareje-
strowanych wykroczen. Wykroczenia dominowaty w policyjnych statystykach, np.
w 1927 1. stwierdzono najwicksza zbiorcza liczbe przestepstw i wykroczen, ktora wy-
niosta 2 455 680, w tym a&ejestrowano 450 956 przestepstw (wg wyliczen L. Ra-
dzinowicza, tab. 4). Po odjeciu liczby przestgpstw réznica wynosi 2 004 724, co sta-
nowi sume wykroczen zarejestrowanych w policyjnych statystykach w 1927 r.

Podsumowanie

Nasuwajace si¢ refleksje i wnioski da sie stresci¢ w kilku nastepujgcych punk-

tach:

1. Mimo licznych mankamentéw w organizacji i dziataniach Policji Panstwowej
w Polsce przedwrzesniowej zdotano zorganizowaé sprawny aparat policyjny,
ktory zapewnial spoteczenstwu poczucie bezpieczenstwa i efektywnie zwd
czatl przestepczos$¢.

2. Gléwny cigzar zadan dotyczacych wykrywania i §cigania przestgpstw natury
kryminalnej spoczywal na barkach stuzby $ledczej, ktorg powotano jako pion
Specjalistyczny do walki z przestepstwami.

3. Pierwsze proby opracowania i wcielenia w zycie policyjnej statystyki krymi-
nalnej miaty miejsce w latach 1919—-1920. Podstawe zbioréw stanowily co-
dzienne raporty policjantow z poszczeg6lnych jednostek wykonawczych, po-
czatkowo z szeSciu okregdw (1919 r.). Nastepnie udoskonalono wykazy
staystyczne i gromadzono dane ze wszystkich okregow. Przetom w organi-
zacji statystyki nastgpit w 1922 r. Wowczas odstgpiono od codziennych ra-
portow, w to miejsce wprowadzono do uzytku kolejny szczegotowy arkusz
statystyczny, ktory prawie bez zmian funkcjonowat 13 lat — do 1934 r. Kolg
ne zmiany nastapilty w 1935 r.; ich charakterystyka moze by¢ przedmiotem
rozwazan w odr¢bnej publikacii.
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Summary

Despite the many flaws in the organization and activities of the national phiige,
does not change the fact that interwar Poland managed to organize an gifitient
apparatus, which gave the public a sense of security and effectivelyateoirdocial
crime. The main burden of tasks relating to the detection and ptiasecficriminal d-
fences rested on the shoulders of the investigative services, which was tesabis
a specialized division to fight crime. The first attempts to developrapteiment police
force crime statistics took place in 1919-1920. The basic sets were theegaifys of
police officers from different units, initially with six districts (191%hen statistical lists
were improved and data was collected from all districts. A breakthroutpe iorgania-
tion of statistics came in 1922, which departed from "daily repomstead a detailed
statistical sheet was used that did not change much for 13 -yéar$934, and subs
quent changes occurred in 1935.
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Wstep

Przyzynkiem do powstania niniejszego artykutu staly si¢ niebezpieczne zdarze-
nia, ktére nalezy okresli¢ jako zjawisko aberracji nacjonalistycznej. Wydarzenia,
ktore moga wyzwoli¢ i utrwali¢ niebezpieczny trend, jakim jest wzrost nastrojow
nacjonalistycznych, nezy uporzadkowac i poddaé klasyfikacji. Ich zrodlem i zZle
pojmowang inspiracja sg trudne i bolesne sploty wydarzen w dziejach Polski i Ukra-
iny. Brak umiejetnosci antycypowania doprowadzi do anomii bilateralnych stosun-
kéw. Obecnie oba narody weszty w fazg atrofii, ktorej egzemplifikacja jest zjawisko
aberracji nacjonalisty@z] przejawiajace si¢ we wzajemnych oskarzeniach. Nalezy
przyjrze¢ si¢ tym incydentom oraz przedstawi¢ przyczyny ich powstawania. Dia-
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gnoza rzeczywistosci w obecnych relacjach polsko-ukrainskich stanowi¢ bedzie
punkt wyjscia do poszukiwania remedium, okreslonego przez autora jako element
umacniajacy wiezi.

Niebezpieczneincydenty

Pierwsze dwa wydarzenia, ktorych ranga i wydzwigk maja charakter migdzyna-
rodowy to dewastacje pomnikoéw w Bykowni i Hucie Pieniackiej. W Bykowni zijwa
duje si¢ wspolny polsko-ukrainski cmentarz upamigtniajacy ofiary totalitaryzmu.
Dewastacja pomnikéw, ktore zostaly pomalowane czerwong farba, stanowi wyraz
zaniku cztowieczenstwa sprawcoéw. Niszczenie i dewastowanie miejsc waznych dla
historii kraju, a przede wszystkim miejsca pochowku osdb zabitych przez NKWD
w trakcie IT wojny $wiatowej oraz ofiar Wielkiego Terroru z lat 1937-1938 jest pre-
jawem barbarzyhstwa®. Dyrektor nekropolii w Bykowni Bohdan Bilasziwski pod-
kresla, ze napisy pojawity si¢ na pomniku polskim i ukrainskim. Polska cze$¢ po-
mnika zostata sprofanowana napisem gloryfikujacym ugrupowanie ,,SS Galizien”,
natomiast na ukrainskiej czesci pojawit si¢ napis, ktory w wulgarny sposob charak-
teryzowal ugrupowania Organizacji Ukrainskich Nacjonalistéw oraz Ukrainskiej
Powstanczej ArmiiZ Polska premier Beata Szydto w dzien po zajSciu na cmentarzu
w Bykownie odniosta si¢ do sprawy i polecila jej wyjasnienie na szczeblu mini-
sterstw spraw zagranicznych. W odpowiedzi na pytania szefa polskiej dyplomaciji
Witolda Waszczykowskiego minister spraw zagranicznych Ukrainy Pawlo Klimkin
potepit opisang wczesniej dewastacje oraz ocenil jg jako akt prowokacji, ktorej ce-
lem jest ostabienie wiezi polsko-ukrainskich®. Podobny wydzwick miedzynarodowy
miata dewastacja polskiego pomnika we wsi Huta Pieniacka, ktory upamietnia akt
ludobodjstwa popeliony przez ukraifiskich nacjonalistow na polskich obywatelach
w 1944 r. Reakcja na to zdarzenie polskich wiadz spotkala si¢ z szybkim odzewem
i dziataniami wtadz ukrainskich. Powotany zostat zespot dochodzeniowy, ktéry zba-
da sprawe dewastacji dwoch polskich pomnikéw, na ktorych pojawit si¢ napis ,,SS”

i namalowana byla flaga banderowska. Przedmiotem badan zespolu begdzie takze
sprawa wysadzenikrzyza znajdujacego sie przy pomnikach®. Ambasador Ukrainy
w Polsce Andrij Deshchytsia stanowczo potepit te zdarzenia i zaapelowal, aby oba
narody nie daty si¢ sprowokowac, gdyz o to chodzi sprawcom. W tym samym tonie
wypowiadat si¢ szef Instytutu Pamigci Narodowej na Ukrainie Wolodymyr Wiatro-
wycz, ktory wydarzenia z Huty Pieniackiej okreslit jako ,,[...] prowokacje 1 akt
wandalizmu. Prowokacje, za ktérg stojg trzecie sity zainteresowane dalszym za-

! www.rp.pl/Historia/ 170129334 - Ukraina-o-zniszczeniu-cmentarza-w-Bykowni - Prowokacja.

html#ap-1 (dostep: 25.01.2017).

www.tvn24 . pl/wiadomosci-ze-swiata,2/ukraina-wandale-pomazali-farba-polski-cmentarz-w-

bykowni,710018.html (dostgp: 25.01.2017).

3 http://wiadomosci.onet.pl/swiat/szef-msz-ukrainy-potepil-wandalizm-na-polskim-cmentarzu-w-
bykowni/1px309b ( dostep: 25.01.2017).

* www.tvp.info/28547288/zdewastowano-pomnik-polakow-na-ukrainie-film-ze-zniszczeniami-
trafil-do-sieci (dostegp: 25.01.2017).
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ostrzeniem relacji polskokrainskich™. Nadzieje ambasadora Ukrainy w Polsee n
lezy zakwalifikowa¢ jako wyraz myslenia zyczeniowego, ktore w krajach anglosa-
skich znane jest jako wishful thinkingzego najbardziej wymowna egzemplifikacja
jest teza premiera Wielkiej Brytanii Nevilla Chamberlaina jakoby uktad monachijski
stanowit gwarancj¢ pokoju i fadu na $wiecie. Konsekwencjg aktow wandalizmu
w Bykownie i Hucie Pieniackiej, wbrew mysleniu zyczeniowemu ambasadora, byto
pobicie studentow z Ukrainy, do ktorego doszto w Rzeszowie. Agresja wobec stu-
dentow zza wschodniej granicy miata pobudki nacjonalistyczne i ksenofobiczne,
bowiem napastnicy zadawali pytania o przynalezno$§¢ Lwowa. Odpowiedz, iz obecC-
nie jest to miasto ukrainskie wyzwolita wrogo$¢. Grupe ukrainskich studentow
zaczeto obrazac, a nastgpnie ciezko pobitos. Zdarzenie to wpisuje sie¢ w szerszy kon-
tekst, jakim jest problem relacji polskdeainskich wsrod mtodziezy, w tym studen-
tow.

W Polsce najliczniejszg mniejszoscig podejmujacy studia sg wiasnie ob;/watele
Ukrainy, ktorzy stanowig 42% wszystkich zagranicznych studentow w Polsce’. Graz-
by, zastraszanie, wyzwiska oraz bicie sg niedopuszczalne, a w $rodowisku akade-
mickim winny by¢ rugowane i eliminowane. Skonfundowanie wywotuje informacja,
ze najbardziej niech¢tni wobec obywateli Ukrainy sg ludzie mlodzi. Wystgpujace an-
tyukrainiskie nastroje muszg wywota¢ alarm i spotka¢ sie z merytoryczng i racjonal-
ng krytyka. Mateusz Rojewski w swoim artykule krytykuje proces rekrutacji na pol-
skie uczelnie, ktéry wedlug autora jest niesprawiedliwy i krzywdzacy, bowiem
promuje kandystow z Ukrainy, otrzymujgcych swoisty niewidzialny bonus. Pomi-
mo krytycznego stanowiska, w konkluzji autor przestrzega jednak przed dyskrym
nacja 1 wykluczeniem oraz apeluje o okazanie solidarnos$ci i zyczliwosci przyby-
szom z Ukrainy. Jednocze$nie postuluje Stworzenie przejrzystego i rzetelnego
algorytmu, ktory jako priorytet ustanowitby wyniki egzaminéw maturalnych kandy-
datow®. Zasygnalizowanie pewnych premoéw, merytoryczna argumentacja i cheé
rozmowy oparte na wzajemnym poszanowaniu i wypracowaniu konseto wia-
sciwe podejscie. Niestety w przestrzeni publicznej nie brakuje emocjonalnych glo-
sOw, ktore wpisujg si¢ w ton rewanzyzmu i rewizjonizmu, przy wykorzystywa-
niu historii i bolesnego niekiedy splotu losow polsko-ukrainskich. Glosy te plyna
czgsto ze strony milodych, zbuntowanych obywateli Polski i Ukrainy. Skuteczna
edukacja dla bezpieczenstwa, ktorej adresatem powinna zosta¢ mtodziez zagrozona
postawami nacjonalistycznymi i ksenofobicznymi, jest wielkim wyzwaniem dla obu
panstw.

Opisane incydentyavodza, Ze stan relacji polsko-ukrainskich wymaga popra-
wy. Nalezy pamietaé, ze przypadki dewastacji polskich pomnikéw stanowi¢ moga
cz¢$¢ szerzej zakrojonego planu, ktorego gtdéwnym zalozeniem jest ochtodzenie sto-
sunkéw Polski z Ukraing i przedstawienie naszego wschodniego sgsiada jako kraju,

> www.tvp.info/28557967/ukraincy-wyjasniaja-zniszczenie-pomnika-prowokacja-i-akt-wandali

zmu (dostgp: 25.01.2017).
8 http://rzeszow-news.pl/rasistowski-atak-rzeszowie-ukrainskich-studentow/ (dostep: 25.01.2017).
" www.newsweek.pl/polska/ukrainscy-studenci-w-polsce-pogrozki-pobicia-
ksenofobia,artykuly,355932,1.html (dostgp: 25.01.2017).
¥ http://krknews.pl/uczelnie-zalane-ukraincami-dyskryminacja-polakow/ (dostep: 25.01.2017).
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ktory nie dojrzal do niepodleglosci i ktory na t¢ niepodleglos¢ nie zashlgujeg. Po-
trzebne jest rzetelne wyjasnienie sprawy, do czego niezbgdne jest wyzbycie si¢ ne-
gatywnych emocji. Nalezy takze przestrzec przed zaktadaniem a priorj ze to ukra-
inscy nacjonali$ci sg winni dewastacji. Dochodzenie do prawdy i proces ustalen
w tej sprawie musi odby¢ si¢ bez z gory zatozonej tezy. Nalezy wzigé pod uwage
krytyke tych zdarzen przez wtadze Ukrainy i ich determinacje w transparentnym
1 rzetelnym wyjasnieniu sprawy stronie polskiej. Trzeba tez pamigtaé, ze nastroje
nacjonalistyczne wsrod miodziezy i akty agresji stanowiag zaledwie odsetek zacho-
wan wlasciwych dla stosunkéw polsko-ukrainskich, czemu nalezy przeciwstawic
wspolne marsze studentow z Polski i Ukrainy kwestionujacych aneksje Krymu przez
Federacj¢ Rosyjska. Poprawe relacji mozna osiggna¢ dzieki zmierzeniu si¢ z trud-
nymi problemami, niebezpiecznymi incydentami i rownie niebezpiecznymi nastro-
jami nacjonalistycznymi wystepujacymi w poszczeg6élnych grupach. Nalezy zane-
gowaé deprecjonowanie, marginalizowanie i ignorowanie przedstawionych zjawisk,
ktore mogg przeobrazic si¢ w bariery na $ciezce porozumienia i dialogu miedzy pan-
stwami.

W prezentowanym artykule zostanie dokonanaianakzyczyn wystepowania
powyzszych zjawisk i postawiona diagnoza. Jednak najistotniejsze jest przedstawie-
nie strategii modus vivendktora wedtug autora stanowi model dla rozwigzania ne-
gatywnych aspektéw relacji pomiedzy Polska i Ukraing.

Historyczny imposybilizm relacji polsko-ukrainskich

Symbolem rozbieznosci i spordw, czesto przeradzajacych si¢ w antagonizmy,
stato si¢ ludobdjstwo na Wolyniu, Organizacja Ukrainskich Nacjonalistoéw i Ukrain-
ska Powstancza Armia oraz postacie Stepana Bandery, Romana Szuchewycza, M-
chajto Kotodzinskyja, Oteksandra Hasyna.

Stepan Bandera od wczesnego dziecinstwa wykazywat bezkompromisowo$¢. Je-
go $wiadomo$¢ 1 zyciowe wybory zostaty rowniez uksztattowane w czasach mto-
dzieficzych, kiedy podczas nauki w szkole $redniej zaangazowal si¢ w dzialalno$é
milodziezowych organizacji nacjonalistycznych. Kolejnym krokiem w ksztalttowaniu
jego postawy byta przynalezno$¢ do organizacji nacjonalistycznych w trakcie stu-
didéw na Politechnice Lwowskiej. Dziatalno$¢ w szeregach Organizacji Ukrainskich
Nacjonalistow stata si¢ poczatkiem dalszych dziatan, m.in. stworzenia frakcji OUN-B
odpowiedzialnej za ludobojstwo Polakéw zamieszkujacych teren Galicji oraz Mato-
polski Wschodniéf. Bandera, przewodzac zbrodniczej dziatalnosci, dazyt do po-
wstania neodowego panstwa ukraifiskiego, ktérego warunkiem istnienia wedtug
niego byla eliminacja i eksterminacja ludno$ci nieukrainskiej. Inspiracja dla Bande-
ry byto dzieto Dmytro Dyncowa Nacjonaliznt’. Byla to wykladnia wiedzy i swoista

° B. Wildstein, Demokracja limitowana czyli Dlaczego nie lubie Il RP, Poznan 2013, s. 191.

19 G. Motyka, Wotyri 43. Ludobdjcza czystka — fakty, analogie, polityka historyczna, Krakow 2016,
s. 24.

' A. Drogon, Rzez wolyriska — tego ludobdjstwa juz po prostu zaklamaé sie nie da, Katowice 2016,
s. 6.
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instrukcja dla kadry kierowniczej OUR; a nie dla ludnosci Ukrainy. Glowne hasta,
ktore rozkrecity spiralg nienawisci i wrogosci wobec innych, brzmiaty: ,,Ukraina
tylko dla Ukraincow”, ,,Trzeba krwi — damy morze krwi*2,

Roman Szuchewycz to druga po Banderze posta¢ w hierarchii Organizacji Ukra-
inskich Nacjonalistow, a jego historia rozpoczyna si¢ analogicznie do loséw lidera
ukrainskich nacjonalistow, bowiem w dziecinstwie byl czlonkiem mtodziezowych
organizacji nacjonalistycznych, w pdézniejszym wieku taczac to z stuzba w Ukrainskiej
Organizacji Wojskowej. Szuchewycz podczas shuzby musiat wykonaé egzekucje, wy-
kazujac tym swoje oddanie sprawie, co stato si¢ przepustka do peilnienia wyzszych
funkcji — R. Szuchewycz zostat oddelegowany do pionu walki biezacej Organizacji
Ukrainskich Nacjonalistow, co de factooznaczato koordynowanie dziatan terrory-
stycznych®.

Losy Romana Szuchewycza i Mychajto Kotodzinskyja wigze Ukrainska Organi-
zacja Wojskowa. Kotodzinskyj, ktory odegrat znaczacg role w ludobojstwie Pola-
kéw na Wotyniu jako przewodniczgcy referatu wojskowego Organizaciji Ukfigkich
Nacjonalistow, swoja pozycje zawdzigcza pozytywnej ocenie jego stuzby dla Ukra-
inskiej Organizacji Wojskowej. W tamtym okresie byt odpowiedzialny za przygoto-
wanie powstania nacjonalistycznego, budowania podgletwanfyzmu, ktérego
spiritus movenstanowi¢ miaty nastroje nacjonalistyczne. Ponadto do zadan M. Ko-
lodzinskyja nalezalo przygotowanie kadry wojskowej pod katem szkoleniowym™.

Otfeksandr Hasyn to postac, ktéra odcisngta pigtno na warstwie ideologiczne;.
Zanm stat si¢ odpowiedzialny za ksztattowanie umyslow cztonkdéw Organizacji
Ukrainskich Nacjonalistow, zdobyt wyksztalcenie na terenie Polski, podobnie jak
S. Bandera i R. Szuchewycz. Po ukonczeniu studidow na Politechnice Lwowskiej
zdecydowat si¢ na dziatalno§¢ w organizacji harcerskiej ,,Plast”, ktéra byta swo-
istym inkubatorem nacjonalistow, a jej najbardziej znanym cztonkiem byt S. Bande-
ra. Kdejnym etapem w zyciu O. Hasyna bylo wstapienie do Ukrainskiej Organizacji
Wojskowej i Organizacji Ukrainskich Nacjonalistow. Dziatalno$¢ w tych ugrupowa-
niach, kontakt z najwazniejszymi osobami w hierarchii ukrainskich nacjonalistow
pozwolity Hasynowi usystematyzowac i uporzadkowa¢ wiedz¢ oraz zdoby¢ do-
swiadczenie, czego efektem stat si¢ Podrecznik wojskowy, napisany przez Hasyna
we wspotpracy z Jewhenem Konowalcem. Ksigzka stata si¢ wykladnig i Zrédlem
wiedzy dla 0sob reprezentujacych Organizacj¢ Ukrainskich Nacjonalistow i Ukrain-
ska Powstancza Armi¢. Bohdan Pigtka, ktory zajmuje si¢ badaniem ukrainskiego na-
cjonalizmu, waza Podrecznik wojskowy O. Hasyna i Nacjonalizm D. Dyncowa za
dwie najwazniejsze dla ukrainskich nacjonalistoéw ksigzki. Hasyn stal si¢ pozniej
siewcg ideologii nacjonalizmu, wyktadajagc na kursach oficerskich w radykalnym
ramieniu Organizacji Ukrainskich Nacjonalistow, jakim byto OUN-B. Ponadto po
sformowaniu samozwanczego rzadu Jarostawa Ste¢ki zostal mianowany wicemini-
strem spraw wojskowych

12 W. Filar, Wydarzenia wolyiiskie 1939-1944. W poszukiwaniu odpowiedzi na trudne pytania, To-
run 2008, s. 382.

13 G. Motyka, Wolyii 43..., s. 25.

" Tamze, s. 26-27.

'S B. Pictka, Nacjonalizm ukrairiski. Od Bandery do Majdanu, Warszawa 2015, s. 201-203.
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Wspélczesne stosunki polsko-ukrainskie z historia w tle

Historia O. Hasyna zostala zamieszczona w niniejszym artykule nie bez png-
czyny, bowiem posta¢ putkownika Ukrainskiej Powstanczej Armii, dziatacza Orga-
nizacji Ukrainskich Nacjonalistow oraz kreatora i inzyniera umystéw cztonkow tych
organizacji jest podstawa sporu, ktory wybucht w maju 2013 r. Wowczas wickszo-
Scig glosow Lwowska Rada Miejska, ktoérg zdominowali cztonkowie ugrupowania
»Swoboda”, gloryfikujacego i legitymizujacego dziatalno$¢ Ukrainskiej Powstan-
czej Armii oraz Organizacji Ukrainskich Nacjonalistow, zdecydowata si¢ nazwac je-
den z placow w centrum Lwowa imieniem Ofeksandra Hasyna. W dniu tego wyda-
rzenia we Lwowie przebywal wicemarszatek sejmu Rzeczpospolitej Polskiej Cezary
Grabarczyk. Brak reakcji ze strony waznego polskiego polityka, reprezentanta pol-
skiego parlamentu i polskiego spoteczenstwa, zirytowal cze$¢ opinii publicznej
w Polscé’.

Prawdziwg burze wywotato jednak wydarzenie, ktére miato miejsce blisko dwa
lata pozniej. W kwietniu 2015 r. z wizytg na Ukrainie przebywat prezydent Polski
Bronistaw Komorowski Rozmowy dotyczyty degradujacego kraj konfliktu we wschd-
niej cze$ci Ukrainy, postawy Rosji oraz polskiego wsparcia dla narodu ukrainskiego.
W dniu wizyty polskiego prezydenta Rada Najwyzsza Ukrainy przyjeta ustawe pod-
noszacg cztonkow Ukrainskiej Powstanczej Armii do rangi bohateréw narodo-
wych'’. Dyskurs ukrainskich politykéw juz wczeéniej ukierunkowany zostat na pro-
be gloryfikowania cztonkéw Ukrainskiej Powstanczej Armii oraz Organizacji
Ukrainskich Nacjonalistow, a egzemplifikacjg takiej polityki byto przyznanie Ban-
derze tytutu ,,Bohatera Ukrainy” przez prezydenta Ukrainy Wiktora Juszezenke™.
Trudno jednak uzna¢ prezydenta Juszczenke za osob¢ zamknigta na dialog, skupiona
na ukraifiskim nacjonalizmie. Swiadczy o tym fakt ocieplenia relacji polsko-ukrain-
skich podczas ,,pomaranczowej rewolucji” na kijowskim Majdanie, zaprzestanie
ktétni 1 otwarcie cmentarza Orlat Lwowskich oraz wspolne uroczysto$ci upamigtnia-
jace wydarzenia na Wotyniu. Punktem spornym jest sposéb komunikacji i retoryka,
jaka przyjeli przedstawiciele polskich wtadz. Zachowawczo$¢ politykow, ich lgk
przed sprowokowaniem i eskalowaniem drazliwych kwestii jest argumentem o0s6b,
ktore dopominaja si? o wskazanie sprawcow zbrodni wotynskiej 1 okreslenie jej
mianem ludobéjstwa’™.

Trudne losy Polski i Ukrainy staly si¢ przedmiotem wielu debat i konferenciji.
Uczestnicy konferencji poswieconej polsko-ukrainskiemu sasiedztwu mowili o funk-
cjonowaniu niebezpiecznych stereotypow. Jako przyktad podano fakt, ze ,,[...] wszyst-
kie akty antypolskie na Ukrainie, nawet te najdrobniejsze, utozsamia si¢ z tradycja
metod dziatan ekstremistow z OUN czy UPA”?. Powszechne, wedlug uczestnikow

16, Pictka, Nacjonalizm ukrainski..., s. 200.

7 G. Motyka, Wolyri 43...,s. 243.

18 B. Mendyk, Nacjonalizm ukrairski jako czynnik destabilizujgcy bezpieczenstwo publiczne, ,,Se-
curitologia” 2014, nr 1, s. 70.

1 G. Motyka, Wolyii 43...., 5. 221-222.

2 M. Sliwa, Stosunki polsko-ukrairiskie w powojennej publicystyce i historiografii emigracyjnej,
[w:] Polska i Ukraina po Il wojnie swiatowej, red. W. Bonusiak, Rzeszow 1998, s. 275.
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konferencji, bylo funkcjonowanie stereotypu Ukrainca-banderowca. Natomiastab
dania przeprowadzone przez Romana Czmetyka i Lecha Mroza, ktérych wyniki zo-
staly zaprezentowane w monografii Na pograniczu nowej Europy. Polskeairnskie
sgsiedztwo, ukazujg roznice pomiedzy owym stereotypem a rzeczywistym sposobem
zachowania si¢ mieszkancow Ukrainy. Osoby poddane badaniom wypowiadaty si¢
w sposOb powsciagliwy na tematy drazliwe dla obu narodow — okres drugiej wojny
swiatowej, zbrodnicza dziatalno$¢ OUN, UPA. Wyniki przeprowadzonych badan
dowodza duzej wrazliwo$ci spotecznej oraz $wiadomosci, ze niezbedna jest ona
w stosunkach polskokrainskich™. Mieszkancy Ukrainy doceniaja polskie wsparcie
i licza na umacnianie tego procesu. Niechlubne fakty z przesztosci staraja si¢ wypet-
ni¢ karta pozytywnych stosunkéw pomigdzy Polskg i Ukraing. Potwierdzeniem
tej tezy sa wywiady przeprowadzone z niektorymi mieszkancami Ukrainy. Jedna
z ukrainskich studentek wspomina okres ,,pomaranczowej rewolucji”, ktory wedlug
niej stanowit cezurg i stat si¢ fundamentem nowego otwarcia w relacjach polsko-
-ukrainskich. Polska bowiem podtrzymata na duchu naréd ukrainski, okazata wie-
lowymiarowe wsparcie. Zdanienkuainskiej studentki te wydarzenia pozwolity obu
krajom wyzwoli¢ sgsiedzka przyjaz’ﬁzz.

Trafng diagnoze tamtych i obecnych stosunkow sformutowat Grzegorz Motyka,
ktory podkresla, ze kult ugrupowan nacjonalistycznych jest elementem kodu kultu-
rowego i narodowworczego mieszkancéw Ukrainy. Autor stoi na stanowisku, iz
ultymatywne zadanie calo$ciowego potepienia i stygmatyzowania Ukrainskiej Po-
wstafczej Armii 1 Organizacji Ukrainskich Nacjonalistow doprowadzi do eskalacji
nieporazumien polsko-ukrainskich. Jednoczesnie badacz ten podkresla, ze nie wolno
pozwoli¢ na marginalizowanie, deprecjonowanie, a wreszcie przemilczenie zbrodni,
co wiecej, wedlug niego nalezy forsowac¢ termin adekwatny do tamtych zdarzen, ja-
kim jest ludobdjstwo”". B. Wildstein uwaza, iz stawianie ultimatum Ukrainie jest
dziataniem krotkowzrocznym. Kwestia uznania przez Ukraing zbrodniczych dziatan
Ukrainskiej Powstanczej Armii oraz Organizacji Ukrainskich Nacjonalistow, uzna-
nia czynoéw na Wolyniu za ludobojstwo oraz, co najwazniejsze, przeproszenie za
tamten ponury okres winny stanowi¢ priorytet w polityce zagranicznej skierowanej
na Ukraineg. Nalezy jednak pamietac¢ o osigganiu tego dzieki polityce dialogu24. Wa-
ge wiezi polsko-ukrainskich nalezy rozpatrywac¢ na dwoch ptaszczyznach.

Pierwszg jest wspolnota loso6w i uwarunkowania geopolityczne, ktore determinu-
ja wspolprace przeciwko imperialnej polityce Federacji Rosyjskiej25. Nie da si¢ pro-
blematyki poruszonej w tym artykule analizowa¢ abstrahujgc od nielegalnej aneksji
Krymu, rosyjskig agresji na Ukraing i permanentnego wspierania prorosyjskich se-
paratystow. Zagrozenie rosyjskim imperializmem funkcjonuje w percepcji spote-
czenstw panstw Europy Srodkowo-Wschodniej, dlatego Polska stata sie de facto e-

1R, Czmelyk, L. Mroz, Pamigé przedzielona rzekq, [w:] Na pograniczu ,, nowej Europy”. Polsko-
ukrainskie sqsiedztwo, red. M. Zowczak, Warszawa 2010, s. 66—67.

22 A. Pruszynski, Obcy posréd nas. Radiowe reportaze o Ukrairicach w Polsce po 2005 roku, [w:]
Polska-Ukraina. Dziedzictwo i wspotczesnosé, red. R. Drozd, T. Sucharski, Stupsk 2012, s. 306.

2 G. Motyka, Woly# 43..., s. 245-246.

24 B. Wildstein, Demokracja limitowana..., s. 191.

* Tamze, s. 190.
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prezentantem i lobbystg sprawy ukrainskiej. Zbigniew Brzezinski przekonuje, ze
»|...] utrwalenie niepodleglosci Ukrainy ma takie samo znaczenie jak wejscie Polski
do NATO, eliminuje bowiem zagrozenie od Wschodu i zamyka 250-letni okres,
w ktorym Polska, zagrozona z obu stron, byta krajem niezaleznym jedynie przez dwa-
dziescia lat”?®. Polska jest jednym z krajow majacych pelng s§wiadomos$¢ znaczenia
powyzszych stow, okazuje zrozumienie i wsparcie wobec ukrainskich dziatan zmie-
rzajacych do umocnienia niepodleglosci i suwerennosci oraz wzmacnia marsz Ukrainy
ku zachodnim strukturom. Polska poprzez kreowanigtpanego wizerunku Ula-
iny, stajgc si¢ de factojej ambasadorem w strukturach unijnych, wypracowata sobie
miano pafstwa-stabilizatora w regionie Europy Srodkowo-Wschodnieq'.

Drugg plaszczyzng jest optyka narodu ukrainskiego, ktéry nie w petni popiera
nacjonalistyczne nastroje i nie w pelni utozsamia si¢ z ideologia nacjonalistyczng.
Punktem wyjscia do dyskusji i u§wiadamiania historycznego powinien by¢ sondaz
przeprowadzony na Ukrainie, w ktorym 53% ankietowanych opowiedziato si¢ za
odebraniem tytutu ,,Bohatera Ukrainy” Banderze. Nalezy pamigtac, ze spoleczen-
stwo ukrafskie jest bardzo zréznicowane i podzielone. Losy obu panstw w okresie
pozimnowojennym réwniez s3 zroéznicowane i przypominajg sinusoidg. Pierwszy
okres zwigzany jest ze strategicznym partnerstwem, ktore wyzwolito wieloptaszczy-
znowg wspoélprace zahamowana w drugim okresie, ktory w literaturze przedmiotu
nazywany jest okresem rozczarowania. Nastepnie pojawil si¢ okres renesansu
wspotpracy politycznej, ktory trwa do dzis®. Przyktadem jest wielkie wsparcie dla
Ukrainy podczas dwoch wielkich zrywéw narodowych: pomaranczowej rewolucji
i protestu na Euromajdanie.

Piotr Sztompka w pracy zatytutowanej Socjologia wymienia symptomy traumy.
Wirdd nich znajduje si¢ syndrom braku zaufania, syndrom apatii i syndrom nostal-
gii. Trzy powyzsze elementy stanowia fundament diagnozy, ktoéra dotyczy barier
w relacjach polskaikrainskich. Przezwyciezenie tych syndroméw pozwoli unikngé
uwigdu, a w dalszym stadium anomii wi¢zi pomi¢dzy sgsiednimi paﬁstwamizg. Jej
podstawg powinny sta¢ si¢ pozytywne momenty wspdtpracy obu panstw, tozsame
geopolityczne cele oraz pozytywne symptomy prawidtowego odbioru Ukraincow.

Srategia modus vivendi jako remedium na anomie relacji
polsko-ukrainskich

Strategia modus vivenglist modelowym sposobem prowadzenia rozméw, rozwi-
jania stosunkow bilateralnych i multilateralnych pomimo istniejacych rozbieznych
kwestii. Modus vivendjest to srodek, ktory obiera panstwo w celu utozenia stosun-
kéw na arenie miedzynarodowej. Mozliwo$¢ osiagniecia takich relacji wymaga po-
mini¢cia najbardziej rozbieznych i zapalnych kwestii, co powoduje wypracowanie
porozumienia i pdzniejszego konsensusu. Modus vivendizaktada jednak uregulowa-

26 7. Brzezinski, Wielka szachownica, Warszawa 1999, s. 41.

7D, Gibas-Krzak, Ukraina — miedzy Rosjq a Polskg, Toruh 2004, s. 102—103.
*¥ Tamze, s. 68-69.

2 p. Sztompka, Socjologia, Krakow 2009, s. 465.
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nie spraw réznigcych obie strony. Niebezpieczenstwo, jakie niesie ze sobg ten spo-
sob prowadzenia polityki migdzynarodowej zwigzane jest z percepcja problemow
przez zainter@wane strony. Jezeli rozbiezne kwestie sa bagatelizowane przez jedna
ze stron, wowczas trudno o dialog i osiagniecie konsensusu. Skuteczno$¢ strategii
modus vivendiizalezniona jest zatem od wiasciwego podejscia, ktorym jest okresle-
nie przez strony wagi problemu i jego chwilowe odsunigcie, tak by nie przystaniat
punktow wspdlnych. Wowczas stanowi¢ one beda fundament do stworzenia recepty
pozwalajacej przezwycigzy¢ dzielace kwestie. Po ustaleniu skutecznego rozwigzania
strony zobowigzane s3 do podjgcia rozméw na temat punktow spornych i kwestii
zapalnych’.

Historia zwigzkow polsko-ukrainskich jest czesto naznaczona krwig i okrucien-
stwem. Poza ekstremum, jakim bylo ludobodjstwo na Wotyniu byly réwniez inne
wydarzenia dzielace Polakow i Ukraincow, m.in. wojna z lat 1918-1919, powstanie
Chmielnickiego czy koliszczyzna. Stusznie jednak przedstawia si¢ determinanty,
ktore powinny stanowi¢ przyczynek do umacniania wspotpracy bilateralnej i regio-
nalnej. Przez wielu autoréw Ukraina przedstawiana jest jako kraj wazny dla Polski
ze wzgledu na zagrozenie imperialng polityka Federacji Rosyjskiej, wspdlne dla
Polski i Ukrainy™.

W nurt budowania, a wrecz odbudowywania wzajemnych wigzi z wykorzystaniem
strategii modus vivendipisuje si¢ m.in. G. Motyka, ktory w swojej ksigzce Wolyn 43
przytacza wypowiedz Tetiany Czornowol, bedacej symbolem ukrainskiej rewolucji na
Euromadanie, ktora stwierdza, ze ,,[...] trzeba mie¢ odwage nazywac rzeczy po imie-
niu. Zabijanie wielkiej liczby ludzi z jakichkolwiek restowych czy rasowych powo-
dow jest ludobojstwem. I jesli Ukraincy dopuscili si¢ go na Wotyniu, to ja za to prze-
praszam. A z dggiej strony UPA to dla mnie bohaterowie”*. G, Motyka uwaza, iz
takie sformutowania powinny stanowi¢ fundament uzdrowienia relacji polsko-ukraif-
skich. Strategia modus vivenglizewiduje pominigcie najbardziej rozbieznych kwestii,
w tym przypadku bedzie to ocena dziatalno$ci Ukrainskiej Powstanczej Armii, Orga-
nizacji Ukrainskich Nacjonalistow, diametralnie r6zna w Polsce i na Ukrainie. Skupia-
jac si¢ na pozytywnych aspektach wypowiedzi T. Czornowot, czyli przyznaniu, ze
rzez wolynska byla ludobojstwem 1, co wazniejsze, na przeprosinach i zalu za tamte
wydarzenia, mozemy budowaé wspdlng narracj¢. Potepienie ludobdjstwa na Wolyniu
jest bowiem celem priorytetowym. Budujac dialog i wspolnie dokonujac analizy histo-
rii zwigzkow polsko-ukrainskich, mozemy przedktada¢ argumentacje, ktora pozwoli
na zaprzestanie dokonywania aktow deifikacji wzgledem Ukrainskiej Powstanczej
Armii 1 Organizacji Ukrainskich Nacjonalistow. Bedzie to powr6t do nierozwigzanych
jeszcze kwestii w mysl strategii modus vivendi.

Autor niniejszegoartykutu przeprowadzit badania na temat wykorzystania po-
wyzszej strategii przez Federacje Rosyjska w wojnie rosyjsko-ukrainskiej. Wyko-
rzystujac strategic modus vivendiRosja odwrocita uwagg $wiatowej opinii publicz-

30'M. Zietarski, Russian modus vivendi strategy in Ukraine, [w:] Security in the conditions of bi-
furcation of the international system. Challenges for policy and education, red. M. Brodnicki,
G. Cimek, D. Bien, Kijow 2016, s. 113.

31 B, Wildstein, Demokracja limitowana..., s. 190—-191.

32 G. Motyka, Wolyii 43..., s. 246-247.
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nej od agresji skierowanej na panstwo ukrainskie, rewizji jej granic wskutek aneksji
Krymu i przeprowadzenia tam nielegalnego referendum. W politycznym, imedia
nym i publicznym dyskursie nie pojawial si¢ ten problem. Zastapiona przez inne
wydarzenia tematyka aneksji Krymu, a szerzej, rosyjskigjsa na Ukraing i po-
gwalcenia prawa migdzynarodowego zostaly catkowicie zmarginalizowan633. Prz-

ktad ten dowodzi, ze prezentujac strategic modus vivendi jako swoiste remedium na
pojawiajace sie bariery w relacjach polsko-ukrainskich, nalezy przestrzec przed jej
cze$ciowym zastosowaniem oraz cynicznym wykorzystaniem. Strategia ta bowiem
nie moze stanowi¢ planu ucieczki przed trudnymi rozmowami o tragedii polskich
mieszkancow Wolynia i Galicji Wschodniej. Nalezy o tym pamigtaé, przypominac

1 uswiadamia¢ — zwlaszcza elity ukrainskie i cate spoteczenstwo ukrainskie w mysl
zasady papieza Grzegorza I, ktory twierdzil, ze ,,[...] nawet jesli prawda moze po-
wodowac zgorszenie, lepiej dopusci¢ do zgorszenia niz wyrzec si¢ prawdy”. Strate-

gia modus vivendi jest sposobemn przytaczanie prawdy, uswiadamianie o faktach

bez uczucia zgorszenia. Wielka wrazliwosc¢, ktora potrzebna jest w kontaktach mig-

dzy Polska a Ukraing powinna widnie¢ jako punkt agendy rozméw miedzy pan-
stwami, natomiast z agendy tej powinna znikng¢ historia jako narzedzie polityczne.

W jej miejscu powinna widnie¢ historia jako nauka, ktora wiedzie do poznania
prawdy.

Zakonczenie

Pozytywny 1 niezaprzeczalny dla wzbogacenia nauki i kultury aspekt wspotpracy
polskoukrainskiej przedstawia Larysa Masenko. Autorka przypomina wiez taczaca
Jurija Szewelowa i Jerzego Giedroycia, ktorej poklosiem stalo si¢ opracowanie i wy-
danie dzieta Rozstrzelane Odrodzenikst to niezmiernie wazna pozycja w literatu-
rze, przypominajaca bowiem zapomniane, a w latach dwudziestych XX w. zakazane
przez wladze Zwiazku Radzieckiego zbiory literatury ukrainskiej. Doceniajac inicja-
tywe 1 wytezong prac¢ na rzecz literatury ukrainskiej J. Giedroycia, 1.. Masenko
uwaza, ze ,[...] tradycje kontaktéw polsko-ukrainskich, wspolnej dzialalnosci
w sferze nauki i kultury wymagajg kontynuacji i rozwoju réwniez obecnie, gdy Pol-
ska weszla juz do kregu wolnych narodow Europy”34. O wptywie polskiej kultury
$wiadczy fakt okre$lenia zrywu z roku 2004 mianem pomaranczowej rewolucji. Do
tego momentu w ukrainskim zbiorze leksykalnym nie funkcjonowal rzeczownik
pomarancza i pochodny od niego przymiotnik pomaranczowy. Nazwanie wielkiego
protestu pomaranczowa rewolucja $wiadczy o wplywie jezyka polskiego®. Poma-
ranczowa rewolucja pokazata empati¢ 1 wsparcie ze strony polskich wiadz, polskich
elit i polskiego spoteczenstwa. Taka postawa spotkala si¢ z wdzigcznoscig Ukrain-
cow, a w badaniach sondazowych dotyczacych sympatii dla innych krajow ukrain-

3 M. Zigtarski, Russian modus vivendi..., s. 113-114.

3 £.. Masenko, Jezyk, przemiany spoleczno-polityczne i wspolpraca miedzynarodowa, [w:] Ukra-
inska humanistyka i stowiariskie paralele, red. M. Bracka, A. Bracki, M. Zmudzka-Brodnicka,
M. Brodnicki, Gdansk-Kijow 2014, s. 89-90.

* Tamze, s. 91-92.
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scy respondenci na pierwszym miejscu wskazali Polske®®. W bibliografii pomara-
czowej rewolucji, opracowanej przez Instytut Geopolityki, &bBotocki i Agnieszka
Stec g;ezentujq calg liste 0s6b wyrdznionych za wsparcie ukrainskich dazen ku Eu-
ropie’’.

Przedstawione przyktady pokazuja wigz, jaka splata oba narody pomimo trudnej
i bolesnej historii. Ponadto, co najwazniejsze, moga wraz ze szczerymi wypowie-
dziami, w ktérych widoczny jest zal i przeprosiny za wyrzadzone krzywdy, stanowic¢
fundament odbudowy relacji polskderainskich. Opisane w tym artykule incydenty,
wydarzenia o charakterze nacjonalistycznym i ksenofobicznym oraz wykoraystyw
nie historii prowadza do atrofii, a ostatecznie do anomii wi¢zi obu narodow. Eksper-
ci Fundaciji Batorego projektowali zmiany w strukturach Unii Europejskiej w sto-
sunku do Ukrainy. W nawigzaniu do relacji polskouakrainskich glosili tezg, iz ,,[...]
w sprawach dotyczacych zaszlo$ci historycznych w sposob szczegdlny nalezy re-
komendowac spokdj oraz systematyczng konsekwentng prace;”38. Powyzsza teza jest
swoistg klamrg spinajacg zapisy strategii modus vivendi. Zastosowanie tej strategii
do naprawy, a w p6zniejszym okresie takze umocnienia wspolnych wigzi jest propo-
zycja autora. Ze wzgledu na znaczenie relacji polsko-ukrainskich dla bezpieczen-
stwa w wymiarze mi¢dzynarodowym, narodowym, regionalnym i spotecznym sta-
tegia modus vivendijako srodek redukujacy zagrozenia, jest potrzebna w optyce
obu narodow oraz elit, ktore projektuja i zarzadzaja bezpieczenstwem.
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Summary

The inspiration for the author of this article are incidents that threaten RMisin-
ian relations. Revived nationalism contributes to the reasons for undgrtakearch on
the condition Polish-Ukrainian relations. After-effects of the manipulatidrstory will
be imcompatible with dialogue between both countries. The solution is the pi@esid
and strengthening of Polish-Ukrainian relations, while conductiriguwlif conversations
about the complexity of our common history. The instrument thatstvihgthen rel-
tions is a modus vivendi strategy.
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Wstep

Wojska Ochrony Pogranicza (WOP), ktore utworzono 13 wrzeénia 1945 r., funk-
cjonowatly do 15 maja 1991 r. W tym czasie formacja ta wiclokrotnie zmieniata swo-
je struktury organizacyjne, dostosowufja,c je do potrzeb istniejgcego w tych latach sys-
temu ochrony granicy panstwowej . Przez ponad 45 lat pelnita w niej stuzbg
znaczna grupa zohierzy zawodowych i stuzby zasadniczej. Przygotowaniem perso-

1 Zob.: J. Prochwicz, Wojska Ochrony Pogranicza 19865. Wybrane problemyiotrkow Try-
bunalski 2001; H. Lach, System ochrony polskiej granicy paristwowej w latach 1989-2004, Olg-
tyn 2013.
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nelu dla potrzeb tej formacji zajmowato si¢ wiele os§rodkéw podlegajacych Minister-
stwu Spraw Wewngetrznych (MSW), jak i Ministerstwu Obrony Narodowej (MON).
Szkolity one zaréwno kadre, jak i podoficeréw oraz specjalistow z grupy zZotnierzy
zasadniczej stuzby wojskowej (zsw).

W zakresie przygotowania personelu zawodowego na uwage zastuguja szkoty
dziatajace w Ketrzynie: Oficerska Szkota WOP (OfS WOP), Szkota Chorgzych
WOP (SCh WOP) i Podoficerska Szkota Zawodowa WOP (PSZ WOP). Po rozwia-
zaniu w roku 1968 OfS WOP formacja ta byla w szerszym niz dotychczas zakresie
zasilana absolwentami Wyzszych Szkot Oficerskich (WSO), Szkot Chorazych (SCh)
i Podoficerskich Szkot Zawodowych (PSZ) Ministerstwa Obrony Narodowej. Od lat
siedemdziesigtych XX w. SCh WOP w Ketrzynie stata si¢ jedyng placéwka tej for-
macji przygotowujacg do ochrony granicy $§redni personel zawodowy w réznych
specjalno$ciach.

Do roku 1991 potrzeby dotyczace przygotowania korpusu chorazych do ochrony
granicy panstwowej PRL byty zréznicowane w poszczegdlnych okresach — zarowno
pod wzgledem liczby chorazych, jak i posiadanych przez nich specjalnosci. Przed
powotaniem SCh WOP — w potowie roku 1969 — zapotrzebowanie na personel
w korpusie chorgzych dla tej formacji szacowano na 30—40 Zotnierzy przygotowy-
wanych w dwuletnim cyklu szkoleniowym?®.

Dlatego tez w roku 1970 na bazie Oficerskiej Szkoty Wojsk Ochrony Pogranicza
sformowano Centralny Osrodek Ksztatcenia Wojsk Wewngtrznych (COK WW — za-
rzadzenie Szefa Sztabu Wojsk Obrony Wewngtrznej z 15 lipca 1970 r.) Osrodek ten
funkcjonowal w Ketrzynie przy ul. Gen. Sikorskiego 102 i podlegat Glownemu In-
spektoratowi Obrony Terytorialnej (GIOT) w Warszawie. W jego strukturze organi-
zacyjnej oprocz Podoficerskiej Szkoly Zawodowej WOP funkcjonowata tez SCh
WOP. W tym czasie w placowce tej pobierato nauke 33 kadetéw, ktorych weielono
do shuzby 25 wrzesnia 1969 r.> Do 15 wrzesnia 1971 r. komendantem Centralnego
Osrodka Ksztalcenia Wojsk Wewnetrznych byt ptk Zbigniew Furgata a nastgpnie ptk
dypl. Jozef Sawczuk.

Na przetomie lat sze$¢dziesigtych i siedemdziesigtych XX w. potrzeby kadrowe
WOP w znacznym zakresie zaspokajali tez absolwenci szkot wojskowych MON. Na
przyktad jesienia 1971 r. na uzupehienie jednostek Wojsk Wewngtrznych (WOP
i WOW — Wojsk Obrony Wewng¢trznej) przyjeto grupg absolwentow WSO, SCh
i Szkot Podoficerskich MON. Tylko do jednostek WOP (Brygad — BWOP i Oddzia-
16w — OWOP) trafito ogétem 93 (100%) absolwentow tych szkol, w tym najwiecej
z: Wyzszych Szkoét Oficerskich — 54 (58,1%), Szkot Chorazych — 37 (39,8%) 1 Pod-
oficerskiej Szkoty Zawodowej im. Rodziny Nalazkéw w Elblagu — 2 (2,1%). Naj-
wiecej absolwentow WSO otrzymato przydziat do 8. BWOP (18,5%) a absolwentow
SCh do 3. BWOP (29,7%)".

2 Archiwum Stazy Granicznej (dalej ASG) w Szczecinie, Akta DWOP, sygn. nr 1839, t. 2, Notatka
stuzbowa w sprawie centralnego osrodka szkolenia i doskonalenia kadr Wojsk Ochrony Pograni-
czanr 01838 z 24 kwietnia 1969 r., s. 3 oraz zalacznik nr 1.

3 ASG w Szczecinie, Als CSWOP, sygn. nr 1759, t. 8, Rozkaz komendanta Os$rodka Szkolenia
WOP ptka dypl. Jozefa Sawczuka nr pf 161 z 22.09.1969 r., s. 1.

4 ASG w Szczecinie, Akta DWOP, sygn. nr 1841, t. 2, Zestawienie liczbowe absolwentow Wyz-



Szkota Chorazych Wojsk Ochrony Pogranicza w Ketrzynie... 10¢

Tabela 1
Przydzial absolwentéw szkot wojskowych jesienig 1971 r. do jednostek WOP
Table 1
The military school graduates in autumn 1971 of The Troop Border Protection units
Absolwenci
Lp. Nazwa jednostki WSO bs;)(::le ¢ PSZ absl;lav:z::;()w
1. |3. BWOP 2 11 1 14
2. |4. BWOP 5 2 - 7
3. |5.BWOP 1 - 6
4.|8. BWOP 10 - - 10
5.19. BWOP 8 1 - 9
6. | 12. BWOP 5 3 - 8
7.|15. BWOP 6 - - 6
8. | 16. BWOP 7 - 1 8
9. | MBOP 8 3 - 11
10. | 19. OWOP 1 1 - 2
11. [22. OWOP - 4 - 4
12. |123. OWOP 1 3 - 4
13. | 26. OWOP - 3 - 3
14. | Osrodek Szkolenia WW - 1 - 1
(w Ketrzynie)

Ogétem 54 37 2 93
Odsetek ogétu 58,1 39.8 2.1 100

MBOP — Morska Brygada Okretow Pogranicza

Zrodto: ASG w Szczecinie, Akta DWOP, sygn. nr 1841, t. 2, Zestawienie liczbowe absolwentow
Wyzszych Szkot Oficerskich, Szkét Chorazych i Podoficerskiej Szkoty Zawodowej im. Rodziny
Nalazkéw, ktore przybyly na uzupelienie Wojsk Wewnetrznych 15.09.1971 r. nr pf 809
z15.09.1971 r,s. 1.

W roku 1972 w programie szkolenia SCh WOP w sposob nastepujacy okreslono
cel ksztatcenia shuchaczy: ,,Zasadniczym celem szkolenia kadetow jest wyksztatce-
nie i wychowanie pelnowarto$ciowego chorazego zwiadu WOP — szczerze oddane-
go swemu narodowi, Polskiej Zjednoczonej Partii Robotniczej, Rzadowi Polskiej
Rzeczypospolitej Ludowej, ofiarnego obroncy i goracego szermierza idei budownic-
twa socjalistycznego, zwigzanego braterstwem broni z sojuszniczymi armiami
panstw socjalistycznych, a w szczegdlnosci z Armig Radziecka; o wysokich walo-

szych Szkoét Oficerskich, Szkot Chorazych i Podoficerskiej Szkoly Zawodowej im. Rodziny
Nalazkow, ktorzy przybyli na uzupelnienie Wojsk Wewnetrznych 15.09.1971 r. nr pf 809
z 15.09.1971r., s. 1.
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rach moralnych i etycznych oraz odpowiednio przygotowanego do petnienia funkcji
pomocnikoéw dowddcow placowki i kontrolera ruchu granicznego™.

Z treéci powyzszego cytatu wynika, ze przetozeni widzieli przysztego chorazego
zwiadu (stuzby operacyjno-rozpoznawczej) tej formacji jako zotnierza zawodowego
o uniwersalnych cechach, ktory bylby jednoczesnie czlowiekiem zaangazowanym
politycznie (po stronie PZPR — Polskiej Zjednoczonej Partii Robotniczej) i Zoie-
rzem dobrze przygotowanym do realizacji zadan w ochronie granicy.

Juz w tym czasie kadeci SCh WOP szkolili si¢ przez okres roku, ktory rozpoczy-
nat si¢ 1 pazdziernika a konczyt 31 sierpnia. Ze wzgledu na krotki czas nauki, szko-
lenie kadetdéw mozna uzna¢ za bardzo intensywne.

Na szkolenie spoteczno-polityczne, ogdlnowojskowe i specjalistyczne przezna-
czano ogélem 219 dni. Dlugo$¢ dnia szkoleniowego byta zréznicowana, w zalezno-
sci od tego czy byt to dzien powszedni, czy przed§wiateczny. W dniach powszed-
nich, ktérych byto 170, szkolenie trwalo 7 godzin, natomiast w dni przed$wiateczne
(49) czas szkolenia byt krétszy i wynosit 6 godz. Godzina lekcyjna trwata 45 min.

W obowigzujacym programie szkolenia dla obu plutonéw SCh WOP (operacyj-
no-kontrolerskiego i operacyjnego) najwigcej czasu przeznaczano na: szkolenie spe-
cjalne (46,6%), szkolenie spoleczno-polityczne — 9,1%, szkolenie techniczne (samo-
chodowe — 8,1%), nauke jezykow obcych (7,1%) i szkolenie graniczne (6,1%)6. Od
dwoch do trzech dni w miesigcu przeznaczano na samoksztatcenie. W porzadku
dnia, oprocz zajeé programowych, przewidywano:

= po dwie godziny w tygodniu na ¢wiczenia sprawnosciowe z wychowania fi-

zycznego,

= godzing w tygodniu na informacje polityczng w czasie pozaprogramowym.

Ponadto w porzadku dnia przewidywano 2—3 godz. na nauk¢ wlasng, w tym tak-
Ze czas przeznaczony na inne przedsigwzigcia zwigzane ze szkoleniem, praca kultu-
ralno-o$wiatowsa, konserwacja broni, sprzetu itp.

W pierwszych dwéch miesigcach nauki organizowano szkolenie pod katem
przygotowania kadetow do ztozenia przysiegi wojskowej i petnienia stuzby wartow-
niczej. W ramach doskonalenia znajomosci regulaminéw byli oni wyznaczani do
petnienia stuzby wartowniczej i garnizonowej w dniach dyspozycyjnych, gospodar-
czych i §wiatecznych.

Obowiazkowa nauke wlasng organizowano dla kadetow w wymiarze okre§lonym
w porzadku dnia — w kazdym dniu tygodnia w godzinach popotudniowych, z wyjat-
kiem sobot i dni $wigtecznych.

Podczas trwania szkolenia przeprowadzano egzaminy i kolokwia zgodnie z pro-
gramem. Egzamin dyplomowy organizowano i prowadzono w oparciu o obowigzujace
w tym zakresie przepisy. Natomiast egzaminy z zakresu szkolenia samochodowego
prowadzita uprawniona do tego komisja Wydzialu Komunikacji Powiatowej Rady
Narodowe;j.

® ASG w Szczecinie, Akta CS WOP, sygn. nr 1862, t. 106, Tysaozp program szkolenia rocznej
Szkoty Chorazych WOP (plutony operacyjno-kontrolerskie i plutony operacyjne), Ketrzyn 1972,
S. 2.

6 Tamze, s. 9.



Szkota Chorazych Wojsk Ochrony Pogranicza w Ketrzynie... 10t

Za wszystkie czynnos$ci dotyczace programowania i planowania szkolenia odpo-
wiadal wydziat szkolenia Os$rodka Szkolenia WOP (OS WOP) w Ketrzynie, a cykl
zwiadu opracowywat dokumenty w zakresie planowania tematyki zwiadowcze;j,
uwzgledniajac roczny i miesieczne plany przygotowane przez wydzial szkolenia
oraz potrzeby wyptywajace z Programu Tematycznego Szkolenia Specjalistycznego
Kadetéw SCh WOP'.

Kazdorazowo przed rozpoczgciem roku szkoleniowego komendant OS WOP
przeprowadzat odprawe szkoleniowa z kadra szkoly, podczas ktorej podsumowywat
przebieg szkolenia za rok ubiegly i stawial zadania na nowy rok szkolny.

Z powyzszego wynika, ze zycie i ksztalcenie kadetow szkoly byto podporzad-
kowane realizacji zadan wychowawczych 1 szkoleniowych, a wszystkie zajecia or-
ganizowano i prowadzono w taki sposob, aby stanowity one jednoczes$nie poglado-
wa lekcje wzorowego przygotowania i prowadzenia ¢wiczen. Caty materiat
szkoleniowy dziatu ogdlnowojskowego byt podporzadkowany taktyce dziatu szkole-
nia specjalnego (szkoleniu zwiadowczo-granicznemu). Jako podstawowg metode
szkolenia kadetow stosowano zajecia praktyczne (¢wiczenia laboratoryjne). Zajecia
praktyczne poprzedzano niezbednymi wyktadami i ¢wiczeniami pokazowymi, a pod-
czas wyktadow omawiano zasadnicze problemy, wytyczano kierunki samodzielnej
pracy i wskazywano literature fachowa.

W procesie szkolenia kadetéw zakladano, ze material pamigciowy, ktory nie
wymagal specjalnych wyjasnien, zostanie przez nich opanowany w trakcie pracy
samoksztalceniowej. W celu doskonalenia umiejetnosci instruktorskich wyznaczano
tez kadetow kolejno do prowadzenia zaje¢ oraz na instruktorow”.

W roku 1972 na bazie Centralnego O$rodka Ksztalcenia Wojsk Wewngtrznych
sformowano Os$rodek Szkolenia WOP (OS WOP — zarzadzenie Szefa Sztabu Gene-
ralnego WP nr 055/0rg. z 9 czerwca 1972 r.). Podlegat on Dowddztwu WOP
(DWOP) w Warszawie, a w jego strukturze organizacyjnej nadal funkcjonowata SCh
WOP. Komendantami Os$rodka byli ptk mgr Stanistaw Majcher (do 26 wrze$nia
1978 .) i ptk dypl. Ryszard Bartoszewicz’.

Na podstawie zarzadzenia MSW nr 95/72 z 12 wrze$nia 1972 r. w sprawie orga-
nizacji szkot i kurséw WOP z dniem 1 marca 1973 r. komendant OS WOP ptk mgr
Stanistaw Majcher rozwigzat Rade Wychowawcza w SCh WOP, a w jej miejsce po-
wotat kilkunastoosobowg Rade Pedago%iczna,, ktérej przewodniczagcym zostat za-
stepca komendanta OS WOP ds. zwiadu'’.

Kazdorazowo etap nauki kadetow w SCh WOP konczyt si¢ egzaminami komi-
syjnymi, np. zgodnie z rocznym planem zamierzen i zarzadzeniem dowodcy WOP
(nr pf 67 z 2 sierpnia 1972 r.) od 20 do 24 sierpnia 1973 r. przeprowadzono egzami-
ny dyplomowe z kadetami SCh WOP w Ketrzynie z o§miu przedmiotow:

" Tamze, s. 2-5.

8 Tamze, s. 6-7.

9 7. Jackiewicz, Wojska Ochrony Pogranicza 19481. Krétki informator historyczny, Ketrzyn
1988, s. 161.

19 ASG w Szczecinie, Akta OSWOP, sygn. nr 2048, t. 9, Rozkaz komendanta OS WOP ptka mgra
Stanistawa Majchera nr 27 z 13.02.1973 r. w sprawie Rady Os$rodka, Rad Pedagogicznych SCh
WOP i PSZ WOP, s.-B.
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= szkolenie spoteczno-polityczne,

= szkolenie operacyjne,

= szkolenie graniczne,

= szkolenie operacyjno-kontrolerskie,

= szkolenie z zakresu kryminalistyki dochodzenia i wybranych zagadnien praw-

nych,

= szkolenie graniczno-taktyczne,

= szkolenie ogniowe,

= szkolenie z zakresu regulaminéw'".

Do SCh WOP w Ketrzynie 25 wrzes$nia 1973 r. wcielono 96 shichaczy i z po-
czatkiem pazdziernika zostali oni zaliczeni do stanu zmiennego kadetéw na rok
szkolny 1973/1974"%.

Do dalszej rozbudowy SCh WOP w Ketrzynie, zardéwno pod wzgledem liczby
przyjmowanych kadetow, jak i liczby tworzonych plutonéw szkolnych w poszczegol-
nych specjalnosciach, doszto w latach siedemdziesigtych XX w. O ile w roku szkol-
nym 1974/1975 utworzono 5 plutonéw (3 w pierwszej kompani i 2 w drugiej), to juz
w roku 1979/1980 bylo ich 7, liczacych tacznie 209 kadetow'’. W roku szkolnym
1974/1975 w pierwszej kompanii (dowddca kpt. Marian Tomasik, szef sierz. Radzie-
jewski) funkcjonowaty 3 plutony operacyjno-kontrolerskie, natomiast w drugiej
kompanii (dowddca por. Tadeusz Ekstowicz, szef plut. Leszek Lewandowski) funk-
cjonowaty dwa plutony — pluton polityczny (dowodca ppor. Konrad Kubasiak) oraz
pluton operacyjny (dowodca ppor. Marek Kazuta). Komendantem szkoly w tym cza-
sie byl pptk mgr Zdzistaw Samul, natomiast jego zastgpca ds. politycznych mjr mgr
Ryszard Matkowski'*.

Do konca lat siedemdziesigtych XX w. liczba kandydatow do tej szkoty systema-
tycznie wzrastala. Pierwotnie grupa kandydatow do SCh WOP w roku 1979 wg sta-
nu z 25 pazdziernika tego roku liczyta 416 os6b, w tym 350 (84,1%) bylo wcielo-
nych przez WKU, a 66 (15,9%) z jednostek wojskowych. Jednak do egzamindéw
przystapila nieco mniejsza liczba oséb — 363, w tym 297 wcielonych przez WKU
1 66 z jednostek wojskowych. Egzaminy zdato i zostato przyjetych ogdtem 192
(100%) kandydatow, w tym 132 (68,8%) pochodzacych z cywila i 60 (31,2%) z jed-
nostek wojskowych. Ponadto przyjeto do SCh WOP z Wojskowych Komend Uzu-
petnien (WKU) 8 os6b z nadwyzek innych szkoét wojskowych i 9 0séb z dodatko-
wego naboru (7 z WKU i 2 z jednostek WOP).

Ostatecznie do SCh WOP przyjeto tacznie 209 stuchaczy, w tym 147 (70,3%)
wecielonych przez WKU 1 62 (29,7%) z jednostek wojskowych. Jednak od 25 wrze-

" ASG w Szczecinie, Akta OS WOP, Rozkaz komendanta OS WiRStanistawa Majchera nr
pf 136 z 11.08.1973 r. w sprée egzamindéw dyplomowych kadetoéw SCh WOP, s. 1-3.

12 ASG, Akta OS WOP, sygn. nr 2048, t. 9, Rozkaz personalny komendanta OS WOP ptka mgra
Stanistawa Majchera nr 0170 z 2.10.1973 r. w sprawie zalidzéandydatow w poczet kadetow
SCh WOP, s. 4.

13 Materiaty whasne autora.

14 ASG w Szczecinie, Akta OS WOP, sygn. nr 2049, t. 9, Rozkaz komendanta OS WOP plka mgra
Stanistawa Majchera nr pf 293 z 11.10.1974 r., s. 2; oraz materiaty wlasne autora.
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$nia 1979 r. do 25 pazdziernika 1979 r. wykruszylo si¢ 20 (21,5%) shuchaczy, w tym
2 wecielonych przez WKU 1 18 z jednostek wojskowych.

Do pierwszego etapu egzaminéw w SCh WOP w Ketrzynie w roku 1979 (spraw-
dzian psychotechniczny) przystgpito 363 kandydatow. Egzaminy zdato 215 osob
a przyjetych zostato 200 (100%) kandydatow, z tego 60 (30%) zotierzy zsw z jed-
nostek wojskowych. Ponadto 15 kandydatéw zdato egzamin z wynikiem pomysl-
nym, jednak ze wzgledu na brak miejsc nie zostali przyjeci do SCh WOP. Powotano
ich do Szkoty Podoficerskiej w Sudeckiej Brygadzie WOP (Ktodzko), a po jej ukon-
czeniu i odbyciu potrocznej praktyki w jednostkach w roku szkolnym 1980/1981
mieli by¢ przyjeci bez egzaminow do SCh WOP w Ketrzynie.

W tym czasie ze wzgledu na duzy naptyw kandydatow do SCh WOP nie prowa-
dzono w o$rodkach szkoleniowych MON specjalnej akcji werbunkowej, ktéra miata
na celu pozyskanie dodatkowych chetnych kandydatow do placowki. Jedynie
w 8 przypadkach przejeto z osrodkow szkoleniowych MON wartosciowych kandy-
datow do SCh WOP.

Ponadto, w wyniku dodatkowego naboru oraz uwzglednienia odwotan, na pod-
stawie decyzji dowodcy WOP przyjeto 9 kandydatéw, w tym 2 z wojska. Lacznie
w tym roku przyjeto do SCh WOP 209 kandydatow, w tym:

= 7 Wojskowych Komend Uzupehien (WKU) — 147 kandydatow (70,3%),

= zjednostek wojskowych MON — 38 (18,2%),

= zjednostek WOP — 24 (11,5%).

209 kadetow rozpoczeto nauke, jednak do 25 pazdziernika 1979 r. zrezygnowato
z niej 20, a dalszych 2 po ztozeniu rezygnacji oczekiwato w tej sprawie na decyzje
dowodcy WOP.

W roku szkolnym 1979/1980 w SCh WOP zorganizowano 7 profili szkolenia,
w tym 3 zwiadowcze.

Tabela 2
Profile szkolenia i liczba kadetow w SCh WOP w roku szkolnym 1979/1980
Table 2
Training profiles and the number of cadets in Troop Border Protection Warrant
Officers school for the school year 1979/1980

. Liczba kadetow Laczna Odsetek
. Liczba . .
Lp. Profil nauki lutonéw ] liczba ogotu
P zWKU | zwojska | Kkadetéw | kadetéw
1. | Zwiadowczy 3 86 16 102 48,8
2. | Ogoélnowojskowy 1 - 30 30 14,4
3. | Polityczny 1 19 5 24 11,5
4. | Samochodowy 1 23 27 12,9
5. | Lacznoscei 1 19 7 26 12,4
Ogélem 7 147 62 209 100

Zrédlo: ASG w Szczecinie, Akta DWOP, sygn. nr 2526, t. 96, Notatka szefa Oddz. Org.-Mob.
i Uzup. Sztabu WOP plka Tadeusza Gory w sprawie naboru kandydatéw i rozpoczecia nauki
w SCh WOP w roku szkolnym 1979/1980, s. 2.
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Ocena poziomu intelektualnego przyjetych kandydatéw do SCh WOP przepro-
wadzona przez przetozonych wykazata ich wysoka warto$¢ (podobnie jak w roku
ubiegtym). Z ogoélnej liczby kadetéw przyjetych do szkoty 51% mialo $wiadectwa
szkolne z przecigtna ocen bardzo dobra i dobra, a 65% ogdtu przyjetych uzyskato na
egzaminach wstepnych srednie oceny bardzo dobrg i dobra. Gorzej prezentowata si¢
ich sprawnos¢ fizyczna, gdyz az 63% ogohu przyjetych uzyskato z WF tylko oceny
dostateczne.

Przekroj spoleczny przyjetych kadetéw wg deklarowanego pochodzenia byt naste-
pujacy:

= robotnicze — 113 (54,1%).

= inteligenckie — 56 (26,8%),

= chiopskie — 40 (19,1%).

W grupie tej spory odsetek stanowity tez osoby wywodzace si¢ z rodzin zwigza-
nych zawodowo ze stuzbami mundurowymi — 41 o0sob (19,6%), z czego 21 miato
ojcow pehigcych stuzbe w wojsku, a 10 rodzicéw bylo funkcjonariuszami MSW.

W grupie przyjetych kandydatow bardzo wiele byto osob deklarujgcych przyna-
lezno$¢ do roznych organizacji politycznych i spotecznych, w tym najwiecej do:

= Zwiazku Socjalistycznej Mtodziezy Polskiej — 89 (42,6%),

= Polskiej Zjednoczonej Partii Robotniczej — 42 (20,1%),

= Ligi Obrony Kraju — 19 ( 9,1%),

= Zwiazku Harcerstwa Polskiego — 58 (20,8%),

= Stronnictwa Demokratycznego — 1 (0,5%).

Sposrod nich 26 miato pisemne rekomendacje z tych organizacji, a 42 opinie po-
lecajace.

W tym czasie najwiecej kandydatow przyjetych do SCh WOP pochodzito z naste-
pujacych wojewodztw:

= olsztynskiego — 18 (8,6%),

= gorzowskiego i katowickiego — po 11 (5,3%),

= suwalskiego — 10 (4,8%),

= zielonogorskiego — 9 (4,3%).

W roku tym nie stwierdzono tez razgcych nieprawidlowos$ci dotyczgcych przygo-
towania i terminowego przesytania dokumentéw oraz kierowania kandydatéw na
egzaminy kwalifikacyjne. Pewne uchybienia wystapity jednak w zakresie stosowa-
nej procedury zwigzanej z naborem, a dotyczyly one przestania niekompletnych do-
kumentéw oraz typowania kandydatéw nieposiadajacych Sredniego wyksztatcenia.
Ponadto przestano 19 teczek akt personalnych kandydatow majacych negatywna
opinie organéw Wojskowej Stuzby Wewnetrznej (WSW)".

Podobnie jak w roku ubieglym, nabér do SCh WOP w roku 1979 charakteryzo-
wat sie stosunkowo duzym naptywem kandydatow. Przy uwzglednieniu nakazanego
limitu przyje¢ (ok. 200 miejsc) SCh WOP miata w tym czasie do 2 kandydatéw na
1 miejsce, chociaz w roku tym nie zabiegano o przejecie nadwyzek kandydatow
na studia z o$rodkéw szkoleniowych MON. Wedtug oceny przelozonych poziom in-
telektualny, przekrdj spoleczny, stopien upartyjnienia kadetdéw rozpoczynajacych

15 Tamze, s. 3.



Szkota Chorazych Wojsk Ochrony Pogranicza w Ketrzynie... 10¢

w tym roku nauke nadal si¢ poprawiatl. Zmniejszyt si¢ natomiast znacznie naptyw
kandydatow bedacych synami zoinierzy zawodowych i funkcjonariuszy Milicji
Obywatelskiej (MO w 1978 . — 51, w 1979 r. — 31).

Nalezy podkresli¢, ze w tym czasie formacja WOP (wg stanu na 5 maja 1979 r.)
miata znaczng liczb¢ wakatdow na stanowiskach zolierzy zawodowych — 1128
(100%), w tym najwiecej — 499 (44,2%) na stanowiskach oficerskich, 221 (19,6%)
na stanowiskach chorazych i 408 (36,2%) na stanowiskach podoficeréw zawodo-
wych.

W roku 1979 dla potrzeb formacji wypromowano 66 oficeréw specjalnosci WOP
w WSO Wojsk Zmechanizowanych (we Wroctawiu) i 209 chorazych z SCh WOP
oraz pozyskano do stuzby zawodowej 54 zohlierzy wcielonych w pazdzierniku
1977 r., co jednak nie rozwigzywalo probleméw kadrowych. Dzigki tym przyjeciom
tylko w korpusie chorgzych nastapilo nasycenie kadra, jednak, jak oceniano, sytu-
acja byla tylko pozornie dobra, bowiem w jednostkach WOP wielu chorgzych zaj-
mowato wakujgce stanowiska oficerskie. W tej sytuacji, przy uwzglednieniu wielko-
sci wykruszen w korpusie chorgzych, przewidywano utrzymanie w kolejnych latach
limitu kandydatow przyjmowanych do SCh WOP na poziomie 200 0so6b.

Ponadto zwracano uwagg, ze w roku 1979 masowo wykruszali si¢ kadeci SCh
WOP, co bylo motywowane sytuacja osobistg (na wtasng prosbe). Tylko w pierw-
szych trzech tygodniach nauki ubylo ze szkoty 20 kadetow, w tym 18 skierowanych
z jednostek wojskowych. Z ogélnej liczby skre§lonych kadetow 12 (60%) szkolono
w profilu ogélnowojskowym. Ponadto kolejnych 2 oczekiwalo na decyzje w sprawie
zwolnienia .

W roku 1980 doszto do kolejnej reorganizacji osrodka szkolenia w Ketrzynie. Na
bazie dotychczasowego Osrodka Szkolenia WOP sformowano bowiem Centrum
Szkolenia WOP (CS WOP — zarzadzenie org. MSW nr 054/WW z 12 wrze$nia 1980 r.).
Centrum to podlegato Dowoddztwu WOP w Warszawie, a w jego skladzie organiza-
cyjnym funkcjonowata nadal SCh WOP. Komendantami Centrum byli: ptk dypl. Ry-
szard Bartoszewicz (do 31 sierpnia 1985 r., ptk mgr Bogdan Mazurek (do 18 sierp-
nia 1990 r.) i ptk Marek Smiatkowski.

Jesienia 1980 r. mianowano kolejng grupe kadetow SCh WOP — 141 0s6b (100%)
na stopien mtodszego chorazego. Najliczniejsza ich grupa zostata awansowana
w korpusie osobowym chorazych, w nastgpujacych specjalnosciach:

= WSW -84 (59,6%),

= lacznos$ci w grupie dowodczo-sztabowej — 18 (12,8%),

= samochodowych w grupie samochodowej — 15 (10,6%),

= politycznych — 13 (9,2%),

= piechoty w grupie ogdlnowojskowej — 11 (7,8%)"".

Latem 1981 r. ukazat si¢ rozkaz dowddcy WOP nakazujacy przeprowadzenie od
9 do 12 lipca 1981 r. kolejnego naboru do SCh WOP na lata nauki 1981-1983, w ce-
lu skompletowania obsady personalnej. Powotana w tym celu komisja miata zakwa-

16 .
Tamze, s. 4.

" ASG w Szczecinie, Akta CS WOP, sygn. nr 2253, t. 18, Rogkesonalny ministra Sprawéy/
wnetrznych Stanistawa Kowalczyka nr 03768 z 18.09.1980 r., s41
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lifikowa¢ najbardziej wartosciowych 150 kandydatéw do nauki w dwoch profilach
szkolenia:

= laczno$ci, o rocznym cyklu nauczania, dla 30 kandydatow (jeden pluton)

z wojska oraz pozyskanych z WKU,

= zwiadowczym, o dwuletnim cyklu nauczania, dla 120 kandydatow (cztery

plutony po 30 kandydatow) z wojska oraz pozyskanych z WKU.
Szkolenie kadetow przyjetych do SCh na lata 1981-1983 realizowano wg pro-
gramu przestanego do Ketrzyna przez Dowodztwo WOP. Jednoczesnie dowddca
WOP zabronit przenoszenia kadetéw w ramach SCh pomigdzy poszczegdlnymi pro-
filami szkolenia'®.
Podobna liczbe kadetéw wceielano do SCh WOP w Ketrzynie po wprowadzeniu
w Polsce stanu wojennego (13 grudnia 1981 r.). Np. od 9 do 15 lipca 1983 r. prze-
prowadzono badania psychologiczne i probe sprawnosci fizycznej dla kolejnej gru-
py kandydatéw do SCh WOP. W tym samym czasie dokonano naboru na pierwszy
rok nauki sposrod kandydatow skierowanych z WKU i jednostek wojskowych. Ogo-
tem do 6 plutondéw, w czterech specjalnosciach, powotana komisja zakwalifikowata
159 najbardziej wartosciowych kandydatow.
W roku szkolnym 1983/1984 utworzono nastepujace profile szkolenia w SCh WOP:
= zwiadowczy (o dwuletnim cyklu nauczania dla 90 kandydatow — 3 plutony po
30 kadetow),

= lacznosci (o dwuletnim cyklu nauczania dla 24 kandydatow),

= zakwaterowania i budownictwa (o rocznym cyklu nauczania dla 24 kandyda-
tow — wylacznie majacych wyksztalcenie technika budowlanego i technika
instalacji sanitarnych),

= shizby granicznej (tresura psoOw o rocznym cyklu nauczania dla 21 kandyda-

tow — wylacznie majacych ngsztalcenie technika hodowcy zwierzat, techni-
ka weterynarii, zootechnika)".

W potowie dekady lat osiemdziesiatych XX w. w CS WOP w Ketrzynie organi-
zowano rowniez kursy przeszkoleniowe dla chorgzych tej formacji, np. od 17 do 19
stycznia 1984 r. powotana komisja przeprowadzita egzaminy koncowe na kursie
przeszkolenia chorgzych WOP z 6 przedmiotow, ze szkolenia: spoteczno-politycz-
nego, operacyjnego, operacyjno-kontrolerskiego, prawno-kryminalistycznego, gra-
niczno-taktycznego i z zakresu znajomosci regulaminow™.

W roku 1986 przyjeto na profil zwiadowczy WOP do SCh WOP 132 kandyda-
tow. Po egzaminach przejsciowych na drugi rok nauki na profil zwiadowczy zakwa-
lifikowano 112 kadetow, a 20 z roznych powodow si¢ wykruszyto. Powody wykru-
szenia kadetow z profilu zwiadowczego w tym czasie byly zwigzane z:

18 ASG w Szczecinie, Akta CS WOP, sygn. nr 2264, t. 37, Rozkaz dowodcy WOP gen. dyw. Ce-
stawa Stopinskiego nr pf. 1074 z 8.07 1981 r., s. 1-2.

19 ASG w Szczecinie, Akta DWOP, sygn. nr 2519, t. 80, Zarzadzenie dowddcy WOP gen. bryg. Fe-
liksa Stramika nr 034/Sztab. z 21.06.1983 r. w sprawie ukompleia\@&h WOP na | rokax
uki, s. 1-4.

20 ASG w Szczecinie, Akta CS WOP, sygn. nr 2429, t. 20, Sprawozdanie przewodniczacego komi-
sji ptka Antoniego Kacprzyka z przeprowadzonego egzaminu koncowego kursu przeszkolenia
chorgzych WOP nr pf 176 2 8.01.1984 1., 5. 1-4.
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= rezygnacja z nauki na wlasng prosbe — 11,

= niezadowalajgcym stanem zdrowia — 7,

= dyscypling kadetow — 27"

Natomiast podczas drugiego roku z nauki na profilu zwiadowczym SCh WOP
zrezygnowato juz tylko 4 kadetow (w tym 2 ze wzgledu na niezadowalajacy stan
zdrowia i 2 na wlasng prosbe).

Ostatecznie do egzamindéw koncowych w SCh WOP dopuszczono 108 (100%)
kadetow o profilu zwiadowczym, z ktorych 92 (85,2%) uzyskato ocen¢ dobra, 13
(12%) oceng dostateczng i 3 (2,8%) oceng bardzo dobra. Nie byto oceny niedosta-
tecznej.

Oceniajgc stan moralno-polityczny i dyscypling egzaminowanych kadetow,
przewodniczacy komisji ptk mgr Jerzy Wolski zwrdcit uwage, ze w roku szkolnym
1986/1987 1 1986/1987 ksztattowat si¢ on na poziomie dobrym, a stosunek kadetow
do 6wczesnej polityki partii (PZPR) i rzadu oraz aktualnej sytuacji spoteczno-poli-
tycznej 1 gospodarczej uznano za prawidtowy.

W ocenianym okresie tytut i brazowa odznake ,,Wzorowego Kadeta” uzyskato 11
stuchaczy. Wedlug stanu z 6 maja 1988 r. do PZPR nalezato 48 kadetow, co stanowi-
lo znaczny odsetek (44,4%) stanu osobowego. Natomiast do ZSMP deklarowalo
przyngleZnos’é 98 kadetow, co stanowito 90,7% kadetow zdajacych egzaminy kon-
cowe™".

Réwniez w drugiej polowie lat osiemdziesigtych XX w. weryfikacje efektow
ksztatcenia kadetow SCh WOP przeprowadzano podobnie jak w latach wcze$niej-
szych, np. od 30 kwietnia do 5 maja 1988 r. komisja powotana rozkazem komendan-
ta CS WOP w Ketrzynie przeprowadzita egzaminy koncowe.

W tym samym roku konczyt si¢ tez jednoroczny kurs w SCh WOP o profilu bu-
dowlanym. Do przeprowadzenia egzamindw koncowych od 10 do 17 sierpnia 1988 r.
rozkazem komendanta CS WOP powotano komisje pod przewodnictwem ptka dypl.
Marka Smiatkowskiego. Efektywno$¢ szkolenia w tej specjalnosci byta rowniez sto-
sunkowo wysoka, bowiem nauke w roku 1987 rozpoczeto 12 kadetéw, natomiast
do egzaminéw koncowych dopuszczono 10 z nich. 2 kadetéw zrezygnowato z na-
uki — 1 ze wzgledu na niezadowalajgcy stan zdrowia i 1 na wlasng prosbe. Z egza-
minowanych 10 kadetow tego profilu 9 uzyskato ocene dobrag, a 1 oceng bardzo do-
bra (bez ocen dostatecznych i niedostatecznych)™.

Nalezy jednak podkresli¢, ze w koncu lat osiemdziesigtych XX w. skompletowa-
nie kadry SCh WOP bylo nadal niepeine, a przydatnos$¢ czesci z cztonkow tej kadry
byta watpliwa, np. niekompletna byta obsada etatowa w I i I kompanii tej placowki.
W I kompani brakowato 2 dowodcow plutondow (szkolnych), a funkcje te petnili ka-
deci. Jednak, jak stwierdzono, duze zaangazowanie catej kadry SCh WOP pozwolito
na uzyskanie dobrych wynikow ze wszystkich egzaminowanych przedmiotéw. Ge-
neralnie uznano, ze kadra szkoly miata dobre przygotowanie do wykonywania za-

2L ASG w Szczecinie, Akta CS WOsygn. nr 2474, t. 42, Protokot z przebiegu egzamindw koii-
cowych SCh WOP w 1988 r. nr pf. 608 z 5.05.1989 ., s. 1

22 Tamgze, s. 1-4.

23 ASG w Szczecinie, Akta CS WOP, sygn. nr 2474, t. 42, Protokot z przebiegu egzaminéw kon-
cowych SCh WOP w 1988 r. nr pf. 1586 z 18.08.1988 3.
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wodu. Personel zawodowy miat ukonczone studia I°, a ponadto 1 oficer kontynu-
owal studia II°, 1 ukonczyt kurs oficerski, a szefowie pododdzialéw mieli ukonczo-
ne szkoly $rednie®”.

Do konca lat osiemdziesigtych XX w. w SCh WOP ksztatcono kadetow w po-
dobnych profilach, np. w roku 1988 do tej placowki szkoleniowej przyjeto tacznie
150 kandydatow w dwoch specjalnosciach — zwiadowczej — 116 i ogbélnowojskowe;j
— 34, a w roku nastgpnym przyjeto ponadto 23 kadetow na profil tacznosci. Po
pierwszym roku z nauki zrezygnowalo tacznie 22 kadetow (14,7%), w tym 12 z pro-
filu zwiadowczego (8%) i 10 z profilu ogélnowojskowego (6,7%). Najczesciej ka-
deci zwalniali si¢ na wtasng prosbe — 14 (9,3%) oraz ze wzglgdu na zly stan zdrowia
— 6 (4,0%)".

Tabela 3
Powody rezygnacji kadetow SCh WOP z kontynuowania nauki
po pierwszym roku szkolenia w 1989 r.
Table 3
Reasons for the resignation of cadets in the Troop Border Protection warrant
officers school after the first year of study in 1989

Profile nauki:
Lp. Powody zwolnienia . Razem Ods,etek
. ogolno- ogolu
zwiadowczy >
wojskowy
1. | Na wlasna prosbe 7 7 14 63,6
2. | Ze wzgledu na stan zdrowia 4 2 6 27,3
3. Ze.w.zglt;du na negatywna 1 1 ) 9.1
opini¢ kadeta
4. | Ze wzgledu na stabe . ) ) )
postepy w nauce
Ogolem 12 10 22 100
Odsetek ogétu 54,5 45,5 100

Zrédto: ASG w Szczecinie, Akta CS WOP, sygn. nr 2484, t. 35, Protokot z przebiegu egzamindéw
koncowych SCh WOP w 1990 r. nr pf. 854 z 23.07.1990 r., s. 1.

Natomiast na drugi rok nauki w SCh WOP dopuszczono 128 kadetow, w tym na
kierunku zwiadowczym 104 (81,2%), a ogdlnowojskowym 24 (18,8%).

Podczas szkolenia w drugim roku nauki zwolniono z réznych powodéw tacznie
33 kadetoéw (100%), z tego 28 (84,8%) na wlasng prosbe.

24 ASG w Szczecinie, Akta CS WOP, sygn. nr 2474, t. 42, Protokot z przebiegu egzaminéw kon-
cowych SCh WOP w 1988 r. nr pf. 608 z 5.05.1989 r.-4. 1

25 ASG w Szczecinie, Akta CS WOP, sygn. nr 2484, t. 35, Protokoét z przebiegu egzamindéw kon-
cowych SCh WOP w 1990 r. nr pf. 854 z 23.07.1990r., s. 1



Szkota Chorazych Wojsk Ochrony Pogranicza w Ketrzynie... 11¢

Tabela 4
Przyczyny rezygnacji kadetéw SCh WOP z kontynuowania nauki
po drugim roku szkolenia w 1989 r.
Table 4
Reasons for the resignation of cadets in Troop Border Protection warrant officers
school after the second year of study in 1989

Profile nauki
Lp. | Powody zwolnienia og6lno- Razem Ods?lt ek
zwiadowczy > laczno$ci ogolu
wojskowy
1. | Na wilasng prosbe 18 4 6 28 85
2. | Ze wzgledu na stan
- - 1 - 1 3
zdrowia
3. | Ze wzgledu na nega-
. 1 - - 1 3
tywna opini¢ kadeta
4. | Ze wzgledu na stabe > ) ) 5 6
postepy W nauce
5. | Na skutek wypadkow 1 - - 1 3
Ogélem 22 5 6 33 100
Odsetek ogétu 66,7 15,1 18,2 100

Zrodto: ASG w Szczecinie, Akta CS WOP, sygn. nr 2484, t. 35, Protokot z przebiegu egzamindéw
koncowych SCh WOP w 1990 . nr pf. 854 2 23.07.1990 r,, s. 1.

Do egzaminow koncowych w roku 1990 w SCh WOP dopuszczono 82 kadetow
na kierunku zwiadowczym, 19 na kierunku ogélnowojskowym i 17 na kierunku
facznosci z I kompanii oraz 1 podoficera zawodowego (plutonowy) z CS WOP.

Podczas nauki 2 kadetéw otrzymato tytut i srebrng odznake ,,Wzorowego Kade-
ta”, a 15 tytul i brazowg odznake ,,Wzorowego Kadeta”.

Roéwniez w roku 1990 w protokole egzaminacyjnym SCh WOP w Ketrzynie
przewodniczacy komisji egzaminacyjnej ptk mgr Franciszek Nowak stwierdzil, ze
obsada tej placéwki byta nieckompletna, bowiem brakowato 2 dowdodcow plutonow,
a funkcje te w zastgpstwie petnili kadeci. Jednak i w tym okresie znaczne zaanga-
zowanie catej kadry pozwolito uzyska¢ dobre wyniki ze wszystkich egzaminowa-
nych przedmiotéw. Oceniono tez, ze kadra SCh WOP miata dobre przygotowanie do
zawodu. 1 oficer miat ukonczone studia I1°, pozostali studia I°, a 1 oficer ukonczyt
kurs oficerski. Ponadto szefowie kompanii szkolnych mieli ukonczone szkoty $red-
nie. Biezace szkolenie kadry w tym czasie realizowano zgodnie z wytycznymi®®.

Ostatecznie z dniem 15 maja 1991 r. Centrum Szkolenia WOP zakonczyto dzia-
falno$¢ i1 zostalo rozformowane, a w dniu nastgpnym przeksztatcono je w Centrum
Szkolenia Strazy Granicznej RP w Ketrzynie.

2% Tamze, s. 2-4.
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Podsumowanie

Podsumowujac ponad dwudziestoletni okres dziatalnosci SCh WOP w Ketrzynie,
nalezy stwierdzi¢, ze w tym czasie placowka ta wyksztalcita kilkutysieczng grupe
zohierzy zawodowych w korpusie chorazych, ktorzy w wiekszosci zasilili szeregi
kadry pehiacej bezposrednio stuzb¢ w ochronie polskich granic. Otrzymali oni
przygotowanie fachowe w réznych specjalnosciach i w olbrzymiej wickszosci do-
brze realizowali postawione przed nimi zadania na granicy. Najwiecej przedstawi-
cieli korpusu chorazych ksztatcito si¢ w tej placowce w profilach: operacyjno-
kontrolerskim, kontrolerskim i operacyjnym, a mniej w innych kierunkach, co byto
podyktowane potrzebami ochrony granicy. Ze wzglgdu na wystgpujace braki w kor-
pusie oficerskim wielu z nich dalszg stuzb¢ petito rowniez na stanowiskach oficer-
skich. Od lat osiemdziesigtych XX w. zakwalifikowani przez przetozonych z jedno-
stek WOP przedstawiciele korpusu chorgzych mieli tez mozliwo$¢ podwyzszania
swoich kwalifikacji i awansowania na jednorocznych kursach oficerskich organizo-
wanych w Ketrzynie badz w innych osrodkach szkoleniowych. Nalezy réwniez
wspomnie¢ o tym, ze liczna grupa chorgzych w drugiej potowie XX w. ukonczyla
studia w cywilnych uczelniach wyzszych, po ktorych byli tez awansowani na kolej-
ne stopnie oficerskie.

Ze wzgledu na krotki, trwajacy tylko rok, okres nauki SCh WOP w Ketrzynie
cieszyla si¢ w latach siedemdziesigtych i osiemdziesiatych XX w. sporym zaintere-
sowaniem ze strony tych kandydatéw, ktorzy zamierzali docelowo wybra¢ zawod
zoierza zawodowego. Dlatego stosunkowo czesto zdarzaty si¢ sytuacje, ze kandy-
daci 1 podchorazowie z Wyzszych Szkét Oficerskich rezygnowali z wybranych
wcezesniej wojskowych uczelni wyzszych i decydowali si¢ na kontynuowanie nauki
w SCh WOP w Ketrzynie.

Z chwilg rozwigzania WOP i powstania Strazy Granicznej olbrzymia wigkszo$¢
chorazych przygotowanych w SCh WOP w Ketrzynie do stuzby w ochronie granicy
panstwowej kontynuowala jg po 1991 r. w nowej formacji.
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Summary

The Warrant Officers School of Border Troops in Ke¢trzyn was one of the three insti-
tutions to prepare professional staff for this formation, but the ong that prepared
staff for various roles such as specialist or managerial positiorsarficle presents the
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origin and organizational development of the Warrant Officers School afeB@roops

in Ketrzyn. At this school, in the years 1970-1991, a few thousand professional soldiers
for the protection of the Polish People's Republic state border were traiveedol€ of

this institution was to train Warrant Officers. The organization's develapoighis in-
stitution, the process of teaching cadets, subjects taught and utte aehieved in se
ence will be discussed. The groups of candidates who wanted to joirchbid iave
been profiled.

Zalacznik 1

Podzial godzin w SCh WOP w roku 1972

Lp. Wyszczegolnienie Liczba dni i godz. szkoleniowych
. 335 (od 1 pazdziernika 1972 r.
L Dni kalendarzowe do 31 sierpnial973r.
2. | Ztego:
— dni $wiatecznych 49
— przygotowanie do nowego roku 3
—feriezimowe 10
— feriewiosenne 5

— przygotowanie do promaogji
— egzamin dyplomowy

— dni na nauke wlasna 27
— dni dyspozycyjnei warty 10
—inspekcjei kontrole 2
3. | Razem dni pozaszkolnych 116

4. | Dni szkoleniowych

219, z tg liczby:

5. 170 dni po 7 godz.
49 dni po 6 godz.

1190 godz. lekcyjnych
294 godz. lekcyjne

Ogolem godzin szkoleniowych

1484

Zrédlo: ASG w Szczecinie, Akta CS WOP, sygn. nr 1862, t. 106, Tysmay program szkolenia
rocznej szkoty chorazych WOP (plutony operacyjno-kontrolerskie i plutony operacyjne), Ketrzyn
1972, s. 8.
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Zalacznik 2

Podzial godzin nauki w SCh WOP w roku 1972 w plutonach operacyjno-
-kontroler skim i operacyjnym

. . Liczba godz. Odsetek godz.
Lp. Nazwa przedmiotu/profil szkolenia przeznaczonych szkolenia
na szkolenie

1. | Szkolenie spol.-polit. 135 9,1

2. | Szkolenie specjalne 692 46,6

3. | Szkolenie graniczne 90 6,6

4. | Szkolenie techniczne (samochodowe) 120 8,1

5. | Maszynopisanie 50 3,4

6. | Jezyk obcy (rosyjski, niemiecki) 106 7,1

7. | Regulaminy 25 1,7

8. | Musztra 25 1,7

9. | Wychowanie fizyczne 75 5,1
10. | Szkolenie ogniowe 60 4
11. | Szkolenie taktyczne 55 3,7
12. | Szkolenie innych rodzajow wojsk 51 3,4
Ogétem godzin szkolenia 1484 100

Zrédlo: ASG w Szczecinie, Akta CS WOP, sygn. nr 1862, t. 106, Taswwy program szkolenia
rocznej szkoty chorazych WOP (plutony operacyjno-kontrolerskie i plutonyperacyjne), Ketrzyn
1972, s. 2.
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Zarys tresci: Polske 1 Ukraing taczy przeszio tysiacletnie sgsiedztwo oparte na podob-
nych doswiadczeniach oraz ztozonej historii. Oba kraje z racji potozenia geograficznego
znalazly si¢ na styku rywalizacji mocarstw, tj. Stanéw Zjednoczonych i Chin, ktore chca
rozszerzy¢ swoje wplywy na panstwa naszego regionu. Duzego znaczenia nabiera w tej
sytuacji polityka Federacji Rosyjskiej, ktora dzigki potencjatowi obszarowemu uzyskuje
mozliwo$¢ rewizji tadu §wiatowego i kwestionowania pozycji Stanow Zjednoczonych.
Realizacja koncepcji chinskiego Nowego Jedwabnego Szlaku moze doprowadzi¢ do za-
sadniczego przewarto§ciowania i podwazenia koncepcji §wiatowego systemu poteg mofr-
skich w drodze zmiany ,architektury handlu”, co bedzie miato bezposredni wplyw na
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Polske i Ukraine laczy przeszio tysiacletnie sasiedztwo oparte na burzliwej i trud-
nej historii. Oba kraje przeszty przez rozbiory oraz objety je procesy panstwotwor-
cze w XX w., z tym ze Ukrainie nie udalo si¢ wybi¢ na niepodleglos¢ w dwudziesto-
leciu miedzywojennym. Geopolityka to potaczenie cech geograficznych naszej
planety (p. surowcoéw naturalnych) z dziatalnoscia cztowieka (np. poprzez osia-
gnigcia technologiczne), zmieniajgce charakter (a takze warto$¢) danego miejsca
geograficznego w dhuzszej perspektywie czasowej. Upraszczajac znaczenie terminu
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geopolityka, mozna zawezi¢ je do otoczenia (§wiata), w ktérym funkcjonuje na co
dzieh dane panstwo®. Z geopolityki wynika z kolei geostrategia, ktora opisuje ,,gdzie
i w jaki sposob podmiot polityczny (panstwo) kieruje wysitki wojskowe i dyploma-
tyczne w celu poprawienia swojej pozycjiptymalizacji wlasnego rozwoju, czesto
kosztem innych”z. W zwiazku z tym, Zze zasoby surowcowe sg ograniczone, najsil-
niejsze mocarstwa muszg zdecydowac, gdzie podejmowac dziatania gospodarcze lub
wojskowe, aby realizowa¢ swoja polityke zagraniczng. Ograniczenia mogg dotyczyé
uwarunkowan geograficznych, takich jak: bariery naturalne (gory, morza i oceany),
znaczne dystanse, zasoby surowcowe oraz potencjat rolniczy itp. Geostrategia,
a wlasciwie jej komponent wojskowy i zwigzana z nim projekcja sity wojskowej da-
leko od wlasnych baz, wskazuje na problem dystansu oraz uwarunkowan tereno-
wych: gor, oceandw oraz brak dostepnych i dogodnych portéw wojennych, jako
czynnikéw newralgicznych dla jej realizacji. Polska i Ukraina z racji swego potoze-
nia na styku rywatiacji mocarstw, tj. Stanéw Zjednoczonych i Chin oraz pretendo-
wania do tego grona Federacji Rosyjskiej, staty si¢ krajami, ktore w przesztosci pod-
legaty wptywowi doktryn stowianofilstwa i panslawizmu™ a obecnie wiladze na
Kremlu chetnie widzialyby ,.finlandyzacje Ukrainy”™* i zmarginalizowanie Polski
w Unii Europejskiej. Imperialistyczne zakusy Federacji Rosyjskiej (FR) spowodo-
waly, ze Ukraina w 2016 1. znalazta si¢ na skraju zapasci spoteczno-ekonomicznej
i finansowej. Pomimo aktywnej postawy polskiej dypheiin ktora mozna okresli¢
mianem ,,adwokata Ukrainy” oraz poparcia dyplomatycznego, propagandowego
1 moralnego ze strony krajow UE i USA, w 2017 r. widoczne s3 juz oznaki ,,zmg-
czenia” spoteczenstw zachodnich wspomniang problematyka oraz ograniczenia poO-
mocy finansowej i wojskowej (wyposazenie niesmiercionosne, doradcy woskowi
itp.).

Kraje Unii Europejskiej i USA stosujg presje ekonomiczng na FR, ta za§ wobec
Ukrainy ograniczong interwencje zbrojna. Dla Unii Europejskiej Polska i Ukraina
licza si¢ przede wszystkim jako rynek zbytu i ,kordon bezpieczenstwa”. Z kolei
Stany Zjednoczone zajmuja postawe do$¢ dwuznaczng wzgledem Ukrainy. O ile
amerykanski Kongres i wysocy ranga wojskowi gtoéno domagaja si¢ rozpoczecia
dostaw broni do tego kraju, o tyle otoczenie prezydenta Baracka Obamy i Donalda
Trumpa zachowuje si¢ w tej materii dos¢ — moéwigc oglednie — ,,powsciagliwie”,
przedkladajac rozwiazania dyplomatyczne i powr6t do polityki ,,resetu” z Moskwa.
Wszystkie zainteresowane osrodki sity wiedza jednak, ze Rosja nie ,,odpusci” Ukra-

1 Zob. szerzej: J. Grygiel, Great Powers and Geopolitical Chantien@a 2006, s. 24.

2 ). Bartosiak, Pacyfik i Eurazja. O wojnie, Warszawa 2016, s. 38.

% Zob. szerzej: L. MoczulskiGeopolityka. Potega w czasie i przestrzeni, Warszawa 2000, s. 505
-507.

4 Finlandyzacja (fin. Suomettuminen— ograniczenie przez obce mocarst@ewniej Zwiazek So-
cjalistycznych Republik Radzieckich a obecnie Federacj¢ Rosyjska) swobody polityki zagra-
nicznej innego panstwa w zamian za rzekomy brak interwencji w polityke wewnetrzna. Przeja-
wiata si¢ ona w Scistych zwiazkach gospodarczych oraz rosyjskich prébach interwencji
w wewnetrzne sprawy Finlandii, dotyczace np. obsady wysokich stanowisk w tym kraju, oraz na
niedraznieniu Moskwy, a czasami wrecz wychodzeniu naprzeciw jej zamiarom.

®Por. M. KaczmarskiKruchy , reset”. Bilans i perspektywy przemian w relacjach rosyjsko-
-amerykanskich, Warszawa 2011, s-25.
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iny 1 bedzie destabilizowaé zycie tego kraju, a panstwa zachodnie nie stoczg wojny
nuklearnej z Moskwa ani nie wywotaja w Rosji stanu anarchii z wszelkimi konse-
kwencjami globalnynfi Jesli dotychczasowy przebieg konfliktu krymskiego i donba-
skiegonie wywotlaly juz nowej zimnej wojny ani tez nie doprowadzily do liczacej
sie rekonfiguracji sytuacji geopolitycznej w regionie Miedzymorza’ — poruszamy sie
w sferze konkretnych faktow, nie za$ retoryki dyplomatycznej czy spektakularnych
manifestacji wojskowych- to tym bardziej nie nalezy spodziewac sie, aby politycy
Zachodu pragneli ,,umiera¢” za Sewastopol, Donieck, Kijow, Wilno czy Warszawe.
W zwiazku z inicjatywa Nowego Jedwabnego Szlaku wtadze Chin checg rozsze-
rzy¢ swe wptywy polityczno-ekonomicznavojskowe na panstwa naszego regionu.
Projekt ten ma istotne znaczenie zaréwno dla Ukrainy, jak i Polski, gdyz ekspansja
chinska w Europie ma przebiega¢ z pomini¢ciem tradycyjnych morskich szlakow
komunikacyjnych, kontrolowanych przez USA. Gdyby inicjatywaostala zreali-
zowana, to nasze kraje moglyby znaczaco rozwing¢ si¢ gospodarczo, co jest nie na
reke Federacji Rosyjskiej, ktéra przypomina nieco Zwigzek Radziecki tuz przed
upadkiem, w sytuacji, gdy mamy moment zwrotny w dotychczasowym tadzie mie-
dzynarodowym W zwigzku z powyzszym dyplomacja rosyjska jest w stanie i$¢ na
duze ustgpstwa wobec Chin w celu uzyskania doraznych korzysci, cho¢ kosztem
wlasnego bezpieczeﬁstwalo. Wymieniajgc podstawowe akty normatywne ksztaltuja-

6 Zarowno dziatania dyplomaciji amerykanskiej oparte na zalozeniu, ze FR jest zbyt staba, aby wy-
trzymaé dlugofalowy konflikt polityczno-wojskowy, co mogltoby rodzi¢ chaos w szerokim
wymiarze, jak i dziatania dyplomacji niemieckiej, dgzacej za wszelka ceng do wspolpracy z Ro-
sja opartej na zasadzie ,,po pierwsze Rosja”, zmierzaja do akceptacji agresji i okrucienstwa jako
podstaw polityki FR wzgledem sasiadow. Gdy doda si¢ do tego szeroko promowang w rosyj-
skich mediach dezinformacj¢, moéwiaca o tym, iz FR otaczaja zewszad niebezpieczenstwa, wro-
gowie, a inne kraje przygotowuja si¢ do wojny z nig — to widzimy mit, powtarzany juz od cza-
sow carskich. Zob. szerzef. Jlo6posonbeskuii, Cyciou, Teprormine, 2015, s. 186187.
Miedzymorze — idea polityczna wysuwana przez Jozefa Pitsudskiego, zaktadajaca utworzenie
federacji panstw Europy Srodkowej i Wschodniej. Docelowo do Miedzymorza naleze¢ miat ob-
szar migdzy morzami Adriatyckim, Battyckim a Czarnym (,,Morza ABC”), a konkretnie Polska,
Litwa, Lotwa, Estonia, Biatoru$, Ukraina, Czechostowacja, Wegry, Rumunia, Jugostawia oraz
ewentualnie Finlandia, w celu stworzenia sit mogacych stawi¢ opor zaréwno Niemcom, jak
i Rosji. W ciggu dwoch dekad od porazki idei Migdzymorza wszystkie panstwa majace by¢
cztonkami federacji znalazty si¢ w strefie wptywow ZSRR lub III Rzeszy.
Oficjalnie ok. 4,7% PKB FR przeznaczonych jest na wojsko (nieoficjalnie znacznie wigcej,
przyp. autor) a udziat w $wiatowym handlu broniag wynosi 23%, SIPRI, TRENDS IN INTE-
NATIONAL ARMS TRANSFERS, 2016, s.-B; www.sipri.org/sites/default/files/Trendis-
international-arms-transfers-2016.gdéstep: 28.02.2017).
System $wiatowy utrzymywany przez potgge wojskowa USA wcigz obowiazuje, ale stabnie i je-
go przetrwanie nie jest pewne. Pauza geopolityczna, zwana jednobiegunowa chwila, trwajaca od
zakonczenia zimnej wojny, wlasnie si¢ skonczyta. Kluczowe elementy sktadajace si¢ na funda-
menty systemu sg kwestionowane, w szczegdlnosci: zdolno§é Stanow Zjednoczonych do sov
bodnej projekeji sity na morzach i oceanach oraz w strefie przybrzeznej Eurazji (Rimland), sita
i dynamika ekonomiczna Stanéw Zjednoczonych oraz dominacja gospodarcza Ameryki w $wie-
cie w obliczu rosnacej potggi gospodarczej Chin i kluczowego miejsca Chin w globalnej gasp
darce. J. Bartosiak, Pacyfik i Eurazjas. 21.
10 Rosja przerzucita znaczng liczbe wojska ze swych wschodnich granic w poblize Ukrainy. Na-
stapit takze przelom we wspoltpracy energetycznej w postaci zgody na budowe odnogi ropoci-
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ce rosygka strategie bezpieczenstwa narodowego, nalezy uwzgledni¢: konstytucje,

ustawy o bezpieczenstwie z lat 1992 i 2010, koncepcje bezpieczenstwa narodowego

z lat 1997 i 200%, strategi¢ bezpieczenstwa narodowego Federacji Rosyjskiej do

2020 r. z 12 maja 2009 r. oraz dwa strategiczne dokumenty Federacji Rosyjskiej
z przetomu 2015/16 r., ktore juz weszty w zycie: jawng strategi¢ bezpieczenstwa na-
rodowego oraz tajny plan obrony do roku 2020.

Normy zawarte w wyzej wymienionych aktach prawnych odzwierciedlajg pogor-
szenie relacji Rosji Zachodem, ktore nastgpito po aneksji Krymu i wojnie w Don-
basie, jak rowniez interwencji rosyjskiej w Syrii. Dokumenty te identyfikuja USA,
Polske oraz inne kraje Sojuszu Potnocnoatlantyckiego jako glowne zagrozenie. Eu-
roatlantyckie aspiracje Ukrainy z kdktanowig posrednie zagrozenie. Wyrazny jest
jezyk otwartej konfrontacji, natomiast rozszerzenie NATO o Ukraing'? oraz budowa
tarczy antyrakietowej (z jej elementami w Polsce) sa dla Federacji Rosyjskiej nie do
zaakceptowania. Nalezy zwroci¢ uwage, iz coraz czesciej w rosyjskich dokumentach
definiuje si¢ ,,zagrozenie” jako grozbe¢ wybuchu konfliktu, a nie tylko obawe przed
takg mozliwoscig. Z tego wynika, i1z Rosja przygotowuje si¢ na dluzszy czas bardzo
ztych relacji z Zachodem. Nie mozna wykluczy¢ petnej agresji na Ukraine oraz za-
grozenia dla panstw baltyckich i — w dalszej kolejnosci — Polski. W sytuacji dotarcia
wojsk FR do brzegéw Dniepru nastgpitby masowy odptyw kapitatu zachodniego
z Polski 1 krajow baltyckich (Estonii, Litwy i Lotwy). Gwarancja bezpieczenstwa
bytaby stata obecnos$¢ sit amerykanskich w zagrozonych panstwach w wymiarze
pieciokrotnie wigkszym od zaktadanego na poczatku 2017 r. w naszym regionie.

Na przetomie 2016 1 2017 r. Federacja Rosyjska bez watpienia znalazta si¢ w sy-
tuacji kryzysowg— zaréwno w obszarze gospodarczym, jak i bezpieczenstwa. Kry-
zys gospodarczy wynika ze zjawisk w duzym stopniu niezaleznych od Rosji (np.
spadek cen ropy i gazu stanowigcych 65% eksportu) lub bedacych skutkiem wcze-
$niejszej polityki Kremla i majacych charakter gleboko systemowy (niewydolnosé
wynikajaca z przyjetego modelu funkcjonowania gospodarki oraz zbyt duze naktady
na wojsko, tj. 9% budzetu).*® Jesli chodzi o polityczny aspekt sytuacji kryzysowe;,

gu Wschodnia Syberi®cean Spokojny do Chin i akceptacja kredytow chifiskich na 25 mld
USD. Chiny staty si¢ kluczowym partnerem w rozwoju rosyjskiego Dalekiego Wschodu (pro-
gram zaakceptowano w 2009 r.). Rosja zdecydowata si¢ takze na zaostrzenie relacji z Japonia
(ktora jest potencjalnym partnerem w hamowaniu wzrostu Chin), eskalujac spor terytorialny
0 Wyspy Kuylskie w momencie podobnych napi¢¢ migdzy Pekinem a Tokio. Réwniez postawa
Moskwy w kryzysie koreanskim, taka sama jak podejscie chinskie, demonstruje brak gotowosci
do zaciénienia relacji z Koreg Potudniows. M. Kaczmarski, Kruchy , reset”..., s. 25.

1 Zob. szerzej: T. DmochowskiKoncepcje bezpieczeristwa narodowego Federacji Rosyjskiej
1997-200Q ,,Cywilizacja i Polityka” 2008, nr 6, s. 158-177.

12W Rosji nadal pokutuje mit, iz imperialnoéé tego kraju bez kontroli nad Ukraing bytaby nie
w petni wartosciowa. Wigkszo$¢ Rosjan uznaje Ukraincoéw nie za odrgbny nardd, lecz tzw. brat-
ni nar6d. W podobnym tonie wypowiada si¢ takze kremlowska propaganda, propagujac ,,federa-
lizacjg¢ Ukrainy”, wspolne zycie ,,dwdch bratnich narodow”, z czego Rosjanie to ten rzekomo
starszy brat cho¢ w rzeczywisto$ci jest odwrotnie. Zob. szerzej: €. TobpoBonbcbkuii, Cyciou,
Tepromins, 2015, s. 178.

137ob. szerzej: Raport Akathii Europejskiej Krzyzowa — Kryzys finansowy Rosji i gospodarka
Zachody http://akademia.krzyzowa.org.pl/index.php?option=com_content&saeticle&id=
87&catid=12&Itemid=211&lang=p{dostep: 28.02.2017).
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to jest on w duzym stopniu efektem $wiadomej i zarazem autorytarnej polityki
Kremla. Polega ona na kreowaniu kolejnych kryzysow zewngtrznych, ognisk napieé
czy wreez na agresji (Gruzja, Ukraina, Naddniestrze i in.) Niewatpliwie ulatwia to
utrzymywanie ostrego rezimu w Kraju i umacnia pozycje przywddcy, jednoczesnie
utrudniajac innym podmiotom mi¢dzynarodowym zorganizowang i dtugofalowsg re-
akcje na ,,awanturniczg” polityke Moskwy. Nalezy jednak zauwazy¢, iz niezadowo-
lenie stoleczne ro$nie w stopniu wigkszym niz ten, ktory Kreml moze tatwo kontro-
lowa¢™, natomiast drmuta stawiania si¢ w opozycji do Zachodu, co ma utrwala¢
jedno$é¢ spoleczenstwa, w koncu ulegnie wyczerpaniu. W zwiazku z powyzszymi
kwestiami jawi si¢ przed polska i ukrainska dyplomacja problem obalenia mitow
masowo kolportowanych przez rosyjska dyplomacje:

1. Ukazywania obrazu FR jako panstwa otoczonego przez wrogoéw, stawiajace-
go opdr agresywnym krajom zachodnim, ktérym nie podoba si¢, ze Moskwa
prowadzi ,,niezalezna i autonomiczna polityke zagraniczna™>;

2. Rzekomego naruszania praw ludnosci rosyjskojezycznej;

3. ,.Naruszania norm prawa mi¢dzynarodowego” poprzez intensyfikacje aktyw-
nos$ci militarnej NATO,;

4. Ukazywania Zachodu (zwtaszcza USA) jako wyznawcy archaicznego pogla-
du na $wiat, czego dowodem ma by¢ powtarzanie stereotypow zimnowojen-
nych i dazenie do globalnej hegemonii;

5. Oskarzen o organizacj¢ przez USA i UE ,antykonstytucyjnego puczu”
(,,przewrotu”) na Ukrainie.

PowyZsze mity mogg powstawac jedynie w kraju rzadzonym autorytarnie dla za-
kamuflowania agresji wojskowej i innych dziatan destrukcyjnych, majacych na celu
zniewolenie krajow sgsiednich poprzez zajgcie kolejnych terenow. Takie kroki zmie-
rzajg do budowy kolejnego ,,mocarstwa na glinianych nogach”, a doktadniej ,.klep-
tokracji z ladunkami atomowymi”'®. W zwiazku z powyzszym nie mozna wyklu-
czy¢ konfrontacji zbrojnej, na co wskazuje wysoki stopien gotowosci bojowej armii,
lotnictwa i floty FR. Konfrontacja ta moze przybra¢ posta¢ pelnego badz ograniczo-
nego w skali ataku, ale nie na Sojusz Poinocnoatlantycki jako cato$é¢, lecz np. na
panstwa battyckie badz inne kraje sgsiednie, przy zaangazowaniu ludnosci rosyjsko-
jezycznej badz wiernych wyznajacych prawostawie (projekt odbudowy panstwowo-
$ci rosyjskiej w granicach dawnego ZSRR, by¢ moze z wyh_}czeniem panstw battyc-
kich, lub tez obejmujacy jedynie Rosje, Biatorus i Ukrainq)l .

Prezydent Federacji Rosyjskiej, wzorujac si¢ na najwigkszych dyktatorach
XX w. (Hitlerze i Stalinie), skorzystat na Ukrainie z do$wiadczen szefa propagandy
1. Rosyjskiej Armii Narodowej a nastepnie oficera wydziatu propagandowego ,,P0-

14 7ob. szerzej: K. CzerniewicKonfiontacji cigg dalszy. Co méwi rosyjska strategia bezpieczen-
stwa, Osrodek Analiz Strategicznych, https://oaspl.org/2016/02/16/konfrontacji-ciag-dalspy-
mowi-rosyjska-strategia-bezpieczenstédstep: 28.02.2017).

15 Tamze, s. 2.

16 70b. szerzej: C. Dawish&utin’s Kleptocracy. Who Owns Russia, New York 2015, s.-B14.
177ob. szerzej: M. Menkiszak, Doktryna Putina: Tworzenie kpogeych podstaw rosyjskiej
dominacji na obszarze postradziecki®érodek Studiéw Wschodnich im. M. Karpia, www.

osw.waw.pl/pl(dostep: 28.02.2017).



124 Andrzej Stec

hudniowy Wschod” Wermachtu, Jewgienija Messnera. Ten teoretyk wojskowosci,
szczegolnie lubiany przez glowe panstwa rosyjskiego, opisywal i analizowal kon-
flikt zbrojny nowego typu, ktory opierat si¢ na takich formach walki, jak globalny
terroryzm, ruch powstanczy czy tez partyzantka ludowa. Korzystajac z teorii
Messnera, wladze kremlowskie po anschlussi&rymu rozpoczety drugi etap wojny,
ktory mozna okresli¢ jako ,,wojne chaosu”, sktadajacg si¢ z takich elementow, jak:
wojna bez wojska (np. w mediach), wojna bez statej linii frontu (ataki w r6éznych
miejscach), wojna dyskretna i ekonomiczna, ktora toczyta si¢ faktycznie od paru lat,
przy duzym udziale stuzb specjalnych FR, na wielu plaszczyznach jednoczesnie.
Rozpoczeta sie na szerokg skalg na terenie Europy walka dezinformacyjna, ktorej
kontynuacja byto tworzenie spontanicznych, lokalnych grup separatystycznych ma-
jacych na celu paraliz osrodkow wtadzy i niedoceniane do tej pory oddziatywanie
psychologiczne.

Objawy podobnych zjawisk w postaci wrogich dziatan o podlozu celnym18 oraz
Cyberatak]i9 mozna zaobserwowa¢ takze w relacjach Federacji Rosyjskiej z Polska,
co stwarza realne zagrozenie dla sprawnego funkcjonowania paflstwazo. Trudno jest
uwaza¢ wladze na Kremlu za powaznego partnera zarbwno w sprawach gospodar-
czych, jak i wgskowych, gdyz zar6wno przy zawarciu tzw. porozumien z Minska |
(12.02.2014 r.), jak i1 tzw. porozumien z Minska II (zawartych w nocy z 19 na
20.09.2015 r.), nie dotrzymywaty one zawartych w nich ustalen, majac na celu jedy-
nie utrzymanie status qumajecie kolejnych terenéw Ukrainy, udawanie, ze nie ma
agresji rosyjskiej na terytorium Ukrainy a Krym juz jest rosyjski, jednocze$nie pro-
wadzgc regularng wojne gospodarcza na ceny ropy i gazu oraz informacyjng i pro-
pagandowefl. Systematyczne naruszanie przez FRish zobowigzan gospodar-
czych i wojskowych podwaza stabilnos¢ globalnego systemu bezpieczenstwa, jak
tez stanowi dowod, ze nie mozna ufa¢ zadnym obietnicom ani zobowigzaniom ro-
syjskich wtadz. W dziataniach Rosji (ktdra uzywa potencjalu surowcowego, obsza-
rowego czy nawet atomoweé?)))vidac' realizacj¢ projektu strefy poradzieckiej na-
wet w postaci rozwigzan sitowych, co stwarza realne zagrozenie dla suwerenno$ci
i integralnos$ci Polski oraz Ukrainy.

Realizacja koncepcji chinskiego Nowego Jedwabnego Szlaku moze doprowadzic¢
do zasadniczego przewarto$ciowania i podwazenia koncepcji Swiatowego systemu

1870b. takze: M. Kowalewski, Polsko-rosyjska wojna handlowgWprost” 2016, nr 7, s. 4-5,
www.wprost.pl/tylko-u-nas/532030/Polsko-rosyjska-wojna-handlowa-Bragicy-traca-
wszyscy.html(dostep: 28.02.2017).

193, GrubickapPolityka cyberbezpieczenistwa Polski wobec kryzysu ukraifiskiego, [w:] Bezpiecza-
stwo parnstw Europy Srodkowo-Wschodniej w kontekscie konfliktu na Ukrainie, red. T. Paczek,
Stupsk 2016, s. 273-290. Zob. takze, S. Krawiec, Kobieta od cyberroboty,Wprost” 2016, nr 7,
S. 40-42.

2| Zemta, Batalia o bezpieczenstwo, ,,Wprost” 2016, nr 7, s. 17-19.

210 odpowiedzialnosci panstwa za dziatania zabronione zob. szerzej: M. Balcerzak, Odpow-
dzialnos¢ miedzynarodowa panstwa za dzialania zabronione a systemowy charakter prawa mie-
dzynarodowego, [W}:Paristwo a prawo migdzynarodowe jako system prawa, red. R. Kwiecien,
Lublin 2015, s. 31.9335.

22 C. Marcinkowski, Hybrydowy charakter konfliktu zbrojnego nierdinie (20142015). Implila-
cie dla przyzfosci, [W:] Bezpieczeristwo paristw Europy Srodkowo-Wschodhiej ..., s. 61-70.
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poteg morskich w drodze zmiany ,,architektury handlu”. Wraz ze wzrostem potegi
Chin wladze FR (dzicki potencjatowi obszarowemu) uzyskaja kolejng mozliwosé
rewizji tadu $wiatowego i kwestionowania pozycji Waszyngtonu w Eurazji, co be-
dzie miato wplyw na stan bezpieczenstwa nie tylko Polski i Ukrainy, lecz takze re-
gionu Europy Srodkowo-Wschodniej, potozonej na granicy skutecznej projekc;i sity
wojskowej Stanéw Z;ednoczonych, a takze znaczacy wpltyw na architekturg bezpie-
czenstwa w Europie2 :

Wnioski

W zwiazku ze swym centralnym potozeniem oraz wi¢zami historycznymi za-
rowno Polska, jak 1 Ukraina powinny odgrywa¢ wazng role jako pomost pomi¢dzy
Wschodem i Zchodem. Pozycja i wspélpraca sa ksztaltowane przez: potozenie
geograficzne, potencjal demograficzny, gospodarczy oraz silnie w ostatnim czasie
rozbudowane spoteczenstwo obywatelskie (ruch ,,Solidarno$ci” w Polsce 1 wydarze-
nia ,,pomaranczowej rewolucji” oraz ,,Majdanu” na Ukrainie), zdolne do rozstrzyga-
jacych aktow politycznych, nawet kosztem wiasnej krwi. ,,Ukraina jest tez jedynym
panstwem, ktorego decyzja — obranie wschodniego lub zachodniego wektora dalsz
g0 rozwoju— jest w stanie zmieni¢ generalne geopolityczne potozenie Polski. Po-
stawa Ukrainy zaréwno rozstrzygnie o pozycji Rosji w Europie Wschodniej, jak
1 w razie obioru przez Kijow wektora zachodniego, przesadzi o losie Motdawii. Jest
wysoce prawdopodobne, ze bedzie miata znaczenie takze dla rozwoju sytuacji na
Biatorusi i w basenie Morza Czarnego, a zatem wplynie tez na rozw6j wydarzen
na Kaukazie. Nie istnieje ponadto obecnie Zadna istotna sprzeczno$¢ interesow na-
rodowych Polski i Ukrainy”?*.

Ukraina jest wedlug Zbigniewa Brzezinskiego panstwem sworzniem®, ktéry
jesli zespoli Polske, Rumunie i Wegry, to powstanie sita mogaca stawi¢ opor zarow-
no Federacji Rosyjskiej, jak 1 Republice Federalnej Niemiec. Waznym jest, aby spo-
ry o histori¢ pomi¢dzy dwoma sgsiednimi narodami nie potozyly si¢ cieniem na
przysztych stosuniichmi¢dzy oboma panstwami.

Za wysoce niestosowne opinia publiczna Zachodniej i Centralnej Ukrainy uwaza
podnoszenie stereotypow historycznych w sytuacji, gdy Ukraina walczy z agresja
rosyjska o swoj suwerenny byt. Jest to problem, ktérym powinni zajaé si¢ wyspecja-
lizowani historycy a nie politycy, gdyz daje to spore pole manewru stuzbom specjal-
ny Federacji Rosyjskiej w celu sktocenia wladz panstw sa,siednich26 (choéby przez

233, Bartosiak, Pacyfik i Eurazja, s. 572.

24p, zurawski vel Grajewski, Polska polityka wschodnia 1988015 wymiar narodowy i unijny
Krakow 2016, s. 115.

5 Termin panstwa sworznia (pivotal state oznacza panstwa, ktorych znaczenie geopolityczne
przekracza ich potencjal, i ktorych los wptywa na zachowanie graczy mocarstwowych. Z. Brze-
zinski, Wielka szachownica, Warszawa 1998, s. 41.

28\ Polsce duza wage przywiazuje si¢ do uczestnictwa w Pakcie Potocnoatlantyckim, ktory jed-
nak nie rozwize ani wszystkich, ani wiekszo$ci probleméw bezpieczenistwa. Stosunki dobrosg-
siedzkie za§ moga w niektorych sytuacjach przechyli¢ szalg zwyciestwa, np. pomoc wegierska
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dewastacje cmentarzy mniejszosci w Polsce i na Ukrainie, ktére juz miaty miejsce).
Uzywanie nieadekwatnych stow oraz obrazow filmowych moze doprowadzi¢ do
powstania mitéw, ktorych przezwycigzenie zajmie kolejne dziesiatki lat. Pamigtac
takze nalezy, iz Ukraina jest krajem o wiele bardziej zr6znicowanym pod wzgledem
religijnym, jezykowym i kulturowym niz Polska oraz jest na etapie budowania wta-
snej tozsamos$ci narodowej. Nalezy wiec dba¢ o wzajemne stosunki polityczne, go-
spodarcze, samorzadowe w mys$l zasady, ze wrogdw szuka si¢ daleko a przyjaciot
blisko orazszukac¢ tego co taczy a nie dzieli!
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Summary

Poland and Ukraine have been joined over millennia based on similaiegxesr
and a complex history. Both countries, due to their geographical locatios,ftnand
themselves at the crossroads of great-power rivalry. The United StateShina both
want to expand their influence in the region. An important role ig ghuation is the
pdlicy of the Russian Federation which, thanks to the area’s potential, has titiapp
ty to revise global governance and challenge the position of the UBtitdels. Imps-
mentation of the concept of the New Chinese Silk Road may lead talanfental re-
evaluation and undermine the concept of a global system of maritime pboywersen-
ing the "trade architecture", which will have a direct impact on the secutitg aégion.
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Wprowadzenie

Bezpieczenstwo pracy i ochrona zdrowia pracownikoéw zajmujg istotne miejsce
w polityce spotecznej Polski, a od 2004 r. podlegaja takze legislacyjnym regulacjom
Unii Europejskiej. Kodeks pracy w art. 94 specyfikuje, Pracodawca jest oboavi
zany w szczegolnosci [...] zapewnia¢ bezpieczne i higieniczne warunki pracy oraz
prowadzi¢ systematyczne szkolenie pracownikéw w zakresie bezpieczenstwa i hi-
gieny pracy [...] organizowaé prace w sposob zapewniajgcy zmniejszenie ucigzli-
wosci pracy, zwlaszcza pracy monotonnej i pracy w ustalonym z gory tempie” oraz
,jest obowiazany przeciwdziata¢ mobbingowi™". Ochrona zdrowia w miejscu pracy
w prawie unijnym opiera si¢ gléwnie na zapisach Jednolitego Aktu Europejskiego
z 1986 r., ktory uruchomit szereg dyrektyw socjalnych, w tym dyrektywe ramowsg

! Tekst jednolity: Dz.U. 2016, poz. 1666, z pozn. zm.
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dotyczaca bezpieczenstwa i ochrony zdrowia w miejscu pracy (89/391/EWG), naka-
zujacg pracodawcom respektowanie godnych warunkow pracy jako jednego z naj-
wazniejszych praw robotniczych®. Ta sama dyrektywa zobowigzuje pracodawcow
do wprowadzania $rodkow zapobiegawczych chronigcych pracownikéw przed wy-
padkami przy pracy i chorobami zawodowymi. Zgodnie z art. 151 Traktatu o funk-
cjonowaniu Unii Europejskiej, panstwa czlonkowskie powinny aktywnie dziata¢ na
rzecz promowania zatrudnienia i poprawy warunkéw pracy. Egzekwowanie od pa-
codawcow konkretnych dzialan na rzecz tworzenia bezpiecznych warunkéw pracy,
w zgodzie ze standardami ob@wijacymi w krajach Europy zachodniej, jest jednak
problematyczne.

Wymog poddania si¢ regulacjom prawnym i instytucjonalnym Unii Europejskiej
w zakresie bezpieczenstwa i higieny pracy umozliwia natomiast stosowanie jednoli-
tej metodologii badawczej 1 tym samym poszerza mozliwo$¢ aplikacji wnioskow
uzyskanych z przeprowadzanych poroéwnawczych badan naukowych. Europejska
Agencja Zdrowia i Bezpigenstwa w Pracy (European Agency for Safety and Health
at Work, w skrocie: EU-OSHAY prowadzi cykliczne badania w zakresie znanych
i nowo pojawiajacych si¢ zagrozen zwigzanych z pracg (job related hazards). Wign
kiem tych badan jest klasyfikowanie i segmentacja roznych czynnikow ryzyka zawo-
dowego oraz porownywanie wskaznikow bezpieczenstwa pracy osigganych w danym
okresie przez poszczegdlne kraje Wspolnoty. Polska jest obecna w tych badaniach
od ponad dziesieciu lat, co stanowi czas wystarczajacy do wnioskowania o status
quopolskiego bezpieczenstwa pracy oraz o trendach w tym obszarze. Przedmiotem
badan EU-OSHA sg rowniez tzw. psychospoteczne zagrozenia w pracy, ktére stano-
wia coraz baczniej obserwowana sfere czynnikow ryzyka zawodowego'.

Pojecie psychospolecznych zagrozen w pracy

Za zagrozenie dla cztowieka, szeroko rzecz ujmujac, mozna uzna¢ kazde zjawi-
sko, sytuacje, czynnik, ktére prawdopodobnie jest w stanie spowodowac istotng dla
niego szkode®. Kryterium natury spodziewanej szkody wyznacza ogélny podziat za-
grozen na:
= zagrozenia fizyczne (biologiczne, mechaniczne, chemiczne, radiologiczne)
oddziatujace bezposrednio na jednostke i generujgce szkode natury fizycznej
Ooraz

= zagrozenia psychospoteczne — oddzialujace posrednio, za posrednictwem stresu
psychologicznego i naruszajace dobrostan psychiczny i spoteczny jednostki,
a w dlugiej perspektywie mogace rowniez przynie$¢ szkody psychosomatyczne
i fizyczne.

2. Vogel, Dyrektywa ramowa istotny element wdrazania skutecznej strategii zapobiegania wy-
padkom przy pracy,Bezpieczenstwo Pracy” 2002, nr 7/8.

3 https://oka.curopa.cu/pl (dostep: 10.02.2017).

4 M. Widerszal-Bazyl Pojecie ryzyka psychospolecznego w pracy, ,Bezpieczenstwo Pracy” 2009,
nr6.

°T. Cox, A. Griffiths, S. Leka, Work organization and woekated stress, [w:] Occupationaj-h
giene, red. K. Gardiner, J.M. Harrington, Oxford 2005, s-432.
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W kilku ostatnich dekadach obserwujemy istotne zmiany zard6wno w zakresie pro-
filu i organizacji pacy, jak i metod zarzadzania jej procesami. W obecnej postindu-
strialnej fazie rozwoju ekonomicznego i w tzw. gospodarce opartej na wiedzy zmienit
si¢ przede wszystkim charakter pracy i warunki jej wykonywania. Coraz mniej 0s6b
zatrudnionych jest tradycyjoh sektorach, jak przemyst czy rolnictwo, gdzie praca,
gtéwnie fizyczna, wykonywana bywa na ogét w trudnych warunkach $rodowisko-
wych 1 zwigzana jest z wieloma zagrozeniami fizykochemicznymi. Obecnie miejsca
pracy tworzone sg glownie w sektorze ustug na rzecz przedsigbiorstw i instytucji
(B2B, B2C) oraz ustug spotecznych i osobistych. Jest to praca wysoce przetworzona,
oparta na aktywnos$ci umystowej, wymaga intensywnych kontaktow interpersonal-
nych, czesto przebiega w Srodowisku wielokulturowym. Zmiana modelu pracy wynika
takze z wplywu wspolczesnych zjawisk makroekonomicznych i politycznych, takich
jak: globalizacja, zmiana wzorcoéw zachowan konsumenckich, starzenie si¢ sity robo-
czej, narastajgca mobilno$¢ zasoboéw pracy, zasilana naptywem imigrantéw i uchodz-
cow z regionow objetych konfliktami politycznymi etc. Wszystkie te zjawiska staly si¢
zrédlem nowych zagrozen i ryzyk zwigzanych z pracg i tym samym wyznaczyty nowe
pola w badaniach szeroko pojetych zagadnieh bezpieczenstwa i higieny pracy’.
W spektrum nerych zagrozen zwiagzanych z pracg ryzyka psychospoteczne postrze-
gane sg obecnie jako jedno z kluczowych wyzwan dla praktyki zarzadzania zasobami
ludzkimi i utrzymania zdowalajacej efektywnosci organizacii.

Po pierwsze, zagrozenia psychospoteczne w pracy stanowia ryzyko dla zdrowia
pracownika, zarowno psychicznego, jak i fizycznego, poprzez posredniczace dziala-
nie mechanizmu stresu organizacyjriegtres zwiazany z praca (work-related
stress) w raportach badawczych i dokumentach instytucji Unii Europejskiej def
niowany jest jako ,,stan, ktéremu towarzysza fizyczne, psychologiczne lub spotecz-
ne dolegliwos$ci lub dysfunkcje sprawiajace, ze jednostka odczuwa, iz nie jest w sta-
nie sprosta¢ wymogom lub oczekiwaniom na nia nakladanym”’. Po drugie, ryzyka
psychospoteczne pracy implikujg wysoce prawdopodobne niekorzystne skutki dla
rynkowej kondycji i konkurencyjnosci organizacji; nieobecno$ci pracownikow ko-
rzystajacych ze zwolnien lekarskich powoduja spadek obrotow i tym samym pro-
duktywnosci, obnizone morale i brak zaangazowania cze¢sto sg zwigzane z niepew-
nos$cia zatrudnienia, przemoca, mobbingiem, niskoptatnymi umowami o pracg czy
Z presja na osigganie wysrubowanych wynik(')wlo.

Systematyczne badania psychospolecznych aspektow pracy, prowadzone w ra-
mach takich dyscypli jak psychologia pracy i $rodowisko pracy, siegaja lat pig¢-

® B2B (Business to Businessustugi dla firm; B2C (Business to Consumer) — ustugi $wiadczone
osobie fizycaej jako klientowi koncowemu.

"E. Brun, M. Milczarek, Expert forecast on emerging psychokoisiks related to occupational
safety and health, European Agency for Safety and Healttoi, Office for Official Publia-
tions of the European Communities, Luxembourg 2007.

8 D. Katz, R.L. KahnSpoteczna psychologia organizacji, thum. B. Czarniawska, Warszawa 1979.

¥ Work-related stress, European Foundation for the Improvemerivinfy and Working Conid
tions, Dublin 2010, s. 4.

0T Cox, A. Griffiths, E. Rial-Gonzalez, Research on work-relatezs§ Office for Official Pi-
lications of the European Communities, Luxembourg 2000.
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dziesigtych — sze$¢dziesiatych XX w.'* Ich skutkiem byla zasadnicza zmiana para-
dygmatu badawczege zrezygnowano z badan potencjalnie patogennego wplywu
pojedynczych czynnikow srodowiskowych (np. halasu, presji czasu, konfliktow in-
terpersonalnych) na rzegadejscia interakcyjnego, proponujac badanie konfigura-
cji roznych aspektow srodowiska pracy jako potencjalnie etiologicznych w genero-
waniu negatywnych skutkow dla fizycznego i psychicznego zdrowia pracownik.

Miedzynarodowa Organizacja Pracy (ILO) w 1986 r. wprowadzita konceptuali-
zacje zagrozen psychospotecznych jako pojecia wyrazajacego specyficzng, obarczo-
na ryzykiem szkody, interakcje pomigdzy:

= trescig pracy — sposobem organizowania i zarzadzaniem pracg oraz innymi

warunkami srodowiskowymi i ekonomicznymi zwigzanymi z pracg oraz

= kompetencjami i potrzebami pracownika.

Interakcja ta moze by¢ potencjalnie niebezpieczna dla zdrowia pracownika, kto-
ry odzwierciedla wptyw réznych czynnikéw zawodowych przez pryzmat swoichus
biektywnych spostrzezen i do$wiadczen zwigzanych z pracg. Warto zaznaczy¢, ze
materia badawcza jest tu bardzo skomplikowana: kilka rodzajow ryzyka psychospo-
lecznego moze wystepowaé w tym samym czasie, moga one na siebie oddziatywaé
lub tez wptywaja na nie inne zmienne posredniczace (uprzednie doswiadczenia za-
wodowe pracownika, jego wiek, cechy osobowosci itp.). Dlatego tez zalecana jest
ostrozno$¢ w uogo6lnianiu wynikow badan dotyczacych réznych rodzajow ryzyka
psychospotecznego.

Klasycy eksploracji tego zagadnienia, Tom Cox i Amanda Griffiths, zagrozenia
psychospoteczne podsumowali jako ,,[...] te aspekty projektowania pracy, organiza-
cji pracy 1 zarzadzania oraz ich spotecznego i $rodowiskowego kontekstu, ktore
mogg potencjalnie powodowac szkody fizyczne Iub psychiczne”l3. W raporcie Eu-
ropejskiej Agencji Zdrowia i Bezpieczenstwa w Pracy w 2007 r. zagrozenia psycho-
spoteczne ujeto szeroko jako: ,jakiekolwiek zagrozenie zawodowe, ktore narusza
psychologiczny dobrostan pracownika, w ty#oj mozliwos¢ uczestniczenia w $ro-
dowisku pracy wérdd innych osoéb [...]; majace zwigzek ze sposobami planowania,
organizacji i zarzadzania praca w jej kontekScie spoteczno-ekonomicznymktore
mogg powodowac szkode psychiczng, psychologiczng, fizyczng czy tez chorobe”.

Wszystkie definicje podkreslaja, ze psychospoteczne ryzyka zawodowe uruchama-
ne sg poprzez mechanizm stresu zawodowego (occupational sfressz ze czgsto to-
warzyszy im przemoc w pracy (workplace violenégore to dwa zjawiska sg postrze-
ganejako wspblczesne najwazniejsze wyzwania dla bezpieczenstwa i higieny pracy™.

Warto zauwazy¢, ze ryzyka psychospoteczne to de facto nowe kategorie streso-
row zawodowych, czyli czynnikow prowokujacych stres w pracy. Jesli majg one
charakter dlugotrwaty, powoduja chroniczny stan stresu u pracownika i z duzym
prawdopodobiefistwem uaktywniajg w nim mechanizm zaburzen psychicznych i fi-

1 J.V. Johnson, E.M. Hall, Dialectic between conceptual and tangairy in psychosocial work
environment researchJournal of Occupational Health Psychology” 1996, t.1, nr 4, s. 362-374.

12T, Cox, A. Griffiths, E. Rial-GonzaleResearch on Work ...

3T Cox, A. Griffiths, The nature and measurement of wet&ted stress and practice, [w:]
Evaluation of Human Work, red. J.R. Wilson, N. Corlett, Londor6200

14 E. Brun, M. Milczarek Expert forecast on emerging..., 2007.
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zycznych. Wéréd mozliwych dysfunkcji zdrowotnych spowodowanych szeroko po-
jetym stresem znajduje si¢ caly przekrdj zaburzen psychogennych, w tym: nerwice,
stany lekowe, depresje psychogenne, uzaleznienia psychoaktywne, zespot stresu po-

Tabela 1
Klasyfikacja zagrozen psychospolecznych zwiazanych z praca
Table1
Taxonomy of work related psychosocial hazards
il Charakterystyka
psychospoleczne ysy

Tre$¢ pracy Brak réznorodnosci pracy (monotonia), zbyt krotkie cykle za-
daniowe, praca fragmentaryczna/bez rozpoznawalnego
praca ponizej posiadanych umiejgtnosci, niepewnos¢ w pracy

Obciazenie praca Przeciazenie zadaniami, niedociaZenie zadaniami (nuda), tem-

i tempo pracy po pracy dyktowane cyklem maszynowym, silna presjacez
wa, wymogi terminowe

Kontrola Niska partycypacja w procesie decyzyjnym, brak kontroli
przecigzeniem pracg, tempem pracy, stylem pracy itp.

Czasowe ramy pracy Praca zmianowa, praca nocna, sztywne ramy godzinowe
ramy czasowe nieregularne, zbyt dlugie lub w niedogodnych
godzinach

Srodowisko pracy Niekorzystne czynniki $rodowiska: ciasnota, zle oswietlenie,

i wyposazenie stanowiska nadmierny hatas itp., nicodpowiedni sprzg¢t (mato uzyteczny
lub Zle konserwowany)

Rola w organizacji Stres roli organizacyjnej: niejasno$¢, konflikt, odpowiedzial-
nosé

Kulturai funkcje Staba komunikacja wewngtrzna, brak wsparcia w rozwiazy-

organizacji waniu problemoéw 1 rozwoju osobistym, slabo zdefiniowa-
ne/uzgodnione cele organizacji

Relacjeinter personalne Spoteczna i fizyczna izolacja w pracy, zte relacje z przetozo-

w pracy nymi, konflikty interpersonalne, brak wsparcia spolecznego,
zastraszanie, ngkanie

Rozwaj zawodowy Stagnacja lub niepewnos¢ kariery, brak awansu lub zbyt wyso-
ki awans, niskie wynagrodzenie, niepewno$¢ zatrudnienia, ni-
ski status spoteczny pracy

Relacja praca—dom Sprzeczne wymagania pracy i zycia rodzinnego, stabe wsparcie
spoteczne w domu dla wykonywanej pracy, problem z goelz
niem karier obu matzonkéw

Zrodto: opracowanie whasne na podstawie: T. Cox, A. Griffiths, E. Rial-Gonzalez, Research on
Work-Related Stress, Office for Official Publications of the Europ@ammunities, Luxembourg
2000.
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urazowego, zaburzenia psychosomatyczne, zespoty napie¢ szkieletowo-migéniowych,
zaburzenia zachowarita

Podkresla sig, ze nowe formy pracy, wprowadzane jako postep w praktykach or-
ganizacypych, generuja takze nowe ryzyka, ktore nie stajg si¢ od razu przedmiotem
badan naukowych™. Tym niemniej badacze sg zgodni w specyfikacji zasadniczych
problemowych obszaréw pracy, stanowigcych potencjalne zagrozenia psychospo-
leczne (tab.1).

W dhugookresowej prognozie (forecast)trendu w rozwoju zagrozen psychospo-
fecznych Europejskiej Agencji Zdrowia i Bezpieczenstwa w Pracy jako najwazniej-
sze ryzyka w 2007 r. wskazywario

= niskoptatne i niepewne (tzw. prekarialne, inaczej ,,Smieciowe”) umowy o pra-

e,

= niepewno$¢ pracy ze wzgledu na globalizacje (ryzyko transferu miejsc pra-

cy),

= nowe formy uméw o prace (tymczasowe, na zadanie, w niepelnym wymia-

rze),

= ogolne poczucie niepewnosci zatrudnienia,

= starzenie si¢ sity roboczej (warunki pracy nie respektujace pogarszajacych sig

z wiekiem parameow wydolnosci i zdrowia pracownika),

= zbyt dlugie i nieregularne godziny pracy,

= nadmierna intensyfikacja pracy (zbyt duzo zadan, presja czasu i terminéw),

= trendy wyszczuplania (leastruktury organizacyjnej powodujace obcigzanie

stanowisk dodatkowymi zadaniami,

= wysokie wymagania emocjonalne w pyaprzezywany silny stres potego-

wany przez kulturowy nakaz jego ukrywania w pracy),

= niedostatek rownowagi praca — zycie (work-life balancg.

Przewidywane dziesi¢¢ lat temu negatywne trendy w srodowisku psychospotecz-
nym pracy sa potwierdzane w licznych badaniach, w tym w przekrojowych bad
niach benchmarkingowych poréwnujacych natgzenie tych samych czynnikéow ryzy-
ka w kolejnych cyklach badawczych i identyfikujacych nowe ryzyka. Jednym
z takich badan jest Europejskie badanie przedsigbiorstw na temat nowych i pojawia-
Jjacych sie zagrozern — ESENER, prowadzone przdaropejskg Agencje Zdrowia
i Bezpieczenstwa w Pracy (EU-OSHA). Pierwsza edycja badaniaESENER-1?,
byla wykonana w roku 2009 (opublikowana w 2010), druga — ESENER-2°, w roku
2014 (opublikowana w 2016oré6wnanie wynikéw badan obydwu paneuropejskich

15 psychologia klinicznared. H. Sek, Warszawa 2005.

16T, Cox, Stress Research and Stress Management: Puttiny Th#tbrk, Sudbury 1993.

17 E. Brun, M. Milczarek, Expert forecast on emergings. 24-26.

18 European Survey of Enterprises on New and Emerging Risksadifam Safety and Health at
Work. European Risk, ESENER Overview Report, red. E. Ri@lenzalez, W. Cockburn, X.
Irastorza, European Agency for Safety and Health at Work, Luaergi2010.

19 Second European Survey of Enterprises on New and EmeRjsks (ESENER-2). Overview
Report: Managing Safety and Health at Work. European Riskr@isey, red. X. Irastorza,
M. Milczarek, W. Cockburn, Publications Office of the EuropeaimbnEuropean Agency for
Safety and Health at Work, Luxembourg 2016.
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edycji badan pozwala na analize natezenia i kierunkdéw rozwoju zagrozen w pracy
w Unii Europejskie;.

W niniejszym opracowaniu skupiono si¢ na wynikach ESENER-1 i ESENER2
dotyczacych Polski jako tta rozwazan na temat krajowych trendow ryzyk psycho-
spotecznych w pracy zawodowejzo.

Psychospoleczne ryzyka pracy w Polsce i w Unii Europejskiej w $wietle
badan ESENER

Badania ESENER s3 organizowane przy wsparciu rzgdow i partneréw spotecz-
nych na poziomie europkjim w celu lepszego zrozumienia problemow i potrzeb
pracownikéw oraz zidentyfikowania czynnikéw utatwiajacych i utrudniajgcych bez-
pieczng i nieszkodzaca zdrowiu prace. Wywiady kwestionariuszowe z kadrg kie-
rownicza, specjalistami do spraw BHP i przedstawicielami pracownikéw przepro-
wadzane sg na reprezentatywnej probie przedsiebiorstw z wszystkich krajow UE,
wedlug tozsamej metodologii21. W balaniu ESENER ewaluacji poddawane sg cztery
obszary funkcjonowania zagadnien bezpieczenstwa i higieny pracy w organizacjach:

1. Ogolne podejscie zaktadu pracy do zarzgdzania BHP;

2. Sposéb traktowania ryzyka psychospolecznego jako nowego obszaru ba-

dan BHP;

3. Gloéwne czynniki motywujace do zarzadzania BHP i bariery w tym obszarze,

4. Jak w praktyce jest zapewniane uczestnictwo prad@w w zarzadzaniu

BHP.

W ESENER1 zbadano ok. 38 tys. organizacji, w przypadku ESENER 2 juz pra-
wie 50 tys., pytajac pracownikow najbardziej kompetentnych w kwestii zarzadzania
BHP w danej organizacji. Odpowiadali oni na pytania dotyczace najistotniejszych
czynnikdéw ryzyka wystepujacych w zaktadzie pracy, informowali, w jaki sposob za-
rzadzajg takimi czynnikami, a takze wskazywali bariery w podejmowaniu dziatan
prewencyjnych w obszarze BHP.

Jedna z sekcji pytan kwestionariusza adresowana byta do grupy tematycznej nr 2,
czyli sposobu traktowania ryzyka psychospolecznego jako nowego obszaru ba-
dan BHP. Pytania tej sekcji dotyczyly oceny probleméw zdrowia pracownikow
w zwigzku z ewentualnymi zagrozeniami psychospotecznymi w miejscu pracy. Re-
spondenci mogli wskaé¢ (odpowiedz ,,tak” lub ,,nie”), czy ktorykolwiek z wymie-
nionych kilku mozliwych czynnikéw stanowi istotny problem w ich zaktadzie pracy,

20\W ESENER! uczestniczyto 360 polskich organizacji, w ESENER-2 — 2257.

ZLW ESENERY badano firmy zatrudniajace co najmniej 10 pracownikéw w firmach paristwo-
wych i prywatnych, reprezentujacych wszystkie sektory dziatalnosci gospodarczej z wyltacze-
niem rolnictwa, lesnictwa i rybactwa z 31 panstw: wszystkie 27 panstw UE, kraje kandydujace
(Chorwacja i Turcja) i panstwa EFTA (Norwegia i Szwajcaria). W ESENER-2 zbadano organ
zacje z r6znych sektorow dziatalno$ci z 36 panstw europejskich (28 krajow UE oraz z Albanii,
Islandii, Czarnogéry, Macedonii, Serbii, Turcji, Norwegii i Szwajcarii).Uwzgl¢dniono tez przed-
siebiorstwa z sektora rybactwa i rolnictwa oraz mikrofirmy zatrudniajace od 5 do 10 pracowni-
kow.
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z punktu widzenia zagrozenia zdrowia pracownika. W tabeli 2 przedstawiono pro-
centowe wyniki wskazan ryzyk psychospotecznych dla Polski przedstawione na
tle $redniej wartosci dla danego czynnika, uzyskanej z wynikow wszystkich krajow
UE w danym cyklu badania. Poréwnano wyniki dla tych samych pytan uzyskane

w obydwu edycjach, tj. w ESENER-1 oraz ESENER-2.

Tabela 2
Wskazniki zagrozen psychospolecznych zwiazanych z praca: PL — UE
Table 2
Indexes of work related psychosocial hazards: PL — EU
ESENER 1 ESENER 2
CZYNNIK RYZYKA % odpowiedzi ,, Tak” % odpowiedzi ,,Tak”
PSYCHOSP@ECZNEGO
PL % UE % PL % UE %
Presja czasu 43 52 39 43
Staba komumka_CJ a/l_{oordynaqa 15 27 8 17
wewnatrz organizacji
Brak kontroh pracomlkow 16 19 10 13
nad organizacjg swojej pracy
Niepewnos$¢ pracy 31 27 16 15

Koniecznos¢ kontaktow
z trudnymi klientami, 58 50 50 58
pacjentami, uczniai

Dtugie lub nieregularne

. 12 22 14 23
godziny pracy

Dyskryminacja (na przyktad
ze wzgledu na pte¢, wiek 2 7 0 2
lub pochodzenie etniczne)

Zrédlo: opracowanie whasne na podstawie danych ESENER-1 (2010) i ESENER-2 (2016).

Zarowno w edycji ESENER-1, jak i w ESENER2, najwazniejszg dostrzegang
przez specjalistow BHP kwestig ryzyka psychospotecznego pracy w polskich orga-
nizacjach byta:

»konieczno$¢ kontaktow z trudnymi klientami, pacjentami, uczniami itp.”:
w 2009 r. 58% w PL w stosunku do 50% w UE; w 2014 r. 50% w PL wobec
58% w UE;

= presja czasu”: w 2009 r. 43% w PL wobec 52% w UE; w 2014 r. 39% w PL

wobec 43% w UE;

= niepewno$¢ pracy”: w 2009 r. w PL 31% wskazan wobec 27% $rednio w UE;

w 2014 r. w PL 16% wskazan wobec 15% $rednio w UE.

Pierwszy ze wskaznikow (kontakty interpersonalne) sygnalizuje rosnaca grupg

zawodowa prawdopodobnie borykajaca si¢ z problemem syndromu wypalenia za-
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Wodowegéz. Drugi czynnik ryzyka (presja czasu) wskazuje na silng intensyfikacje
pracy i przecigzenie nig. Koresponduje z nim nieznacznie wzrostowa tendencja
czynnika ,,dtugie lub nieregularne godziny pracy”. Z kolei wysoki czynnik ,,niepew-
no$¢ pracy” w roku 2009 miat zapewne zwigzek z realnym zagrozeniem bezrobo-
ciem w czasie rozwoju globalnego kryzysu gospodarczégaliza porownawcza
pozwala tez zauwazy¢ pozytywne trendy dla krajowych przedsiebiorstw:
= Prawie o potowg zmniejszyt si¢ wskaznik ,,staba komunikacja/koordynacja
wewnatrz organizacji” (z 15% w 2009 r. do 8% w 2014 r.);

= spadt wskaznik ,,brak kontroli pracownikéw nad organizacja swojej pracy”
(z 16% w 2009 r. do 10% w 2014 r.);

= w 2014 r. zerowy wskaznik miat czynnik ,,dyskryminacja” (wobec 2%
w 2009 r.).
Odnoszac sie do szerzej przedstawionych w raporcie ESENER-2 (2016) wyri
kow z badan wszystkich krajow cztonkowskich, mozna wskazaé, ze zazwyczaj naj-
wyzsze wskazniki ryzyka psychospotecznego odnotowywane sg w krajach Europy
Potnocnej, 1 tak:
= presja czasu” (i to w obydwu edycjach badania) na poziomie znacznie po-
wyzej $redniej europejskiej wystepuje w: Finlandii, Szwecji, Danii, Islandii
i Norwegii (czynnik ten zglaszany jest w ponad 70% zakladow pracy), za$
najnizszy poziom odnotowujg tu Litwa i Turcja (obydwa kraje po ok. 15%);
w Polsce wskaznik ten w obu edycjach badania plasuje si¢ na poziomie nie-
znacznie pnizej sredniej europejskiej;
= dlugie lub nieregularne godziny pracy” sg charakterystyczne dla Danii,
Islandii 1 Norwegii (39%), w pordwnaniu z najnizszymi wskaznikami (ok.
10%) w Bulgarii, Turcji i Wloszech;

= staba komunikacja i wspotpraca w ramach organizacji” to problem 35% or-
ganizacji w Szwecji, ponad 25% w Danii, Finlandii i Belgii, najnizszy po-
ziom uzyskuje za$ na Litwie, w Butgarii i Albanii (mniej niz 5%);

= czynnik ,,brak kontroli pracownikéw nad organizacjg swojej pracy” wystepu-
je w 20-24% zaktadow pracy Szwecji, Lotwy i Danii, a jedynie w 5% Cypru
i Grecji;

= . niepewnos¢ zatrudnienia” jest najczesciej podnoszona w Finlandii, Chorwa-
cji i Portugalii (30% lub wigcej organizacji), natomiast w znikomym stopniu
w Turcji i na Malcie (58%);

= . dyskryminacja, na przyktad ze wzgledu na ple¢, wiek czy pochodzenie
etniczne” jest najbardziej rozpowszechniona w Holandii 1 Wielkiej Brytanii
(po 5% wskazan), w wielu krajach deklarowano zerowy poziom tego wskaz-
nika: m.in. wAlbanii, Bulgarii, Czechach, Estonii, Litwie, Czarnogdrze, Ru-
munii, Stowacji czy w Polsce, co z kolei wydaje si¢ informacja nie w pelni
obiektywna.

22 E. MatuskaBezpieczeristwo psychologiczne w zarzqdzaniu zasobami ludzkimi — potrzeba pe-
wencji wypalenia zawodowego, [WBezpieczenistwo w administracji i biznesie we wspélcze-
snym Swiecie, red. M. Chrabkowski, C. Tatarczuk, J. Tomaszewski, cz. 1, i@@@11, s. 326
-327.
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Warto podkresli¢, ze ewaluacja poziomu psychospotecznych czynnikow ryzyka
w miejscu pracy moze odzwierciedlaé nie tylko rzeczywistg czgstotliwosé ich wy-
stepowania, ale rowniez poziom $wiadomosci istnienia tych zagrozen oraz mozli-
wos¢ ich identyfikacji. Sg to uwarunkowania bardzo réznigce si¢ w pOszczegdlnych
zaktadach pracy i w roznych krajach. Niedostrzeganie wagi poszczego6lnych rodza-
jow ryzyka przez respondentdow nie przesadza, iz takowe w rzeczywistosci nie wy-
stepuja w badanych przedsiebiorstwach, a jedynie wskazuje na subiektywna opini¢
badanych na ten temat.
Tym niemniej gtéwne wnioski ESENER-2 w odniesieniu do ryzyk psychospo-
tecznych dla krajow europejskich sg nastepujace:
»Konieczno$¢ kontaktow z trudnymi klientami, pacjentami, uczniami itp.”
(58%) oraz ,,presja czasu” (43%) stanowig najczesciej zglaszane czynniki ry-
zyka psychospotecznego wsrod zaktadow pracy w catej UE-28;
= Czynniki te wystepuja w podobnych obszarach dziatalno$ci, z przewaga
zaktadow pracy w sektorach: edukacji, opieki zdrowotnej i pracy spolecz-
nej oraz administracji publicznej, w najmniejszym stopniw zaktadach
pracy w rolnictwie, le$nictwie 1 rybactwie oraz przetworstwie przemysto-
wym;
=  Wielkosci obydwu ww. czynnikow ryzyka zwickszaja si¢ wraz z wielkoScig
zaktadu pracy, co widoczne jest w szczegolnosci w przypadku czynnika ,,pre-
sja czau”;
= Czynniki ryzyka psychospolecznego sa uznawane zgodnie za trudniejsze
w prewencji niz inne czynniki ryzyka zawodowego: prawie 20% przedsi
biorstw, ktore zglosity koniecznos¢ ,.kontaktéw z trudnymi klientami” lub
»presje czasu”, stwierdzito, ze brakuje im informacji lub odpowiednich na-
rzedzi umozliwiajgcych skuteczne przeciwdziatanie temu ryzyku;
= QOkolo 33% zaktadow pracy zatrudniajacych wiecej niz 20 pracownikoéw
w UE-28 zglasza posiadanie planu dziatania na rzecz zapobiegania stresowi
zwigzanemu z pracg, przy czym procent takich zakladow wzrasta wraz
z wielko$cig zakladu pracy i jest najwigkszy w obszarach: edukacji, opieki
zdrowotnej i pracy specznej. Najwiccej takich zaktadow zidentyfikowano
w Wielkiej Brytanii (57%), Rumunii (52%), Szwecji (51%) i Danii (51%),
a najmniej w Chorwacji (9%), Estonii (9%) oraz Czechach (8%); w Pelsce
12%;
= Wsrod zakladow pracy, w ktorych zgtoszono ,,koniecznos$¢ kontaktoéw z trud-
nymi klientami, pacjentami lub uczniami” w 55% z nich, ktore zatrudniajg 20
Iub wigcej pracownikow deklarowano istnienie procedury unikania tego ro-
dzaju ryzyka ($rednia z UE-28). Odsetk ten wzrastat do 72% wérdd zakta-
déw pracy z sektorow: edukacji, opieki zdrowotnej oraz pracy spoteczne;j.
Najwigcej takich zakltadow pracy stwierdzono w Wielkiej Brytanii (91%),
Szwecji (80%) oraz Irlandii (80%), a najmniej w Bulgarii (29%) i na W¢-
grzech (21%);
=  Wsérdd podejmowanych dziatan prewencyjnych w zaktadach pracy w UE-28
najczgséciej wskazywano na reorganizacje pracy w celu zmniejszenia obcigze-
nia i presji w miejscu pracy (38%) oraz udzielanie poufnej (zazwyczaj ps
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chologicznej) porady pracownikom (Z%. Najwickszy procent takich zakla-
dow stwierdzono w sektorach: edukacji, opieki zdrowotnej 1 pracy spotecznej
i w krajach nordyckich;

= Jako glowne bariery we wdrazaniu $rodkow prewencji ryzyk psychospotecz-
nych w pracy wskazywano najczesciej: ,,niech¢¢ do szczerej rozmowy na ten
temat” oraz ,,brak swiadomo$ci wsrod pracownikdéw”, nieco rzadziej zas: ,,brak
wiedzy fachowej 1 wsparcia specjalistow” oraz ,,brak §wiadomosci wsrod kie-
rownictwa”.
We wnioskach raportu z badan ESENER-2 i na podstawie benchmarkingu a-d
nymi zgromadzonymi w raporcie ESENBRpodkre$lono, iz chociaz poszczegdlne
ryzyka psychospoleczne zmieniajg swoje natezenie w kolejnych latach — w zalezno-
$ci od zmian sytuacji mikro- i makroekonomicznej, w jakiej dziataja organizacje —
ich tre$¢ ulega niewielkiej madyfikacji, aczkolwiek pojawiaja si¢ tez nowe — dotad
nieznane czynniki ryzyka zawodowego. Takim nowym czynnikiem ryzyka okazuje
si¢ np. trudno$¢ w komunikacji wewnatrz organizacji z uwagi na brak lub bardzo
stabg znajomos¢ jezyka, w ktérym porozumiewajg si¢ pracownicy. Jest to skutek po-
jawienia si¢ w Europie w ostatnich latach duzej grupy pracownikow werbowanych
sposrod migrantow/uchodzcoéw z krajow objetych konfliktami politycznymi, niezna-
jacych jezyka kraju ich przyjmujacego.
Postulaty wskazywanee wnioskach z obydwu badan ESENER sg nastepuja-
ce:
= Decydenci polityczni i zarzadzajacy organizacjami powinni uwaznie monito-
rowaé zagrozenia psychospoleczne typowe dla poszczegdlnych grup pracow-
niczych i uwzglednia¢ je w programach zarzadzania ryzykiem zawodowym
w organizacjach;

= Zgodnie z celem strategii ,,Europa 2020, dotyczacym zwigkszenia zatrud-
nienia, nalezy zwroci¢é uwage na bardziej skuteczng walke z zagrozeniami
najczescie] wystepujacymi 1 zwigzanymi z rodzajem wykonywanych zadan
lub duza intensywrpscia pracy, a takze z zagrozeniami majacymi duzy wpltyw
na trwato$¢ zatrudnienia, takimi jak mobbing czy przemoc w pracy;

= Zdecydowanego wzmocnienia wymaga polityka prewencyjnaajadn, w k-

rych niewiele przedsigbiorstw wprowadzito dotad procedury przeciwdziatania
zagrozeniom psychospotecznym. Wskazane jest opracowanie praktycznych
wytycznych na poziomie krajowym, uzupetniajacych unijne wymogi prawne,
zwlaszcza w przypadku sektora matych i srednich przedsigbiorstw;

= Srodki zapobiegania zagrozeniom psychospotecznym w zaktadach pracy za-

leca si¢ wprowadza¢ w ramach procedur zarzadzania ryzykiem w przedsig-
biorstwie. Prewencja tych ryzyk powinna by¢ wiaczona do procedur zarza-
dzania bezpieczenstwem i higieng pracy;

= Potrzebne jest krzewienie §wiadomosci na temat istnienia zagrozen psycho-

spotecznych oraz mechanizmu ich psychogennego przektadania si¢ na rézne
schorzenia nie tylko psychiczne, ale i fizyczne;

= Niezbedne jest upowszechnianie wyjasnien i specyfikacji kosztow ekono-

micznych ponoszonych przez przedsigbiorstwo i spoteczenstwo na skutek za-
niedbywania lub niedostrzegania ryzyk psychospotecznych w pracy. Brak
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wskaznikéw konkretnego ryzyka moze by¢ sygnatem ignorancji, a nie roz-
wigzania problemu (tak, jak jest to w przypadku wskaznikow dyskryminacji
w niektorych krajach).

Podsumowanie

Intensywne zmiany w srodowisku pracy prowadza do powstawania nowych wy-
miaréw ryzyka zawodowego, niemajacego juz dominujacej natury fizycznej, ale
psychospoteczna. Czynniki te sa zwiazane przede wszystkim ze sposobem organiza-
Cji pracy i zarzadzaniem organizacjg, a takze z gospodarczym i spotecznym kontek-
stem pracy. Dlatego tez tradycyjne postrzeganie zagadnien BHP w przedsigbior-
stwach musi by¢ bezwzglednie rozszerzone o kontekst psychospoleczny, zwilaszcza
w sektorze matych i srednich przedsigbiorstw, gdzie problem ten jest czesto ignoro-
wany. Zgodnie z dyrektywa ramowa Unii Europejskiej z 1989 r. zagrozenia psycho-
spoteczne powinny by¢ uwzgledniane w strategiach przedsiebiorstw dotyczacych
zdrowia 1 bezpieczenstwa pracownikow.

Kontrola ryzyk psychospotecznych, to przede wszystkim ochrona zdrowia zaso-
boéw pracy, coraz bardziej cenionych Polsce, gdzie po wielu latach wysokich wskaz-
nikéw bezrobocia ksztaltuje si¢ rynek pracownika i firmy maja trudnosci ze znale-
zieniem wartosciowych kandydatow do pracy. To jednak takze wymierne korzysSci
ekonomiczne: oszczgdzanie wydatkow na pokrycie kosztow absencji chorobowej
pracownikdw, unikanie obnizonej wydajno$ci pracy, wzrost morale i satysfakcji pra-
cownikow z whasnej pracy. Zyjemy dtuzej i dtuzej pracujemy, przez ten czas ot@ez
nie miejsca pracy, sama organizacja i metody pracy ulegaja coraz szybszym prze-
mianom. Elastyczne przystoganie si¢ pracownika do tych zmian wymaga ochrony
i odnawiania jego zasobow psychicznych i fizycznych.
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Summary

This article is dedicated to the psychosocial hazards associated with woekciant
text of the policy of occupational health and safety and work effigidn the introda-
tion we point out the provisions of national and European law oblih@gntrepreneur
to control psychosocial risks in the workplace. The theoretical part oftibke alefines
the concept of psychosocial risks, describes their classification and the sociaband ec
nomic conditions, and forecasts the long-term trends in their developrhentmpirical
part of the article presents proposals for professional psychosocial rigkatiarr to B-
land, based on a comparative analysis of the results of a study pdhlisthe reports
ESENER-1 (2010) and ESENER-2 (2016), conducted by the Eurobgamcy for
Safety and Health at Work. The analysis pooled the results of ESENBRrRZEmMber
countries of the European Union and identifies key messages in theffiglehention of
occupational risks. In summary, the importance of psychosocial aslagement strat
gies is highlighted in domestic enterprises, especially in the SME sector, tvbgneh-
lems are usually ignored.
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Zarys tresci: W warunkach szybko zmieniajacego si¢ otoczenia banki poszukujg nowych

sposobow na uzyskanie przewagi konkurencyjnej na rynku. Znaczgcg determinantg kreu-
jaca zmiany jest jakos$¢, a w szczegolnosci jakos¢ bezpieczenstwa informacji. To wiasnie

miedzy innymi ona zmusza banki do ponoszenia naktadow na dostosowanie systemow

informatycznych do oczekiwan migdzynarodowych i §wiatowych rynkow finansowych

oraz interesanszy. Wspolczesny, wymagajacy interesariusz coraz czeSciej domaga sig

ustug o wysokim standardzie, czesto dostarczanych za pomocg nowych technologii. Dla-
tego banki podejmuja strategiczne dzialania majace na celu dostosowanie swoich pro-

duktow, ushug do wymagan i oczekiwan interesariuszy a jednoczesnie, poprzez wdraza-
ne innowacje, generowanie nowych potrzeb. Nalezy jednak pamigtaé, ze wszystkie

dziatania bankowe musza gwarantowac interesariuszom banku bezpieczenstwo informa-

cji. Celem pracy jest ukazanie, jakispekty zabezpieczen, ktore posrednio wptywaja na

jakos¢ oferowanej ustugi bankowej, sg kluczowe w bankowosci elektronicznej. W publi-

kacji zostang przeanalizowane certyfikaty i zabezpieczenia, ktore sa wykorzystywane
w chwili kontaktu klienta z badanybankiem poprzez platforme internetows. Do celow

badawczych wykorzystano raporty PRNews.pl o stanie bankowosci w Polsce w IV

kwartale 2016 r.
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Wprowadzenie

Jako$¢ obstugi klienta jest jednym z wazniejszych elementéw kreowania prze-
wagi konkurencyjnej przedsiebiorstwa. Widoczne jest to rowniez w bankowosci,
a szczegodlnie w bankowosci elektronicznej. Bankowos$¢ elektroniczna, jako innowa-
cyjno$¢ procesu $wiadczenia ushug, w obecnych czasach stata si¢ standardem
w bankowosci, tworzac warto$¢ dodang dla poszczegolnych bankéw oraz ich klien-
tow. Brak bezposredniego kontaktu z pracownikami banku sprawia, ze istotna jest
jako$¢ oferowanej elektronicznie ustugi, ktora w odpowiedni sposob musi przeka-
zywag, przetwarzac¢ i generowaé informacje, poprzez odpowiednie zabezpieczenia
gwarantujace i kreujace odpowiednig relacje banku z klientem.

Nalezy zatem uznad, ze jako$¢ oferowanych produktow, asortyment oraz dostgp-
no$¢ staly si¢ determinantami rozwoju bankéow w Polsce. Dowodzg tego ostatnie
trzy raporty opublikowane przez PRNews.pl pod koniec marca 2017 r., ktére pod-
sumowuja IV kwartat 2016 . w obszarach: liczby klientow w bankach', rynku kont
osobistych” oraz bankowosci internetowe;j’. Przedstawione dane wyraznie wskazuja,
iz liczba klientdow z dostepem do bankowosci elektronicznej sukcesywnie wzrasta
i wynosi okofo 31 mln*. Widoczny trend wynika¢ moze z odpowiedniego sposobu
zarzadzania bankami, w ramach odpowiednich systeméw zarzadzania, poprzez po-
dejmowane i realizowane strategiczne dziatania ukierunkowane na jako$¢’. Odpo-
wiednie i odpowiedzialne zarzadzanie jakos$cig, w ramach ciagglego doskonalenia,
jest wynikiem rosnacych oczekiwan i wymagan klientow, a takze zagrozen rynkowych
widocznych w szczegolnosci w sieci bankowosci internetowej. Zaspokajanie po-
trzeb oraz zwigkszanie satysfakcji interesariuszy sektora bankowego wymaga wyso-
kiej skutecznosci banku m.in. z zakresu marketingu — oferowania nowych produk-
tow, a takze teleinformatyki — gwarantowania bezpiecznego sposobu dostarczania
i zakupu ustugi.

Celowe zatem staje si¢ sprawdzenie wdrozonych przez poszczegdlne banki za-
bezpieczen dostepu do ustug z rodziny e-bankingu. Ponadto przyjeta® przez banki

L Raport PRNews.pl: Liczba klientow w bankach — IV kw. 2016, http://prnews.pliwiado
mosci/raport-prnewspl-liczba-klientow-w-bankashkw-20166554091.html  (dostep: 31.03.
2017).

2 Raport PRNews.pl: Rynek kont osobistyehlV kw. 2016, http://prnews.pl/iraporty/raport-
prnewspl-rynek-kont-osobistydl-kw-20166553975.html (dostep: 31.03.2017).

3 Raport PRNews.pl: Rynek bankowosci internetowej — IV kw. 2016, http:/prnews.pl/wiado
mosc/raport-prnewspl-rynek-bankowosci-internetoivefw-2016-6554056.html (dostgp: 31.03.
2017).

4 Warto$¢ ta nie moze by¢ bezposrednio zestawiona z liczba ludnosci w Polsce, wynika to z pro-
stego faktu- istnieje na pewno spora grupa klientow, ktorzy sa klientami rownocze$nie kilku
bankow.

® M. Olkiewicz, Zarzqdzanie jakoscig w sektorze bankowym w dobie wejscia do Unii Europejskiej,
[w:] Rynki finansowe w przestrzeni elektroniczneid. B. Swiecka, Szczecin 2004.

® W dniu 8 stycznia 2013 r. Komisja Nadzoru Finansowego jednoglo$nie przyjeta Rekomendacije
D dotyczacg zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska tele-
informatycznego w bankach. KNF przewidywata, ze zalecenia zostang wprowadzone nie pozniej
niz do dnia 31 grudnia 2014 r.
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Rekomendacja D’, dotyczaca zarzadzania obszarami technologii informacyijnej i bez-
pieczenstwa srodowiska teleinformatycznego, zobowigzuje je m.in. do systematycz-
nego wykonywania analizy ryzyka teleinformatycznego. Zatem $wiadczone ustugi
powinny by¢ na najwyzszym poziomie, zgodnym z obowigzujacg wiedza informa-
tyczng z dziedziny bezpieczenstwa oraz winny by¢ odporne na znane rodzaje atakow
wymierzone we wdrozone zabezpieczenia.

Rekomendacja D

Banki, uwazane za instytucje zaufania publicznego, szczegdlng uwage zwracaja
na jako$¢ ustugi bankowej, a przede wszystkim bezpieczenstwo finansowe™ odbior-
cy informacji. Poczucie bezpieczenstwa odczuwane przez interesariuszy banku
wplywa posrednio migdzy innymi na wymian¢ informacji o bankach i ich produk-
tach dostosowanych do jakos$ci zycia spoteczenstwa (fora internetowe, portale spo-
lecznosciowe itd.) a takze na kreowanie wizerunku oraz marki.

Majac na uwadze fakt, ze na ocen¢ koncowg jakosci ustugi determinujacy wptyw
ma efekt koncowy procesu $§wiadczenia, nalezy w dzialaniach strategicznych ochrony
informacji banku zwro6cié¢ szczegdlng uwage na zagrozenia dla bezpieczenstwa in-
formacji wynikajgce migdzy innymi z: dostepnosci, poufnosci, integralnosci, rozli-
czalnoéci informacji oraz niezgodno$ci z przepisami. Analiza ryzyk wystgpujacych
w scenariuszach zagrozen powoduje koniecznos$¢ eliminacji lub minimalizacji za-
grozen lub ich efektow przez zabezpieczenie si¢ w ramach Rekomendacji D.

Rekomendacja D zawiera 22 wytyczne szczegdtowe, obejmujace cztery ,,obszary
ryzyk” $rodowiska teleinformatycznego

= strategia i organizacja obszarow technologii informacyjnej i bezpieczenstwa,

= rozwo0j srodowiska IT,

= utrzymanie i eksploatacja IT,

= zarzadzanie bezpieczenstwem IT.

Rekomendacja wprowadza zdefiniowane pojecie dotyczace bezpieczenstwa in-
formacji jako zachowanie poufnosci, integralno$ci i dostepnosci informacji; w ramach
bezpieczenstwa informacji mogg by¢ uwzgledniane rowniez inne wlasciwosci, takie
jak autentycznos$¢, rozliczalno$¢, niezaprzeczalnos$¢ i niezawodno$é (na podstawie
ISO/IEC 27000:2009)".

Z punktu widzenia niniejszego artykutu bardzo wazna jest Szczegdétowa Reko-
mendacja nr 16 ww. dokumentu, ktérej brzmienie jest nastgpujace: ,,Bank $wiadcza-
cy ustugi z wykorzystaniem elektronicznych kanaléw dostgpu powinien posiadaé
skuteczne rozwigzania techniczne i organizacyjne zapewniajace weryfikacje tozsa-

7 https://www.knf.gov.pl/images/Rekomendacja_D_8_01_13_uch®atem75-33016.pdf (@
step: 22.02.2017).

8 3. Wojciechowska-FilipekzZarzgdzanie jakoscig informacji w organizacjach zhierarchizowa-
nych, Warszawa 2015, s. 11.

® https://www.knf.gov.pl/images/Rekomendacja_D_8 01_13_uch®atam75-33016.pdf (@
step: 22.02.2017).

10 Tamze, s. 6.
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mosci i bezpieczenstwo danych oraz $rodkéw klientéw, jak réwniez edukowad
klientow w zakresie zasad bezpiecznego korzystania z tych kanatow™'.

Nalezy rowniez podkresli¢, ze w punkcie 16.4. wskazano, iz ,,dodatkowo, bank
powinien zapewnic, ze: sesje potgczeniowe bankowosci elektronicznej sa szyfrowa-
ne oraz prowadzone sg dodatkowe mechanizmy, ktére w mozliwie najwigkszym
stopniu uodparniaja te sesje na manipulacje”lz.

Warto w tym momencie zaznaczyé, ze w procesie odpowiedniego zarzgdzania
jakoscia podejmowane sa dziatania proinnowacyjne'’, ktére pozwola interesariu-
szom korzysta¢ z multikanatlowosci bankéw. Oznacza to, iz obecnie interesariusze
banku korzystaja z przeréznych systemow operacyjnych, ktore w réznym stopniu
obshuguja standardy dotyczace uzywanych protokotow internetowych majacych za
zadanie zabezpieczy¢ kanal komunikacji elektronicznej pomiedzy klientem a serwe-
rem. Jednocze$nie wykorzystuja rozne urzadzenia koncowe — nie sg to tylko kompu-
tery PC lub laptopy, ale takze tablety, smartfony, iPady, czyli urzgdzenia mobilne.

Identyfikacja polskiego sektora bankowego

Sektor bankowy w Polsce jest jednym z najbardziej rozwijajacych si¢ obszaréw
gospodarki. Wysoka jako$¢ ushug oferowanych przez banki wynika¢ moze z reali-
zowanych odpowiedzialnych strategii ukierunkowanych na wzrost efektywnosci
1 konkurencyjnosci. Zarzadzanie jakoscig w bankach pozwolito stworzy¢ standary-
zacje ushug, ktore w znaczacy sposob oddzialywaly na optymalizacje kosztow, a tak-
ze zmian¢ kreowania podejscia do interesariuszy i generowania innowacyjnych pro-
duktéw. Natomiast odpowiednie zarzadzanie finansami banku ukierunkowane byto
na proces podejmowania decyzji finansowych i inwestycyjnych (pozyskiwania zro-
det finansowania dziatalnos$ci operacyjnej od interesariuszy), ich zagospodarowania
tak, aby realizowac¢ cel strategiczny, jakim jest wzrost wartosci banku przy okreslo-
nym regulacjami nadzorczymi poziomie ryzyka'!. Nalezy jednak pamictaé, ze
wszystkie podejmowane dziatania ukierunkowane sg na ksztattowanie odpowied-
nich relacji i interakcji w ujeciu interesariusze — bank.

Obszerng analiz¢ obszaréw rozwoju bankowo$ci przedstawiaja Raporty PR-
News.pl, w ktorych poddana zostata ocenie dziatalno$¢ 19 bankow dziatajacych na
terenie Polski. Ze wzgledu na tematyk? publikacji, zwrécono szczegdlng uwage
w raportach na: liczbe klientow ogotem", liczbe klientow indywidualnych'®, liczbe

1 Tamze, s. 48-49.

12 Tamze, s. 49.

13 M. Olkiewicz, Knowledge management as a determinant of innovatienterprises, [w:Pro-
ceedings of the 9th International Management Conferdla@agement and Innovation For
Competitive Advantage, Bucharest 2015, s.-399.

14 M. CapigaZarzqdzanie bankami, Warszawa 2010, s. 63.

15 Kazdy bank do struktury swoich klientéw wlicza nie tylko osoby fizyczne, dla banku klientem
sa: korporacje, spotki, firmy, szkoty, gminy, miasta, stowarzyszenia, fundacje itp.

16 Niektore banki do klientéw indywidualnych zaliczaja takze mate firmy, np. jednoosobowe dzia-
talnosci gospodarcze.
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Tabela 1
Podsumowanie IV kwartalu 2016 r. w polskim sektorze bankowym
Table 1
Summary of IV quarter 2016 in the Polish banking sector
Bank [1] 12] 131 [4] 5] [6]
PKO BP i Inteligo 9199000 | 8756000 | 8805000 | 3579000 | 6850000 52,25%
Bank Pekao SA 5232748 | 4939652 | 3176917 | 1708571 | 3773443 45,28%
mBank i Orange Finanse| 4476 000 | 4455000 | 3960712 | 1982578 | 3542509 55,97%
BZ WBK 4400000 | 4000000 | 2875360 | 1770338 | 3120000 56,74%
ING Bank Slaski 4318400 | 4270000 | 3172806 | 1836129 | 2689000 68,28%
Alior Bank 3505685 | 3318429 | 1771434 734 391 1944 299 37,77%
?;“éz%% ﬁfp Paribas| 5 60000 | 2400000 928825 | 451072 763006 | 59,12%
lf;fsdki;Agric"Ie Bank |5 100 000" | 1000000 761715 | 382092 970610 | 39,37%
Bank Millennium 2088000 | 2026000 | 1798731 b.d. 1 898 888 b.d.
Getin Noble Bank 2000000 | 1900 000" b.d. 321200 971 300 33,07%
Eurobank 1453208 | 1453208 446 866 197 060 | 1453208 13,56%
Bank Pocztowy 1324801 | 1142918 510 867 161912 831235 19,48%
Raiffeisen Polbank 763 300 680 500 680 450 232070 630950 36,78%
Citi Handlowy 687 000 680 800 669 930 322 000 267000 | 120,60%!7
Eﬁfﬁﬂ: Ushugi 608768 | 608 768 608 768 b.d. 534 171 b.d.
Deutsche Bank 396 200 356 000 296 6397 | 186824 | 250 000 74,73%
Plus Bank 290 129 280 536 122 980 54 640 197 903 27,61%
BOS 255000"| 250000 133 100 b.d. 263900"  b.d.
Ezrrlflfnder Consumer b.d. 2017 151 b.d. b.d. b.d. b.d.
RAZEM: 45698 239 | 44534962 | 30721100 |13919877 |30 951 422
Legenda:

[1] Liczba klientow ogotem
[2] Liczba klientéw indywidualnych
[3] Liczba klientéw indywidualnych majacych podpisana umowg umozliwiajaca korzystanie z bankowosci in-
ternetowe;j (nie tylko ROR)
[4] Liczba klientoéw indywidualnych, ktorzy przynajmniej raz w miesigcu loguja si¢ do ROR za pomocg ban-
kowosci internetowej
[5] Liczba ROR (klienci indywidualni — jedynie konta ztotowe, bez rachunkéw oszczednosciowych)
[6] Procentowy udziat klientéw aktywnych w stosunku do liczby ROR-60w
" Bank nie podat danych na koniec 2016. Przyjeto szacunki
* Deutsche Bank i BOS nie podaty danych za IV kw. 2016 r. Przyjeto dane z IIl kw. 2016 .'®
o Deutsche Bank nie podat danych za IV kw. 2016 r. Przyj¢to dane z Il kw. 2016 1.
" BOS wyniki za IV kw. 206 r. poda dopiero 31.111.2016 r. Podane sa dane za IIl kw. 2016 1.

Zrédto: Opracowanie whasne na podstawie PRNews.pl

" Niektére banki umozliwiaja aktywowanie dostgpu do bankowosci internetowej bez zakladania
rachunku.

18 Raport PRNews.pl: Rynek bankowosci internetowej — Ill kw. 2016, http://prnews.pl/raporty/
raport-prnewspl-rynek-bankowosci-internetowejkw-20166553450.html (dostep: 31.03.2017).
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klientow indywidualnych majacych podpisang umowe umozliwiajgca korzystanie
z bankowosci internetowe;j'’, liczbe ,.klientow aktywnych™* oraz liczbe prowadzo-
nych przez banki ROR-6w. Mimo Ze nie wszystkie banki podaly pelne informacje,
to jednak nie zdecydowano si¢ usunaé zadnej pozycji, gdyz uniemozliwiatoby to
pOzniejsze poroOwnanie otrzymanych wynikow.

Wszystkie banki posiadaja w swoich portfelach ogétem okoto 46 mIn umow.
Istotny dla prowadzonych rozwazan jest fakt, iz az okoto 30 min z nich, to umowy
umozliwiajgce korzystanie z bankowosci elektronicznej. Roéwniez z 30 min rachun-
kow typu ROR okoto 14 mln ma aktywnych uzytkownikéw bankowosci elektro-
nicznej. W celu lepszej prezentacji jakosciowej i ilosciowej wskazanych parametrow
sporzadzono tabele 1.

Analiza danych w tabeli 1 pozwolila na zidentyfikowanie, w kazdej kategorii,
pierwszej piatki wiodacych bankow oraz wyliczenie procentowego udziatu aktyw-
nych klientéw w stosunku do liczby ROR-6w*'. Gléwnymi parametrami i wielko-
Sciami charakteryzujacymi wielka piatke sa’*:

= liczba klientow ogotem — 60,45% (ok. 28 min klientéw);

= liczba klientéw indywidualnych — 59,33% (ok. 26 mln klientéw);

= liczba klientéw indywidualnych majgcych podpisang umowe umozliwiajgca

korzystanie z bankowo$ci internetowej (nie tylko ROR) — 71,58% (ok. 22 miIn
klientow);

= liczba klientow indywidualnych, ktérzy przynajmniej raz w miesigcu loguja

si¢ do ROR za pomocg bankowosci internetowej — 78,14% (ok. 11 mln klien-
tow);

= liczba ROR — 64,54% (ok. 20 mln rachunkéw typu ROR™);

= $redni procentowy udzial klientow aktywnych w stosunku do liczby ROR-6w

—55,70% ($rednia wszystkich bankéw 49,37%).

Warto podkresli¢, iz udziat ,,wielkiej piatki”, w kazdym przedstawionym aspek-
cie przekracza 50% ogdlnego portfela. Zatem zarzadzanie bezpieczenstwem infor-
macji ma istotne znaczenie dla rozwoju ustug on-line.

Kanal informatyczny jako uwierzytelnienie relacji serwer — klient

Podczas korzystania z ustug e-bankingu musi zaj$¢ zdarzenie polegajace na tym,
ze dwie strony (serwer i klient), ktére zamierzajg si¢ skomunikowa¢ ze soba, sa zo-
bowigzane przeprowadzi¢ ,,pewne” ustalenia dotyczace kanatu komunikacyjnego.
Podczas tego procesu dochodzi do wymiany okreslonych komunikatow (nazwanych
standardem komunikacyjnym), w ktérych migedzy innymi okreslana jest wersja pro-

19 Liczba umoéw nie dotyczy tylko i wytacznie rachunkéw ROR.

20 ROR- rachunek oszczednosciowo-rozliczeniowy.

2L Niektére banki umozliwiaja aktywowanie dostegpu do bankowosci internetowej bez zakladania
rachunku.

22 Wielka piatka: PKO BP i Inteligo, Bank Pekao SA, mBank i Orange Finanse, BZ WBK, ING
Bank Slaski.

2 Klienci indywidualni— jedynie konta ztotowe, bez rachunkéw oszczednosciowych.
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tokotu®, sposobu szyfrowania i kompresji danych. Wysylane sa rowniez certyfikaty
bezpieczenstwa, ktore umozliwiaja sprawdzenie tozsamosci jednej ze stron lub oby-
dwoch stron.

Celem przyblizenia mechanizmu dziatania procesu komunikacji przedstawiono
na rysunku 1 schematy uwierzytelniania jednokierunkowego (uwierzytelnienie ser-
wera) pomiedzy serwerem a klientem i na rysunku 2 uwierzytelniania dwukierun-
kowego (uwierzytelnienie klienta).

- o -

(1) ServerHello >

Klient wysyta do serwera zgtoszenie zawierajgce m.in. obstugiwang !
wersje protokotu SSL, dozwolone sposoby szyfrowania i kompresji
danych oraz identyfikator sesji. Komunikat ten zawiera rowniez liczbe
Iosowa uzywanga potem przy generowaniu kluczy.

(1) Serwer odpowiad; dob i w ktdrym zwraca khen-
towi wybrane parametry polaczema wersje protokotu SSL, rodzaj
szyfrowania i kompresji oraz podobna liczbe losowg. '

(2) Certificate | (21Serwer wysyla swéj certyfikat, jac kli ina spi
> ' swojej tozsamosci (ten etap jest opcjonalny, ale w wigkszosci s
i przypadkéw wystepuje) 1

(3) Serwer wysyla informacje o swoim kluczu publicznym. Rodzaj
' i dtugosc tego klucza jest okreslony przez typ algorytmu przestany '
w poprzednim komunikacie. '
(a) Serwer zawiadamia, ze klient moze przejs¢ do nastepnej fazy
zestawiania pofaczenia. )

3) ServerKexExchange;

(4) ServerHelloDone S

. | (1 Klient wysyla serwerowi wstepny klucz sesji, zaszyfrowany za pomocg
( ClientKeyExchange ! klucza publicznego serwera. Na podstawie ustalonych w poprzednich
komunikatach dwéch liczb losowych oraz ustalonego przez klienta

wstepnego klucza sesji obie strony generuja klucz sesji uzywany >
do faktycznej wymiany danych. Jest on ustalony w sposéb bezpieczny
i znany jest tylko komunikujacym sie stronom, mimo iz jest on oparty !

0 algorytm DES. :

2 (2) ChangeCipherSpec (2) Klient zawiadamia, ze serwer moze przetaczy¢ si¢ na komunikacje i
' szyfrowana. '

(3) Finished | 3)Klient zawiadamia ze jest gotowy do odbierania danych zaszyfrowa- i

! nych. )

(1) ChangeCipherSpec > ; (1) Serwer zawiadamia, ze wykonat polecenie - od tej pory wysytat ]
' bedzie tylko zaszyfrowane informacje. !

+ (21Serwer od razu wyprébowuje mechanizm — ten komunikat jest juz !

(2) Finished i A !

' wysytany bezpiecznym kanatem. '
RS- i

s '
! serwerbanku | klient banku |

Rys. 1. Uwierzytelnienie jednokierunkowe — uwierzytelnienie serwera
Fig. 1. One-way authentication — server authentication

Zrodto: Opracowanie whasne, na podstawie https:/pl.wikipedia.org/wiki/Transport Layer
Security.

24 Protokot SSL (ang. Secure Socket Laypr protokot stuzacy do bezpiecznej transmisji zaszy-
frowanego strumienia danych i jego rozwinigcie, czyli protokot TLS (ang. Transport Layer &
curity) — protokot zapewnia poufno$¢ i integralno$¢ transmisji danych, a takze uwierzytelnienie
serwera, a niekiedy klienta; opiera si¢ na szyfrowaniu asymetrycznym oraz certyfikatach X.509;
wiecej informacji: https://pl.wikipedia.org/wiki/Transport_Layer_Security.
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Po przestaniu swojego certyfikatu etap # (2) Certificate serwer moze skorzysta¢ z dodatkowych komunikatéw aby uwierzytelnié¢ klienta.

Certifi R Po przestaniu swojego certyfikatu serwer zawiadamia, ze chciatby
M&‘) otrzymac certyfikat klienta liczbe losowq uzywang potem

przy generowaniu kluczy.

= (1) Certificate N (1) Po otrzymaniu komunikatu # (4) ServerHelloDone klient odsyta swoj
certyfikat

(2) Klient musi potwierdzi¢, ze faktycznie posiada klucz prywatny
odpowiadajacy wystanemu certyfikatowi. W tym celu klient podpisuje

(2) CertificateVerify swoim kluczem prywatnym skrot wszystkich dotychczas ustalonych
danych o potaczeniu i wysyfa go, korzystajac z tego komunikatu.

Pozostata czes¢ uwierzytelniania przebiega tak samo jak przy uwierzytelnianiu jednokierunkowym

- serwer banku D klient banku

Rys. 2. Uwierzytelnienie dwukierunkowe — uwierzytelnienie klienta
Fig. 2. Two-way authentication - client authentication

Zr6dto: Opracowanie whasne, na podstawie https://pl.wikipedia.org/wiki/Transport_Layer Security.

Jak mozna zauwazy¢ analizujac powyzsze schematy, proces uzgadniania odpo-
wiednich pozioméw bezpieczenstwa jest procesem dlugotrwatym oraz dodatkowo
wymaga skomplikowanych obliczen. Aby podczas przerwania kanatu komunikacyj-
nego lub w przypadkach krotkich potaczen nie dochodzito do sytuacji ponownego
zestawiania odpowiednich parametréw komunikacyjnych, istnieje mozliwos¢ kon-
tynuowania wczesniej rozpoczetej sesji (klient musi wysta¢ odpowiedni komunikat
# ClientHello zawierajacy parametr Sessionld).

Oczywiscie dlugos¢ pamigtania poprzedniej sesji jest nadzorowana przez serwer
1 w przypadku jej mini¢cia klient mimo wystania identyfikatora rownego parame-
trowi Sessionld nie bedzie mogt jej kontynuowaé ze wzgledu na jej przeterminowa-
nie (wygasniecie).

Warto zaznaczy¢, ze gdyby nawet pomingé skomplikowanie ustalenia parame-
tréw kanatu komunikacyjnego na drodze klient — serwer, to i tak nie mozna zapo-
mnie¢ o tym, iz obecne bezpieczenstwo kanatu komunikacyjnego, bez wzgledu na
rodzaj uzytego szyfrowania, opiera si¢ na krytycznym parametrze okreslajagcym site
szyfrowania, czyli dlugosci klucza. Im dtuzszy klucz, tym trudniej go ztamac, a przez
to odszyfrowac transmisje.

Okreslenie dtugosci klucza jest wymogiem kazdego banku, gdyz to wlasnie on
gwarantuje swemu klientowi bezpieczenstwo, gdyz przejecie kanatu komunikacyj-
nego i jego odszyfrowanie pozwala stronie trzeciej na dowolng modyfikacje przesy-
tanych wiadomosci przez ten kanat i np. dokonanie zmiany parametréw przelewu.

Analiza bezpieczenstwa uzytej metody szyfrowania — przeglad zabezpieczen
Klienci bankowi edukowani sa, iz powinni zwraca¢ uwage na fakt wystepowania

»zielonej ktodki” na pasku przegladarki, gdyz taki stan §wiadczy o zabezpieczonym
polaczeniu. Dodatkowo wszystkie potaczenia z ustugami e-bankingu powinny by¢
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) Informacje o stronie htips:/fvww.ssllabs.com{

o E i 8

Ogdine Media Uprawnienia = Bezpieczenstwo

Tozsamosc witryny
Witryna: www.ssllabs.com
Wiagcicel: Ta witryna nie dostarcza informacji o swoich whascicielach.

Zweryfikowana przez: Entrust, Inc.

| Wyswiet! certyfikat

Prywatnosé i historia
Czy ta witryna byla wezesniej odwiedzana? HNie

Czy ta witryna przechowuje informacie na tym komputerze
(ciasteczka)? Tak Wyswietl ciasteczka
Czy hasta uZyte na tej witrynie zostaty zachowane? Hie Wyswietl zachowane hasta

Szczegdty techniczne
Polaczenie szyfrowane (TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256, 128-bitowe klucze, TLS 1.2)
Wygwietlana strona zostata zaszyfrowana przed przestaniem poprzez Internet.

Szyfrowanie utrudnia nieupowaznionym dostep do informacji przesylanych miedzy komputerami, Jest diatego mafo
prawdopodobne, e ktokolwiek mial dosten do treéd tej strony, ady podrézowala przez Intermnet,

Pomoc

Rys. 3. Informacje bezpieczenstwa dla witryny
Fig. 3. Security information for your site
Zrodto: Opracowanie whasne.

Podglad certyfikatu: ,ssllabs.com™

Ogéine | Szczegaty|

Hiniejszy certyfikat zostal zweryfikowany do wykorzystania przez:
| Certyfikat S5 kintal |

‘ Certyfikat 551 serwera |

Wystawiony dla

Mazwa pospolita (CN) ssllabs.com

Organizacja (O] Qualys, Inc.

Jednostka organizacyina {OU) <Nie jest czescig certyfikatu>

Mumer seryjny 50:D3:59:F0

Wystawiony przez

Nazwa pospalita (TN} Entrust Certification Authority - L1K

Crganizaga {0} Entrust, Inc.

Jednostia organizacying (OU) See www.entrust.netlegal-terms

Okres waznosci

Wazny od dnia 22 lutego 2015

\Wygasa dnia 23 maja 2018

Odciski

Odisk SHA-256 B1:5F:6F:69:2D:5D:79:7D:D5:D5:
RB:E1:F4:CC:BD:S5 FD:4E:60:52:38

Odcisk SHA1 4C:91:B9:22:AF: 1D:09:70:

Rys. 4. Podglad informacji dotyczacych certyfikatu
Fig. 4. View information about the certificate
Zrodto: Opracowanie whasne.
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poprzedzone przez adres internetowy zaczynajacy sie od https:/*. Coz zatem kryje
si¢ za zielong ktodkg i protokotem https? Za pomocg zwyklego sprawdzenia bezpie-
czenstwa danej witryny uzytkownik moze si¢ przekonaé o tozsamosci witryny oraz
zobaczy¢ dla kogo i przez kogo zostat wystawiony certyfikat bezpieczenstwa. Przy-
ktadowa informacja, jaka jest dostgpna dla uzytkownika z poziomu kazdej przegla-
darki internetowej, przedstawiona zostata rysunkach 3 i 4. Rysunki przedstawiaja in-
formacj¢ na temat strony www firmy Qualys i jej produktu SSL Labs.

Warto zastanowic sie, czy takie informacje wystarczaja, aby stwierdzi¢, ze dana
witryna jest bezpieczna? W wigkszosci wypadkow mozna odpowiedzie¢ twierdzaco.
Ale czy mozna zweryfikowa¢ t¢ jako$¢ poprzez niezalezne zrodlo? Oczywiscie, ze
tak, gdyz w erze powszechnego dostepu do informacji i niezaleznych ushug nie sta-
nowi to wigkszego problemu.

Na potrzeby publikacji wszystkie testy™® zostaly oparte na raportach generowa-
nych przez specjalne ogélnodostepne narzedzie’ SSL Server Test™. Jednoczesnie,
aby ograniczy¢ ilo$¢ informacji przedstawionych w danym raporcie postanowiono,
ze pokazane zostanie tylko podsumowanie dla wielkiej piatki oraz odnos$niki do ra-
portow dla pozostatych bankow.

PKO BPiINTELIGO
A. iPKO (https://www.pkobp.pl/)*

Gléwne dane:

= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

= Wsparcie protokotow™’: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania®' dla TLS 1.2°*:
TLS ECDHE RSA WITH AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 256 CBC_SHA,

B HTTPS (ang. Hypertext Transfer Protocol Segukeszyfrowana wersja protokolu HTTP w re-
lacji serwer— klient/klient— serwer, szyfrowanie to zapobiega to przechwytywaniu i zmienianiu
przesytanych danych.

26 Zabezpieczenia oceniane sg za pomocg liter: A+, A, B, C, D, E, F; gdzie A+ ocena najwyzsza,
za$ F ocena najnizsza.

27 Narzedzie te jest dostepne na stronach https://www.ssllabs.com/ (dostep: 31.03.2017).

% Metodologia wykorzystywana podczas rankingu serwisow https:/github.com/ssllabs/research/
wiki/SSL-Server-Ratingsuide (dostep: 31.03.2017).

29 https://www.ssllabs.com/ssltest/analyze.html?d=www.ipko.pl (dostep: 31.03.2017).

30 Kwestia istotna ze wzgledu na uzywanie danego systemu i agenta (przegladarki internetowej,
dedykowanego oprogramowiapw realizowaniu potaczenia serwer — klient — nie kazdy agent
potrafi nawigza¢ potaczenia, wykorzystujac najlepszy/najbezpieczniejszy protokot.

31 Tylko dla najwyzszego protokotu, reszta informacji dla innych protokotéw dostepna w pelnym
raporcie.

32 Algorytmy opisane zostaty w dokumencie referencyjnym RFC5289, hitps://www.ietf.org/
rfc/rfc5289.txt (dostep: 31.03.2017).
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TLS_ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 128 CBC _SHA,
TLS RSA WITH AES 256 GCM_SHA384,
TLS_RSA_WITH_AES 128 GCM_SHA256,
TLS_RSA_WITH_3DES_EDE CBC_SHA.

= Nieudana symulacja potaczenia: IE 6 / XP.

SSL Report: www.ipko.pl (193.109.225.70)

Assessed on: Frl, 31M 1334 UTC | Hige | Cleas cache

Summary

imentation psoe for more information, configuration guides, and books. Known issues are documented hare,

Rys. 5. Podsumowanie raportu dla ipko
Fig. 5. Summary report for ipko

Zrédto: Opracowanie whasne, na podstawie https://www.ssllabs.com

B. Inteligo (https://inteligo.pl/secure)™

SSL Report: inteligo.pl (193.109.225.10)

Assessed an: Fri, 11 Mar 2017 11:26 19 UTC | Mide | Clear cache

Summary

Ceriificate

—

Key Exchange

Cipher Swength

Visit our documentation pags for ‘and boak: here.

Rys. 6. Podsumowanie raportu dla Inteligo
Fig. 6. Summary report for Inteligo

Zrodto: Opracowanie whasne, na podstawie https://www.ssllabs.com

Glowne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).
=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)
= Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_ AES 256 GCM_SHA384,
TLS ECDHE RSA WITH AES 128 GCM_SHAZ256,

33 https://www.ssllabs.com/ssltest/analyze. html?d=inteligo.pl (dostep: 31.03.2017).
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TLS _ECDHE RSA WITH_AES 256 CBC SHA384,
TLS_ECDHE RSA WITH_AES 256 CBC_SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 128 CBC SHA,
TLS RSA WITH AES 256 GCM_SHA384,
TLS RSA WITH_AES 128 GCM_SHAZ256,
TLS_RSA WITH 3DES EDE CBC_SHA.

= Nieudana symulacja potaczenia: IE 6 / XP.

BANK PEKAO SA

C. Pekao24 (https://www.pekao24.pl/)**

Gloéwne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).
=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)
= Algorytmy szyfrowania dla TLS 1.2:
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 256 CBC_SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA,
TLS RSA WITH_AES 256 GCM_SHA384,
TLS RSA WITH AES 256 GCM_SHA384,
TLS RSA WITH_AES 256 CBC_SHA256,
TLS RSA WITH_AES 128 CBC _SHAZ256,
TLS RSA WITH _AES 256 CBC SHA,
TLS RSA WITH AES 128 CBC SHA,
TLS RSA WITH 3DES EDE CBC_SHA.
= Nieudana symulacja potaczenia: IE 6 / XP.

SSL Report: www.pekao24.pl (193.111.166.208)
Assessed on: Fi, 31 Mar 201

017 11:30:25 UTC | Hida | Clear cache

Summary

‘ HTTP Strict Transport

Rys. 7. Podsumowanie raportu dla Pekao24
Fig. 7. Summary report for Pekao24

Zrodto: Opracowanie whasne, na podstawie https://www.ssllabs.com

34 https:/iwww.ssllabs.com/ssltest/analyze.html?d=wwwap2k pl (dostep: 31.03.2017).
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MBANK i ORANGE FINANSE
D. mbank (https://online.mbank.pl/)*

SSL Report: online.mbank.pl (193.41.230.98)

Assessed on: Fri, 21 Mar 2017 11:46:42 UTC | Hide | Clear cache

Summary

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our page for more: quides, and books. Known issues are documented here.

‘ HTTP Strict Transport ity it i iS server. MORE INFO »

Rys. 8. Podsumowanie raportu dla mbank
Fig. 8. Summary report for mbank

Zrodto: Opracowanie whasne, na podstawie https://www.ssllabs.com

Gléwne dane:

= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH AES 128 CBC _SHA256,
TLS ECDHE RSA WITH AES 256 CBC _SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA,
TLS RSA WITH_AES 256 GCM_SHA384,
TLS RSA WITH_AES 128 GCM_SHAZ256,
TLS RSA WITH_AES 256 CBC SHAZ256,
TLS RSA WITH_AES 128 CBC _SHAZ256,
TLS RSA WITH AES 256 CBC SHA,
TLS RSA WITH_AES 128 CBC _SHA.

= Nieudana symulacja potaczenia: IE 6 / XP, IE 8 / XP.

E. Orange Finanse (https:/orangefinanse.com.pl/)*®

Gloéwne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).
=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

% https://www.ssllabs.com/ssltest/analyze.html?d=online.mbank.pl (dostgp: 31.03.20107).
36 https://www.ssllabs.com/ssltest/analyze.html?d=orangefinanse.com.pl (dostgp: 31.03.2017).
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= Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS_ECDHE RSA WITH_AES 256 CBC SHA384,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS ECDHE RSA WITH_AES 256 CBC_SHA,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA,
TLS RSA WITH AES 256 GCM_SHA384,

TLS RSA WITH_AES 128 GCM_SHAZ256,
TLS RSA WITH_AES 256 CBC _SHAZ256,
TLS RSA WITH _AES 128 CBC_SHA256,
TLS RSA WITH_AES 256 CBC _SHA,
TLS RSA WITH_AES 128 CBC_SHA.
= Nieudana symulacja potaczenia: IE 6 / XP, IE 8 / XP.

SSL Report: orangefinanse.com.pl (193.41.230.120)

Assessed on: Fri, 21 Mar 2017 11:54:34 UTC | Hide | Clear cache

Summary

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

‘ HTTP Strict Transport Security (HSTS) wi i iS Server. MORE INFO »

Rys. 9. Podsumowanie raportu dla Orange Finanse
Fig. 9. Summary report for Orange Finance

Zrédto: Opracowanie whasne, na podstawie https://www.ssllabs.com

BZ WBK
F. BZWBK24 (https://www.centrum24.pl/)*’

Gléwne dane:

= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3
(Nie), SSL 2 (Nie)

= Algorytmy szyfrowania dla TLS 1.2:
TLS ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 256 CBC SHA384,
TLS ECDHE RSA WITH_AES 256 CBC _SHA,
TLS RSA WITH _AES 256 CBC SHA,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,

37 https:/iwww.ssllabs.com/ssltest/analyze. ittalwww.centrum24.pl (dostep: 31.03.2017).
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TLS _ECDHE _RSA WITH_AES 128 CBC_SHAZ256,
TLS_ECDHE RSA_ WITH_AES 128 CBC_SHA.
= Nieudana symulacja potaczenia: IE 6 / XP, IE 8 / XP, Java 6u45.

SSL Report: www.centrum24.pl (193.41.231.130)

Assessed on: Fri, 31 War 2017 12:03:04 UTC | Hide | Clear cache

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our’ page for , and books.

Rys. 10. Podsumowanie raportu dla BZWBK24
Fig. 10. Summary report for BZWBK24

Zrédto: Opracowanie whasne, na podstawie https://www.ssllabs.com
ING BANK SLASKI
G. Moje ING (https:/login.ingbank.pl/)*®
SSL Report: login.ingbank.pl (193.193.181.208)

Assessed on: Fri, 31 Mar 2017 11:06:22 UTC | HIDDEN | Clear cache

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports weak Diffi toB. MOREINFO»

‘ HTTP Strict Transport

Rys. 11. Podsumowanie raportu dla Moje ING
Fig. 11. Summary report for My ING

Zrodlo: Opracowanie whasne, na podstawie https://www.ssllabs.com

Glowne dane:
= Posiadany certyfikat: RSA 2048 bits (SHA256withRSA).

=  Wsparcie protokotéw: TLS 1.2 (Tak); TLS 1.1 (Tak); TLS 1.0 (Tak); SSL 3

(Nie), SSL 2 (Nie)

3 https://www.ssllabs.com/ssltest/analyze html?d=login.ingbank.pl&s=193.193.181.208 (dostep:

31.03.2017).
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=  Algorytmy szyfrowania dla TLS 1.2:
TLS_ECDHE RSA WITH_AES 256 GCM_SHA384,
TLS ECDHE RSA WITH_AES 128 GCM_SHAZ256,
TLS_ECDHE RSA WITH_AES 256 CBC SHA384,
TLS_ECDHE RSA WITH_AES 256 CBC_SHA,
TLS ECDHE RSA WITH_AES 128 CBC_SHA256,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA,
TLS_ECDHE RSA WITH_AES 128 CBC_SHA.

= Nieudana symulacja potaczenia: IE 6 / XP.

POZOSTALE BANKI

Analiza pozostatych bankéw pozwolila zidentyfikowac i oceni¢ na:

= Alior Bank (https:/aliorbank.pl/hades/)’® — ocena ogodlna™ A;

» Bank BGZ BNP Paribas i BGZOptima (https://login.bgzbnpparibas.pl/)*' —
ocena ogodlna A;

= Credit Agricole Bank Polska (https:/e-bank.credit-agricole.pl/)* — ocena
ogolna C;

= Bank Millennium (https:/www.bankmillennium.pl/)* — ocena ogblna A+;

= Getin Noble Bank (https://secure.getinbank.pl)** — ocena ogélna A+;

= Eurobank (https://online.eurobank.pl/)* — ocena ogélna A+ z perspektywa
obnizenia oceny do poziomu C;

= Bank Pocztowy (https://www.pocztowy24.pl/)*® — ocena ogélna A;

= Raiffeisen Polbank (https:/moj.raiffeisenpolbank.com/)*’ — ocena ogdlna A**;

= Citi Handlowy (https://www.online.citibank.pl/)*’ — ocena ogdlna A;

* T-Mobile Ustugi Bankowe (https://online.t-mobilebankowe.pl/)”” — ocena
ogbélna A;

» Deutsche Bank (https:/dbeasynet.deutschebank.pl/)’' — ocena ogdlna A;

* Plus Bank (https:/plusbank24.pl/)** — ocena ogdlna A;

39 https://www.ssllabs.com/ssltest/analyze.html?d=aliorbank.pl (dostep: 31.03.2017).

40 hoziomu zabezpieczen.

L https://www.ssllabs.com/ssltest/analyze.html?d=login.bgzbnpparibas.pl (dostep: 31.03.2017).

42 https:/iwww.ssllabs.com/ssltest/analyze.html?d=e-bank.cxgditele.pl (dostep: 31.03.2017).

3 https://www.ssllabs.com/ssltest/analyze.html?d=www.bankmiltienpi (dostep: 31.03.2017).

“ https://www.ssllabs.com/ssltest/analyze.html?d=secure.getinbank.pl (dostep: 31.03.2017).

4 https://www.ssllabs.com/ssltest/analyze.html?d=online.curobank.pl (dostep: 31.03.2017).

48 https:/www.ssllabs.com/ssltest/analyze. httal@ww.pocztowy24.pl (dostep: 31.03.2017).

4" hitps://www.ssllabs.com/ssltest/analyze.html?d=moj.raiffeisenpolbank.com
(dostep: 31.03.2017).

8 Bank w raporcie ma wskazanie dotyczace zmiany funkcji skrétu do certyfikatu z SHA1 do
SHA2. Na poczatku roku 2017 firma Google udostgpnita dokumenty, z ktorych jasno wynika, iz
mozliwe sa udane, efektywne i praktyczne ataki na funkcje skrotu SHAL.

4 https://www.ssllabs.com/ssltest/analyze.html?d=www.online.citibank.pl (dostep: 31.03.2017).

%0 https://www.ssllabs.com/ssltest/analyze.html?d=online.t-mobilebankowe.p
(dostep: 31.03.2017).

*1 https://ww.ssllabs.com/ssltest/analyze.html?d=dbeasynet.deutschebank.pl
(dostep: 31.03.2017).

52 https://www.ssllabs.com/ssltest/analyze.html?d=plusbank24.pl (dostep: 31.03.2017).
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= BOS (https://bosbank24.pl/)”* — ocena ogodlna A**;
= Santander Consumer Bank (https:/online.santanderconsumer.pl/)>> — ocena
ogoblna A+ z perspektywa obnizenia oceny do poziomu C.

Podsumowanie

Zmieniajgce si¢ otoczenie oraz niepewnos$¢ i zwigzane z nig ryzyko wymusza na
organizacjach podejmowanie strategicznych dziatan. Banki poszukuja metod, narzg-
dzi, ktére zwickszajac efektownos$¢ dziatania zminimalizujg ryzyka i ich skutki. Jed-
nym z obszarow ciagltego zarzadzania jest jako$¢ bezpieczenstwa informacji. Prze-
prowadzajac analize raportéw stwierdzono, ze wszystkie banki korzystaja z silnego
szyfrowania opartego na kluczu o dlugosci 2048 bitow™°. Szyfrowanie to oparte jest
o szyfrowanie asymetryczne RSA. Wykazano réwniez, ze banki wspierajg bezpiecz-
ne protokoty z rodziny TLS, jednocze$nie wykluczajac przestarzate juz protokoty
SSL. Wazne jest, ze wspierane protokoty posiadaja wszystkie zalecane algorytmy
szyfrowania. Nalezy rowniez dodaé, iz serwery poprawnie odrzucajg przestarzatych
agentéow (m.in.: IE 6, IE 8 pracujacych na systemie Microsoft XP; srodowisko Java
6u45) oraz wspierajg systemy mobilne.

Z przeprowadzonej analizy bankéw funkcjonujagcych w kraju wynika, ze najgo-
rzej z wielkiej piatki wypadla bankowo$¢ elektroniczna oferowana przez ING Bank
Slaski — ocena B. Obnizenie oceny wyniklo z faktu wspierania przez serwer banko-
wy slabego protokotu Diffiego-Hellmana®’. Wéréd pozostatych bankoéw najgorzej
zostaty ocenione:

= Credit Agricole Bank Polska — ocena C, obnizZenie oceny nastapito ze wzgle-

du na fakt uzywania szyfru strumieniowego RC4™® oraz za niewspieranie
technologii utajnienia przekazywania™.

= Eurobank i Santander Consumer Bank — spowodowane jest to zmianami w sys-

%3 https://www.ssllabs.com/ssltest/analyze.html?d=bosbank24 pl (dostep: 31.03.2017).

¥ Bank w raporcie ma wskazanie dotyczace zmiany funkcji skrétu do certyfikatu z SHA1 do
SHA2.

%5 https://www.ssllabs.com/ssltest/analyze.html?d=online.santanderconsumer.pl
(dostep: 31.03.2017).

%6 Dla kluczy asymetrycznych dtugoscia sugerowana jest obecnie 2048 bitow.

57 Protokot uzgadniania kluczy szyfrujacych.

S8 RC4 nalezy do szyfrow strumieniowych. Uzywany jest w protokotach, takich jak SSL oraz
WEP. Szyfr ten nie jest odpormy kryptoanalizg liniowa i kryptoanaliz¢ roznicowa. Obecnie
jest uznawany za niedostatecznie bezpieczny. Szyfr ten nie jest zalecany do uzywania w nowych
systemach.

%9 Utajnienie przekazywania (ang. Forward SecreE) jest wlasnoscia zabezpieczonych proto-
kotéw komunikacyjnych; powoduje ono zabezpieczenie w sytuacji, gdy zostaje ztamany tzw.
klucz dlugoterminowy. Ztamanie jednak tego klucza nie rodzi dalszych konsekwencji, czyli nie
powoduje skompromitowania kluczy uzytych w poprzednich sesjach. Jezeli FS jest wykory-
stywany, szyfrowane komunikacje oraz sesje utworzone w przesztosci nie moga zosta¢ odzy-
skane i odszyfrowane w przypadku kompromitacji haset lub kluczy dtugoterminowych w poz-
niejszymi okresie.
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temie klasyfikacji®® oraz wspieraniem szyfrowania, ktére nie jest juz uznawa-
ne za bezpieczne®'.

Nalezy zauwazy¢, ze Getin Noble Bank jest najbardziej wymagajacy, jezeli cho-
dzi o dopuszczone systemy operacyjne.

Reasumujac, zielona kiédka i zaufany certyfikat wcale nie oznaczaja bezpiecz-
nego kanatu informacyjnego. Zbadany tez zostat tylko jeden aspekt bezpieczenstwa
— obshuga protokotow szyfrujacych po stronie serwera. Kazdy kanal za§ ma dwie
strony, co za tym idzie ta druga strona (klient) moze mie¢ szereg innych mankamen-
tow, ktore moga obnizy¢ ogolne standardy bezpieczenstwa.
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https://www.ssllabs.com/ssltest/analyze.html?d=www.bankmillennium.pl

(dostep: 31.03.2017).
https://www.ssllabs.com/ssltest/analyze.html?d=www.centrum24.pl (dost¢p: 31.03.2017).
https://www.ssllabs.com/ssltest/analyze.html?d=www.ipko.pl (dostep: 31.03.2017).
https://www.ssllabs.com/ssltest/analyze.html?d=www.online.citibank.pl

(dostgp: 31.03.2017).
https://www.ssllabs.com/ssltest/analyze.html?d=www.pekao24.pl (dostep: 31.03.2017).
https://www.ssllabs.com/ssltest/analyze.html?d=www.pocztowy24.pl (dostep: 31.03.2017).

Summary

Internet banking is becoming an important part of life in the informagiaciety.
Risk management in services related to broadly understood e-baskiegoming an
extremely important issue, and even a factor determining the existeraeanik in
cyberspace. This process must be continually monitored and rapidlified as new
threats are detected. The issue of implementing server-side procedurateand
implementation in security is another important issue as well.

With the current development of internet technologies and the dangersgfthesim,
special attention is paid to security - the "green padlock" in the brodeses not give
100% certainty in the area of information security. It only tells tha the certificate is
secure and has been signed by a trusted authentication center. The "greek" st
has its security levels that affect the quality of the service provgilece the certificate,
friendly application and nice layout of the site will not guarantee the sgafrithe
communication channel.
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ZARZADZANIE BEZPIECZENSTWEM INFORMAC]I
INFORMATION SECURITY MANAGEMENT

Zarys tresci: Obecnie mozemy zaobserwowac dynamiczny rozwdj przedsigbiorstw nie
tylko ze wzgledu na postepujaca globalizacje, ale takze szeroko rozumiany dostep do
nowoczesnych technologii. Wraz z cigglym rozpowszechnianiem si¢ sieci informacyj-
nych i telekomunikacyjnych znacznie obnizyt si¢ koszt pozyskania informacji, co ma
ogromny wplyw na przyspieszenie procesoéw gospodarczych’. Celem niniejszego artyk
tu jest analiza informacji jako zasobu, przedstawienie charakterystycznych cech systemu
bezpieczenstwa informacji, wyjasnienie takich poje¢, jak informacja, bezpieczenstwo
oraz przedstawienie dzialan wspomagajacych ochrong informacji w przedsiegbiorstwie.
Stowa kluczowe: informacja, ochrona danych, system bezpieczenstwa informacji, zarza-
dzanie

Key words. information, data protection, security of information system, mamagt

Wstep

Aby sprosta¢ rosngcym wyzwaniom wspotczesnej gospodarki, wazna jest ochro-
na i dbanie o jako$¢ zasobow. Pragng poruszy¢ wiec problem ochrony zasobu, jaki
stanowi informacja, co jest o tyle problematyczne, ze informacja stale ewoluuje, dla-
tego, aby mie¢ nad nig kontrole, nalezy wdrozy¢ w przedsiebiorstwie system ochro-
ny jej bezpieczenstwa. Stanowi to jednak przedsiewziecie kosztowne, dlatego
poprawa ochrony informacji powinna by¢ optacalna przede wszystkim dla przedsie-
biorstwa oraz umacnia¢ badz zwigkszac jego konkurencyjnoéc’z.

1 Z. Olesinski, Srodowiskowe uwarunkowania zarzqdzania informacjg w malych przedsiebior-
stwach, [w:] Zarzqdzanie zasobami informacyjnymi w warunkach nowej gospodarki, red.
R. Borowiecki, J. Czekaj, Warszawa 2010, s. 91.

2 A. Bialas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, \Warszawa 2006,
s. 28.
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Czym jest informacja?

Niewatpliwie informacja jest jednym z najwazniejszych aktywoéw firmy. Ona wia-
$nie czyni przedsigbiorstwo wyjatkowym, decyduje o jego wartosci, a takze o sukce-
sie lub porazce®. Informacja jest komunikat, wiadomos¢, przekaz lub wskazowka,
przekazywane w sposob zrozumialy i ptynny za pomocg kodu lub jezyka. Mozemy
podzieli¢ informacje¢ na trzy typy:

= niezbedng dla funkcjonowania przedsiecbiorstwa,

= taka, na ktorej opiera si¢ przewaga konkurencyjna na rynku,

= dotyczaca bezpieczenstwa informacii i ich kontrolf.

W dzisiejszych czasach ,,informacja jest kluczem do sukcesu rynkowego i staje
si¢ gtownym elementem rozwoju gospodarczego”s. Dzieje sie tak dlatego, ze to je-
dyny zasob, do ktérego dostep zapewnia mozliwo$¢ prognozowania procesow za-
chadzacych na rynku, a takze podejmowania odpowiednich dziatan i reagowania na
nie, poréwnywania czy decyzje podjete przez przedsigbiorcow sa wlasciwe, czy tez
nie oraz ich dopracowania, co stanowi ogromng warto$¢ dla strategii firmy.

Obecnie przedsigbiorstwa cierpig z powodu natloku informacji, ktére niekontro-
lowane lub niepoprawnie zarzadzane moga spowodowac¢ ogromne szkody. Aby pra-
widlowo zarzadza¢ informacja, nalezy wiedzie¢ przede wszystkim, gdzie jej szukac.
Podstawowym jej nosnikiem sg systemy informatyczne, sprzet komputerowy, do-
kumenty papierowe badz w formie elektronicznej oraz ludzka pamie¢. W kazdym
z tych przypadkdw mamy do czynienia z ryzykiem utracenia lub dostania si¢ infor-
macji w niepowotane rqceﬁ. Informacja zmienia si¢ nieustannie, tak naprawde trudno
jest zdefiniowa¢ dzisiaj, co nig nie jest. Rozwoj technologii i telekomunikacji spo-
wodowal, Zze ogromne wyzwanie dla przedsigbiorstwa i niejako jego sukces stanowi
zapanowanie nad ogromem przeplywu informacji, nie méwigc juz o ich usystematy-
zowanu, podporzadkowaniu i zarzadzaniu nimi. Informacja moze by¢ dostarczana
z wielu zrédet, niekoniecznie wiarygodnych, a ponadto w czasie swojej ,,wedrowki”
moze ulegaé¢ wielu przeksztatceniom, a tym samym zmniejsza si¢ jej wartos¢. Dla-
teg07naleZy chroni¢ takie atrybuty informacji, jak poufnos$¢, doktadnos¢ i dostep-
nosc'.

Poufnos$cia informacji nazywamy zdolno$¢ do dzielenia si¢ informacja wytacznie
z tymi instytucjami lub grupami oséb, ktorym jest to niezbedne oraz do odmowy do-
stepu do informacji tym osobom, ktére nie sg do tego powotane. Natomiast doktad-
no$¢ przektada si¢ na wiarygodno$¢ informacji, tzn. méwi o tym, ze informacja po-
chodzi z wiarygodnego i1 sprawdzonego zrodia i wigze si¢ z jej integralnoscig, czyli
pewnoscia, ze z uptywem czasu nie zostala ona znieksztatcona badz nie stracita swo-
jej pierwotnej warto$ci wskutek modyfikacji. O dostgpnosci méwimy za§ wtedy, gdy

% D.L. Pipkin, Bezpieczeristwo informacji. Ochrona globalnego przedsiebiorstwa, thum. E. Andru-
kiewicz, Warszawa 2002, s. 15.

4 T. Kifner, Polityka bezpieczeristwa i ochrony informacji, Gliwice 2013, s. 14.

® Z. Grodek, Sieci informacyjne dla przedsiebiorczosci — czynnik przewagi konkurencyjnej opartej
na informaciji, [w:] Zaradzanie zasobami informacyjnymi..., s. 203.

® T, Kifner, Polityka bezpieczenstwa..., s. 15.

" D.L. Pipkin, Bezpieczeristwo informacji...., s. 18.
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wszystkie osoby majace pozwolenie na dostep do danej informacji korzystaja
Z niej, poniewaz nalezy ona do zasobdw informacyjnych przedsigbiorstwa.

Pierwszym krokiem zmierzajacym do ochrony informacji jest zrozumienie, dla-
czego zapewnienie jej bezpieczenstwa jest tak wazne dla calego przedsi¢biorstwa.
W dobie gospodarki rynkowej nieustannie walczy si¢ o informacje stanowigce
0 ,,by¢ albo nie by¢” firmy, a ujawnienie wrazliwych danych moze pociggnaé za so-
ba powazne straty finansowe.

Polityka bezpieczenstwa w przedsi¢biorstwie

Mowiac o bezpieczenstwie czesto mamy na mysli stan, w ktorym dane dobra sg
zabezpieczone, tzn. nie istnieje obawauithty. W praktyce stan ten jest niemozliwy,
poniewaz nigdy nie bedziemy mie¢ stuprocentowej pewnosci, ze zasoby, takie jak
wiedza czy informacja, nie sg narazone na ataki lub proby przejecia. ,,Zapewnienie
bezpieczenstwa jest procesem ograniczenia ryzyka lub prawdopodbienstwa szkody™®,
a, co si¢ z tym wiaze, prowadzenie odpowiedniej polityki bezpieczenstwa shuzy je-
dynie statemu zmniejszaniu badZ ograniczaniu stanu zagrozenia. Wynika wigc z te-
g0, ze zagrozenie zawsze bedzie istnie¢. Wprowadzajac jednak pare prostych zasad
w przedsicbiorstwie, mozemy zmniejszy¢ ryzyko ujawnienia cennych informacji.

Polityka bezpieczenstwa to system zarzadzania nie tylko systemami informa-
tycznymi, ale takze organizacja i postepowaniem pracownikow. To zapewnianie
bezpieczenstwa informacji poprzez jasne zakomunikowanie i przedstawienie
wigzujacych zasad i regut pracownikom. Jest to $wiadome zarzadzanie informacja
i jej bezpieczenstwem za pomocg zalecen i procedur, ktore w sposob klarowny opi-
sujq0 przeptyw informacji w przedsigbiorstwie oraz mi¢dzy nim i jego kontrahenta-
mi'®. Dzialania te powinny by¢ sprecyzowane, przemyslane i skuteczne, a polityka
bezpieczefistwa powinna dawaé mozliwo$¢ niezakloconej pracy przedsigbiorstwa™™.
Podstawowy plan bezpieczenstwa informacji mozemy podzieli¢ na:

= analize skutkéow finansowych okreslajacg, ktore procesy w firmie mozna

uzna¢ za krytyczne, czyli niezbedne, aby instytucja przetrwata,

= analize ryzyka przewidujaca prawdopodobienstwo wystgpienia zagrozenia

oraz wielko$¢ przewidywanych szkod,

= planowanie dziatan w sytuacjach kryzysowych wskazujace, co nalezy zrobic,

aby w jak najszybszy sposob przywroci¢ w przedsigbiorstwie stan sprzed in-
cydentu,

= planowanie utrzymania ciggtosci dziatania okreslajace, co nalezy zrobi¢, aby

pomimo sytuacji nadzwyczajoly oraz niezaleznie od nich przedsiebiorstwo
mogto dalej funkcjonowaé 2

8 Tamze, s. 16.

° Tamze, s. 17.

10T, Kifner, Politykabezpieczerstwa..., s. 26.

™ A. Bialas, Bezpieczeristwo informacji i ustug..., s. 34-35.
12D.L. Pipkin, Bezpieczeristwo informacji..., S. 19.
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Bardzo wazne jest, aby dostrzec, ze wspotczesna gospodarka i stopien zaawan-
sowania technologii nie pozwalajg na postrzeganie bezpieczenstwa jako mozliwosci,
lecz jako niezbednej koniecznosci, aby przedsigbiorstwo przetrwato. Bezpieczen-
stwo stanowi dzisiaj gwarancje gospodarczego postepu, dlatego plan bezpieczen-
stwa informacji powinien by¢ §cisle zwigzany z podstawowymi zatozeniami dziala-
nia firmy oraz czynno$ciami kontrolnymi. Wazna jest rowniez wspolpraca kadry
zarzadzajacej. Powinna by¢ ona §wiadoma zagrozen oraz przygotowana na ewentu-
alne reakcje niezbgdne do ochrony zasobdow.

Inne

Niespdjne podejscie do regulac]i

Kwestie zarzadzania i organizacji

Brak odpowiednich narzedzi W llos¢ w %

Brak swiadomosci i wsparcia ze
strony zarzadu

Brak pracownikow o okreslonych

0,
kompetencjach 6%

Ograniczenia budzetowe 619

Rys. 1. Gléwne przyczyny ograniczen w zapewnianiu bezpieczenstwa informacji

Fig. 1. The main reasons of restrictions while providing informationrisgcu

Zrédlo: RaportEY: Rosnie $wiadomos¢ cyberzagrozen, lecz firmom weiaz brakuje spojnego po-

dejscia do bezpieczenstwa systemoéw informatycznych, EY, 13 stycznia 2017 www.ey.com/pl/

pl/newsroom/news-releases/neays20170113-swiatowe-badanie-bezpieczenstwa-informacji/
(dostep: 14.03.2017).

Zarzadzanie systemem bezpieczenstwa

Czesto bagatelizuje si¢ wartos¢, jaka dla przedsicbiorstwa ma bezpieczenstwo,
czego nastepstwem jest brak jakichkolwiek zabezpieczen. Ten model ,,ochrony” mo-
ze mie¢ wiele przyczyn, natomiast zazwyczaj wigze si¢ z brakiem finanséw, czasu
badZ po prostu z nicodpowiednim podejsciem kadry zarzadzajgcej. Prowadzi to do
catkowitej bezczynnosci w sferze zabezpieczen, gdyz przedsigbiorstwo, stanowiac
potencjalnie mato interesujgcy obiekt atakow, rezygnuje z jakichkolwiek form
ochrony, wierzac, ze bardziej zagrozone sg firmy konkurencyjne. Ten model zabez-
pieczen jest ryzykowny i w dtuzszej perspektywie czasu nieoptacalny, gdyz straty,
jakie ponosi si¢ wskutek naruszenia dobr firmy okazuja si¢ o wiele wigksze,
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a przedsigbiorstwo moze ponosi¢ jego konsekwencje jeszcze dlugo po wyciszeniu
sprawy?.

Nieco lepszy jest model ochrony niektorych jednostek organizacyjnych, z punktu
widzenia ekonomicznego bardiigtacalny, natomiast niedajacy pewnosci, ze do-
bra firmy nie zostang utracone. Przedsigbiorstwo skupia si¢ na zabezpieczeniu jedy-
nie wybranych $rodkow Iub jednostek, stosujac jednoczesnie rézne manewry majace
na celu zmylenie potencjalnych wlamywaczy, np. uwydatniajac i wskazujac naj-
mocniejsze strony zabezpieczen jako stabe™.

Oczywiscie, cel kazdej firmy stanowi mozliwo$¢ stworzenia ogélnego systemu
zabezpieczen obejmujacego wszystkie sektory przedsiebiorstwa. Jest to niestety pro-
C(;lsébardzo kosztowny, dlugotrwaty i zawity, w dzisiejszych czasach jednak koniecz-
n

Polityka bezpieczenstwa powinna obejmowac staly dostep do informacji i zarza-
dzanie nig oraz przyczyniac si¢ do cigglego aktualizowania zmian i procedur syste-
mu bezpieczenstwa. Nie bez znaczenia sg takze pracownicy, ktorzy powinni ponosié
odpowiedzialno$¢ za wyznaczony im zakres bezpieczenstwa informacji. Polityka
bezpieczenstwa kazdego przedsicbiorstwa powinna charakteryzowaé si¢ staranno-
$cig w obstudze sprzetu komputerowego, dbatoscig o miejsca pracy i ich zabezpg-
czanie, a takze o mozliwie jak najwieksze zminimalizowanie bledéw ludzkich. Te
wszystkie elementy majg realny wptyw na polityke bezpieczenstwa, dlatego powin-
ny podlega¢ uwadze kierownictwa przedsigbiorstwa i by¢ wynikiem planowanych
dziatan, a nie przypadku. Ponadto, aby uchroni¢ dane wrazliwe firmy przed wypty-
wem na zewnatrz, nalezy przechowywac je w sejfach lub miejscach pilnie strzezo-
nych. Aby firma mogta skutecznie chroni¢ swoje zasoby, musi doktadnie zdawaé
sobie sprawe z ich wartosci i ilosci, dlatego nalezy na biezaco prowadzi¢ rejestr za-
kupionych urzadzen, sprzetu, oprogramowania i zaopatrzenia biurowego.

Ogodlnie rzecz ujmujac, mozemy wyrdzni¢ w planie bezpieczenstwa informacji
pie¢ elementow. Pierwszym z nich jest inspekcja, czyli oszacowanie aktualnych
zdolnos$ci przedsigbiorstwa, poziomu bezpieczenstwa i zalezno$ci wystgpujacych
miedzy zasobami a funkcjami firmy. Kolejny etap stanowi ochrona. Sa to wszelkie
dzialania zmierzajace do zmniejszenie ryzyka utraty danych badz przerwania ciggto-
$ci pracy firmy. Moze to by¢ tworzenie kopii zapasowych danych krytycznych firmy,
kupno dodatkowego sprzetu lub oprogramowania, zwickszenie liczby dostawcow. Na
tym etapie podejmowane sg decyzje, jakiej ochrony potrzeba, co nalezy chronic i ja-
Ki spasob wdrozy¢ planowany system bezpieczenstwa. Nastepne w kolejnosci jest
wykrywanie, czyli monitorowanie zmian zachodzacych w systemach i wylapywanie
tych uznanych za podejrzane. Moze si¢ jednak okazaé, ze system wykryje dziatania
niepozadane lub dojdzie do proby wlamania. Wtedy kluczowa okazuje si¢ reakcja.
To od niej zalezy, czy przedsigbiorstwo przerwie prace i na jak duze narazi si¢ straty.
W celu jak najszybszej reakcji opracowuje si¢ plan awaryjny, w ktorym definiuje
si¢, jaki powinien by¢ odzew na zaistnialy atak, dokumentuje si¢, a nastepnie testuje

3T, Kifner, Polityka bezpieczestwa..., s. 31.
1 Tamze.
15 Tamze, s. 33.
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dang odpowiedz, aby w czasie kryzysu nie budzi¢ paniki i postepowacé wedtug pla-
nu. Ostatnim etapem, nie mniej istotnym, jest refleksja. Po zazegnaniu niebezpie-
czenstwa przychodzi czas na podjecie wszelkich krokéw mogacych udoskonali¢
plan ochrony informacji, oceng¢ dokonanych dziatan i dalszy rozw¢j. Dlatego tak
wazne jest, aby opracowac ogdlny kierunek bezpieczenstwa i koordynowaé¢ wszelkie
procedury i zasady z nim zwiazané®.

Organizacjafirmy

Przedsigbiorstwa, cheac zaistnie¢ na rynku §wiatowym i zapewnié¢ sobie przewa-
ge konkurencyjna, podejmuja coraz to nowe wyzwania obejmujace gromadzenie
wiedzy i umiejetne gospodarowanie nia*’. Aby wdrazany system bezpieczefstwa byt
skuteczny, nalezy przede wszystkim opiera¢ si¢ na wiedzy ludzi, ktorzy sg specjali-
stami w swoich dziedzinach. Trzeba jednak wziag¢ rowniez pod uwage, ze zarzadza-
nie wiedzg nie stanowi rozwigzania wszystkich probleméw przedsi¢biorstwa, jest
natomiast idealnym instrumentem doskigogm jego funkcjonowanie™.

O ile zabezpieczenie papierowej dokumentacji czy tez wydrukéw nie wymaga
wigkszych umiejetnoscei, o tyle dobdr optymalnego dla przedsigbiorstwa systemu in-
formatycznego, oprogramowania czy systemu kodowania nie jest juz rzecza tak
zwykla 1 prosta. Jesli zalezy nam na catosciowej ochronie informacji, niezbedne jest
powierzenie tego zadania odpowiednim ludziom, ktérzy wezma pelng odpowie-
dzialno$¢ za powzicte decyzje. Dlatego czesto zaleca si¢ zorganizowanie w struktu-
rze przedsiebiorstwa odrebnej komorki organizacyjnej, ktora zajmuje si¢ bezpie-
czenstwem™. Nie bez znaczenia jest takze oficjalne zatwierdzenie systemu oraz
wprowadzanych w nim zmian. Ma to na celu nie tylko u§wiadomienie pracownikom
wagi przedsigwzigcia, jakim jest ochrona informacji, ale takze uniknigcie niepo-
trzebnych nieporozumien mogacych si¢ pojawi¢ w przysztosci. Zatwierdzanie wszel-
kich dziatan przez zarzad podkresla takze ich znaczenie i zmusza do wywigzywania
si¢ z podjetych zadan. Bezwzgledng koniecznoscig jest w takim wypadku powotanie
komisji ds. bezpieczenstwa, ktérej zadaniem bytaby kontrola przestrzegania wdro-
zonych procedur oraz konstruktywna krytyka zastanej sytuacji. Kontrole te powinny
odbywac si¢ systematycznie, aby zapewnié cigglos¢ systemu bezpieczenstwa i na
biezaco korygowac zachowania odbiegajace od pozadanych dziatan. Tylko w taki
sposob zatwierdzony system ma szans¢ przetrwaé i rozwijac si¢. Kontrola raportow
i protokotow sporzadzanych przez odpowiednich pracownikow daje mozliwo$¢ oce-
ny realnej sydacji i wprowadzenia ewentualnych poprawek. Réwnie niezbedny jest
tu kontakt miedzy komisjg a kierownictwem kontrolowanego dziatu, ktory réwniez

16 D.L. Pipkin, Bezpieczeristwo informacji..., S. 26-21.

W.M. Grudzewski, I. HejdukSystemy zarzqdzania wiedzq warunkiem wzrostu wartosci firmy,
[w:] Wspélczesne zrédla wartosci przedsigbiorstwa, red. B. Dobiegata-Korona, A. Herman,
Warszawa 2006, s. 244.

18 B, Siuta-TokarskaZarzqdzanie wiedzq jako czynnik rozwoju wspolczesnej organizacji, [w:] Za-
rzqdzanie zasobami informacyjnymi..., s. 108.

©T Kifner, Polityka bezpieczenstwa..., s. 35.
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podlegatby nadzorowi. Takie rozwigzanie daje powazng przewage w samoorganiza-
cji 1 zarzgdzaniu bezpieczenstwem i $wiadczy o zamiarze prowadzenia dalekosi¢znej
polityki.

Do obowigzkow kadry zarzadzajacej nalezy takze delegowanie uprawnien, czyli
powierzanie podigym pracownikom zadan oraz odpowiedzialnosci za nie. Jest to
warunek efektywnego zarzadzania z tego wzgledu, Ze pracownicy rowniez wpltywa-
ja na osobisty sukces kierownikow. By zarzad mogt pelni¢ funkcje kierownicze,
wymaga si¢ od jego cztonkéw szerokiego zakresu wiedzy i kompetencjizo. Obecnie
zarzdzanie jest raczej wyrazem ciagglego adaptowania si% do postepujacych zmian.
Nie walczy si¢ juz o stabilno$¢, lecz o rozwoj i zmiang L W zwiazku z tym nie-
odzowna jest zarowno wspotpraca kierownictwa, jak i odpowiedni dobér kadry. Na
kierownictwie cigzy obowigzek utrzymywania stabilnosci wprowadzonego systemu
bezpieczéstwa oraz prognozowanie mozliwych zmian technologicznych i struktu-
ralnych majgcych wplyw na przedsiebiorstwo. Kierownictwo, wyrazajac publicznie
wole przestrzegania procedur, informujac o intencjach i wspierajac pracownikow
w obowigzkach, pozwala im takze przyzwyczai¢ si¢ do nowych warunkow, co
znacznie usprawnia dziatanie przedsigbiorstwa. To roéwniez od kierownictwa zalezy
przeptyw informacji. Powinno ono ustali¢ poziom dostgpu do informacji poszcze-
gblnych dziatow firmy, aby zminimalizowa¢ ryzyko ujawnienia wrazliwych danych.
Dotychczas czgsto stosowano model pionowy, tzn. dostep do informacji byt taki sam
dla przetozonych, jak i dla pracownikéw. Stwarza to ogromne ryzyko, gdyz osoby,
ktére nie orientujg si¢ w informacjach, do ktérych maja dostep, nie sg tez w stanie
zweryfikowa¢ ich warto$ci. Znacznie lepszym rozwigzaniem jest macierzowy dostep
do informacji, ktory charakteryzuje si¢ dostepem do informacji szczegdtowych,
zwigzanych bezposrednio z wykonywang praca, zatem ograniczeniem przeplywu in-
formacji do minimum i ulepszeniem ochrony systemu informacyjtiego

Kolejne zagadnienie stanowi dobér kadry. Niezaleznie od tego czy mowi si¢
o kadrze zarzadzajgcej czy o innych pracownikach, nie mogg by¢ to ludzie przypad-
kowi. Zatrudnienie pracownika powinno wigzaé si¢ z przeprowadzeniem testow
wiedzy czy doswiadczenia lub badaniem sktonno$ci psychicznych, zasad moralnych
itd. W przedsigbiorstwie nastawionym na bezpieczenstwo informacji to od nich wia-
$nie bedzie zaleze¢ poziom bezpieczenstwa, dlatego, obsadzajac takie stanowiska, jak
inspektor bezpieczenstwa czy administrator, szczeg6lng uwage powinnismy zwrocié
na wyksztatcenie. Innym problemem jest czeste pomijanie pracownika jako inte-
gralnej czgsci firmy. O wiele prostszym rozwigzaniem bedzie przeszkolenie go
W stosowaniu zasad bezpieczenstwa niz zakup skomplikowanego oprogramowania
do gospodarowania dokumentdiistota dziatania jest zaangazowanie pracownika
w sprawy firmy poprzez zatrudnienie na umowg stata, przeprowadzanie szkolen, po-

20p, Bartkowiak, D. Sobczynski, B. Plokarz, Zintegrowany system zarzqdzania a przeplyw infor-
macji, [w:] Zarzqdzanie zasobami informacyjnymi..., S. 84.

ZLW.M. Grudzewski, |. HejdukKierunki zmian w systemie zarzqdzania, [w:] Wyzwania bezgs-
czenstwa cywilnego XX wieku— inzynieria dziatan w obszarach nauki, dydaktyki i praktyki, red.
B. Kosowski, A. Wtodarski, Warszawa 2007, s. .

2T Kifner, Polityka bezpieczenstwa..., S. 37-38.

2 Tamze, s. 40.
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zwalajacych wyeliminowac¢ prawdopodobienstwo popehiania btgdow. Informowa-
nie o wchodzacych zmianach w systemie czy zapoznanie z nowymi jego elementami
z odpowiednim wyprzedzeniem pozwoli pragdkom oswoié sie z nowa sytuacjg

1 przez to wplynie na ich bardziej efektywna prace. Ciagla edukacja pracownikow,
inwestowanie w ich rozwoj jest takze inwestycja w rozwoj przedsigbiorstwa i gwa-
rantem jego elastycznosci i niepodzielnosci.

Zakonczenie

Ochrona informacji w warunkach wspotczesnej gospodarki stanowi powazne
wyzwanie dla rozwijacych sie¢ przedsigbiorstw i powinna by¢ zagadnieniem stale
poruszanym przy omawianiu problematyki zmieniajacego si¢ rynku. Ogrom prze-
plywu informacji migdzy firmami, kontrahentami i §wiatem zewng¢trznym jest zjawi-
skiempowszechnym i pozadanym, ale takze niebezpiecznym, jezeli nie podejmuje
si¢ dzialan wspierajacych polityke bezpieczenstwa. Dany system bezpieczenstwa
informacji obejmuje poza odpowiednim oprogramowaniem, sprzetem i zasobami
materialnymi takze pracownikow, ktorych przeszkolenie oraz przygotowanie w &a-
kresie ochrony informacji znacznie zwigksza poziom bezpieczenstwa w przedsig-
biorstwie.
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Summary

The purpose of this article is to present the question of effective protettiafo 6
mation security management. The article begins with an explanation of the tcehegp
the information is, its attributes and features. Moreover, the paper descrilmesdbis
of security systems and the security policy in a company. Besidesythor shows what
measures should be applied to manage information and what to ddeémanp security
system which is both efficient and permanent.
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RECENZJA KSIAZKI

Joanna i Rafal Pasztelanscy, Policjanci. Za cene zycia

,»Ja, obywatel Rzeczypospolitej Polskiej, §$wiadom podejmowanych obowigzkow
policjanta, §lubuje¢: shuzy¢ wiernie Narodowi, chroni¢ ustanowiony Konstytucjg
Rzeczypospolitej Polskiej porzadek prawny, strzec bezpieczenstwa Panstwa i jego
obywateli, nawet z narazeniem zycia”' — tak brzmia pierwsze stowa policyjnej roty,
sktadanej przed podjeciem stuzby przez policjantéw. Te stowa rowniez znajduja si¢
na poczatku ksiazki malzenstwa Pasztelanskich Policjanci. Za cene Zycia oraz towa-
rzysza czytelnikowi podczas jej lektury.

Jest to zbidr dziewigciu reportazy. Wszystkie opisujg przypadki policjantow, kto-
rzy stracili zycie — nie tylko w trakcie czynnej stuzby, ale takze w czasie wolnym od
petnienia obowigzkow. W rozpoczynajacym publikacje prologu Joanna Pasztelanska
stwierdza: ,Bedzie troche holdem, troche rozliczeniem z przeszto$cia™. By zrela-
cjonowaé wydarzenia, autorzy siegaja nie tylko do oficjalnych zrodet, takich jak
opinie ekspertdw, zapiski z sekcji zwlok, komunikaty, orzeczenia sadowe, ale przede
wszystkim do wspomnien $§wiadkéw tych tragicznych wydarzen — kolegow, bliskich,
cztonkéw rodziny. To na tej podstawie kreslg portrety poszczegolnych policjantow
oraz catej formacji.

Historie zostaty zilustrowane zdj¢ciami oraz krotkim podsumowaniem policyjnej
kariery funkcjonariusza. Na koncu ksiazki znajduje si¢ swoista ksigga pamigci, za-
wierajaca nazwiska zmarlych policjantéw i policjantek, list prezesa zarzadu Funda-
cji Pomocy Wdowom i Sierotom po Policjantach, Ireny Zajac, a takze krotki frag-
ment poswigcony funkcjonariuszom polegtym na stuzbie w II RP.

L Art. 27 ustawy z dnia 6 kwietnia 1990 roku o Poligiz.U. 1990, nr 30, poz. 179, z pozn. zm.).
2. Pasztelanska, R. Pasztelanski, Policjanci. Za cene zycia, Spoleczny Instytut Wydawniczy
Znak, Krakow 2016, s. 7.
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Z pewnoscig wyodrebnienie tylko dziewigciu historii byto trudnym wyzwaniem.
Jakie bowiem powinny by¢ kryteria wyboru? Joanna i Rafal Pasztelanscy skupili si¢
na roznych aspektach policyjnej rzeczywistosci. Niektore sprawy, takie jak chociaz-
by akcja w Magdalence, sa obecne w medialnej debacie o policji do dzisiaj, inne po-
kazujg zmiany, ktére nastgpity od poczatku lat dziewiecdziesigtych ubieglego wieku
oraz zwracaja uwage na owczesne bledy. Natomiast cze$¢ zdarzen uswiadamia, ze
na przebieg stuzby policyjnej wptywa nie tylko profesjonalizm, umiejetnosci czy
osobowos¢, ale takze przypadek i znalezienie si¢ w niewlasciwym czasie i miejscu.

Marek Sienicki — zmart w wyniku postrzelenia przez ztodziei w Bytomiu. Robert
Stefanik — nie przezyl upadku w trakcie pokazow lotniczych w Inowroctawiu. Marek
Cekata — ofiara porachunkow polskiej mafii, zastrzelony w Mikotajkach. Andrzej
Werstak, Wiktor Bedkowski, Barttomiej Kulesza — poniesli $§mier¢ z reki wiezienne-
go straznika z Sieradza. Justyna Zawadka, Tomasz Twardo — zgin¢li w wypadku sa-
mochodowym po tym, gdy przewozili stuzbowym autem nieupowazniong osob¢ na
polecenie warszawskiego komendanta. Mirostaw Zak, Marian Szczucki, Dariusz
Marciniak — brali udzial w strzelaninie w Parolach i Magdalence. Piotr Molak — nie
przezyt wybuchu tadunku bombowego na stacji paliw w Warszawie. Andrzej Struj —
zasztyletowany przez chuligana, rowniez w Warszawie. Marek Dziakowicz — wal-
brzyski policjant, ktéry utonat probujac uratowaé mlodego cztowieka.

Takich wydarzen jest wigcej. Rafatl Pasztelanski komentuje to nastepujaco: ,,Ko-
lejne artykuly o niedofinansowaniu str6zow prawa, o ztych przepisach, bzdurnych
pomystach czy robieniu prywatnych folwarkdéw z jednostek policji nie robilty na ko-
lejnych wiadzach wickszego wrazenia™. Czasami musiato dojé¢ do tragedii, by zo-
staty podjete odpowiednie kroki pozwalajace zapewnic¢ bezpieczenstwo tym, ktdrzy
na co dzien za nie odpowiadaja. Jeden z rozméwcoéw gorzko stwierdzit, ze odpo-
wiedni sprzet byt cenniejszy niz obstugujacy go funkcjonariusz. Rozpoczynajacy
ksigzke reportaz zwraca uwage na to, jaka byla polska policja w trakcie transforma-
cji po okresie funkcjonowania milicji i PRL-u. Zmienila si¢ nie tylko sama formacja,
regulacje prawne, ekipy rzadzace, ale takze spoteczenstwo. Rosngcy wzrost zaufania
obywateli do policji jest chyba najlepszym tego przykladem.

Piszac o tak bolesnych przezyciach, trudno czasami unikna¢ patosu i gloryfiko-
wania zmarlego. Cho¢ autorzy nieustannie podkreslali, Zze zmarli policjanci byli tyl-
ko IudZmi, majgcymi swoje wady, mozna odnie$¢ wrazenie idealizowania ich jako
funkcjonariuszy. Przeszkadza rowniez teoretyzowanie na temat tego, o czym mogli
mysle¢ bohaterowie historii przed $miercia. Reportaz rézni si¢ od naukowej publi-
kacji, jednak nie oznacza to, ze mozna stosowa¢ w nim takie niepotwierdzone do-
mysty.

Nie zostato to wprost nazwane, jednak w ksiazce Policjanci. Za ceng Zycia moz-
na bylo zaobserwowa¢ elementy kultury policyjnej, takie jak poczucie solidarnosci
(wedhug stwierdzenia, ze policjant nigdy nie bedzie sam), specyficzny sposéb po-
strzegania rzeczywistosci, zargon, relacje z przetozonymi i osobami spoza Policji.
To jednoczesnie proba pokazania policyjnych realidow szerszemu gronu odbiorcow,
nie tylko sposrod os6b mundurowych. Wybor akurat takiej tematyki miat shuzy¢ za-

3 Tamze, s. 8-9.
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akcentowaniu trudow stuzby, ktdra nie zawsze jest tak kolorowa, jak pokazujg popu-
larne filmy lub co mozna wyczyta¢ w kryminatach.

»Nie zdazyt si¢ pozegnaé, zostawil ptaczacag wdowe. Bo $mier¢ ma wliczona
w ryzyko zawodowe. Mial pogrzeb na koszt panstwa i poSmiertny awans. Bol serca
bliskich, a przestanie dla Was: »Obudzcie si¢ ludzie i przejrzyjcie na oczy. JesteSmy
tacy jak Wy i moze to Was zaskoczy«”* — zacytowany fragment piosenki, autorstwa
policjanta z Oddziatu Prewencji Olsztyn, zostat rowniez umieszczony w ksigzce Po-
licjanci. Za ceng Zycia. Sktania on do refleksji nad tym, dlaczego, mimo wielu tru-
dow 1 niedogodnosci, ludzie wcigz chce wstgpowaé w szeregi Policji 1 stuzy¢ na
rzecz bezpieczenstwa.
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