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CYBERWOJNA - ZAGROZENIE ASYMETRYCZNE
WSPOLCZESNE] PRZESTRZENI BEZPIECZENSTWA

CYBERWAR - ASYMMETRIC THREAT
OF CONTEMPORARY SPACE OF SECURITY

Zarys tresci: W zwiazku z postepujaca rewolucja informatyczng zmienia si¢ oblicze
wspotczesnych konfliktow. Ich areng staje si¢ cyberprzestrzen, do ktorej dostep maja rozni
aktorzy: sity zbrojne, organizacje przestepcze i terrorystyczne czy hakerzy. W artykule
autor zajal si¢ analizg cyberwojny jako konfliktu o asymetrycznym charakterze. Wyja-
$nit w nim istot¢ asymetrycznosci wspotczesnych zagrozen, dokonat analizy terminu ,,cy-
berprzestrzen”, a takze omowil pojecie i charakterystyczne cechy wojny cybernetyczne;.
Stowa kluczowe: cyberwojna, cyberkonflikt, netwojna, wojna informacyjna, zagrozenie
asymetryczne

Key words: cyberwar, cyber conflict, netwar, information warfare, asymmetric threats

Wstep

Cyberwojna to nowe zjawisko, ktore wyrosto na fali rewolucji informacyjnej i po-
wszechnego juz obecnie dostepu do technologii zwigzanych z cyberprzestrzenia.
Powszechno$¢ zastosowania mediow elektronicznych i korzystania z zasobow inter-
netowych nie omineta rowniez sfery militarnej. Wspotczesne sity zbrojne nie opiera-
ja si¢ wylacznie na zasobach ludzkich i konwencjonalnych $rodkach walki. Siegaja
coraz czgsciej po nowe, zaawansowane technologicznie $rodki walki, bron inteli-
gentna, zinformatyzowane $rodki dowodzenia i tacznosci, inteligentne systemy roz-
poznania i kierowania dziataniami operacyjnymi oraz taktycznymi. Zagospodarowu-
ja w ten sposob 1 wykorzystuja do wlasnych celow cyberprzestrzen, przenoszgc do
niej konflikty, traktujac ja jako nowy wymiar wspotczesnego pola walki.

Powszechno$¢ Internetu i zwigzanych z nim elektronicznych mediow powoduje
jednak, ze dostep do cyberprzestrzeni majg nie tylko podmioty panstwowe, w tym
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militarne, ale i pozapanstwowe. Staja si¢ one nowymi aktorami w globalnej grze
rozgrywajacej si¢ w cybernetycznej przestrzeni bezpieczenstwa. Organizacje terro-
rystyczne, zorganizowane grupy przestepcze czy korporacje transnarodowe, atakujac
wrazliwe elementy infrastruktury informatycznej czy infrastruktury krytycznej za-
rzadzanej przez technologie informatyczne, moga w coraz wigkszym zakresie wy-
wiera¢ wptyw na dziatalno$¢ nie tylko réznego rodzaju instytucji narodowych, ale
rowniez catych panstw, a nawet spoleczno$ci migdzynarodowej. Hakerzy staja si¢
powoli ,,dywersantami” cyberprzestrzeni i moga by¢ wykorzystywani jako ,,narze-
dzie” nowej jakosciowo wojny — wojny cybernetycznej.

W 1993 roku John Arquilla i David Ronfeld przeprowadzili na zlecenie RAND
Corporation analize perspektywicznych konfliktow zbrojnych ery informacyjnej?.
Juz ponad dwadziescia lat temu prognozowali, Zze o obliczu konfliktow zbrojnych
nowej ery decydowa¢ bedzie postep w dziedzinie technologii informatycznych, a tak-
ze rozw0j takich dziedzin, jak: pirotechnika, bron inteligentna, samoloty szpiegow-
skie, nowe metody i techniki wywiadu technicznego czy metody dowodzenia i tacz-
nosci (komunikacji). Przyszto$¢ wojny, ich zdaniem, zalezy od tego, jak technologie
te bedg wykorzystywane, a nie od poziomu ich rozwoju i technologicznego zaawan-
sowania. Organizacja i technologia tworzg ramy wojny, a to, jakie bedzie miata obli-
cze, decydujg dowoddcy i stratedzy?.

W tym kontek$cie warto zastanowi¢ si¢ nad obliczem wspolczesnej cyberwojny
1 uymowania jej jako zagrozenia o typowo asymetrycznym charakterze.

Istota zagrozen asymetrycznych

Problematyka zagrozen asymetrycznych budzi dzisiaj wiele kontrowersji, jakkol-
wiek sama koncepcja rozwija si¢ stosunkowo dynamicznie gléwnie w ramach wojsko-
wej mysli strategicznej. O dyskusyjnosci powyzszego zagadnienia decyduje dzisiaj kilka
istotnych zwigzanych z nig problemdw z pogranicza teorii i praktyki bezpieczenstwa®.

Po pierwsze nie doczekaliSmy sie jeszcze jednoznacznej i powszechnie uznanej
definicji asymetrii (asymetrycznosci) bezpieczenstwa. Podejmowane sg pod tym
wzgledem rézne proby, ustalono pewne charakterystyczne cechy tego zjawiska, ale
wynikajace z nich implikacje trudno uzna¢ za paradygmaty pozwalajace na dalsza i do-
glebng analizg problemu.

Po drugie pojecia tego uzywa si¢ coraz czesciej w wielu pracach naukowych i publi-
kacjach, ale jest to bardziej wynikiem ,,mody”, traktowania asymetrii jako swoistej

1 Zob.: J. Arquilla, D. Ronfeldt, Cyberwar is coming!, [w:] In Athena’s Camp: Preparing for con-
flict in the information age, red. J. Arquilla, D. Ronfeldt,Washington: RAND Corporation, 1993,
a takze J. Arquilla, D. Ronfeld, Networks and Netwars: The Future of Terror, Crime, and Mili-
tancy, Santa Monica 2001. Pelny raport z projektu badawczego z 1993 r. dostepny jest na stronie
internetowej: www.rand.org.

2J. Arquilla, D. Ronfeldt, Cyberwar is coming!..., s. 24-25, zob. tez: K. Liedel, P. Piasecka, Wojna
cybernetyczna — wyzwanie XXI wieku, ,,Bezpieczenstwo Narodowe” 2011, nr | (17), s. 15.

3Zob.: A. Urbanek, Podstawy bezpieczenstwa paistwa. Wymiar spofeczno-polityczny, Stupsk
2013, s. 237-248, a takze A. Urbanek, Zagrozenia asymetryczne czy asymetrycznosé zagrozen,
[w:] Wyzwania i zagrozenia w XXI wieku. Aspekty militarne i niemilitarne, red. M. Borkowski,
M. Stanczyk-Minkiewicz, I. Ziemkiewicz-Gawlik, Poznan 2013.
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etykiety, ktorej uzywa si¢ do okreslenia nowych zagrozen w celu uatrakcyjnienia
problemu, niz wynikiem szczegotowych prac badawczych i przemyslanych koncep-
cji opartych na solidnej podbudowie teoretycznej*.

Po trzecie koncepcja ta rozwija si¢ gtownie w krggach amerykanskich wojsko-
wych i dotyczy przede wszystkim bezpieczenstwa USA jako $wiatowego mocarstwa,
stad tez trudno na podstawie tych przemyslen i podejmowanych w tym zakresie
dziatah dokonywa¢ daleko idgcych uogolnien i uniwersalizacji catej idei®.

Po czwarte koncepcja ta rozwija sie glownie w obrebie wojskowej mysli stra-
tegicznej, gdzie rozpatrywana jest z perspektywy wojny, konfliktow zbrojnych
1 innych zagrozen militarnych, dlatego nie da si¢ jej w prosty sposob przetozyé
na analiz¢ innych, pozamilitarnych zagrozen, a takie proby czynione sg coraz cz¢-
sciej.

Po pigte w wielu kregach ekspertow od spraw bezpieczenstwa narodowego za-
grozenia tego rodzaju utozsamiane sg z terroryzmem, co zawgza perspektywe ich
badan i analizy.

Wreszcie po szoste, przyjmujac wspotczesne rozumienie asymetrii, fatwo zauwa-
zy¢, ze nie jest to zjawisko nowe, charakterystyczne dla zagrozen wyrostych z roz-
woju cywilizacyjnego i procesoOw globalizacyjnych, ale towarzyszyto cztowiekowi
od zarania dziejow. W historii znajdujemy bowiem wiele przyktadow wojen i kon-
fliktow, w ktorych stosowano techniki asymetryczne, co nie do konca koresponduje
7z tezg o ich wspotczesnej genezie.

Niektorzy eksperci i naukowcy idg jeszcze dalej w swoich pogladach, negujac
catkowicie koncepcje zagrozen asymetrycznych. Przyktadem tego jest stanowisko
Ryszarda Zigby, ktory postawit teze, ze wszystkie zagrozenia majg charakter asy-
metryczny, dlatego tez

[...] watpliwy z logicznego punktu widzenia wydaje si¢ rozpowszechniony przez
wielu autoréw poglad o wystepowaniu po zimnej wojnie tzw. zagrozen asymetrycz-
nych dla bezpieczenstwa panstw. Gdyby uznac te racje, to nalezatoby zapytac, czy
istnieja zagrozenia symetryczne, a wigc czy wystepowanie symetrii np. w posiada-
nym potencjale obronnym dwéch pafistw tworzy zagrozenie®.

Nie wdajac si¢ w dalsze proby rozstrzygniecia tych spornych kwestii, nalezaloby
jednak zaznaczy¢, ze omawiana koncepcja zyskuje coraz wigcej zwolennikow. Ich
przemys$lenia maja swdj wymiar nie tylko teoretyczny, ale i praktyczny, stad tez
warto jej poswieci¢ nieco wigcej uwagi.

Stowa ,,symetria” i ,,asymetria” sa wyrazami pochodzenia greckiego i oznaczaja
odpowiednio — “proporcje, wspotmierno$é’ oraz ‘naruszenie lub brak symetrii’’.

4 Por.: V.L. Goulding, Back to the Future with Asymmetric Warfare, ,,Parameters” 2000, t. 30, nr 4,
s. 21-22; M. Madej, Zagrozenia asymetryczne bezpieczerstwa panistw obszaru transatlantyckiego,
Warszawa 2007, s. 32.

5Por.: T.L. Thomas, Deciphering Asymmetry’s Word Game, ,Military Review” 2001, t. 81, nr 4,
s. 32-37; M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., S. 33.

6 R. Zigba, Pozimnowojenny paradygmat bezpieczenstwa, [W:] Bezpieczeristwo miedzynarodowe
po zimnej wojnie, red. R. Zieba, Warszawa 2008, s. 25-26.

" Por.: W. Kopalifiski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, \Warszawa 1989.
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Uzywajac terminu ,,asymetria” do opisu nowych zagrozen, przypisuje si¢ mu mig-
dzy innymi nastepujgce znaczenia®:

= nieuczciwa walka,

= uderzenie w staby punkt,

= walka informacyjna,

= walka w sferze opinii publicznej,

= grozba wykorzystania lub uzycie broni masowego razenia,

= walka w cyberprzestrzeni.

Jak wida¢ z tego zestawienia, istniejg duze rozbiezno$ci w interpretacji pojecia asy-
metrycznosci i odniesienia go do wspotczesnego srodowiska bezpieczenstwa. W najo-
golniejszym znaczeniu asymetria (asymetrycznos¢) odnosi si¢ do sytuacji, w ktorej
mamy do czynienia z nieprzystosowalnoscig, niewspolmiernoscia, odmiennoscig czy
tez nieproporcjonalno$cig obicktow bedacych przedmiotem poréwnania®. Asymetrycz-
nos$¢ jest antonimem hipotetycznego stanu symetrycznej rownowagi, odnoszacej si¢ do
catoksztattu zjawisk o charakterze spoteczno-kulturowym i cywilizacyjnym oraz ich
wzajemnych zwigzkow, powigzan i relacji. Symetria jest przez to czynnikiem determi-
nujgcym trwato$¢ i stabilno$¢ zmian zachodzacych w procesach ewolucyjnych?®,

Dysproporcja, zroznicowanie i dysharmonia wywotane czynnikiem asymetrycz-
nym dotyczg zarowno sfery materialnej, to jest gospodarczej, ekonomicznej, tech-
nicznej, naukowej, informacyjnej, jak 1 duchowej, obejmujacej aspekty kulturowe,
religijne, etyczne i inne!!. Asymetryczno$¢é pomiedzy zantagonizowanymi stronami,
po przekroczeniu okre§lonego poziomu ryzyka, gdy zagrozenia przybieraja realny
ksztatt, prowadzi w konsekwencji do konfliktow i konfrontacji zarowno w sferze
materialnej, jak i duchowej*2.

Asymetryczno$¢ zantagonizowanych stron oraz wynikajace z niej zagrozenia sg
warunkowane czynnikami iloSciowymi i jako§ciowymi. Czynniki iloSciowe, ktore
mogg przybra¢ posta¢ zroznicowania w liczebnosci wojsk, posiadanych srodkow wal-
ki (broni), zasobow logistycznych i ekonomicznych, powodujg powstanie asymetrycznej
przewagi ilosciowej jednej ze stron konfliktu. Asymetryczna przewaga jakosciowa jest
z kolei wynikiem dostgpu przez jedng ze stron do nowszych technologii, nowszej ge-
neracji broni, zdolno$ci wykorzystania swojego potencjatu technologicznego i cywili-
zacyjnego do zapewnienia w krotkim okresie przewagi nad druga ze stron. Zatem
asymetryczno$¢ ma nie tylko wymiary materialny i duchowy, ale réwniez ilosciowy
i jakoSciowy oraz militarny i pozamilitarny. Dodatkowo asymetria dziata niejako w dwie
strony i ma swoj aspekt pozytywny (positive high) i negatywny (negative low)3. Aspekt

8 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, Warszawa 2003, s. 11.

9 Por.: M. Madej, Zagrozenia asymetryczne bezpieczeristwa..., s. 33; P. Gawliczek, J. Pawlowski,
Zagrozenia asymetryczne..., s. 11; K. Pigtkowski, Wojna nowego typu?, ,,Polska w Europie”
2002, nr 1, s. 24.

10 p. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne...,s. 11.

1 Tamze.

12 Tamze, s. 12.

B Por.: M.V. Rasmussen, A New Kind of War: Strategic Culture and the War of Terrorism, ,,IIS
Working Paper” 2003, nr 3; S. Metz, Armed Conflict in the 21% Century: The Information Revo-
lution and Post-Modern Warfare, Carlise 2000.
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pozytywny oznacza uzyskiwanie przewagi przez wykorzystywanie odmiennosci w da-
nym rodzaju dzialan wojskowych (np. poshugiwanie si¢ bardziej zawansowanymi
technologicznie §rodkami walki, lepiej wyszkolonymi sitami). Z kolei aspekt nega-
tywny sprowadza si¢ do wykorzystywania stabos$ci przeciwnika, pozbawienia go
atutow itp.

Ze wzgledu na wielowymiarowo$¢ zagrozen trudnym zadaniem staje si¢ zdefi-
niowanie ich asymetrycznosci. Najbardziej rozwinigte koncepcje mozemy odnalezé
w pracach strategdéw i dokumentach NATO. W Stowniku terminow i definicji NATO
mozemy przeczytaé, ze zagrozenie asymetryczne to takie ,,wynikajace z mozliwosci
zastosowania roznych $rodkéw i metod w celu obejscia lub neutralizacji silnych
punktéw przeciwnika, wykorzystujac jednoczesnie jego stabosci, w celu uzyskania
niewspotmiernych wynikow™4,

Wedhug klasyfikacji NATO typowe dziatania asymetryczne, ktéore moga by¢ po-
dejmowane w okresach zwigkszonego napiecia i ryzyka, organizowania atakow ter-
rorystycznych, w wojnach partyzanckich czy tez otwartych konfliktach, polegaja
przede wszystkim na'®:

= wprowadzaniu zamieszania lub obezwladniania kluczowych elementow infra-

struktury cywilnej lub wojskowej przeciwnika;

= uniemozliwianiu przeciwnikowi rozwini¢cia jego wojsk w okresie otwartego

konfliktu zbrojnego;

= Zrywaniu interoperacyjnosci w celu uniemozliwienia prowadzenia dziatan koa-

licyjnych;

= ostanianiu skutecznosci wojskowej przeciwnika glownie poprzez ograniczenie

mozliwosci uzycia techniki wojskowej;

= zwigkszaniu kosztow operacji w wymiarze politycznym i ekonomicznym;

= pgraniczaniu tempa prowadzenia operacji;

= uniemozliwianiu przeciwnikowi osiggnigcia przewagi informacyjnej i prawi-

dlowej oceny sytuacji bojowej;

= ostabianiu poparcia politycznego udzielanego przeciwnikowi przez jego so-

jusznikow.

W koncepcji Sojuszu zwraca si¢ ponadto uwage na duza ré6znorodnos¢ wspotczes-
nych $rodkéw asymetrycznych, do ktorych zalicza si¢ migdzy innymi: walke informa-
cyjng, bron masowego razenia, technik¢ antysatelitarna, tanie uzbrojenie i amunicjg,
bron obezwladniajaca, srodki antymaterialowe, bron psychotroniczna, bron etniczna,
srodki wptywajace na Srodowisko naturalne oraz brofi geofizyczng?®.

Szersza definicj¢ asymetryczno$ci proponuja Steven Metz i Douglas Johnson.
Ich zdaniem asymetria jest dziataniem, organizacjg i mys$leniem innym niz przeciw-
nika w celu maksymalizacji wlasnych korzysci odniesienia zwyciestwa, uwypukle-
nia stabosci przeciwnika, przejecia inicjatywy lub osiggni¢cia wigkszej swobody
dziatania. Moze by¢ ona polityczno-strategiczna, wojskowo-strategiczna, operacyjna

14 Zob.: AAP-6, Stownik terminéw i definicji NATO, NATO Glossary of terms and definitions,
NATO 2005, gdziewojsko.files.wordpress.com/2011/05/slownik_terminow _i_definicji_nato.pdf
(dostep: 15.03.2014), s. 54.

15 Zob.: P. Gawliczek, J. Pawlowski, ZagroZenia asymetryczne..., s. 18.

16 Tamze, s. 41-42.
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lub stanowi¢ kombinacje wyzej wymienionych. Bywa krotkoterminowa albo dtugo-
terminowa, dyskretna lub wystepuje w potaczeniu z dziataniem symetrycznym. Mo-
ze wreszcie obejmowaé wymiar psychiczny i psychologiczny?'.

W Polsce przyjmuje si¢ najczesciej, nawiazujac do koncepcji NATO, ze zagroze-
nia asymetryczne dotycza zarowno sfery militarnej, jak i niemilitarnej. Obejmuja
myslenie, organizowanie i dziatanie odmienne od przeciwnika, w tym wykorzysty-
wanie wszelkiego rodzaju réznic w szeroko rozumianych potencjatach stron.

Celem asymetrii jest maksymalizowanie wlasnej przewagi, wykorzystywanie
stabosci przeciwnika dla uzyskania dominacji nad nim oraz wigkszej swobody ope-
racyjnej'®. Z tego punktu widzenia asymetria i zagrozenia asymetryczne stajg sig
wartoSciowym elementem taktyki dziatan militarnych i nie jest to wcale nowy sposob
mys$lenia. Jak napisat Tadeusz Kotarbinski, ,,[...] dobra rada, by probowac osiggnac
swoje cele drogg zagrozenia [...] przeciez na ogét zagrozenie mniejszych wymaga
staran wlasnych niz wykonanie faktyczne czynow, ktorych wykonaniem grozimy
przeciwnikowi™®. Na przyktad bywa tak, ze nie potrzeba strzela¢, lecz wystarczy
zagrozi¢ strzalem, aby przeciwnik ustapit z placu.

Wspotczesnie najwigcej uwagi poswigca si¢ asymetrii w aspekcie konfliktow
zbrojnych. Patrzac z tej perspektywy, dzieli si¢ je na symetryczne i asymetryczne.
Symetryczno$¢ konfliktu oznacza, ze jego uczestnicy maja w duzym stopniu zblizo-
ne do siebie potencjaty i koncepcje ich wykorzystania, zblizone sposoby lub srodKi
walki, jak rowniez akceptuja powszechnie obowigzujace normy i zasady prowadze-
nia walki?’. Pojecie konfliktu asymetrycznego pojawito si¢ juz w latach dziewigé-
dziesiatych ubieglego wieku. Okreslano nim taki konflikt zbrojny, w ktorym

panstwo i jego sity zbrojne konfrontowane sg z przeciwnikiem, ktorego cele, organiza-
cja, $rodki walki i metody dziatania nie mieszczg si¢ w konwencjonalnym pojgciu wojny.
[...] Wojna asymetryczna nie zna pojecia pola walki, frontu, odbywa si¢ w rozproszeniu
bez zachowania ciggloéci geograficznej i chronologicznej?.

Zdaniem Krystiana Pigtkowskiego wojny asymetryczne odrozniaja od klasycz-
nych cele, organizacja, technika, metody dziatania oraz zasieg??. Podobnego zdania
jest Bolestaw Balcerowicz, ktory uwaza, ze zasadnicze roéznice migdzy obydwoma
rodzajami konfliktow kryja si¢ w obszarze celow wojny (konfliktu zbrojnego), me-
tod prowadzenia dziatan, sposobow i zrodel finansowania oraz stosowanych form
przemocy?3. Zdaniem niektorych autoréw z asymetryczno$cig mamy do czynienia

7 Por.: S. Metz, D.V. Johnson, Asymmetry and U.S. Military Strategy: Definition, Background,
and Strategic Concept, Carlise 2001, s. 5-6; M. Madej, Zagrozenia asymetryczne bezpieczen-
stwa..., s. 41; P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne...,s. 57.

18 p. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 18.

19 T. Kotarbifiski, Dziela wszystkie, Prakseologia, cz. II, Wroctaw—Warszawa—Krakéw 2003,
s. 337-338.

20 ], Russel, Asymmetric Warfare, [w:] The Big Issue: Command and Combat in the Information
Age, red. D. Potts, Shrivenham 2002, s. 19; P.F. Herman, Asymmetric Warfare: Sizing the Threat,
,,Low Intensity Conflict and Law Enforcement” 1997, t. 6, nr 1, s. 176.

2L K. Pigtkowski, Wojna nowego typu?..., s. 23-24.

2 Tamze, s. 24-26.

23 B. Balcerowicz, Wojna. Kwestie nie tylko terminologiczne, ,,Mys$l Wojskowa” 2003, nr 3, s. 70-71.
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wowczas, gdy strony konfliktu majg rézny status prawno-mi¢dzynarodowy (jedna ze
stron nie jest podmiotem prawa migdzynarodowego)?*. Ponadto zdaniem Herfrieda
Miinklera cechg asymetrycznej wojny jest uznanie za nadrzedne podrzednych dotad
technik stosowania przemocy, to jest partyzantki i terroryzmu?®. Przykladem tego
typu dziatan sa obecnie regularne wrecz starcia z kartelami narkotykowymi prowa-
dzone przez sity zbrojne panstw Ameryki Srodkowej, Potudniowej czy tez obszaru
»Ztotego Trojkata” w Azji Poludniowo-Wschodniej. Cechg wyrozniajgca tego typu
konflikty jest asymetryczny przeciwnik. Zdaniem Krzysztofa Rokicinskiego prze-
ciwnika asymetrycznego mozna zdefiniowaé nastepujgco?:

= nie jest strong w §wietle prawa migdzynarodowego;

= jako uczestnik walk nie ma statusu kombatanta;

= obszar prowadzenia walk nie jest dla niego okreslony;

= prowadzi dziatania za pomocg wszystkich dostepnych 1 wygodnych dla siebie

srodkow walki;

= nie dostosowuje si¢ do norm prawa migdzynarodowego.

Rozpatrywanie zagrozen asymetrycznych w ramach wojskowej mysli strategicz-
nej to nie jedyne dzisiaj proby poznania istoty tych zjawisk. Wedlug Marka Madeja
na gruncie security studies obserwujemy dzisiaj dwa wyrazne podejscia do ich ro-
zumienia: ujecie wojskowe i ujecie politologiczne.

W ujeciu wojskowym zwraca si¢ uwage przede wszystkim na to, ze ich zrodtem
mogg by¢ zarowno panstwa, jak i podmioty pozapanstwowe (mi¢dzy innymi ugru-
powania terrorystyczne). W podej$ciu tym, o czym wspomniano wczesniej, przez
asymetri¢ rozumie si¢ najczeSciej umiejetnos¢ wykorzystania wszelkiego rodzaju
roznic w szeroko pojmowanych potencjatach stron konfliktu w celu osiggniecia
przewagi nad przeciwnikiem. Ujecie wojskowe jest ujeciem szerokim, co w konse-
kwencji utrudnia proby wykorzystania go do analiz wspolczesnego srodowiska bez-
pieczenstwa, bowiem, jak uwaza M. Made;j,

rozumienie zagrozen asymetrycznych jako okreslone metody lub techniki (taktyki)
dziatania nie wydaje si¢ w pelni uzasadnione, cho¢ niewatpliwie gtowng ptaszczyzna,
na ktorej przejawia si¢ odmienno$¢ migdzy stronami danego konfliktu, jest wiadnie
nieprzystawalno$¢ ich sposobow operowania. Zagrozenie dla jednego podmiotu sta-
nowi nie sama metoda, lecz inny podmiot jg stosujacy?’.

Podmiotowe pojmowanie tego terminu jest bardziej uzyteczne niz definiowa-
nie go w kategoriach metod i technik dziatania, gldwnie w sytuacji, gdy odnosi sig
do probleméw innych niz militarne. W raporcie Strategic Assessment z 1998 roku
wyrozniono cztery podstawowe opcje asymetryczne, czyli: uzycie broni masowe-
go razenia, wysoko zaawansowanej technologicznie broni konwencjonalnej, tech-

24 Por.: T. Szubrycht, Analiza podobienstw operacji militarnych innych niz wojna oraz dziatan po-
zwalajgcych zminimalizowaé zagrozenia asymetryczne, ,,Zeszyty Naukowe Akademii Marynarki
Wojennej” 2006, nr 1 (164), s. 141; H. Miinkler, Wojny naszych czaséw, Krakow 2004, s. 10.

25 H. Miinkler, Wojny naszych czaséw..., s. 10.

% K. Rokocinski, Wybrane aspekty zagrozen asymetrycznych na morzu w funkcji wykorzystania sit
morskich, ,,Zeszyty Naukowe Akademii Marynarki Wojennej” 2005, nr 1, s. 153.

27 M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 45.
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nologii informatycznych oraz metod wykorzystujacych specyfike srodowiska geo-
graficznego konfliktu. Wskazano tam réwniez podmioty mogace nimi si¢ postu-
giwaé, czyli pafistwa w fazie transformacji, panstwa hultajskie?®, panstwa upadle
oraz transnarodowe grupy przestepcze®®. Ciekawa koncepcje podmiotowego ujecia
zagrozen asymetrycznych przedstawil Robert D. Steele. Jego zdaniem wylania si¢
dzisiaj nowy paradygmat zagrozen, ktory cechuje dynamika i nieliniowos$¢, brak ja-
kichkolwiek ograniczen i regut dziatania. Stad tez przed sitami zbrojnymi w XXI wieku
pojawiaja si¢ cztery typy zagrozen, przeciwnikow (podmiotow), ktébrym musza
stawi¢ czoto®:

1. przeciwnik kategorii 1 (ang. high-tech brutes, the violent state threat) — czyli
sity zbrojne konkretnego kraju dysponujace kompleksowymi systemami uzbro-
jenia i pelnym zapleczem logistycznym,;

2. przeciwnik kategorii 2 (ang. low-tech brutes, the violent nonstate threat) — czyli
kombinacja grup kryminalnych i terrorystycznych (podmioty pozapanstwowe);

3. przeciwnik Kkategorii 3 (ang. low-tech seers, the nonviolent nonstate threat) — czyli
nieuzbrojone masy wyznawcow jakiejs religii, ideologii;

4. przeciwnik kategorii 4 (ang. high-tech seers, the volatile mixed threat) — czyli
grupy przestepcoéw informatycznych i szpiegdw gospodarczych.

Z kolei waskie rozumienie zagrozen asymetrycznych — charakterystyczne dla
podejscia politologicznego — odnosi si¢ przede wszystkim do zagrozen wywotlanych
aktywnoscig podmiotow pozapanstwowych, trans- lub subnarodowych3!. Jak pod-
kresla M. Made;j, w takiej sytuacji

odmienno$¢ metod dziatania i sposobow prowadzenia konfliktu oraz dysproporcja po-
tencjalow (zwlaszcza militarnych) stron uktadu wynika z faktu, iz podmiot zagrozony
(panstwo) i stanowigcy zagrozenie naleza do réznych kategorii uczestnikow stosun-
kéw miedzynarodowych®.

Wiréd tak rozumianych zagrozen asymetrycznych wyrdznia si¢ zazwyczaj ich cztery
podstawowe rodzaje: terroryzm miedzynarodowy, transnarodowg przestepczo$¢ zorga-
nizowana (uwzglgdniajaca miedzy innymi handel narkotykami, wyrézniany przez nie-
ktorych znawcdéw przedmiotu jako odrebny rodzaj zagrozen), uzycie przez podmioty
pozapanstwowe broni masowego razenia oraz wykorzystanie przez nie, dla osiagnigcia

28 Terminem tym okre$la si¢ takie panstwa, jak Iran czy Korea Pomocna.

29 Por.: Strategic Assessment 1998, s. 169-178, 205-216.

30 Zob.: R.D. Steele, New craft of the intelligence: achieving asymmetric avantage in the face
of nontraditional threats, US Army War College, Carlisle 2002, www.strategicstudiesin-
stitute.army.mil/pdffiles/pub217.pdf (dostep: 15.03.2014); P. Gawliczek, Istota zagrozen i dzialan
asymetrycznych, [w:] Bezpieczenstwo polityczne i wojskowe, red. A. Ciupinski, K. Malak,
Warszawa 2004.

31 Por.: R. Kuzniar, Niebezpieczerstwa nowego paradygmatu bezpieczenstwa, [W:] Bezpieczeristwo
miedzynarodowe czasu przemian. Zagrozenia — koncepcje — instytucje, red. R. Kuzniar, Z. La-
chowski, Warszawa 2003, s. 216; D.A. La Carte, Asymmetric Warfare and the Use of Special
Operation Forces in North American Law Enforcement, ,,Canadian Military Journal” 2001, t. 2,
nré,s. 23-27.

32 M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 50.
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wlasnych celow, nowoczesnych technologii informatycznych®. Nalezy zauwazy¢, ze
lista ta nie jest petna i zamknigta oraz nie obejmuje wszelkich mozliwych form zagro-
zen asymetrycznych w wezszym i jeszcze bardziej szczegdtowym zestawieniu.

Cechg charakterystyczng zagrozen asymetrycznych w ujeciu politologicznym
jest nie tylko fakt, ze ich zrodtem sg podmioty pozapanstwowe, lecz rowniez:

= ich quasi-militarny charakter (zagrozenia ze strony podmiotow pozapanstwo-

wych nie przybierajg postaci ataku regularnych sit zbrojnych, co nie pozwala
uzna¢ ich za zagrozenia militarne w tradycyjnym znaczeniu, jakkolwiek pod-
mioty pozapanstwowe mogg uzywac do swoich celow typowych srodkow wal-
ki zbrojnej wyprodukowanych dla wojska);

= transnarodowos¢ i aterytorialno$é (podmioty pozapanstwowe stanowigce za-

grozenie mogg rozwijaé¢ swoje struktury na terytorium wigcej niz jednego pan-
stwa**, a w przypadku wystgpienia samego zagrozenia trudno im przypisa¢ kon-
kretny obszar dziatan, teatr walki czy front, przez co zaciera si¢ rozroznienie mig-
dzy grozbami o charakterze zewnetrznym a wewnetrznym3);

= nieprzewidywalnos$¢ miejsca i czasu wystapienia oraz formy i sposobu rea-

lizacji konkretnych dzialan podejmowanych przez podmioty pozapanstwowe
stanowigce zagrozenie®;

= niska podatno$¢ podmiotow bedacych Zrédlem zagrozen na odstraszanie

czy tez inne strategie zapobiegania i zwalczania niebezpieczenstw przez przy-
mus lub grozbe jego zastosowania®’.

Zagrozenia asymetryczne to istotna kategoria niebezpieczenstw, ktora nie pozostaje
obojetna dla wspotczesnego panstwa i tworzonego przez niego systemu bezpieczen-
stwa. Zagrozenia tego typu pochtaniaja ogromne ilosci srodkéw finansowych i an-
gazuja znaczne sily przy niewspotmiernie niskich sitach i §rodkach czg¢sto wirtual-
nego przeciwnika. Stad tez przy neutralizacji tego typu zagrozen istotna staje si¢
wspotpraca migdzynarodowa, zaangazowanie w nig instytucji mi¢dzynarodowych
1 przygotowanie procedur dzialania na tyle skutecznych, by chroni¢ panstwo przed
ich nastepstwami. Sam termin ,,zagrozenia asymetryczne” zyskal sobie juz petne
prawo w nauce i praktyce. Jego kwestionowanie nie wydaje si¢ uzasadnione.

Nalezy zauwazy¢, ze wspotczesne konflikty asymetryczne mogg rozgrywac si¢
nie tylko w materialnej rzeczywisto$ci, ale i w §wiecie wirtualnym. Warto w tym
migjscu przytoczy¢ opiniec Winna Schwartaua, konsultanta do spraw komunikacji
firmy Inter-Pactu, ktory stwierdzit, powotujac si¢ na A.H. Toflera, ze

ponad 100 milionéw komputeréw laczy nas wzajemnie przez niestychanie ztozony sys-
tem uktadéw komunikacyjnych, zar6wno naziemnych jak i satelitarnych. [...] rzadowe

33 Zob.: D.A. La Carte, Asymmetric Warfare...; R. Kuzniar, Bezpieczernistwo — realizm oceny, dyle-
maty polityki, ,,Polska w Europie” 2002, nr 3; M. Madej, Zagrozenia asymetryczne bezpieczen-
stwa...

34 Zob.: S. Koziej, Powrzesniowe wyzwania w dziedzinie bezpieczenstwa, ,Polska w Europie”
2002, nr 1.

35 Zob.: R. Kuzniar, Niebezpieczeristwa nowego paradygmatu..., . 225-226.

36 Zob.: tenze, Bezpieczenstwo — realizm oceny..., s. 15.

37 Zoh.: M. Madej, Zagrozenia asymetryczne bezpieczerstwa..., S. 58.
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i komercyjne systemy komputerowe sa tak stabo dzi$ chronione, Ze mozna je praktycznie
uznaé za bezbronne. Czeka nas zatem elektroniczne Pearl Harbour®.

Cyberprzestrzen — aspekty definicyjne i charakterystyka

Wiek XX, a wlasciwie jego druga potowa, stat si¢ arena dynamicznego rozwoju
nowoczesnych mediéw. Rozwinely si¢ techniki video, telewizja satelitarna, sieci kom-
puterowe, a w tym globalna sie¢ Internetu. Upowszechnienie si¢ multimediow i techno-
logii informatycznych, zastosowanie ich w wielu dziedzinach Zycia czlowieka, a takze
olbrzymie juz obecnie zasoby internetowe nie pozostaja oboje¢tne wobec ksztaltowa-
nia si¢ zupelnie nowej jakoSciowo przestrzeni istotnej z perspektywy zycia wspot-
czesnego cztowieka, a mianowicie cyberprzestrzeni.

Szczegolnie wazny w perspektywie cyberprzestrzeni okazuje si¢ dynamiczny
rozw0j Internetu. Jeszcze w 1995 r. dostgp do niego mialo jedynie 16 milionéw
uzytkownikoéw na $wiecie. Pie¢ lat p6zniej byto ich juz 361 milionéw, w grudniu 2005 r.
1,018 miliarda, w czerwcu 2010 r. niemal 2 miliardy, a obecnie blisko 3 miliardy
(doktadnie 2,937 miliarda — szacunek z marca 2014)%,

O istocie cyberprzestrzeni decyduje wykreowana w niej wirtualna rzeczywisto$c.
Pojecie ,,rzeczywisto$¢ wirtualna” (ang. virtual reality — VR) pojawito si¢ pod ko-
niec lat osiemdziesiatych ubieglego wieku. Wirtualny to wedtug Stownika jezyka
polskiego ,,tworzony sztucznie za pomocg techniki komputerowej; wykorzystujacy
rzeczywisto$¢ tworzong w ten sposob”0. Wedlug Komitetu Definicji i Terminologii
Amerykanskiego Towarzystwa Komunikacji i Terminologii Edukacyjnej wirtualny
oznacza ,funkcjonalny i efektywny bez rzeczywistego istnienia w tradycyjnej
formie™*!, a zgodnie ze Stownikiem wyrazéw obcych wirtualny znaczy tyle, co ,,mo-
gacy zaistnieé¢, (teoretycznie) mozliwy”*?. Rzeczywisto$¢ wirtualna oznacza zatem
nierzeczywisty $wiat stworzony za pomocg komputera i dodatkowych akcesoriow
multimedialnych, zgromadzony w zasobach internetowych i na innych no$nikach in-
formacji. Jej celem jest stworzenie sztucznego srodowiska, ktore w jak najwickszym
stopniu przypominatoby realny $wiat.

Wirtualna rzeczywisto$¢ jest wytworem technologii informatycznej, ktora umozliwia
wejscie 1 przebywanie w Swiecie wytworzonym przez komputer. Jest to swoista kombi-
nacja emocji, wrazen i sposobu ich odbioru przez poszczegdlnych uzytkownikow.
Otwiera przed nimi ogromne mozliwosci: daje im dostgp do zasobéw informacyjnych

3 7a: R. Kwecka, Informacja w walce zbrojnej, Warszawa 2001, s. 82. Teza ta zawarta jest w ksigzce:
H.A. Tofler, Wojna i antywojna, Warszawa 1997, s. 218.

39 Internet World Stats, Internet Growth Statistics, www.internetworldstats.com/emarketing.htm
(dostep: 14.06.2014).

40 Stownik wspéiczesnego jezyka polskiego, t. 2, red. A. Sikorska-Michalak, O. Wojnitko, Warsza-
wa 1998, s. 31.

41 Podaje za: J. Bednarek, Teoretyczne i metodologiczne podstawy badar nad cztowiekiem w cyber-
przestrzeni, [w:] Cyberswiat. Mozliwosci i zagrozenia, red. J. Bednarek, A. Andrzejewska, War-
szawa 20009, s. 28.

42 Por.: Stownik wyrazéw obcych PWN, red. J. Tokarski, Warszawa 1980.
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niemalze na calym $wiecie, sprowadza odleglos¢ w tradycyjnym znaczeniu do roli niei-
stotnego czynnika, zmieniajac jednoczesnie sposob tradycyjnego pojmowania czasu
i przestrzeni. Z technicznego punktu widzenia to nic innego, jak komputerowa symulacja
obrazu, dzwigku, ale takze realnej rzeczywistosci, do ktorej ,,wejs¢” i z ktorej ,,wyjs¢”
mozna w kazdej chwili, ktorej jest si¢ w stanie do§wiadczaé, a nawet ,,dotkngé™*,

W cyberprzestrzeni pojawia si¢ obecnie wiele wirtualnych §wiatow. Dla wielu
ludzi staje si¢ ona nieodlgczng czgscig codziennosci. Ludzie znajdujg si¢ w cyber-
przestrzeni, gdy czytajg elektroniczng korespondencje, korzystaja z e-bookow,
elektronicznych mediéw, kiedy rezerwuja bilet na samolot czy pocigg, dokonujg
przelewow $rodkéw finansowych z osobistego konta. W cyberprzestrzeni mozna
prowadzi¢ rozmowy telefoniczne, wideokonferencje, ogladaé filmy, stucha¢ muzyki
1 korzysta¢ z gier komputerowych. Stwarza ona mozliwo$¢ budowania nowych,
czasami silnych wigzi w ramach wirtualnych spotecznos$ci, pomimo ze wirtual-
nych znajomych zazwyczaj nie spotyka si¢ fizycznie w realnym §wiecie. Rzeczy-
wisto$¢ wirtualng mozna wykorzystywaé w wielu dziedzinach zycia publicznego
i gospodarczego: do kontroli ruchu drogowego, w medycynie, rozrywce, jako na-
rzedzie w pracy zawodowej czy w roznych gateziach przemyshu. Cyberprzestrzen
petni przez to funkcje edukacyjng, ustugows, rozrywkowa, spoteczng, ekonomiczng
czy kulturotworcza, ale rowniez i militarna.

Cyberprzestrzen to jednak nie tylko pole nowych jakosciowo mozliwosci, ktore
mogg utatwia¢ wspotczesnemu czlowiekowi zycie, to takze przestrzen nowych jako-
$ciowo zagrozen nie tylko w wymiarze personalnym, ale i narodowym, a nawet
miedzynarodowym. Moze by¢ przyczyna uzaleznien, no$nikiem zachowan i warto-
$ci niezgodnych ze spotecznie akceptowanymi wzorcami, narzgdziem nowych jako-
sciowo form przestgpczosci, przestrzenig dziatan terrorystycznych, a takze areng cy-
berwojny, gdy postrzegamy jg w perspektywie zagrozen militarnych.

Brak jednoznacznej definicji cyberprzestrzeni powoduje pewne trudnosci w jej
analizie z perspektywy bezpieczenstwa. Cyberprzestrzen to w ujeciu ogdlnym cy-
frowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy i sieci
teleinformatyczne wraz z powigzaniami pomi¢dzy nimi oraz relacjami z uzytkowni-
kami*. Traktuje sie ja rOwniez jako majaca charakter wirtualny (nieprzestrzenny
w sensie fizycznym, aterytorialny, ageograficzny) catos¢ istniejacych w $wiecie po-
wigzan powstatych i realizowanych badz przez technologie informatyczne i ich fi-
zyczne manifestacje, badz tez na ich podstawie®®.

Cyberprzestrzen powstata w wyniku upowszechniania si¢ technologii informa-
tycznych, jest dla jej uzytkownikéw zupetnie nowa ptaszczyzng aktywnosci i srodowi-
skiem dziatan o bardzo specyficznym charakterze. Dotyczy to nie tylko podmiotéw
korzystajacych z zasobéw informatycznych zgodnie z obowigzujacymi zasadami i lite-
rg prawa, ale rowniez tych, ktorzy moga wykorzysta¢ technologie informatyczne w ce-
lach przestepczych, terrorystycznych czy militarnych. Warto zatem w tym miejscu

43 Por.: J. Bednarek, Media w nauczaniu, Warszawa 2002, s. 278.

4 Rzgdowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, \War-
szawa 2010, s. 6.

4 A. Bogdal-Brzeziiska, M. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjne-
go we wspoiczesnym swiecie, Warszawa 2003, s. 37-39.
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zwroci¢ uwage na te jej cechy, ktore pozwalaja na wykorzystywanie jej do dziatan
zagrazajacych bezpieczenstwu.

Najbardziej oczywista wlasciwoscig aktywnosci podejmowanej w cyberprze-
strzeni, wynikajaca bezposrednio z jej aterytorialnosci i amaterialnos$ci, jest pelne
uniezaleznienie si¢ od ograniczen przestrzennych, gtéwnie geograficznych. Dziata-
nia w cyberprzestrzeni mozna zainicjowa¢ praktycznie z kazdego miejsca na $wiecie,
a jedynym wymogiem jest techniczna mozliwo$¢ polaczenia si¢ z siecia interneto-
wa'. Z aterytorialnosci cyberprzestrzeni, a takze z szybkiego tempa rozwoju tech-
nologii informatycznych wynika stosunkowo niski koszt rozpoczecia i prowadzenia
w niej dziatan. W praktyce naktady wymagane do ich podjecia ograniczajg si¢ do
zakupu odpowiedniego sprzgtu i oprogramowania, zapewnienia dostepu do Internetu
oraz zdobycia wiedzy i umiejetno$ci niezbednych w tego typu dziataniach?’.

Istotng cechg funkcjonowania w cyberprzestrzeni jest mozliwos¢ zachowania
anonimowosci. Nie wynika to jednak z istoty cyberprzestrzeni, ale z jej konstrukcji
1 istniejacej w niej sieci powigzan oraz mozliwosci technologicznych. Dostep do sie-
ci internetowej nie wymaga obowigzkowej autoryzacji, dodatkowo ograniczone sg
mozliwosci $ledzenia wszelkich czynnos$ci podejmowanych w sieci. Trudnos¢ iden-
tyfikacji sprawcow oznacza réwniez mate prawdopodobienstwo ich wykrycia, prze-
ciwdziatania skutkom ich dziatalno$ci, niewielkie mozliwosci podejmowania odwe-
tu czy ich ukarania*®. Powoduje to, ze sprawcy cybernetycznych przestepstw czuja
si¢ nie tylko anonimowo, ale i bezkarnie.

Dziatania te sg ponadto nieprzewidywalne pod katem miejsca i czasu ich wysta-
pienia. Niemozliwe jest rowniez wykrycie przygotowan jakiegokolwiek uzytkowni-
ka Internetu do podjecia niezgodnych z prawem czyndéw. W praktyce trudno jest tez
odrézni¢ awarie sieci od dziatan zamierzonych. Wszystko to w konsekwencji ogra-
nicza mozliwosci obrony ewentualnych ofiar przed zagrozeniami i redukuje zdolno-
$ci zapobiegania ich urzeczywistnieniu®®.

Kolejng istotng cecha dziatan w cyberprzestrzeni, a konkretniej ich nastepstw,
jest systemowy charakter i szeroki zasieg. Podmioty dziatajace w sieci mogg teore-
tycznie uzyskiwaé rownoczesny dostep do bardzo wielu elementéw sieci, a nastepnie
wplynaé na ich bezpieczenstwo. Skutki mogg by¢ zlozone, objaé swoim zasiegiem
wiele sktadnikow i wielu uzytkownikow cyberprzestrzeni, nawet w najodleglejszych
zakatkach $wiata, mogg by¢ dlugotrwate i kosztowne. Zasieg ewentualnych konse-
kwencji tego typu operacji poteguje monokulturowo$¢ cyberprzestrzeni, polegajaca
na daleko idacej standaryzacji stosowanych w niej procedur oraz ujednoliceniu sto-
sowanego oprogramowania w globalnej sieci®®. Podkreslenia wymaga fakt, ze taka

46 A.D. Sofaer, S.E. Goodman, Cyber Crime and Security: The Transnational Dimension, [w:] The
Transnational Dimension of Cyber Crime and Terrorism, red. A.D. Sofaer, S.E. Goodman, Stan-
ford 2001, s. 6-7.

47 Por.: M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 330.

4 Por.: K. Soo Hoo, S. Goodman, L. Greenberg, Information Technology and Terrorist Threat,
Hwurvival” 1997, t. 39, nr 3, s. 142-143.

43 Por.: G. Weimann, Cyberterrorism, How Real is The Threat?, Washington 2004, s. 6; Ow Kim
Meng, Cyber-Terrorism: An Emerging Threat of The New Millennium, ,,Pointer” 2002, t. 28, nr 3,
s. 100-102; M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., S. 332.

0 M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., . 333.
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dziatalno$¢ moze przynies¢ niewspotmiernie wysokie efekty przy stosunkowo nie-
wielkim zaangazowaniu sit i srodkéw oraz niskich naktadach finansowych. Michael
McConnel uwaza, ze ,,atak cyfrowy na pojedynczy bank amerykanski spowodowat-
by wicksze straty materialne niz zamachy z 11 wrze$nia 2001 roku”>?,

Wszystkie z przedstawionych powyzej cech sa przestankami do tego, zeby za-
grozenia cyberprzestrzeni traktowa¢ w kategorii zagrozen asymetrycznych.

Warto zauwazy¢, ze sieci informatyczne juz od momentu powstania byly polem
pierwszych, jeszcze niezbyt spojnych, prob ich wykorzystania do celow politycz-
nych badz militarnych. Chronologicznie pierwsza byta prawdopodobnie operacja
przeprowadzona przez amerykanskg CIA w 1982 r. W kanadyjskim programie
przemystowym, skradzionym przez radzieckich szpiegéw amerykanskim agentom,
udato si¢ umiescic¢ tzw. bombe logiczng.

W chwili obecnej ataki cybernetyczne

[...] staja si¢ coraz czgstsze, lepiej zorganizowane i bardziej kosztowne bioragc pod
uwage szkody, jakie wyrzadzaja administracjom rzadowym, biznesowi, gospodarce,
a potencjalnie takze transportowi, sieciom dostaw i innej infrastrukturze krytycznej,
mogg one osiggna¢ poziom, ktérego przekroczenie zagraza narodowemu i euroatlan-
tyckiemu dobrobytowi, bezpieczenstwu i stabilnosci®.

Przyktady najbardziej spektakularnych atakéw cybernetycznych zestawiono w ta-
beli nr 1.

Tabela 1
Przyklady atakéw cybernetycznych
Table 1
Examples of cyber attacks

Rok Cel ataku Szczegoly ataku

1998-2000 | instytucje w USA Afera znana pod nazwa Moonlight Maze, ktora rozpocze-
ta si¢ w 1998 roku i trwala dwa lata. Byt to skoordyno-
wany atak rosyjskich hakerow na serwery wielu amery-
kanskich instytucji rzadowych i prywatnych, w tym m.in.
Pentagonu, NASA, Departamentu Energii, uniwersytetow
oraz instytutow badawczych.

1999 infrastruktura telein- | Podczas operacji NATO w Kosowie informatycy Sojuszu
formatyczna Serbii dokonali wielu atakow w cyberprzestrzeni, ktorych celem
bylo zablokowanie infrastruktury teleinformatycznej Ser-
bii. W odwecie serbscy hakerzy podjeli wiele prob zablo-
kowania serweréw Paktu Pénocnoatlantyckiego.

51 Podaje za: B. Bartoszek, Cyberwojna — wojna XXI wieku, www.mojeopinie.pl/cyberwojna_woj-
na_xxi_ wieku,3,1215862210 (dostep: 15.04.2014).

52 Koncepcja strategiczna obrony i bezpieczenstwa czlonkéw Organizacji Traktatu Pétnocnoat-
lantyckiego, przyjeta przez szefow panstw i rzgdéw w Lizbonie, ttumaczenie robocze BBN,
www.bbn.gov.pl/pl/wydarzenia/2694,dok.html (dostep: 14.03.2014).
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Rok

Cel ataku

Szczegoly ataku

2003

amerykanskie serwe-
ry rzadowe i korpo-
racyjne

Afera znana jako Titan Rain. Seria skoordynowanych
atakow chinskich hakerow w celu pozyskania poufnych
informacji m.in. z NASA, Lockheed-Martin czy Redsto-
ne Arsenal. Chinczycy zdobyli informacje m.in. na temat
programu F-35 Joint Strike Fighter.

2007

instytucje rzadowe,
sieci energetyczne,
banki w Estonii

Akcja rosyjskich hakeréw okre$lana jako pierwsza cyber-
wojna. Szczegblnie grozne okazaly si¢ ataki na system
bankowy. Ze wzgledu na fakt, ze okoto 90% transakcji ban-
kowych odbywato si¢ tam za pomocg Internetu, system ten
zostal w zasadzie sparalizowany. Byl to pierwszy przypa-
dek w historii, kiedy za pomocg ataku cybernetycznego ob-
cemu panstwu udalo si¢ sparalizowaé na pewien czas funk-
cjonowanie waznych instytucji panstwowych i prywatnych.

2007

sie¢ informatyczna
syryjskiego systemu
obrony przeciwlot-
niczej

Izraelczycy wykorzystali wirusa komputerowego Suter, ktory
pozwolit nie tylko na atak na sieci komputerowe i teleko-
munikacyjne przeciwnika, ale jednocze$nie na monitoro-
wanie i przejecie kontroli m.in. nad systemami radarowymi
obrony powietrznej. Dzigki temu dokonano bombardowa-
nia syryjskiego o$rodka wojskowego, w ktorym prowa-
dzono prace nad bronig atomowa, bez zaalarmowania sy-
ryjskiej obrony przeciwlotniczej. Jest to przyktad uzycia
ataku cybernetycznego w celach militarnych.

2008

Osetia, Gruzja

Tak zwana druga wojna cybernetyczna toczaca sie
rownolegle z konfliktem w Osetii Potudniowej. Przed je-
go wybuchem gruzinscy hakerzy dokonali dwoch atakow
na strony osetynskiej agencji informacyjnej oraz radia
rzagdowego w Cchinwali. W ich wyniku media te zaczety
nadawa¢ informacje podawane przez Alania TV, gruzin-
ska stacje telewizyjna skierowang do Osetynczykow. Po
zaangazowaniu Rosji w konflikt rosyjscy hakerzy doko-
nali serii atakoéw na strony internetowe najwazniejszych
instytucji panstwowych Gruzji, w tym na witryneg prezy-
denta Micheila Saakaszwiliego, rzadu, ministra spraw
zagranicznych oraz ministra obrony. Zablokowano row-
niez dostgp do serweréw naukowych i komercyjnych.

2008

amerykanskie sieci
wojskowe na Bli-
skim Wschodzie

Za pomoca pamigci USB do sieci wojskowych zostato
przeniesione zlosliwe oprogramowanie, ktore btyskawicz-
nie rozprzestrzenito si¢ m.in. na komputery Pentagonu.
Umozliwito to hakerom m.in. transfer tajnych danych woj-
skowych poza zabezpieczone serwery. Atak przez dlugi
czas pozostal niewykryty i stanowil najwigksze w historii
wlamanie do sieci militarnych USA. Przeprowadzony
prawdopodobnie przez rosyjskich hakerow.

2009

sieci informatyczne
103 krajow

Chinska grupa cyberszpiegowska, ochrzczona mianem
Ghostnet, dokonata wlaman do 1295 komputeréw naleza-
cych do instytucji panstwowych, politykow, korporacji czy
instytucji badawczych w 103 krajach. Wedtug informacji
podanych przez Information Warfare Monitor Ghostnet byt
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Rok Cel ataku Szczegbly ataku

w stanie przez dtugi okres kontrolowaé¢ komputery naleza-
ce do ministerstw spraw zagranicznych m.in.: Iranu, Bhu-
tanu, Indonezji, Bangladeszu, Filipin, Brunei, Barbadosu
czy Lotwy. Wlamano si¢ rowniez do serweréw ambasad
Pakistanu, Korei Potudniowej, Niemiec, Cypru, Tajlandii
oraz Indii. Ponadto chinskim hakerom udato si¢ uzyskaé
dostep do komputerow osobistych tybetanskich opozycjo-
nistow, w tym sekretariatu Dalajlamy.

2009 amerykanskie korpo- | Operacja Aurora, przeprowadzona przez chifiskich hakerow
racje przeciwko ponad 20 korporacjom amerykanskim w drugiej
potowie 2009 r. Wérod zaatakowanych znalazty si¢ m.in.:
Google, Adobe Systems, Northrop Grumman, Yahoo i Sy-
mantec. Celem ataku bylo uzyskanie nowoczesnych tech-
nologii oraz specjalistycznego oprogramowania uzywane-
go przez te firmy.

Zrodto: Cyberwojna jako rzeczywistosé XXI wieku, raport zamieszczony na stronie Europejskiego
Centrum Analiz Geopolitycznych, www.geopolityka.org/analizy/1813-cyberwojna-jako-rzeczy-
wistosc-xxi-wieku (dostep: 15.05.2014).

Zagrozenia w cyberprzestrzeni dotycza rowniez Polski. O skali tego typu zagro-
zen $wiadcza chociazby dane zawarte w Raporcie o stanie bezpieczenstwa cyber-
przestrzeni RP w 2013 roku®. Zgodnie z Raportem sporzadzonym przez Zespot
CERT.GOV.PL> rok 2013 pod wzgledem liczby otrzymanych zgtoszef oraz obstu-
zonych incydentéw okazal si¢ rekordowy w stosunku do lat poprzednich. W sumie
w 2013 roku zarejestrowanych zostato az 8817 zgloszen, z ktorych 5670 zakwalifi-
kowano jako incydenty.

W obliczu globalizacji ochrona cyberprzestrzeni stata si¢ jednym z podstawo-
wych celow strategicznych w obszarze bezpieczenstwa kazdego panstwa. W czasach,
gdy panuje swoboda przeptywu oséb, towarow, informacji i kapitalu — bezpieczen-
stwo demokratycznego panstwa zalezy od wypracowania mechanizmoéw pozwalajg-
cych skutecznie zapobiegaé zagrozeniom bezpieczenstwa cyberprzestrzeni i je zwal-
czaé. Obecnie w cyberprzestrzeni granica mi¢dzy pokojem a wojna staje si¢ coraz
bardziej umowna. Cyberwojna staje si¢ stopniowo rzeczywistoscig. Co prawda nie
doszlo jeszcze do otwartego konfliktu migdzypanstwowego w tym wymiarze, jednak
dotychczasowe wydarzenia wskazujg, ze mozna moéwi¢ juz nie tylko o ,,zimnej woj-
nie w cyberprzestrzeni” czy wysScigu zbrojen, lecz o regularnych starciach miedzy
poszczegdlnymi aktorami na arenie miedzynarodowej®. Zdaniem Mikko Hyppone-
na panstwa ,,[...] atakuja si¢ wzajemnie przy pomocy ztosliwego oprogramowania.

53 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2013 roku, CERT.GOV.PL, Warszawa 2014,
www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/686,Raport-o-stanie-bezpieczenstwa-cyber-
przestrzeni-RP-w-2013-roku.html (dostgp: 15.05.2014).

54 Zespot CERT Polska dziata w strukturach Naukowej i Akademickiej Sieci Komputerowej. Dzia-
falnos¢ zespotu finansowana jest przez NASK.

55 Zob.: Virtual Criminology Report 2009, McAfee Corporation, 2009; D. Gardham, Hackers re-
cruited to fight ‘new cold war’, ,,The Telegraph” 26 czerwca 2009 r.


http://www.geopolityka.org/analizy/1813-cyberwojna-jako-rzeczywistosc-xxi-wieku

20 Andrzej Urbanek

Cyberwojenna rewolucja juz trwa”%®. Z tej przyczyny warto przyjrze¢ si¢ blizej za-
gadnieniom zwigzanym z zagrozeniami militarnymi cyberprzestrzeni zar6wno w ich
wymiarze migdzynarodowym, jak i narodowym.

Oblicza wspolczesnej cyberwojny

Przestrzen cybernetyczna jest dzisiaj uwazana jako piaty wymiar pola walki®’,
istniejgcy obok trojwymiarowej przestrzeni kartezjanskiej (x, y, z) i wymiaru czaso-
wego (t)%8. W chwili obecnej, w dobie intensywnego rozwoju sieci internetowej i roz-
budowy globalnej sieci informatycznej, problem ten wymaga szczegdlnej uwagi.

Z perspektywy militarnej Swiatowa infrastruktura informatyczna, czyli realna in-
frastruktura wymiaru cybernetycznego, to

[...] aspekt strefy konfliktu obejmujacy pelny zakres zjawisk elektromagnetycznych
i pozaludzki wymiar rozpoznania (wykrywania celow), w ktérym sity zamaskowane
techniczne (stealth) — trudne do wykrycia $rodkami technicznymi — prowadza opera-

cje zaczepne lub ukrywajace si¢ przed takimi operacjami®.

Zatem globalng sie¢ informatyczng mozna rozpatrywac jako pole wspotczesnej wal-
ki prowadzonej z wykorzystaniem narzedzi informatycznych®.

W cyberprzestrzeni rozgrywac sie¢ moze, a praktycznie juz rozgrywa, nowy rodzaj
wojny, czyli wojna informacyjna. Wedtlug Amerykanskiego Depratamentu Obrony de-
finiuje si¢ jg jako dzialania podjete w celu osiggnigcia informacyjnej przewagi, wspie-
rajace narodowq strategi¢ militarng poprzez oddziatywania na informacje i systemy in-
formacyjne przeciwnika, przy jednoczesnej ochronie wlasnych informacji i systemow
informacyjnych®®. Z kolei walka informacyjna w ogélnym znaczeniu to sposob dzia-
tania, ktorego celem jest zdobycie i wykorzystanie zasobow informacyjnych®?,

Zatem wojna, a wlasciwie walka informacyjna obejmuje cato$¢ czynnosci po-
dejmowanych przez uczestnikdw danego konfliktu zmierzajacych do uzyskania kon-

% M. Hypponen, Cyberwojna stata sie rzeczywistoscig, tech.wp.pl/kat,1009785 title,Cyberwojna-
stala-sie-rzeczywistoscia,wid,14867034,wiadomosc.html (dostep: 15.03.2014).

57 Prekursorem takiego podejscia byt John A. Warden, ktory juz w 1995 1. stwierdzit, ze cyberprze-
strzen jest obok ladu, morza, powietrza i przestrzeni kosmicznej pigtym wymiarem walki zbroj-
nej. J.A. Warden, Enemy as a System, ,,Airpower Journal” 1995, nr 9, s. 40-55. Zobacz takze:
R. Fry, Fighting Wars in Cyberspace, ,,The Wall Street Journal” 21 lipca 2010 r., S. 45; P. Sienkie-
wicz, Wizje i modele wojny informacyjnej, [w:] Spoleczenstwo informacyjne — wizja czy rzeczy-
wistos¢?, red. L.H. Haber, Krakéw 2003, s. 376-377.

58 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 49.

59 Tamze.

60 Najwazniejszym ogniwem cyberprzestrzeni, stanowigcym jej szkielet, jest Internet. Internet to
zespot potaczonych ze soba (interconnected) sieci komunikacyjnych umozliwionych transfer
danych w postaci cyfrowej. B. Schmitt, Information Security. A New Challenge for the UE,
,.Chaillot Paper” 2005, nr 76, podaj¢ za: M. Madej, Zagrozenia asymetryczne bezpieczenstwa...,
S. 324.

61 Podaje za: P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 49.

62 Zoh.: D. Denning, Wojna informacyjna i bezpieczenistwo informacji, Warszawa 2002, s. 23-25.
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troli nad trescig, przeptywem i dostgpnos$cig istotnych informacji. Tak pojmowana
walka informacyjna, bedaca przejawem wojny informacyjnej, nie ogranicza si¢ tylko
do operacji prowadzonych przy uzyciu technologii informatycznych albo przez in-
frastrukture zbudowang na bazie tych technologii, lecz moze przybrac¢ posta¢ wielu
innych form aktywnosci, zaréwno fizycznych, jak i wylgcznie symbolicznych z wy-
korzystaniem technologii teleinformatycznych®s,

Martin Libicki zwrocit uwagg na siedem form walki informacyjnej, ktore moga
przyjac postaé: walki w zakresie systemow dowodzenia i kontroli (command-and-
control warfare), walki opartej na wywiadzie (intelligence-based warfare), wyko-
rzystywania technik radioelektronicznych i kryptografii (electronic warfare), dziatan
psychologicznych (psychological warfare), operacji hakerskich (hacker warfare),
ekonomicznej walki informacyjnej (economic information warfare) i walki cyberne-
tycznej (cyberwarfare)®.

Jak pokazuja liczne przyktady, w dzialania w cyberprzestrzeni zaangazowane sg
czesto podmioty pozapanstwowe, przede wszystkim hakerzy (czasami sg przykrywka
dla dziatalnoéci instytucji panstwowych, gtéwnie wywiadu), jakkolwiek po techno-
logie te siegaja rowniez organizacje terrorystyczne i zorganizowane grupy przestep-
cze. Dla tego typu dziatan trudno jest zastosowac pojecie wojny czy walki informa-
cyjnej, stad tez operuje si¢ coraz powszechniej innym pojeciem, odnoszacym si¢ do
dziatan podmiotow pozapanstwowych, a mianowicie pojeciem cyberkonfliktu.

Cyberkonflikt, czyli konflikt cybernetyczny, okreslany jest czesto jako

[...] konflikt angazujacy rdznorodne systemy ludzi, rzeczy, procesOw i postrzegania,
ktére zwigzane sa z sieciami komputerowymi, cho¢ niekoniecznie catkowicie skompute-
ryzowane. Konfliktem cybernetycznym bedzie zatem kazdy konflikt, w ktorym sukces
lub porazka sg dla wigkszo$ci jego uczestnikow uzaleznione od dzialan prowadzonych
w sieciach komputerowych®,

Cyberkonflikty mogg przybra¢ posta¢ trzech podstawowych form aktywnosci®:

= aktywizmu — niedestrukcyjnej dziatalno$ci niektérych grup, w ramach ktorej
Internet stuzy do wsparcia prowadzonej kampanii;

» haktywizmu — kombinacji aktywizmu i dziatan przestepczych; haktywizm
wykorzystuje metody hakerskie przeciwko okreslonym celom w Internecie, by
zaktoci¢ ich funkcjonowanie, nie powodujac przy tym powaznych strat; dzia-
falno$¢ ta ma na celu nie tyle pozyskanie czy zniszczenie zasobéw przeciwni-
ka, ile przede wszystkim zwrocenie uwagi na dany problem;

= cyberterroryzmu — politycznie motywowanego ataku lub grozby ataku na
komputery, sieci lub systemy informacyjne w celu zniszczenia infrastruktury
oraz zastraszenia lub wymuszenia na rzadzie i ludziach daleko idacych poli-
tycznych i spotecznych dziatan, w szerszym rozumieniu tego stowa, zastoso-
wanych przez organizacije terrorystyczne.

83 Por.: M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 325.
64 Por.: M. Libicki, What is Information Warfare?, Washington 1995.
8 K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie..., s. 16.
66 Tamze, s. 17.
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Powszechnie stosowang praktyka jest rowniez uzycie cyberprzestrzeni do celow
wywiadowczych, w tym do celow o charakterze militarnym. Jak podano w raporcie
opracowanym przez stuzby kontrwywiadowcze Stanow Zjednoczonych®’, niektore pan-
stwa (w domysle Rosja i Chiny) wykorzystuja na szeroka skale cyberprzestrzen do zbie-
rania danych wywiadowczych szczegdlnie danych gospodarczych dotyczacych nowo-
czesnych technologii, przemyshi obronnego, farmaceutycznego itp. Ze wzglgdu na
niskie koszty i tatwo$¢ unikniecia wykrycia cyberszpiegostwo jest niezwykle efektywna
i stosowang coraz powszechniej formg prowadzenia dziatalno$ci wywiadowcze;®8.

Uwzgledniajac dos¢ szeroki zakres pojeciowy i wymiar pragmatyczny dziatan w Cy-
berprzestrzeni w celach militarnych, mozna wyrozni¢, zdaniem J. Arquilli i D. Ron-
feldta, dwa rodzaje wojny informacyjnej, a wlasciwie wojny w cyberprzestrzeni®®:

= netwar, czyli konflikt, ktory toczy si¢ miedzy panstwami, spoteczenstwami i naro-

dami, polegajacy na niszczeniu bgdz modyfikowaniu informacji w celu zmiany
pogladow o panstwie bedacym celem ataku, o jego spoleczenstwie czy otocze-
niu; jest to konflikt o charakterze spoteczno-kulturowym, a co wazne, dotyczy
gléwnie samej cyberprzestrzeni;

= cyberwar, czyli prowadzenie i przygotowanie dziatan militarnych z wykorzy-

staniem informacji jako podstawowego elementu uzyskania przewagi lub tez
innych technologii mogacych oddzialywa¢ na cyberprzestrzen, a w konsekwencji
zaklocajacych procesy informacyjne w niej zachodzace.

Netwar mozna okresli¢ jako wojng idei, ktorej Srodkiem walki staje si¢ szeroko ro-
zumiana informacja. Dziatania tego typu okres$lane byty w historii jako wojna czy walka
propagandowa albo tez czgsciej jako wojna psychologiczna. Wojna psychologiczna,
w klasycznym ujeciu, definiowana jest jako ,,[...] system oparty na specjalnych meto-
dach 1 sposobach oddziatywania dywersji polityczno-propagandowej na Zotierzy i spo-
teczenstwo przeciwnika, w celu ostabienia ich odpornosci psychicznej”’® lub tez jako
»[--.] system zabiegdw propagandowych w celu pozyskania spoteczenstwa do realizacji
polityki agresywne;j”". Wojna psychologiczna, w klasycznym ujeciu, charakteryzuje sie:
calkowitym lub pozomie catkowitym zsynchronizowaniem zadan politycznych, propa-
gandowych i wojskowych, a takze zastosowaniem zdobyczy nowoczesnej psychologii
do osiggniecia celow militarnych’?. Jezeli powyzsze cechy uzupelimy jeszcze o jedna,
czyli wykorzystanie nowoczesnych technologii informatycznych, to mamy do czynienia
z niemal wszystkimi istotnymi cechami wspotczesnej netwojny.

67 Chodzi tu o raport: Foreign Spies Stealing US Economic Secrets in Cyberspace, Report to Con-
gress on Foreign Economic Collection and Industrial Espionage, 2009-2011, October 2011 r.,
www.ncix.gov/publica tions/reports/fecie_all/Foreign Economic_Collection _2011.pdf (dostep:
20.05.2013).

88 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys
problemu, ,,Bezpieczenstwo Narodowe” 2012, nr II (22), s. 127 (szerzej: tamze, s. 125-137).
Zobacz tez: M. Grzelak, Wplyw szpiegostwa internetowego na stosunki miedzy USA a Chinami,
,,Bezpieczenstwo Narodowe” 2013, nr II (26), s. 111-127.

89 Podaje za: K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen
bezpieczenstwa narodowego, Torun 2008, s. 21.

70 Leksykon wiedzy wojskowej, red. M. Laprus, Warszawa 1979, s. 482.

"I Tamze.

2 P.M.A. Linebarger, Wojna psychologiczna, Warszawa 1959, s. 61.



Cyberwojna — zagrozenie asymetryczne wspolczesnej przestrzeni bezpieczenstwa 23

Netwojna sprowadza si¢ przede wszystkim do wszelkich dziatan zmierzajacych do
dezintegracji wigzi faczacej panstwo i spoteczenstwo, podwazenia zaufania spoteczen-
stwa do instytucji panstwa czy tez manipulowania opinia spoteczng we wtasnych ce-
lach, zarowno militarnych, jak i pozamilitarnych”. Netwojna to zatem konflikt
skierowany przeciwko komunikacji i przeptywowi informacji, wykorzystujacy no-
woczesne rozwigzania technologiczne, do osiggni¢cia wlasnych celow. Netwojny
mogg przybiera¢ rozne formy i dotyczy¢ dziatan podejmowanych pomiedzy:

= rzagdami skonfliktowanych panstw;

= rzadami panstw a aktorami niepanstwowymi;,

= rzadem a aktywnymi spotecznie grupami obywateli, ktérzy moga protestowac

przeciwko calej, polityce rzadu lub jej czegsci.

W przypadku dziatan o charakterze militarnym netwojna sprowadza si¢ do walki
informacyjnej, ktérg w NATO definiuje si¢ jako ,,[...] dzialania informacyjne pro-
wadzone w okresie kryzysu lub konfliktu zbrojnego z zamiarem promowania okres-
lonego celu politycznego i lub wojskowego w odniesieniu do wskazanego przeciwnika
badz przeciwnikow”’®, Walka informacyjna prowadzona jest poprzez podejmowanie
operacji informacyjnych obejmujacych dzialania wspierajace

[...] wyselekcjonowane cele polityczne i wojskowe, podejmowane z zamiarem wpty-
nigcia na decydentow i polegajace na oddziatywaniu na procesy oparte na informacji
oraz systemy dowodzenia, tacznos$ci i rozpoznania, przy rownoczesnym zapewnieniu

ochrony wtasnemu systemowi informacyjnemu’®.

W ujeciu militarnym mozna wyrdznié cztery podstawowe formy ataku informa-
cyjnego:
= zrywanie procedur wymiany informacji;
= manipulowanie informacja (dezinformacja, zatajanie, przeksztatcanie informacji);
= nicautoryzowane korzystanie z zasobéw informacyjnych (np. baz danych) oraz
kopiowanie i niszczenie danych;
®* masowe niszczenie oprogramowania systemowego.
Ataki tego typu moga by¢ prowadzone z wykorzystaniem nastgpujacych metod i na-
rzedzi:
= wiruséw komputerowych;
= bomb logicznych;
= blokowania wymiany informacji w systemach tacznosci;
= falszowania informacji znajdujacych si¢ w bazach danych w systemach infor-
matycznych przeciwnika;
= wprowadzania w obieg — z wykorzystaniem réznych technologii komunikowa-
nia — spreparowanych informacji’’.
Analizujac mozliwosci wykorzystania nowoczesnych technologii informatycz-
nych jako $rodkéw atakow przez podmioty niepanstwowe, Marek Madej dzieli je

3 Por.: K. Liedel, Bezpieczernstwo informacyjne w dobie..., s. 22.

74 Szerzej: J.J. Arquilla, D.F. Ronfeldt, Cyberwar is coming, ,,Comparative Strategy” 1993, vol. XII,
s. 141-165.

5 Podaje za: P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 42.

6 Tamze.

" Tamze, s. 42—43.
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na dwie zasadnicze grupy: operacje o skutkach ograniczonych wytgcznie do cy-
berprzestrzeni oraz dziatania o bezposrednich nastepstwach rowniez w $wiecie rze-
czywistym’®. Do dziatan pierwszej grupy mozna jego zdaniem zaliczy¢ nastepujace
dziatania:

= wymierzone w strony internetowe atakowanego podmiotu (website defacement);

= uniemozliwiajace albo korzystanie z okreslonej ustugi sieciowej, albo jej $wiad-

czenie na whasnych zasadach badz tez blokujace prace urzadzen podtaczonych
do Internetu, co dokonuje si¢ gtéwnie przez tzw. flooding (przepetnienie, czyli
przecigzenie pracy urzadzen wskutek przesytania do nich nadmiernej liczby in-
formacji);

= polegajace na wlamaniu si¢ do komputerow pracujgcych w sieci w celu zniszcze-

Nia, pozyskania lub zmiany przechowywanych w nich zasobow informacyjnych?®.
Zatem dziatania zaliczane do pierwszej grupy sg typowe dla zaliczanych do netwoj-
ny. Druga grupg, czyli dziatania o bezposrednich skutkach nieograniczonych wy-
lacznie do cyberprzestrzeni, ale powodujacych tez zniszczenia fizyczne, mozna
z kolei zaliczy¢ do dziatan charakterystycznych dla kolejnego rodzaju wojny infor-
macyjnej, a mianowicie do cyberwojny (cyberwar).

W ujeciu stownikowym cyberwar to wykorzystanie technologii komputerowej
do zaktocenia dziatalno$ci panstwa lub organizacji, w szczegdlno$ci zamierzonego
atakowania systeméw komunikacyjnych przez inne panstwo lub organizacje®. Zda-
niem Richarda A. Clarka cyberwojna jest ,,dzialalnoScig panstw, majaca na celu pe-
netracj¢ systemow i sieci komputerowych innych podmiotéw mig¢dzynarodowych
dla dokonania okre$lonych zniszczen lub zaktocen®!. W ramach wojny cybernetycz-
nej napastnik moze dazy¢ do osiggania rozmaitych celéw, od rozpowszechniania
propagandy lub wywolywania paniki posrod ludnosci cywilnej po trwate uszkodze-
nie kluczowych elementéw infrastruktury technologicznej (elektrownie, systemy
komunikacyjne itp.). Ataki moga tez by¢ narzedziem wywiadu i pozyskiwania wraz-
liwych i chronionych informacji. Moze wykorzystywa¢ rowniez inne technologie
przetamujace tradycyjne ograniczenia przestrzeni fizycznej (np. promieniowanie
elektromagnetyczne czy neutronowe).

Zgodnie z teoria RAND wojna cybernetyczna jest konfliktem o wysokiej inten-
sywnosci i szerokim spektrum dziatan. Moze ona angazowaé réznorodne technolo-
gie (nie tylko informatyczne), m.in.82;

= dowodzenia i kontroli,

= gromadzenia informacji wywiadowczych,

78 Zob.: M. Libicki, What is Information Warfare?..., s. 50-51; M. Madej, Zagrozenia asymetryczne
bezpieczenstwa..., S. 444.

9 Zob.: J.D. Howard, T.A. Longstaff, A Common Language for Computer Security Incidents, San-
dia Report, Sandia National Laboratories, Albuquerque-Livermore 2002; M. Madej, Zagrozenia
asymetryczne bezpieczenstwa..., S. 446.

8 English Oxford Living Dictionary, Cyberwar, [hasto], oxforddictionaries.com/definition/en-
glish/cyberwar (dostep: 15.03.2014).

81 R.A. Clarke, R. Knake, Cyberwar: The Next Threat to National Security and What to Do About It,
New York 2010.

82 ], Arquilla, D. Ronfeldt, Cyberwar is coming!, [w:] In Athena’s Camp..., s. 30.
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= przetwarzania i dystrybucji informacji,

= identyfikacji ,,przyjaciel-wrog”,

= systemy ,,inteligentnej” broni.

O istocie cyberwojny w sensie militarnym decyduje nie tylko uzycie réznorod-
nych technologii, ale rowniez mozliwo$¢ przezwycigzenia w cyberprzestrzeni ogra-
niczen czasoprzestrzennych, takich jak®s:

= fizyczna odleglo$¢ i potozenie obiektow w przestrzeni — wymiar cybernetyczny

znieksztalca tradycyjne relacje czasoprzestrzenne poprzez powigkszanie lub
pomniejszanie istniejgcej przestrzeni,

= czas konieczny do przebycia odleglosci migdzy obiektami — wymiar cyberne-

tyczny moze powodowac kompresje przestrzeni czasowej, a nawet eliminacje
czasu (na przyktad przy uzyciu broni wigzkowej, w tym laserowej, wykorzystu-
jacej ukierunkowang energie, eliminuje si¢ nig takie pojecia, jak ,,czas lotu do ce-
lu”, gdyz ,,wystrzal” i, trafienie” sg w jej przypadku prawie rownoczesne);

= fizyczna struktura i wymiar obiektow wojskowych — wymiar cybernetyczny

pozwala chociazby poprzez uzycie energii elektromagnetycznej czy promie-
niowania neutronowego (majacych wlasciwosci przenikania przez rdznego ro-
dzaju materialy) na przezwyci¢zenie ograniczen dostgpnosci do celu ukrytego
w obronnych konstrukcjach wojskowych.

Z cybernetycznym wymiarem wspotczesnego pola walki wigza si¢ rozne koncep-
cje prowadzenia dziatan zardwno ofensywnych, jak i defensywnych, wérod ktorych na
uwage zastuguja: koncepcja atakowania powigzan oraz idea tarczy cybernetycznej.

Pierwsza z powyzszych, czyli atakowania powigzan, pozwala w swojej istocie na
uniknigcie masowych zniszczen towarzyszacych tradycyjnym konfliktom zbrojnym.
Zgodnie z jej podstawowymi zatozeniami celem ataku nie sg same obiekty, a powigza-
nia migdzy nimi. W praktyce oznacza to, ze podjgcie tego typu dziatan w stosunku
do wrogiego panstwa, miasta czy spoteczno$ci wylacznie w przestrzeni cyberne-
tycznej ma doprowadzi¢ je stanu rzeczywistego chaosu wewnetrznego®.

Z kolei tarcza cybernetyczna oznacza zdolno$¢ do przezwyci¢zania uderzenia
broni precyzyjnego razenia (np. broni rakietowej, pociskdéw samosterujgcych) w wy-
niku utworzenia niewidzialnej tarczy wokét wojsk (innych obszarow). Tarcza ta, w za-
lezno$ci od zastosowanej technologii, moze spowodowaé przedwczesna detonacje
srodka ogniowego razenia, ,,0$lepienie” urzadzen nawigacyjnych samolotow i lata-
jacych srodkow bezzatogowych, stworzenie kurtyny akustycznej, holograficznej czy
bariery optycznej®.

Cyberprzestrzen rozszerza dzisiaj w sposob wyrazny pojecie pola walki. Stawarza
nowe jakosciowo mozliwosci wykorzystania jej do celow militarnych, ale rowniez
moze sta¢ si¢ arena zmagan z udzialem aktoréw niepanstwowych jako uczestnikow
miedzynarodowego $rodowiska bezpieczenstwa. Te mozliwosci cyberprzestrzeni
powoduja, Ze staje si¢ ona waznym czynnikiem ksztaltowania bezpieczenstwa po-
szczegoOlnych panstw, jak rowniez podmiotéw ponadnarodowych.

8 Szerzej: P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 49-52.
84 Tamze, s. 52-54.
8 Tamze, s. 55-56.
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Reasumujac dotychczasowe rozwazania, mozna przyjac, ze dzialania militarne
W cyberprzestrzeni mozna podzieli¢ na trzy kategorie: wojne informacyjng (w tym
netwojng i cyberwojng), cyberszpiegostwo oraz cyberkonflikty. Podziat ten ilustruje
rycina 1.

Dzialania militarne

w cyberprzestrzeni

Wojna informacyjna Cyberkonflikty Cyberszpiegostwo
netwojna aktywizm
cyberwojna haktywizm
cyberterroryzm

Ryec. 1. Klasyfikacja dziatalnos$ci o charakterze militarnym w cyberprzestrzeni
Fig. 1. Classification of activities of a military nature in cyberspace

Zrbdlo: opracowanie wiasne.

Warto w tym miejscu wspomnie¢, ze w 2011 r. pojawity si¢ informacje na temat
wynalezienia tzw. ostatecznej broni w Internecie. Naukowcom z University of Min-
nesota udato si¢ opracowa¢ metodg ataku w cyberprzestrzeni, ktorej skutkiem byto-
by sparalizowanie Internetu na catym $wiecie. Nowy sposob polega na ataku na we-
zty sieci — routery — za pomocg bardzo duzej sieci botnet, liczgcej okoto 250 tysigcy
komputerow (typowy atak na powigzania sieci). Wedlug specjalistow obecna struk-
tura Internetu nie pozwala na obrone przed taka metoda ataku, jednak jest on mato
prawdopodobny. Sposob ten moze by¢ jednak potencjalnie uzyty jako ,,bron osta-
teczna” w cyberwojnie®®,

Wspolczesne dylematy cyberobrony

Obecnie mozna zaobserwowac, jak zmieniajg si¢ zagrozenia w cyberprzestrzeni
i dziatania, ktore podejmowane sa w celu jej militarnego wykorzystania. Pomimo
powszechnosci dostgpu do cyberprzestrzeni najbardziej niebezpiecznymi podmio-
tami w tym zakresie pozostajag nadal panstwa narodowe, czesto ukrywajace swoje
dziatania pod przykrywka hakeréw czy haktywistow®’. Zorganizowane ataki cyber-

8 The Cyberweapon That Could Take Down the Internet, ,Financial News Now!” 14 lutego 2011 r.,
podaje za: Cyberwojna jako rzeczywistosé...
87 Najwickszym zagrozeniem w tym zakresie s dzisiaj Rosja i Chiny.
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netyczne na szerokg skalg, cyberszpiegostwo lub sabotaz w sieci wymagaja stosun-
kowo duzych naktadow finansowych, dysponowania odpowiednim potencjatem
technologicznym, a takze zaangazowania wysokiej klasy specjalistow, stad tez w naj-
blizszym czasie tego typu dzialania nie b¢da podejmowane przez podmioty poza-
panstwowe, w tym organizacje terrorystyczne czy zorganizowane grupy przestgpcze.
Nie doszto jak dotad do otwartej wojny informacyjnej (mozna méwic jedynie o cyber-
konfliktach, w ktorych korzystano z ustug hakeréw) ani do fizycznych zniszczen czy
zakrojonych na szerokg skale cybernetycznych atakoéw terrorystycznych. Jednakze
mozliwe do wykorzystania w tym zakresie technologie ewoluuja, wiedza na temat ich
stosowania jest powszechnie dostepna, a szkodliwe oprogramowanie mozliwe do wy-
korzystania w cyberatakach jest dostepne na rynku (mozna je zakupic), stad ochrona
wrazliwych na ataki sieci teleinformatycznych, infrastruktury krytycznej, a takze bu-
dowa infrastruktury shuzacej do cyberobrony wtasnych, rzagdowych czy militarnych sys-
temow teleinformatycznych i komunikacyjnych wymaga podejmowania odpowiednich,
zorganizowanych dziatan, rowniez w ramach wspotpracy miedzynarodowe;.

Wydarzenia w Estonii w 2007 . staly si¢ przestanka do podjecia stosownych dziatan
ze strony NATO. W 2008 r. Sojusz wypracowal pierwsze zatozenia wspodlnej polityki
sojuszniczej w dziedzinie cyberobrony. Na szczycie NATO w Lizbonie (19-20 listo-
pada 2010 r.) przyjeto z kolei nowa Koncepcje Strategiczng®, a w czerwcu 2011 r. za-
lozenia nowej polityki w zakresie Cyber Defence. Zgodnie z przyjeta polityka So-
jusz definiuje zagrozenia cybernetyczne jako potencjalny powdd do podjgcia obrony
wspolnej zgodnie z art. 5 Traktatu Waszyngtonskiego®. NATO zwraca szczeg6lng
uwagg na ochrong¢ infrastruktury Sojuszu, pozostawiajac zabezpieczenie wewnetrz-
nej infrastruktury krytycznej w gestii wladz krajowych. Wyrazem dziatah Sojuszu na
rzecz cyberbezpieczenstwa jego panstw cztonkowskich jest takze stworzenie w sto-
licy Estonii Kooperacyjnego Centrum Doskonalenia Cyberobrony (Cooperative
Cyber Defence Centre of Excellence, CCDCOE), ktorego misja jest wzmacnianie
zdolno$ci, wspdtpracy i wymiany informacji w ramach NATO, krajow cztonkow-
skich i partneréw Sojuszu przez edukacje, badania i rozw6j oraz konsultacje®. Unia
Europejska powotata z kolei do zycia ,,2CENTRE” — Centrum do spraw Cyber-
przestepczosci w zakresie Doskonalenia Szkolen, Badan i Edukacji (Cybercrime
Centres of Excellence Network for Training, Research and Education)®?.

Dziatania na rzecz budowania zdolnosci w zakresie cyberobrony i cyberbezpie-
czenstwa trwaja takze w Polsce. W Biatobrzegach dziata Centrum Bezpieczenstwa
Cybernetycznego, ktorego zadaniem jest ochrona polskiej armii przed atakami w cyber-
przestrzeni. Jest to pierwszy krok na drodze do utworzenia cyfrowych jednostek
wojskowych, ktorych zotnierze i dowodcy beda wyposazeni w najnowsze technolo-

8 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Or-
ganisation, Lizbona 19-20 listopada 2010, www.nato.int/cps/en/natolive/topics_82705.htm
(dostep: 15.06.2014).

8 Q. Theiler, Nowe zagrozenia: wymiar cybernetyczny, ,Przeglad NATO”, 11 wrze$nia 2011,
www.nato.int/docu/review/2011/11-september/Cyber-Threads/PL/index.htm (dostgp: 15.06.2014).

9 The Cooperative Cyber Defence Centre of Excellence (CCDCOE), About Cyber Defence Cen-
tre, www.ccdcoe.org/about-us.html (dostep: 15.06.2014).

91 Cybercrime Centres of Excellence Network for Training, Research and Education, www.2centre.eu/
(dostep: 15.06.2014).
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gie informacyjne®. Polska przystgpita w 2011 r. do projektu Centrum Doskonalenia
Cyberobrony w Tallinie®®. Opracowano rowniez w 2010 r. Rzadowy Program
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016.

Dobrze, ze takie dziatania zostaty dostrzezone i sa podejmowane. Rodzi si¢ jed-
nak w tym miejscu pytanie: czy i na ile sg one skuteczne?

W dziataniach w zakresie cyberobrony pojawiaja si¢ dylematy polityczno-prawne.
Dziatania militarne w cyberprzestrzeni nie mieszcza si¢ bowiem w prawnym rozumie-
niu wojny. Wedhug tradycyjnej definicji wojny przyjmuje sie, ze obejmuje ona dziata-
nia na ladzie, morzu, w powietrzu i przestrzeni kosmicznej. W takim wypadku ataki
W cyberprzestrzeni nie powinny by¢ uznawane za wojne, bowiem nie obejmujg jej za-
pisy Karty Narodow Zjednoczonych oraz konwencji genewskich. Zdaniem Bryana
W. Ellisa wojna w cyberprzestrzeni jest wyzwaniem dla prawa miedzynarodowego
z trzech powodow. Po pierwsze ataki za pomocg sieci teleinformatycznych moga po-
czyni¢ szkody o zupelie innym charakterze niz tradycyjne dziatania zbrojne, ktdrych
skutki obejmuje prawo wojenne. Po drugie sygnat elektroniczny przekraczajacy grani-
ce panstw jest wyzwaniem dla pojecia granic, suwerenno$ci czy integralnosci teryto-
rialnej. Dzigki temu nie tylko panstwa, ale takze jednostki i ich grupy moga dokony-
wac atakow wplywajacych na dzialania systeméw na catym Swiecie, nie podlegajac
przy tym porzadkowi prawnemu zaatakowanego kraju. Po trzecie wreszcie problema-
tyczne jest nie tylko uznanie cyberataku za akt wojny, ale takze okreslenie, w ktorym
momencie cele tych atakow maja charakter wojskowy, czyli dozwolony przez prawo
miedzynarodowe, a kiedy cywilny — wigc zabroniony®*,

Podsumowanie

Problematyka cyberwojny, cyberkonfliktow, cyberszpiegostwa, cyberprzestepczo-
§ci, cyberterroryzmu i innych zagrozeh w cyberprzestrzeni nabiera coraz wickszego
znaczenia w catoksztalcie polityki bezpieczenstwa narodowego. Cyberwojna staje
si¢ faktem. W cyberprzestrzeni granica mi¢dzy pokojem a wojng staje si¢ coraz bar-
dziej umowna. Przedmiotem atakoéw cybernetycznych moga sta¢ si¢ zarbwno obiek-
ty wojskowe, jak i cywilne, a zaangazowane w nig moga by¢ podmioty panstwowe oraz
pozapanstwowe.

Z przedstawionego w niniejszym artykule materiatu wynika kilka istotnych kon-
Kluzji:

1. Dzialania o charakterze militarnym w cyberprzestrzeni to typowe dziatania

asymetryczne. Decydujg o tym mig¢dzy innymi: niskie koszty dziatalnosci, brak
tradycyjnych granic, brak potrzeby wykorzystania wywiadu strategicznego, la-

92 W. Lorenz, Polska na cyberfroncie, www.rp.pl/artykul/572005.html (dostep: 15.06.2014).

9 Noty akcesyjne w tym zakresie Polska podpisata 15 listopada 2011 roku w siedzibie Naczelnego
Dowddztwa Transformacji NATO (HQ SACT) w Norfolk (USA).

% B.W. Ellis, The International Legal Implications and Limitations of Information Warfare: What
Are Our Options?, Pennsylvania 2001, s. 3. Zob. takze: J. Kulesza, New Technologies and the
Need of a Uniform Legal System, Social Science Research Network — Working Paper Series, 12 listo-
pada 2007 r., https://ssrn.com/abstrakt=1446768 (dostep: 15.03.2014).
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twos¢ w osiagnieciu anonimowos$ci czy wreszcie niewspotmierne do dziatan
potencjalnego przeciwnika zaangazowanie wlasnych sit i srodkow. Asyme-
trycznos¢ decyduje o ich ztozonosci i trudnosciach w znalezieniu skutecznych
metod i Srodkow ochrony przed cyberatakami.

2. Istnieje pilna potrzeba jednoznacznego zdefiniowania cyberprzestrzeni, poznania
rzadzacych nig prawidlowosci i ujednolicenia pojg¢ zwigzanych z pojawiaja-
cymi si¢ W niej zagrozeniami.

3. Zachodzi istotna zmiana w postrzeganiu wspotczesnego pola walki, ktore roz-
szerzyto si¢ o pigty wymiar — cyberprzestrzen. Warto zatem prowadzi¢ dalsze
szczegotowe prace analityczne i koncepcyjne, ktore pozwola na jej doktad-
niejsze rozpoznanie, wypracowanie skutecznych metod dziatania w cyber-
przestrzeni podczas osiggania wlasnych celow militarnych, ale réwniez sposo-
boéw obrony przed atakami w cyberprzestrzeni.

4. Pomimo podjecia szeregu inicjatyw na arenie migdzynarodowej, gldwnie
przez NATO i Uni¢ Europejska, otwarte pozostajg pytania, czy i na ile sg one
skuteczne? czy pozostawienie w gestii rzadow poszczegolnych krajow ochro-
ny wilasnej infrastruktury krytycznej nie przekracza ich mozliwosci dziatania
w tym zakresie w sytuacji, gdy sieci majg charakter globalny?

5. Obecne zapisy prawa miedzynarodowego publicznego nie dajg jasnej odpowie-
dzi na pytanie, jakie §rodki moga podja¢ panstwa w celu zwalczania dziatan mi-
litarnych w cyberprzestrzeni. Podobnie wygladaja obecne rozwigzania polityczne.
Od lat rzady panstw zastanawiaja si¢ nad odpowiednimi rozwigzaniami poli-
tycznymi, ktore stanowityby wiasciwg odpowiedZ na cyberataki. W dobie wzra-
stajacej ich liczby jest to kwestia wymagajaca dos¢ pilnego uregulowania.
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Summary

In connection with the progressive revolution that is changing the face of contempo-
rary conflicts. This arena is becoming cyberspace, which is accessible to different actors:
armed forces, criminal and terrorist organizations and hackers. In the article, the author
deals with the analysis of cyberwar as an asymmetric conflict. He explains the essence of
today’s asymmetric threats, analyzes the concept of cyberspace and also explains the
concept and characteristics of cyberwar.
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Wprowadzenie

Bezpieczenstwo zdrowotne jest jedng z kluczowych sfer zycia cztowieka. Warto
podkresli¢, ze bezpieczenstwo wymienia si¢ wirdd podstawowych funkcji panstwa
i uznaje si¢ je za dobro publiczne stanowigce przestanke dla interwencjonizmu wiadz
publicznych. Implikacje przeobrazen dokonujacych si¢ w roznych sferach zycia spo-
teczno-gospodarczego powoduja, ze konieczne staje si¢ przeprowadzenie zmian
W zarzadzaniu bezpieczenstwem zdrowotnym. Odpowiedzia na turbulentne zmiany
zachodzace w systemie ochrony zdrowia powinna by¢ przede wszystkim poprawa
funkcjonowania szpitali publicznych — stworzenia organizacji sieciowej, warunkuja-
cej przetrwanie, a nade wszystko rozwdj. Zardwno procesy tworcze, jak i innowa-
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cyjne zdeterminowane sg przez calg rozbudowang konstelacje uwarunkowan zewngtrz-
nych oraz wewngtrznych, ktore mozna ponadto rozpatrywa¢ w kategorii stymulato-
roéw, a takze barier kreatywnosci i innowacyjnosci. Gtoéwny przedmiot zainteresowan
badawczych autora (ze wzglgdu na ograniczone ramy niniejszego opracowania) sta-
nowig wybrane czynniki bezpieczenstwa zdrowotnego. Przestanki wyboru tematyki ni-
niejszego opracowania uwzgl¢dniajg w szczegolnosci:

= aktualno$¢ oraz znaczenie omawianej problematyki z punktu widzenia rozwoju

bezpieczenstwa zdrowotnego w skali kraju w odniesieniu do procesow rozwo-
jowych szpitali publicznych,

= niedostatek opracowan w literaturze przedmiotu traktujgcych o spoteczno-gos-

podarczych ograniczeniach bezpieczenstwa zdrowotnego, co implikuje koniecz-
no$¢ przeprowadzania wnikliwych badan funkcjonowania podmiotéw publicz-
nych stanowigcych gtdéwne zrodto zaspokajania potrzeb zdrowotnych, oraz

= powszechno$¢ akceptowania twierdzenia, ze miarg konkurencyjnos$ci sieci

szpitali publicznych jest jej zdolno$¢ do budowania organizacji opartej na wie-
dzy.

Akcesja do Unii Europejskiej spowodowata konieczno$¢ nie tylko implementa-
cji, ale i respektowania wspolnotowych standardéw. Celem niniejszego artykutu jest
prezentacja wybranych czynnikdéw determinujacych system bezpieczenstwa zdrowot-
nego ze szczegdlnym uwzglednieniem obszaru poprawy jakos$ci infrastruktury szpi-
tali publicznych oraz wykorzystania i rozmieszczenia kadr medycznych wraz z cha-
rakterystyka ich determinant. Dostosowanie sieci szpitali publicznych ($rodowiska
medycznego) to wieloetapowy oraz dtugotrwaty proces, taczacy si¢ z koniecznoscia
pokonywania szeregu barier wystepujacych zarowno w samych podmiotach, jak i w ich
otoczeniu.

W niniejszej pracy przyjeto, ze istotng determinantg subsystemu zintegrowanego
bezpieczenstwa zdrowotnego w Polsce jest sie¢ szpitali publicznych. Badania prze-
prowadzone w wojewodztwach warminsko-mazurskim, pomorskim oraz wielkopol-
skim, oznaczonych w dalszych rozwazaniach jako A, B oraz C, za pomocg ustruk-
turyzowanych, indywidualnych wywiadéw — individual in-depth interview (IDI) — do-
starczyly asumptu na rzecz przyjetego zatozenia. Przeprowadzono je w okresie od
stycznia 2007 r. do grudnia 2011 r. w przyjetych rocznych cyklach badawczych. Ze
wzgledu na ograniczone rozmiary artykuhu trudno bylto przedstawi¢ zasygnalizowane
tu problemy z wigksza szczegdlowoscia, stad autor odsyta zainteresowanych pro-
blematyka do pozycji wskazanych w bibliografii. W referacie podjg¢to probg zwery-
fikowania hipotezy, ze wzrost bezpieczenstwa zdrowotnego wymaga inicjowania
koniecznych przeksztatcen struktur organizacyjno-funkcjonalnych sieci szpitali pu-
blicznych w kierunku stymulowania indywidualnych oraz zespolowych procesow
uczenia si¢. Zrédlem innowacyjnosci w procesach diagnostyczno-terapeutycznych
jest kapitat intelektualny, dlatego tez zasoby ludzkie nalezy traktowaé jako najcen-
niejszy kapitat szpitali publicznych i systemu ochrony zdrowia. Dla udowodnienia te-
zy przedstawiona zostata rowniez geneza aktualnej sytuacji szpitali publicznych, za-
rysowano gtowne determinanty i uwarunkowania bezpieczenstwa zdrowotnego oraz
sformutowano i uzasadniono istotnymi argumentami postulat badawczy.
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OKkreslenie bezpieczenstwa zdrowotnego

W tytule znalazly si¢ terminy majace obszerna literature oraz wiele stanowisk teo-
retycznych w opisie i wyjasnianiu. Na potrzeby tego artykutu konieczne byto synte-
tyczne przyblizenie przyjetego przez autora sposobu rozumienia pojecia ,,zdrowie” oraz
»bezpieczenstwo”, ponadto wpisanie w ogdlne ramy konkretnych tresci umozliwia-
jacych powigzanie kontekstu socjoekonomicznego z bezpieczenstwem zdrowotnym.

Zdrowie jest warto$cig podstawowa, a prawo do niego nalezy do podstawowego
katalogu praw, ktorych respektowanie w stopniu gwarantujacym bezpieczenstwo zdro-
wotnel powinno by¢ wspierane skuteczng polityka pafstwa. Definicja Swiatowej
Organizacji Zdrowia (WHO) wpisata pojecie zdrowia w holistyczng koncepcj¢ za-
ktadajaca, ze calo$¢ jest czyms$ wiecej niz suma czesci. Istotg holizmu jest wlasnie to
»wigcej niz...”, ktore musi by¢ dodane, by poszczegdlne czgsci ztozyly si¢ na catos¢.
Sa to stosunki, potgczenia, zwigzki oraz zaleznosci, ktore z mutacji mozliwych rela-
cji tworza ,,co$ wigcej” dla czgsci lub catosci. Owe prawidlowe stosunki czesci i ca-
osci okresla si¢ mianem synergii (wspotdziatania).

William Beveridge? uwazat, ze na drodze postepu spotecznego stoja m.in.: ubdstwo,
bezdomnos¢, niewiedza, bezczynno$¢ i... choroba. O ile od pierwszych zagrozen moz-
na si¢ w pewien sposob uchronic, o tyle zjawisko choroby, ktore jest pewnego rodzaju
ryzykiem, staje si¢ wrecz nieuniknione. Zdrowie jest antynomig choroby, a wymienio-
ne przyczyny mogg by¢ sklasyfikowane w nastepujgce grupy istotnych determinant
0 udowodnionym wptywie na zdrowie:

= Srodowisko spoleczne oraz ekonomiczne — rowny start zyciowy od dziecinstwa,

status spoteczny, dochod, edukacja, Swiadczenia zdrowotne, ochrona socjalna;

= Srodowisko fizyczne;

= indywidualna charakterystyka osobnicza — zachowania, zadatki genetyczne,

wiek, pte¢, umiejetnosci.

W programie ,,Zdrowie w XXI wieku — Health 21" zdefiniowano je jako:

= calkowity dobrostan fizyczny, psychiczny oraz spoteczny, a nie tylko brak

choroby lub niepelnosprawnosci;

= Zmniejszanie umieralno$ci, chorobowosci oraz niepelosprawnosci (disability)

wynikajace z dajacych si¢ wykry¢ chordb i zaburzen;

= zwiekszanie postrzeganego poziomu zdrowia.

Definicja ta jest rowniez podstawa pomiaru zdrowia (poprzez wykorzystanie
czynnikéw negatywnych, np. statystyk chorobowych), gdzie im mniej wystepuje zgo-
néw, chordb lub urazoéw oraz ich skutkdw, tym wyzszy jest stan zdrowia danej popu-
lacji wyrazany przez:

= Disability Adjusted Life-Years (DALY) — lata zycia skorygowane niepetospraw-

noscig oraz

= Healthy Life-Years (HLY) — lata zycia w zdrowiu.

! Pelng redukcje tego uczucia mozemy traktowaé jako osiagniecie swego rodzaju dobrostanu — po-
czucia pelnego bezpieczenstwa zdrowotnego. J. Ruszkowski, Zwigkszenie bezpieczenstwa zdrowot-
nego, ekspertyza wykonana na zlecenie Ministerstwa Rozwoju Regionalnego, Warszawa 2010, s. 6.

2 Brytyjski ekonomista zyjacy na przetomie XIX i XX wieku, tworca systemu emerytalnego Wiel-
kiej Brytanii.
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Zdrowie (satysfakcja zdrowotna) jest dobrem specyficznym, stanowi element kapi-
tatu ludzkiego. Zagadnieniem nadrzednym w niniejszych rozwazaniach jest nie to, o ile
i za pomoca jakich zdobyczy medycyny oraz osiagnig¢ farmakologii mozna wydtuzy¢
zycie prosumenta, ale wedlug autora to, jaka jako$¢ zycia jest mozliwa do osiggnie-
cia i za pomocg jakich srodkéw finansowych (realne koszty ustug zdrowotnych).
Zdrowie postrzegane jest rowniez jako zasob zyciowy, a nie cel zycia. Jest pojeciem
pozytywnym, obejmujacym zasoby osobiste i spoteczne oraz mozliwosci fizyczne.

Korzysci z posiadania satysfakcjonujacego stanu zdrowia odnoszg zaréwno pa-
cjent, jak i otoczenie. Styl zycia, zachowania zdrowotne, genetyka oraz warunki socjo-
ekonomiczne sg istotniejszymi determinantami zdrowia niz sam dostep do podmiotow
ochrony zdrowia. Juz Adam Smith uwazat, ze kazdy cztowiek moze by¢ traktowany ja-
ko swoista forma kapitalu — umiej¢tnosci nabywane przez wszystkich obywateli kra-
ju mozna uznaé za cze$¢ jego kapitatu®. Efekty zdrowotne mogg sta¢ si¢ elementem
warto$ci dodanej*. Jako$¢ stanu zdrowia ro$nie monotonicznie wraz ze wzrostem sta-
tusu socjoekonomicznego. Okreslanie potencjatu, a zwlaszcza progu bezpieczenstwa
zdrowotnego spotecznosci (jego elementow sktadowych) nie jest mozliwe bez uwzgled-
nienia kontekstu demograficznego, zdrowotnego sensu stricto, instytucjonalnego, a tak-
ze sytuacji ekonomicznej spotecznosci. Bezpieczenstwo zdrowotne stato si¢ strate-
gicznym priorytetem, jest wyrazane poprzez:

= zmiany demograficzne — proces starzenia si¢ spoteczenstw, wptywajac na zmia-

n¢ struktury chorob, zwigksza koszty ochrony zdrowia;

= warunki Srodowiskowe — zwickszaja sfere nierdwnos$ci spotecznych oraz prze-

mieszczanie si¢ catych grup ludnoéci;

= rozwoj nowych technologii — rewolucjonizuje procesy diagnostyczno-terapeu-

tyczne.

Poziom bezpieczenstwa zdrowotnego, determinowany poprzez system ochrony
zdrowia (m.in. szpitale publiczne) jest pochodng procesu dostgpnosci do ushug zdro-
wotnych. Wiodzimierz Cezary Wtodarczyk uwaza, ze dostepnos¢ do ustug zdrowot-
nych jest interpretowana jako: osiggalnos¢, dostepnos¢ przestrzenna (geograficzna), do-
stepno$¢ organizacyjna, dostepnos$é kosztowa (ekonomiczna) oraz akceptowalno$é®.

8 Za: K. Cichy, Kapitat ludzki w modelach i teorii wzrostu gospodarczego, ,,Zeszyty Studiow Dok-
toranckich — Akademia Ekonomiczna w Poznaniu, Wydziat Ekonomii” 2005, nr 23, s. 54.

4 1. Rydlewska-Liszkowska, Podstawy ekonomiki zdrowia. Wybrane zagadnienia ekonomiczne
ochrony zdrowia w miejscu pracy, £.6dz 2006, s. 21-22.

5 W teorii dostepnoéé traktowana jest jako relacja miedzy wielkoscig i strukturg zasobow znajduja-
cych si¢ w dyspozycji systemu a wielkos$cig i strukturg potrzeb zdrowotnych okreslonej popula-
cji, liczba pracownikow medycznych okreslonych kategorii (lekarzy, pielegniarek) i jednostek
infrastruktury (16zek szpitalnych, jednostek aparatury) przypadajaca na okreslong liczbe ludno-
$ci danego obszaru. Jest to zaleznos¢ migdzy przestrzenng dystrybucja zasobow a terytorialnym
rozmieszczeniem osob, ktore maja korzysta¢ ze $swiadczen. Podstawa oceny tego aspektu do-
stepnosci jest odleglos¢ migdzy miejscem, gdzie znajduje si¢ osoba, ktdra ma uzyskac $wiad-
czenie, a miejscem, gdzie §wiadczenie moze by¢ udzielone. Oprocz odleglosci nalezy uwzgled-
ni¢ takze mozliwo$¢ przemieszczania si¢, a wigc warunki komunikacyjne, tatwos¢ korzystania
ze $rodkéw transportu oraz koszt pokonania odlegtosci do placowki ochrony zdrowia. W praktyce
cele tej grupy definiuje si¢ jako liczbe minut, w ciagu ktorych mozliwe jest dotarcie do okreslonej
placowki, stopien dopasowania organizacyjnych warunkéw udostgpniania §wiadczen i praktycz-
nych mozliwosci korzystania przez pacjentow ze stosowanych rozwiagzan. Warunki, o ktorych tu
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Bezpieczenstwo, podobnie jak wiele innych kategorii teoretycznych w naukach
spotecznych, nie ma jednej, spojnej definicji. Zarowno potoczne, jak i naukowe ro-
zumienia przedstawiajg ogolne oraz charakterystyczne dla niego cechy. Dopiero wsku-
tek uzupehienia przedmiotowego i podmiotowego bezpieczenstwo staje si¢ pojeciem,
natomiast po zdefiniowaniu staje si¢ terminem, czyli okre§leniem o precyzyjnie usta-
lonym znaczeniu®. Wielo$¢ definicji wigze si¢ z faktem, ze przedstawiciele poszcze-
golnych dziedzin nauki postrzegajg oraz opisuja bezpieczenstwo w $swietle wiedzy
oraz terminologii z zakresu swojej dyscypliny’. W nauce panuje przekonanie, ze po-
trzeba bezpieczenstwa stanowi motywacje do dziatania oraz rozwoju®. To znaczy, ze
nie jest mozliwe osigganie celow spotecznych, jesli nie jest zaspokojona potrzeba bez-
pieczenstwa zdrowotnego. Kolejne podejscia badawcze wskazuja, ze bezpieczenstwo
nalezy traktowac jako stan lub proces. Stan, czyli co$ terazniejszego, za$ proces jako
zjawisko zmienne w czasie®. Wielo$¢ definicji oraz podej$¢ prowadzi do kilku wnios-
kéw, w tym tego, ze bezpieczenstwo zdrowotne ma bezposredni wptyw na inne ro-
dzaje bezpieczenstwa.

Pojecie bezpieczenstwa zdrowotnego jest bardzo szerokie — obejmuje istotne czynni-
ki wptywajace na stan zdrowia populacji. Ich wspotdziatanie jest determinantg procesu
uzyskiwania efektoéw zdrowotnych w skali spotecznej. Odpowiada subiektywnemu
poczuciu zagrozenia, jakie spotyka pacjentéw oraz ich rodziny w sytuacji choroby?®,
ponadto wigze si¢ Scisle z kwestiami dostepnosci w zakresie zaspokajajagcym po-
trzeby zdrowotne. Mozna bowiem precyzyjnie wymienia¢ instytucje i regulacje oraz
okresla¢ cechy, cele i rezultaty polityk, ktore tworza subsystem bezpieczenstwa
zdrowotnego. Jednym z istotnych zadan bezpieczenstwa zdrowotnego jest wlasciwe
zapewnienie ochrony zdrowotnej spoteczenstwu zdolnemu do efektywnego tworzenia

mowa, to czas pracy zarowno calej placowki, jak i poszczegdlnych pracownikow, zasady reje-
stracji i ustalania wizyt, mozliwo$¢ kontaktu telefonicznego i zakres spraw, ktore moga by¢ przy
jego pomocy zatatwione, mozliwos$¢ uzyskania nieumowionej wizyty. Cele zwiazane z ta forma
dostepnosci wyrazane sa zwykle poprzez wskazanie godzin otwarcia i wyliczenie okreslonych
cech organizacyjnych. Wazna jest infrastruktura techniczna, np. telefony czy wzorce korzystania
ze $wiadczen; powinna by¢ analizowana na poziomie makro i na poziomie mikro. W skali ma-
kro dotyczy zasad przyznawania uprawnien do korzystania ze §wiadczen. Na poziomie mikro
jest to postrzegana przez pacjenta jego zdolnos$¢ do poniesienia kosztu zwigzanego z kontaktem.
W niektdorych systemach gtéwnym przedmiotem troski na poziomie jednostkowym jest wysokosé
oplaty, jesli wystepuje, ale mozliwe sa takze inne postaci kosztu: przede wszystkim czas, a takze
utracone zarobki, optaty nieformalne, wreszcie koszt psychiczny. Poziom relacji miedzy oczeki-
waniami pacjenta obejmujacych techniczne, psychologiczne i kulturowe aspekty warunkuje spet-
nienie prozdrowotnych potrzeb w kontakcie z okreslonym podmiotem ochrony zdrowia. Odnosi
si¢ to do postrzeganego przez pacjentéw poziomu wiedzy i fachowej biegtosci lekarza oraz in-
nych pracownikow medycznych. W.C. Wlodarczyk, Polityka zdrowotna w spoleczenstwie demo-
kratycznym, Krakéw 1996.

6 M. Brzezifiski, Kategoria bezpieczenstwa, [W:] Bezpieczerstwo wewnetrzne panstwa. Wybrane
zagadnienia, red. S. Sulowski, M. Brzezinski, Warszawa 2009, s. 30.

" M. Cieélarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpieczen-
stwa i obronnosci panstwa, Siedlce 2009, s. 9.

8 K. Horney, Neurotyczna 0sobowosé naszych czaséw, Poznan 2007, s. 111.

9 Tamze, s. 129.

10, Ruszkowski, Zwigkszenie bezpieczenstwa zdrowotnego, ekspertyza wykonana na zlecenie Mi-
nisterstwa Rozwoju Regionalnego, Warszawa 2010, s. 33.
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dobr materialnych oraz kulturalnych. Zdrowie ma wigc istotne znaczenie ekonomicz-
ne w kontekscie rozwoju spoteczno-gospodarczego.

Ponadto wymaga budowania odpowiednich stosunkéw z regionalnymi interesa-
riuszami (stakeholders) oraz graczami globalnymi. Cztonkostwo w UE wymaga $ci-
Slejszej wspolpracy oraz realizacji zadan podejmowanych w ramach bezpieczenstwa
globalnego. Wychodzac od ogdlnych definicji pojecia bezpieczenstwa, bezpieczen-
stwo zdrowotne mozna okresli¢ jako stan gwarantujacy brak zagrozen mogacych po-
wodowac pogorszenie lub utrate zdrowia. Poczucie bezpieczenstwa zdrowotnego to
przekonanie o braku (lub niskim prawdopodobienstwie) zagrozen powodujacych
utrat¢ (uszczerbek) zdrowia. Aby mozna bylo w sposob celowy i racjonalny wpty-
wa¢ na poziom bezpieczenstwa zdrowotnego, musi by¢ mozliwos¢ pomiaru jego za-
grozen'!. W niniejszych rozwazaniach przyjeto, Ze istnieje szansa pomiaru poprzez stan
infrastruktury ochrony zdrowia — szpitali publicznych, rozmieszczenie kadr medycz-
nych oraz aparatury i urzadzen diagnostycznych. Poziom bezpieczenstwa zdrowot-
nego spoleczefistwa, w zalezno$ci od potrzeb (celu), mozna definiowac na wiele spo-
sobow, np. poprzez podejscie:

= spolecznosciowe (makroskopowe),

= techniczne (parametryczne).

W definicji spotecznos$ciowej stan zdrowia spoleczenstwa jest okreslony zbiorem
wskaznikéw makroskopowych, takich jak:

= $redni wiek obywatela,

= wskaznik umieralnosci,

= wskaznik zapadalno$ci na choroby cywilizacyjne,

= stosunek liczby obywateli zdolnych do pracy do ogolnej liczby ludno$ci w wieku

produkcyjnym,

= wielko$¢ przyrostu naturalnego,

= Srednia dhugos¢ zycia.

Reasumpcja zaprezentowanych pogladow, popartych wynikami autorskich ba-
dan, prowadzi do konkluzji, ktérg w syntetycznym ujeciu mozna przedstawi¢ w ha-
stepujacych stowach: ,,Zdrowie to skarb najwigkszy. Z niego ptynie rados¢ zycia, ener-
gia, wiara w siebie, pogoda i zadowolenie. Ono jest bronig dajacg nam mozliwo$¢
owocnej pracy i stuzby dla najblizszych, dla spoteczefistwa i dla ludzkos$ci™*?. Na-
tomiast choroba jest to takie wydarzenie, o ktorym K. Brandys pisze w Miesigcach
1978-79:

Tryb dnia i pory nocy, obyczaje codziennosci, terminy kalendarza, positki i sen, wszyst-
ko wylecialo w powietrze od jednej eksplozji. Choroba, jak wybuch wojny, rozwala
konstrukcje czasu, porzadek rzeczywisto$ci i mysli. Z tg jedynie r6znicg, ze wojna jest
katastrofa powszechna, choroba natomiast wybiera jednostke niejako przez upatrzenie
i robi z nig to samo, ale pokatnie, na boku®,

L A. Ameljanczyk, Ochrona przed skutkami nadzwyczajnych zagrozen, Warszawa 2011, s. 57.
12 M. Demel, Z dziejéw promocji zdrowia w Polsce, Warszawa 2000, s. 77.
B K. Brandys, Miesigce 1978-79, Warszawa 1987, s. 7.
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Polityka zdrowotna determinanta poziomu bezpieczenstwa zdrowotnego

Dokonujacy si¢ rozwoj spoteczno-gospodarczy na przetomie XX/XXI wieku wpty-
nal w istotny sposob na zmiany w strukturze ludno$ci, demografii oraz epidemiologii.
Proces przemian mial, i nadal ma, bezposredni wptyw na bezpieczenstwo zdrowotne
oraz koszty ponoszone w systemie pomocy spotecznej. Szczegolnego znaczenia nabie-
ra koszt* oraz dostepnos¢ do ustug zdrowotnych, ktorych efekt w postaci satysfakcji
zdrowotnej przektada si¢ na aktywno$¢ zawodowa. Jednak mozliwos$ci procesu rea-
lizacji zdrowia nie zalezg jedynie od dziatan samej jednostki, ale od wielu innych
uwarunkowan zewngtrznych, formutowanych poprzez prowadzong przez panstwo ak-
tywno$¢ w wybranych obszarach, wymagajacych realizacji okre§lonych naktadow
finansowych, determinujgcych zardbwno pozytywne, jak i negatywne zjawiska®®,

Ksztattowanie poziomu integracji kompleksowego bezpieczenstwa panstwa wy-
pltywa réwniez z koniecznosci prowadzenia odpowiedniej, wewnetrznie spdjnej poli-
tyki zdrowotnej, celem ktorej jest dazenie do wzrostu poczucia bezpieczenstwa zdro-
wotnego, przy zachowaniu zasad zréwnowazonego rozwoju. Na potrzeby niniejszej
pracy przyjeto, ze polityke zdrowotng panstwa determinujacg poziom bezpieczenstwa
zdrowotnego rozumie si¢ jako zespot zalecen oraz dyrektywy i okre$lone regulacje,
a takze rozwigzania organizacyjno-prawne ksztattujace aspekty zdrowotne jednostek
i populacji. Szerzej rzecz ujmujac, nalezy stwierdzi¢, ze polityka zdrowotna jest ak-
tywna w formach ochrong zdrowia, tworzeniem podstaw bezpieczenstwa zdrowotnego
we wspotpracy ze wszystkimi podmiotami operujagcymi w obszarach odpowiedzial-
nych posrednio i bezposrednio za zdrowotne warunki zycia, pracy, nauki i wypoczyn-
ku oraz $wiadczeniem ustug zaspokajajacych potrzeby zdrowotne. Jest to dziatal-
nos¢ oparta na:

= potrzebach i1 oczekiwaniach oraz potencjale spotecznosci,

= aktualnej wiedzy medycznej i standardach leczenia,

= dostepnych zasobach,

= partycypacji oraz kooperacji.

Natomiast do priorytetow polityki zdrowotnej panstwa ksztaltujacej satysfakcjo-
nujacy poziom bezpieczenstwa zdrowotnego ludnos$ci zaliczy¢ nalezy m.in.:

= eliminowanie istotnych zagrozen zdrowotnych oraz ich skutkéw poprzez roz-

wijanie infrastruktury ochrony zdrowia — w tym opieki dtugoterminowej oraz
hospicyjnej — wdrazanie procedur, standardow medycznych zgodnie z regutami
gospodarnosci 1 skutecznosci;

= tworzenie infrastruktur: prawno-instytucjonalnej, organizacyjnej, finansowej oraz

badawczo-dydaktycznej, umozliwiajgcych dostep podmiotéw publicznych i pa-
cjentéw do najnowszych osiggni¢¢ nauki i technologii medycznej;

= harmonizowanie polityki zdrowotnej z dzialaniami sektorow wspotodpowiedzial-

nych za ksztaltowanie warunkéw zdrowotnych lokalnych spotecznosci poprzez
tworzenie warunkoéw oraz infrastruktury stuzacej edukacji prozdrowotnej, przy-
Czyniajacej si¢ do tworzenia zachowan prozdrowotnych.

14 A Kister, Rachunek kosztéw i jego rola w zarzqdzaniu szpitalem, [W:] Innowacje organizacyjne
w szpitalach, red. J. Stgpniewski, P. Karniej, M. Kesy, Warszawa 2011, s. 281-293.
5], Orczyk, Polityka spoteczna. Uwarunkowania i cele, Poznan 2005, s. 33.
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Prognoza kierunku, w ktérym powinna podaza¢ polityka zdrowotna determinuja-
ca bezpieczenstwo zdrowotne, wyznaczana jest poprzez iloraz'®:

4P (protekcja—prewencja—promocja—partycypacja)

Polityka zdrowotna = - - - — -
41 (idee—interesy—instytucje—informacje)

Racjonalno$¢ oraz skutecznosc¢ strategii i programoéw polityki zdrowotnej (4P) sa
funkcjami sity wptywu grup interesu, za ktéorymi stoja okres$lone koncepcje ochrony
zdrowia oraz struktury organizacyjno-funkcjonalne i zasady finansowania. W proce-
sie dagzenia do celéw polityki zdrowotnej autor proponuje wdraza¢ (w zaleznosci od
warunkow) strategie!’: interwencyjne, asekuracyjne, kompensacyjne, partycypacyj-
ne oraz integracyjne. Na potrzeby niniejszych rozwazan przyjeto, ze monopolistycz-
na pozycja srodowiska medycznego w procesie okreslania priorytetow zdrowotnych
determinuje rozbieznos¢ interesdéw w systemie ochrony zdrowia (wsrod publicznych
oraz prywatnych $wiadczeniodawcoéw). Ponadto niedostosowanie istniejgcej infra-
struktury do potrzeb jednostek i zbiorowosci oraz dominacja interwencji medycznej
(leczenia) zamiast szeroko pojmowanej profilaktyki prozdrowotnej sg istotnymi
czynnikami ryzyka bezpieczefistwa zdrowotnego oraz wzrostu kosztéw ochrony zdro-
wia. Natomiast gdy wiekszy zasob informacji na temat spoteczno-ekonomicznych
czynnikow satysfakeji zdrowotnej jest udzialem obywateli oraz decydentow, to wick-
sza jest szansa na:

= wzigcie przez spoleczenstwo wspdtodpowiedzialnosci za wlasne zdrowie;

= partycypacj¢ jednostek i grup spolecznych w procesie podejmowania istotnych

decyzji z punktu widzenia bezpieczenstwa zdrowotnego danej spotecznosci.

Na potrzeby niniejszych rozwazan przyjeto, ze istotne jest racjonalne prowadze-
nie polityki w dziedzinie bezpieczenstwa zdrowotnego oraz wiasciwe ksztattowanie
poszczegdlnych elementow w uktadzie morfologicznym. Elementami kazdej polity-
ki, w tym rowniez polityki ksztattujacej bezpieczenstwo zdrowotne, w tej relacji sa jej
podmioty i przedmiot, cele oraz zadania, determinanty (uwarunkowania), zasady, na-
rzedzia, efekty (rezultaty).

Rynek farmaceutyczny

Rynek lekow nie spelnia kryteriow rynku doskonale konkurencyjnego — regu-
lowany jest bowiem poprzez system refundacji. Najwazniejszym elementem roz-
nigcym rynek lekéw od rynku doskonale konkurencyjnego jest §wiadomo$¢ szeroko

16 7. Wozniak, W strone zdrowia spotecznosci — socjologiczny kontekst nowej polityki zdrowotnej,
,,-Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2004, R. LXVI, z. 1, s. 186.

17 Strategia to dzialanie zwigzane z podejmowaniem decyzji — wzory dziatania z punktu widzenia
celow organizacji, co pociaga za sobg dyslokacje¢ (rozmieszczenia) zasobow, by osiagnaé cel.
Strategia ma dystans perspektywiczny, odzwierciedla $rodki, za pomoca ktorych cele okreslonej
polityki beda osiagane, wskazuje droge wprowadzania polityki i osiagania celow w danych wa-
runkach i z wykorzystaniem posiadanych zasobow.
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rozumianego pacjenta w sensie jego wiedzy w odniesieniu do kupowanego dobra
(leku, procedury terapeutycznej lub diagnostycznej), zardbwno w aspekcie korzysci
oraz zagrozen zwigzanych z jego uzytkowaniem, jak i optacalnoscig zakupu. Leki
generyczne przed wprowadzeniem na rynek UE muszg zosta¢ zatwierdzone przez
Europejska Agencje Lekoéw (European Medicines Agency — EMA) oraz agencje kra-
jowe. Podobnie jak leki oryginalne, generyki sa produkowane w zaktadach dziata-
jacych zgodnie ze standardami Good Manufacturing Practice (GMP). W krajach
unijnych generyki okresla si¢ nazwg spotki i Miedzynarodowag Nazwa Niezastrze-
zong (International Non-proprietary Name — INN) lub nazwg wtasng produktu i na-
zwg INN.

Polski rynek farmaceutyczny cechujg m.in.: postepujaca erozja cen w zakresie
lekow generycznych?®, wzrost zjawiska wspotplacenia przez pacjentow?®, ponadto
obliguje srodowisko medyczne do stosowania si¢ do wytycznych postepowania kli-
nicznego oraz standardéw leczenia w celu redukcji zjawiska pozarejestracyjnego
stosowania lekow (off label use) poprzez wprowadzenie systemu monitorowania
preskrypcji wskazan w procesie stosowania lekow?’. Wdrozenie systemu monitorin-
gu ordynowania oraz stosowania lekow poprzez wprowadzenie mechanizmu pokry-
wania kosztow leczenia powiktan i wprowadzanie systemu ubezpieczen:

= substytucyjnych — pokrywajacych $wiadczenia w ramach koszyka $wiadczen

gwarantowanych,

= komplementarnych — dostep do nierefundowanych lekow ze $rodkéw publicz-

nych (innowacyjnych o udowodnionej skutecznosci), oraz

= wspolplacenia — objecie ubezpieczeniem lekow najtanszych w przypadku usu-

nigcia ich z list refundacyjnych,
sg determinantami satysfakcjonujacego poziomu bezpieczenstwa zdrowotnego inte-
resariuszy. Zwazywszy na powyzszy rachunek, nalezy stwierdzi¢, ze brak skutecznej
polityki lekiem prowadzi do istotnego ograniczenia procesu dostgpnosci, a to powo-
duje wzrost ryzyka. Natomiast systematyczne (procesowe) wdrazanie regulacji unij-
nych oraz poprawa jakosci i1 kultury stanowionego prawa przyczynig si¢ do wzrostu
transparentnos$ci procesow decyzyjnych w zakresie bezpieczenstwa zdrowotnego.

18 Polska jest na 6. miejscu w Europie pod wzgledem wartosci sprzedanych lekéw, w 2010 . wy-
nosita ona 20,1 mld zt. Firmy farmaceutyczne w 2010 roku dostarczyty na polski rynek produk-
ty o wartosci 9,4 mld zt, co stanowi 58% wartosci rynku lekoéw na recepte i lekow szpitalnych.
Produkuja one ponad 70% lekow stosowanych w szpitalach, a w przypadku rynku aptecznego
udzial ten wynosi 55%. Wkiad innowacyjnego przemystu farmaceutycznego w rozwoj polskiej
gospodarki, raport PWC, wrzesien 2011, www.pwc.pl/pl/publikacje/2011/wklad-innowacyjne-
go-przemyslu-farmaceutycznego-w-rozwoj-polskiej-gospodarki.html (dostep: 1.12.2016).

19 Wspétptacenie za leki w Polsce wynosi az 65% — powyzej 40% stanowi to istotne ograniczenie
dostepnosci ustug zdrowotnych. Preskrypcja off-label wynosi: 7,5-15% w typowych ambulato-
ryjnych wskazaniach internistycznych, 30-50% u pacjentow onkologicznych oraz nawet 90%
w przypadku oddziatéw neonatologii i onkologii pediatrycznej. Dziaty medycyny, w ktérych
off-label use jest szczegélnie czeste, to: pediatria, onkologia, dermatologia, hematologia, medy-
cyna paliatywna. Raport na temat ustawy o refundacji lekow. Implementacja oraz wplyw na
uczestnikow rynku, raport IMS, listopad 2011, www.farmacja-polska.org.pl/cms/uploads/IMS_
raport_06.12.2011.pdf (dostep: 1.12.2016).

20 Ustawa z dnia 27 wrze$nia 2013 r. 0 zmianie ustawy — Prawo farmaceutyczne oraz niektérych in-
nych ustaw (Dz.U. 2013, poz. 1245, z p6zn. zm.).
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Rola informacji w procesie zarzadzania bezpieczenstwem zdrowotnym

Jednym z kluczowych czynnikéw ksztaltujacych proces bezpieczenstwa zdro-
wotnego jest rewolucja informacyjna. Systemy generowania, przesytania oraz prze-
twarzania danych w ramach sieci szpitali publicznych majg istotny wptyw na sku-
teczno$¢ oraz jakos¢ procesu zarzadzania bezpieczenstwem zdrowotnym. Analizujac
determinanty bezpieczenstwa zdrowotnego, nie sposob nie odnie$¢ si¢ do technolo-
gii informacyjno-komunikacyjnych (Information and Communication Technologies —
ITC) oraz systeméw wspomagania decyzji (SWD)?, ktérych implementacja w pro-
cesy kompleksowego zarzadzania bezpieczenstwem zdrowotnym staje si¢ koniecz-
noscia.

W ramach niniejszego opracowania przyjgto rowniez zatozenie, ze narzgdzia ITC
oraz SWD majg istotne znaczenie w zintegrowanych procesach zarzadzania bezpie-
czenstwem zdrowotnym bedacych implikacja jakosciowa kapitatu intelektualnego
srodowiska medycznego. Ponadto przyczyniajg si¢ nie tylko do zwiekszania pozio-
mu bezpieczenstwa, ale rowniez do istotnego wzrostu zaufania pomigdzy srodowi-
skiem medycznym a interesariuszami. Zapewniajac wymiane wiedzy, przyczyniaja
si¢ rownoczesnie do identyfikacji skutecznych praktyk umozliwiajacych rozpozna-
wanie istotnych zagrozen w procesie zarzadzania bezpieczenstwem zdrowotnym.

Determinantg bezpieczenstwa zdrowotnego jest wiedza $rodowiska kadr zarzg-
dzajacych na temat ksztaltowania si¢ proceséw demograficznych, zachorowalnosci,
chorob cywilizacyjnych, zagrozen epidemiologicznych, wydatkéw oraz zasobéw ka-
drowych ochrony zdrowia. Kluczowym czynnikiem ksztattujagcym jako$¢ danych jest
system klasyfikacji procedur medycznych, specjalnosci lekarskich, stownikow lekéw,
badan laboratoryjnych?. Istotnymi problemami dotykajgcymi systemu informacyj-
nego ochrony zdrowia sg rozproszenie procesow informacyjnych oraz regionalna agre-
gacja gromadzonych informacji. Z autonomia procesoOw informacyjnych wiaze si¢
problem redundancji danych. Rozproszenie proceséw analitycznych utrudnia znaczaco
zarzadzanie wiedzg oraz prowadzenie na jej podstawie skutecznej polityki zdrowot-
nej. Proces informatyzacji ochrony zdrowia jest pochodng autonomizacji oraz rozpro-
szenia proceséw informacyjnych — tworzenia wielu autonomicznych, niewspoétpracu-
jacych ze sobg systemow teleinformatycznych. Uwzgledniane sg potrzeby gestorow,
natomiast pozostatych interesariuszy sa uwzgledniane szczatkowo lub pomijane.

Postegp technologiczny umozliwia wdrazanie zintegrowanego systemu wprowa-
dzania danych za posrednictwem bezpiecznego polaczenia internetowego i podpisu
elektronicznego. Podniesienie jakosci danych medycznych za$ poprzez wprowadze-
nie jednolitego systemu kodowania probleméw oraz procedur dokumentacji me-
dycznej, zgodnie z normg EN 1068:2005, daje sposobnos¢ przeniesienia kompeten-
cji w zakresie kodowania dokumentacji medycznej ze srodowiska medycznego na
statystykéw medycznych, co powoduje wzrost bezpieczenstwa oraz aktualizacje¢ da-

21 B. Bober, Metody analizy i oceny uwarunkowarn ryzyka decyzyjnego w zarzqdzaniu procesem
Swiadczenia ustug w szpitalach publicznych, Poznan 2013, s. 162-172.

22 M. Olkiewicz, B. Bober, Jakosciowe czynniki efektywnosci procesu $wiadczenia ustug szpi-
talnych, ,.Zeszyty Naukowe UP—H” 2013, nr 98, seria: ,,Administracja i Zarzadzanie”, nr 25,
S. 269-278.
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nych w jednym centralnym o$rodku (redukcje kosztow administracyjnych). Rola
osrodka regionalnego oraz lokalnego sprowadza si¢ jedynie do monitorowania i we-
ryfikacji procesu wprowadzania danych — zatwierdzenia, poprawienia badz odrzuce-
nia. W procesie centralizacji systemoéw informatycznych ochrony zdrowia istnieje
jednak granica — jest nig prawo do ochrony prywatnosci. Dane wrazliwe, jak np. do-
kumentacja medyczna, powinny by¢ gromadzone tam, gdzie powstaja — W podmio-
tach szpitalnych.

Rola oraz zadania sieci szpitali publicznych w ksztaltowaniu procesu
bezpieczenstwa zdrowotnego

Poziom rozwoju sieci szpitali publicznych zalezy zaréwno od czynnikéw zewnetrz-
nych (egzogenicznych), wynikajacych z otoczenia, jak i czynnikow wewnetrznych
(endogenicznych), ktorych zrédlem sg poszczegdlne podmioty w ramach sieci. Po-
nadto jezeli rozpatrujemy poszczegdlne uwarunkowania w aspekcie pozytywnym,
méwimy o stymulatorach, a jesli negatywnym — o barierach. Uwzgledniajac zmien-
no$¢ otoczenia oraz srodowiska wewnetrznego podmiotéw publicznych, nalezy row-
niez zwrdci¢ uwage na dynamiczny charakter (zmienny w czasie) uwarunkowan ak-
tywnosci rozwoju.

Oddziatywanie tych determinant jest najczesciej ztozone i niejednokrotnie ma
charakter sprzgzen zwrotnych — z jednej strony procesy restrukturyzacyjne sg uza-
leznione od roéznorodnych zjawisk ekonomiczno-spotecznych, z drugiej natomiast
ksztaltowane sa wlasnie przez procesy restrukturyzacyjne. Wzrost aktywnos$ci pro-
cesOW przemian wymaga zaistnienia sprzyjajacych czynnikdw wewngtrznych, a tak-
ze zewngtrznych. Wspolczesnie to ludzie oraz niematerialne skladniki majatkowe
(intangibles) stanowig zasob kreujacy warto$¢ sieci szpitali publicznych oraz calej go-
spodarki. Kapitat intelektualny opiera si¢ przede wszystkim na procesach uczenia
si¢, kapitalizowania oraz rozpowszechniania wiedzy. Informacja i wiedza stanowia
strategiczny zasob, decydujacy o pozycji konkurencyjnej, przetrwaniu, a nade wszyst-
ko rozwoju.

Warunkiem koniecznym zapewnienia wiedzy wymiaru strategicznego jest syste-
matyczne aktualizowanie, zatem szczegolnego znaczenia nabiera rozwoj pracownikow
(kompleksowy i spojny system szkolenia oraz doskonalenia kadr), a takze budowanie
poczucia przynaleznosci i lojalnosci pracownikow, dziatania na rzecz eliminowania
nadmiernej fluktuacji. Istotnego znaczenia nabiera zwlaszcza $wiadome oraz usyste-
matyzowane zarzadzanie wiedza odnoszace si¢ do identyfikacji jej pozioméw w szpi-
talach publicznych (kadr zarzadzajacych), jej pozyskiwania (tworzenia wewnatrz szpi-
tala/oddziatu i poza nimi), akumulowania i wykorzystywania (rozpowszechniania,
dyfuzji).

Rekapitulujac dotychczasowe rozwazania, nalezy zauwazy¢, ze procesy restruktu-
ryzacyjne zaleza nie tylko od czynnikow wewnetrznych, ale réwniez uwarunkowan
zewnetrznych, a w szczeg6dInosci polityki zdrowotnej. Ponadto, jak wynika z prze-
prowadzonych badan, na ksztaltowanie si¢ liczby oraz struktury szpitali publicznych
maja wptyw czynniki strukturalne oraz geograficzne. W celu weryfikacji zostala wy-
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korzystana klasyczna analiza przesuni¢¢ udziatow; i tak na efekt strukturalny moga
mie¢ wplyw: public relations, liczba szpitali publicznych oraz czynniki mikroekono-
miczne (takie jak zmiany struktur organizacyjno-funkcjonalnych podmiotéw publicz-
nych, wzrost konkurencji). Na efekt geograficzny natomiast mogg mie¢ wptyw czynniki
demograficzne i makroekonomiczne. Do pierwszej grupy mozna zaliczy¢ liczbe lud-
nosci, strukture wieku ludnosci, obcigzenie ekonomiczne oraz wspotczynnik zgonu
wedlug przyczyn. Jako czynniki makroekonomiczne mozna wskaza¢ bezrobocie
w danym wojewodztwie, inwestycje czy liczbe i rodzaj Swiadczen zdrowotnych.

Podstawg funkcjonowania sieci szpitali publicznych — ochrony zdrowia — jest za-
pewnienie dostgpnosci do ustug zdrowotnych oraz jej sktadnikéw na satysfakcjonu-
jacym poziomie — zgodnie z przyjeta koncepcja bezpieczenstwa zdrowotnego. Jest to,
jak wskazujg na to przeprowadzone badania, uzaleznione od uwarunkowan demo-
graficznych — rozmieszczenia kadr medycznych, infrastruktury oraz kadry zarzadza-
jacej. Dysproporcje migdzy potrzebami a mozliwos§ciami organizacji sieciowej ochro-
ny zdrowia przekladaja si¢ na jako$¢ oraz kompleksowos¢ $wiadczonych ustug
zdrowotnych. Dynamiczny rozwdéj wiedzy oraz technologii medycznych (nowe leki,
transplantacje, zabiegi rekonstrukcyjne) zwigksza dystans mi¢dzy potrzebami zdro-
wotnymi oraz mozliwo$ciami ich zaspokajania. Wedlug autora nie mozna unikna¢
pewnych form racjonowania ustug zdrowotnych — uzyskanie skutecznych relacji mig-
dzy kosztami a korzysciami zdrowotnymi w skali populacyjnej. Leczenie w szpita-
lach publicznych w odczuciu spotecznym jest najbardziej istotng sktadowa systemu
ochrony zdrowia, poniewaz decyduje o indywidualnym poziomie bezpieczenstwa
zdrowotnego wobec zdarzen chorobowych oraz wypadkow zagrazajacych zyciu lub
jego jakosci.

Wedhug Katarzyny Tymowskiej?® wprowadzenie systemu doptat do $wiadczen
w systemie publicznym determinuje zachowania pacjentow — redukuje popyt. Dlate-
go tez kluczem do rozwigzania dylematu peinej dostgpnosci §wiadczen jest zatem
wedlug autora proba przeniesienia czesci kosztow na uzytkownikow, co ma réwniez
zapobiega¢ zjawisku tzw. moralnego hazardu, a wigc naduzywania niektorych swiad-
czen oraz braku wspotpracy z lekarzem i innych zachowan typowych dla sytuacji,
gdzie wlasna odpowiedzialno$¢ materialna jest zadna. Zintegrowany proces zarzadza-
nia szpitalami publicznymi XXI wieku musi by¢ skierowany na zewnatrz (an outward
directed management) poprzez definiowanie celdéw w konteks$cie projakosciowych
potrzeb prosumentdw, a nie samego podmiotu publicznego.

Pacjent nie posiadajac wiedzy, jak i na jakich zasadach funkcjonuja podmioty pu-
bliczne, oczekuje przede wszystkim skutecznosci $wiadczonych ustug zdrowotnych.
Ocenia poziom oraz jako$¢ z punktu osobistych doswiadczen — czgsto niepetnej wie-
dzy. Dlatego stwierdzenie, Ze:

Gdy zmniejsza si¢ autorytet panstwa, jego organdw i instytucji, zmniejsza si¢ skutecz-
no$¢ dziatania w zakresie zaspokajania potrzeb spotecznych i indywidualnych oby-
wateli, zwigksza si¢ zakres wynaturzen spotecznych, a wraz z tym zagrozenie porzadku
prawnego oraz warto$ci etyczno-moralnych?*

23 K. Tymowska, Na wiecej nas nie staé, ,,Gazeta Wyborcza” 22 wrzes$nia 2003 .
24 B, Jastrzebski, Obywatel a demokratyczne panistwo prawa, [w:] Jednostka w demokratycznym
parnistwie prawa, red. J. Filipek, Bielsko-Biata 2003, s. 203.
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ma w tym miejscu swoje uzasadnienie. Widoczne jest to rowniez w zakresie informa-
cji przekazywanej spoteczenstwu oraz kwestii odpowiedzialnosci ze strony gtéwnych
aktorow $rodowiska medycznego: ,,Troska o jako$¢ informacji jest dzisiaj waznym
problemem i jednocze$nie postulatem™?®. Ponadto ci, ktorzy przekazujg, powinni
odznacza¢ si¢ odpowiednimi cechami, takimi jak: kompetencje, bezstronnos¢, od-
powiedzialno$¢, doktadnosé, wiarygodnos$é?®. Istotny problem infrastrukturalny stanowi
réwniez proces amortyzacji aparatury oraz wyposazenia szpitali publicznych. Rozwig-
zaniem moze by¢ sie¢ szpitali publicznych, zgodna z kryteriami zdrowotnymi, de-
mograficznymi, ekonomicznymi oraz rozmieszczeniem terytorialnym, determinowana
rozmieszczeniem kadr medycznych oraz aparaturg i urzadzeniami medycznymi. Wy-
zwania te sg konsekwencjg sprzezonych ze sobg procesdéw ekonomiczno-spotecznych
oraz demograficznych.

System jest ,,zdrowy”<’, gdy wszystkie jego czgsci pozostaja we wiasciwych, pra-
widlowych relacjach wzajemnych oraz wobec systemu jako catosci. Okreslenie po-
tencjatu, a zwlaszcza progu bezpieczenstwa zdrowotnego spotecznosci oraz elemen-
tow sktadowych nie jest mozliwe bez uwzglednienia kontekstu demograficznego,
zdrowotnego sensu stricto, instytucjonalnego, kulturowego, a takze sytuacji ekono-
micznej spoteczenstwa.

9927

Jako$¢ ushug szpitalnych determinanta bezpieczenstwa zdrowotnego

Ushugi zdrowotne maja specyficzny charakter zar6wno ze wzgledu na uwarun-
kowania dziatalnoéci ustugowe;j, jak i samej specyfiki branzy. Tym samym ushuga
zdrowotna, jak kazdy inny rodzaj dziatalno$ci ustugowej, definiowana jest jako:
,Uzyteczne dziatanie cztowieka, proces lub praca, niedajaca w efekcie howego ma-
terialnego przedmiotu, lecz zaspokajajaca okre$long potrzebe™?8. W przypadku ustug
zdrowotnych potrzeba ta wigze si¢ dodatkowo z zachowaniem satysfakcjonujacego
stanu zdrowia, natomiast wystepujace w definicji uzyteczne dziatanie bedzie w tym
przypadku wigzato si¢ z rolg srodowiska medycznego w zarzadzaniu procesem §wiad-
czenia ustug w szpitalach publicznych.

Uscislajac zatem pojecie ustug zdrowotnych, mozna przyjaé, ze sg to: ,,dzialania
shuzace zachowaniu, ratowaniu, przywracaniu i poprawie zdrowia oraz inne dziata-
nia medyczne wynikajace z procesu leczenia lub przepisow odrebnych regulujacych

%5 . Dyczewski, Terroryzm w mediach, sensacja i spektakl, odpowiedzialno$é i informacja,
[w:] Polityka medialna instytucji panstwowych w obszarze zagrozen terrorystycznych. Ma-
terialy z Il edycji konferencji z cyklu przeciwdzialanie terroryzmowi, Warszawa, 18 listopa-
da 2008, red. B. Perkowska, ,,Biblioteka Bezpieczefistwa Narodowego” t. 9, Warszawa 2009,
s. 127.

2% B, Bober, Rola informacji w procesie $wiadczenia ustugi szpitalnej, [W:] Wspdiczesne wyzwania
strukturalne i menedzerskie w ochronie zdrowia, red. R. Walkowiak, R. Lewandowski, Olsztyn
2010, s. 7-18.

27 Angielski wyraz health (zdrowie) wywodzi si¢ z tego samego pnia, co termin whole (cato$¢) —
ze stowa wholesome (zdrowy, korzystny).

28 R. Kolman, Zastosowania inzynierii jakosci. Poradnik, Bydgoszcz 2003, s. 248.
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zasady ich wykonywania”2®, W przypadku tej definicji widoczne jest wskazanie kon-
kretnych potrzeb, jakie ma na celu zaspokoi¢ ustuga zdrowotna. Nalezy jednak pa-
miegta¢ o do§¢ duzym stopniu réoznorodnosci oraz ztozonosci ustug zdrowotnych. Ta
kwestia znajduje swoje odzwierciedlenie m.in. w definicji B. Bulanowskiej oraz
M. Kautscha, ktorzy twierdza, ze:

Ustuga medyczna ma charakter procesualny [...] rozgrywa si¢ w konkretnym czasie.
[...] cechuje si¢ znacznym poziomem pracochtonno$ci wymagajacym wysokich kwa-
lifikacji [...] statej obecnosci i maksymalnego zaangazowania zespotu specjalistow’.

W przypadku tej definicji warto zwrdci¢ uwage na wiele istotnych aspektow
zwigzanych z ich specyfikg. Wazng cechg staje si¢ uwzglednienie bardzo wysokich
kwalifikacji srodowiska medycznego. Wigze si¢ to z wyksztalceniem oraz do§wiadcze-
niem, ale tez doprowadza do pewnego rodzaju duzej dysproporcji wiedzy fachowej
pomiedzy lekarzem a pacjentem. Stad tez niezwykle istotne staja si¢ relacje pomig-
dzy chorym a $rodowiskiem medycznym oraz stopien zaufania w procesie $wiad-
czenia ustug w szpitalach publicznych. Poziom zaufania wigze si¢ z do$¢ duzym
ograniczeniem stopnia suwerennosci podejmowania decyzji zwigzanych ze stanem
zdrowia pacjenta. Kolejng kwesti¢ stanowi zlozonos¢ procesu diagnostyczno-tera-
peutycznego oraz zaangazowanie personelu. Wynika to bezposrednio z duzego stop-
nia zréznicowania, ale takze ze ztozono$ci samego procesu. To z kolei powigzane jest
z omawianymi wcze$niej niezbednymi kwalifikacjami, a z punktu widzenia bezpie-
czenstwa zdrowotnego — z ustawicznym ksztalceniem kadr medycznych oraz zdo-
bywaniem nowej, aktualnej wiedzy.

Analiza przytoczonych definicji oraz literatury przedmiotu z zakresu zarzgdzania
pozwala tym samym na dokonanie identyfikacji cech charakterystycznych dla ushug
zdrowotnych wyrézniajacych je wsrod innych ustug. Lacza one w sobie zaréwno
cechy charakterystyczne dla ustug dowolnego rodzaju, ale tez uszczegdlawiajace,
ktore wiazg si¢ ze specyfika samej branzy. Istotnym aspektem, ktory pojawia si¢
szczegllnie przy ustugach zwiazanych ze zdrowiem oraz zyciem ludzkim, jest to,
jak te specyficzng forme $wiadczonych ustug doskonali¢®!,

Wazne jest réwniez to, jakimi metodami, technikami poprawiaé¢ jako$¢ zardwno
samego procesu $§wiadczenia ustug zdrowotnych, jak i wyniku koncowego, jakim
jest bezposrednie oddziatywanie na zdrowie pacjenta. Zidentyfikowane powyzej
elementarne obszary poprawy jako$ci wraz z uwzglednieniem hierarchii waznosci
dla pacjenta, moga przyczyni¢ si¢ do podjecia przez kadre zarzadzajaca dziatan
zmierzajacych do doskonalenia procesu jakosci §wiadczonych ustug zdrowotnych.
Nalezy przy tym stwierdzi¢, ze hierarchizacja oczekiwan prosumentéw moze by¢

2 K. Opolski, G. Dykowska, M. Mozdzonek, Zarzqdzanie przez jakosé w ustugach zdrowotnych.
Teoria i praktyka, Warszawa 2005, s. 192-193.

30 B. Bulanowska, M. Kautsch, Marketing ustug zdrowotnych, [W:] Zarzgdzanie w opiece zdrowot-
nej, red. M. Kautsch, M. Whitfield, J. Klich, Krakéw 2001, s. 150.

81 G. Zielinski, Akredytacja zakltadéw opieki zdrowotnej jako uwarunkowanie sukcesu ustug me-
dycznych, [w:] Zrodta sukcesu organizacji, red. J. Rybicki, W. Machel, , Prace i Materialy Wy-
dziatu Zarzadzania Uniwersytetu Gdanskiego” nr 4/2, Sopot 2011, s. 115.



Bezpieczenstwo zdrowotne jako istotny komponent bezpieczenstwa panstwa 47

niezwykle istotna ze wzgledu na podejmowanie dzialan doskonalacych w warunkach
dos$¢ istotnie ograniczonych zasobow. Pozwoli to rowniez na okre$lenie obszarow,
ktorymi nalezy zajaé sie w pierwszej kolejnosci, tak aby zwicksza¢ poziom jakosci
tych, ktore staja si¢ kluczowe z perspektywy interesariuszy.

Ponadto Polska bedac cztonkiem North Atlantic Treaty Organization (NATO), a za-
razem sygnatariuszem systemow zapewnienia jakosci w zakresie wyrobow obronnych®?,
uczestniczy w procesach ksztaltowania globalnego bezpieczenstwa. Istniejagcy moni-
toring w strukturach paktu pénocnoatlantyckiego obejmuje rowniez funkcjonujace
u dostawcow systemy jakosci. Wymagania w tym zakresie zawarte s3 w dokumentach
normalizacyjnych NATO — STANAG (Standardization Agreement 4107), AQAP (Al-
lied Quality Assurance Publication), amerykanskich normach MIL-STD (Military
Standard) czy brytyjskich normach BS (British Standard), jako zbiér wymagan jako-
sciowych do umieszczenia przez zamawiajacego w zawieranych umowach. Imple-
mentacja wymogdéw AQAP 2000:2003 umozliwia ubieganie si¢ o Swiadczenie ushug
zdrowotnych dla pacjentéw bedgcych w strukturach wojskowych NATO®, Ponadto
zawiera rOwniez niezbedne wymagania do procesu sterowania jako$cig poprzez pod-
mioty publiczne dla danego kontraktu oraz identyfikacje obszaru do nadzorowania
przez przedstawiciela zapewnienia jakosci QAR (Quality Assurance Representative).
Dokumentacja kontraktowa AQAP serii 2000 oparta jest na normie 1SO serii 9001:2008
i omawia wymagania typu kontrakt. Spelnienie wymagan AQAP serii 2000 dostarcza
obiektywnych dowodow, ze system dostawcy — szpitala publicznego — $wiadczy ustu-
gi zgodnie z warunkami kontraktu. Determinantg tego systemu jest:

= zarzadzanie konfiguracja (Configuration Management — CM), zgodnie z normag

ISO 10007:2005 jest to zapewnienie zgodnosci wlasnosci funkcjonalnych i cech
fizycznych wyrobu z ustalong dla tego wyrobu dokumentacjg odniesienia oraz
wyeliminowanie mozliwosci wprowadzania do wyrobow nienadzorowanych
zmian®;

= zarzgdzanie ryzykiem — wymagane jest dla kazdego kontraktu.

W celu nadzorowania oraz monitorowania systemu zarzgdzania jako$cig dostaw
dodatkowo w panstwach NATO obowiazuje:

» STANAG 4107% — ustala zasady nadzorowania systemu zarzgdzania jako$cig do-

staw, zwanego procesem Rzadowego Zapewnienia Jakosci GQA (Government
Quality Assurance) oraz wprowadza publikacje AQAP3S;

32 Decyzja nr 97/MON z dnia 28 marca 2011 r. w sprawie funkcjonowania w resorcie obrony na-
rodowej systemu zapewnienia jako$ci wyrobéw obronnych, (Dz.Urz. MON 2011, nr 7).

33 M. Koztowski, E. Gancarz, S. Wojciechowski, Rynek NATO — wymagania jakosciowe, ,,Proble-
my Jakosci” 2004, nr 4, s. 10-11.

3 STANAG 4159 w AQAP 110 dotycza zapewnienia jakosci projektowania prac rozwojowych
i produkcji oraz potrzebnych organizacji w standardzie 1ISO 10007:2003, Quality manage-
ment systems — Guidelines for cofiguration management, poprzednie wydanie 1SO 10007:1995
(PN ISO 10007:2005, Systemy zarzadzania jako$cia. Wytyczne dotyczace zarzadzania konfi-
guracja). Spetnienie wymagan standardu ISO 10007 jest jednym z elementéw wytycznych
AQAP.

% Decyzja nr 427/MON z dnia 29 pazdziernika 2014 r. w sprawie okre$lenia zasad funkcjonowa-
nia systemu zapewnienia jako$ci wyrobow obronnych, obowigzkdéw zamawiajacego, rejonowe-
go przedstawicielstwa wojskowego, gestora sprze¢tu wojskowego i centralnego organu logi-



48 Benedykt Bober

= AQAP 2000 — okresla polityke NATO dotyczaca zintegrowanego systemowego

podejscia do jakosci w cyklu zycia wyrobu;

= AQAP 2070 — (NATO Mutual GQA Process) — wytyczne NATO do delegowa-

nia wzajemnego procesu Rzagdowego Zapewnienia Jako$ci GQA;

= AQAP 160 — wymagania NATO dotyczace zapewnienia jakosci oprogramowa-

nia w ciggu cyklu zycia (specyfikuje wymagania do zarzadzania jako$cia opro-
gramowania w procesach cyklu zycia oraz wyrobow i ustug bedacych wyni-
kiem tych procesow);

= AQAP 169 — przewodnik NATO do AQAP 160 typ kontraktowy.

Uczestnictwo w strukturach NATO wymaga od podmiotu, ktéry ma system jako-
$ci obejmujacy standardy AQAP, aby wdrozyt tez niezb¢dne procesy zarzadzania ry-
zykiem, a co za tym idzie, kazda umowa zgodnie z wymogami AQAP musi przejs¢
proces zarzadzania ryzykiem®'. Jako$¢ systeméw bazodanowych zalezy zaréwno od
jakos$ci zaimplementowanej bazy danych, jak i od jako$ci oprogramowania. W celu za-
pewnienia wysokiej jakosci wytwarzanego oprogramowania opracowano wiele norm,
standardow oraz zalecen ISO/IEC:

= 0126 — okresla standard opisu wymagan (charakterystyk jakosciowych) dla opro-

gramowania. Ponadto przez jako$¢ rozumie si¢ wszystkie charakterystyki jed-
nostki, ktére dostarczajg jej zdolnosci do spetienia zalozonych i przewidywa-
nych potrzeb, a przez model jakosci — zbior charakterystyk i wspotzaleznoSci
miedzy nimi. Wyr6znia si¢ roéwniez model jako$ci wewnetrznej (postrzeganej
na etapie wytwarzania produktu), zewngtrznej (postrzeganej po wytworzeniu pro-
duktu) i uzytkowej. Jako$¢ uzytkowa to ocena systemu przez klienta, o ktorej
decyduje mozliwo$¢ wykorzystania go do planowanych zadan®;

= 14598 — opisuje proces oceny jakosci produktéw programowych;

stycznego oraz Wojskowego Centrum Normalizacji, Jakosci i Kodyfikacji w zakresie zapewnie-
nia jako$ci wyrobow obronnych. Porozumienie standaryzacyjne NATO STANAG 4107, wyd. 8,
z 6 lipca 2007 r. (Dz.Urz. MON 2014, poz. 343).

3 Stosowanie zasad okreslonych przez ten dokument zapewnia:

— wykorzystanie systemu jakosci dostawcy (szpitala) jako narzedzia do nadzorowania umowy,

— ujednolicenie zasad nadzorowania i odbioru przez wojskowych przedstawicieli we wszystkich
panstwach NATO,

— wzajemny nadzor wirdd cztonkéw NATO.

37 Szpital powinien udokumentowaé wdrozenie procedur zarzadzania ryzykiem. Stanowig one
istotny element Rzadowego Procesu Zapewnienia Jakosci GQA. Podstawowe zadania w zakre-
sie zarzadzania ryzykiem dla umow z wymogami typu AQAP obejmuja:

— oszacowanie ryzyka zwigzanego z kontraktem,
— opracowanie planow zarzadzania ryzykiem,

dziatania zapobiegawcze w celu zredukowania ryzyka,

ustanowienie i utrzymanie bazy danych zarzadzania ryzykiem,

— sterowanie ryzykiem na etapie realizacji,

dostarczenie do Przedstawiciela Zapewnienia Jakosci informacji dotyczacych ryzyka zwigzanego

z wyborem, procesem lub szpitalem,

— informacj¢ zwrotng o ryzyku na zakonczenie realizacji kontraktu.

38 E. Bilski, I. Dubielewicz, Cykl zycia oprogramowania — modele, procesy, jakos¢é w normach

1SO, Wroctaw 2007, s. 61.
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= 15939 — dotyczy oceny jakosci oprogramowania;

= 25000 (SQuaRE) — zawiera wymagania jakos$ci oraz oceny produktow progra-

mowych?3®;

= 15504 (SPICE) — opisuje szczegdlowo czynnosci, jakie nalezy wykonaé przy

ocenianiu, czy proces produkcji oprogramowania przebiega poprawnie.

W wielu dziedzinach okre$la si¢ dodatkowe wymagania dostarczanych produk-
tow, na przyktad w policji, stuzbie zdrowia, energetyce. Wymagaja one odrebnych
standardow:

= AQAP 2110 (Allied Quality Assurance Publication) — okresla wymagania doty-

czace systemu jakosci dostaw dla wojska lub innych instytucji narodowych.
Przewidziany jest dla dostawcow projektujacych, prowadzgcych prace rozwo-
jowe oraz produkujacych/ §wiadczacych ustugi w ramach kontraktu z woj-
skiem.

Implementacja rozwigzan organizacyjno-funkcjonalnych modyfikuje komplek-
sowe zarzadzanie procesami $wiadczonych ustug interesariuszy paktu potnocnoat-
lantyckiego, jednoczesnie jest rdwniez istotng determinanty czynnikdéw subprocesu bez-
pieczenstwa zdrowotnego zintegrowanego systemu zarzadzania bezpieczenstwem da-
nego Kkraju.

Wybrane aspekty demograficzno-spoteczne bezpieczenstwa zdrowotnego

Prowadzenie racjonalnej i skutecznej polityki bezpieczenstwa zdrowotnego wy-
maga posiadania jakosciowej wiedzy o sytuacji zdrowotnej spoteczenstwa oraz jej
determinantach. Wiedza ta pozwala na proces monitorowania stanu zdrowia popula-
cji za pomocg miernikoéw adekwatnych do wymagan subsystemu bezpieczenstwa
zdrowotnego, i tak:

= liczba ludnosci Polski systematycznie zmniejszata si¢ po 1996 roku az do

2007 roku, po ktorym powoli wzrastata i w konicu 2010 roku wynosita 38,2 min
0s0b;
= kobiety stanowia ponad potowe ogétu ludnosci, ale niedobdr liczebny mezczyzn
w stosunku do kobiet w populacji ogoélnej ujawnia si¢ dopiero w grupie wie-
kowej 4549 lat i nastepnie powigksza si¢ gwaltownie. W wieku 65 lat i star-
szym na 100 m¢zczyzn przypada juz 165 kobiet, za§ w wieku podesztym, 85 lat
i wigcej, na 100 me¢zezyzn przypada az 277 kobiet, natomiast

= aktualny (2011 r.) Wskaznik Rozwoju Spotecznego (Human Development In-
dex — HDI) plasuje Polske na dosy¢ odlegtym, 22. miejscu w Unii Europejskiej
ina 39. miejscu w $wiecie;

= dlugo$¢ zycia mieszkancow Polski jest wyraznie krotsza niz przecigtna w kra-

jach Unii Europejskiej — mezczyzn o 4,8 roku, a kobiet 0 2,1 roku. O ile nie zo-
stang podjete bardziej intensywne dziatania na rzecz poprawy zdrowia naszego

39 1. Dubielewicz, B. Hnatkowska, Z. Huzar, L. Tuzinkiewicz, Quality-driven software development
within MDA approach, ,,International Review on Computers and Software (I.RE.CO.S.)” 2007,
vol. 2, no. 6, s. 573-580.
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spoteczenstwa i tempo wzrostu dtugosci zycia ludnosci Polski bedzie nadal ta-
kie, jak w ostatnich latach, to obecng srednig dlugos¢ zycia dla krajow UE
osiggniemy w przypadku mezczyzn dopiero w latach 2021-2022, a w przypad-
ku kobiet 15 lat wcze$niej tzn. w latach 2016-2017, ponadto

= na leczenie szpitalne przeznaczanych jest 43% publicznych wydatkow na

ochrone zdrowia. Jest to najwiecej sposrod analizowanych krajow UE naleza-
cych do OECD. Jednakze w przeliczeniu tych wydatkéw na jednego mieszkan-
ca (400 $) Polska jest na jednej z nizszych pozycji;

= w Polsce tylko 1,5% biezacych wydatkoéw przeznaczane jest na os$rodki zajmu-

jace sie opieka dtugoterminows i jedynie Portugalia wydaje na ten cel mniej —
1,4%. Najwigcej na ten cel przekazuja Holandia i Dania, odpowiednio 23,4%
oraz 13,4%;

= catkowite wydatki na leczenie i rehabilitacje¢ w warunkach szpitalnych w Pol-

sce wynosza 35% biezacych wydatkow na zdrowie i nalezg do $rednich w UE;
= hospitalizowano (w 2010 r.) 3041 tys. m¢zczyzn. (1721,6 na 10 tys.) 1 37121
tys. kobiet (1760,8 na 10 tys.). Pacjenci szpitali byli leczeni najczesciej z po-
wodu choréb uktadu krazenia (15% hospitalizowanych), urazéw i zatru¢ (9,6%
hospitalizowanych), nowotwordéw ogétem (9%) oraz choréb uktadu moczowo-
plciowego i trawiennego po okoto 8%;

= w Polsce (stan na 31.12.2010 r.) trzecig co do znaczenia grupg przyczyn
zgonow jest zespot przyczyn niedoktadnie okreslonych a wigce takich, gdzie
przyczyna zgonu zawiera opis objawdw, odwotuje si¢ do nieprawidlowych
wynikow badan laboratoryjnych, jest niedoktadnie okreslona lub wrecz nie-
znana (ICD-10 R00-R99). Na szczegdlng uwage zashuguje niepokojgca sytu-
acja w przypadku wojewodzkiego zréznicowania zgondéw z tych przyczyn.
Zroznicowanie to w latach 2009-2010 byto ponadczterokrotne. Tak znaczne
rozbieznos$ci w czestosci zgondw z przyczyn nieznanych i niedoktadnie okres-
lonych moga $wiadczy¢ o wystepujacych w wojewddztwach istotnych rézni-
cach w rozpoznawaniu przyczyn zgondw oraz pewnych rozpoznan. Wskazuje
to na niezadawalajaca jako$¢ systemu orzekania o przyczynach zgondéw oraz
na to, ze

= w 2010 r. wskaznik liczby lekarzy na 1000 mieszkancoéw wynosit 2,1, co sytuu-

je Polske na jednym z ostatnich miejsc wsrdd krajow UE. Wskaznik liczby pie-
legniarek na 1000 oséb w roku 2010 wynosit 4,87 i byt blisko o %5 nizszy niz
$rednia dla wszystkich panstw Unii EuropejskiejC.

Analiza zaprezentowanych wybranych danych (tabele 1-2 oraz 4-6) wskazuje na
istotne zmiany w zakresie struktury demograficznej, determinujgcej poziom bezpie-
czenstwa zdrowotnego. Powstaje ,,luka pokoleniowa”, bedaca wynikiem niskiej li-
czebnosci ludzi mtodych (0-19 lat) stanowiagcych tylko 22%. Aktywnos¢ zawodowa
spoteczenstwa zamyka si¢ w przedziatach 20-29 oraz 40-59 lat, ktdre razem repre-
zentujg blisko 60% catej populacji®!.

40 B. Wojtyniak, P. Gorynski, B. Moskalewicz, Sytuacja zdrowotna ludnosci Polski i jej uwarun-
kowania, Warszawa 2012, s. 21-45.
41 Gtéwny Urzad Statystyczny, Stan zdrowia ludnosci Polski w 2009 r., Warszawa 2011, s. 38.
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Tabela 1
Dzietno$¢ oraz trwanie zycia do 2030 r.
Table 1
The birth rate and the life span until 2030

Dzietnos¢ i trwanie Zycia 2002 2010 2020 2030
Dzietno$¢ ($rednio na 1 kobiete) 1,25 1,10 1,20 1,20
Dzietnos¢ ogdtem 74,50 76,90 78,70 80,00
Trwanie zycia-me¢zczyzni 70,40 73,30 75,80 77,60
Trwanie zycia-kobiety 78,80 80,60 81,80 83,30

Zrédo: opracowano na podstawie prognozy ludnosci do roku 2030 wedtug danych GUS-u.

Dostep do innowacyjnych rozwigzan w procesach diagnostyczno-terapeutycz-
nych, propagowanie prozdrowotnego trybu zycia i odZywiania oraz uczestnictwa
w badaniach profilaktycznych sa w konsekwencji decydujgcymi czynnikami,
dzigki ktorym spolteczenstwo dtuzej pozostaje zdrowe oraz sprawne, a tym samym
w wiekszym stopniu moze przyczyniac si¢ do rozwoju spoteczno-ekonomicznego.
Wazrost liczby o0sob starszych, przy jednoczesnym rozwoju nowych, kosztow-
nych technologii medycznych, determinuje z jednej strony stabilno$¢ bezpie-
czenstwa zdrowotnego, a z drugiej wptywa na system finansowania ochrony
zdrowia. Bilans dziatalno$ci Narodowego Funduszu Zdrowia w okresie 2007-2010
zawarto w tabeli 2.

Tabela 2
Zestawienie dzialalno$ci NFZ
Table 2
The statement of the National Health Fund activity
Zestawienie finansowe 2007 2008 2009 2010

Przychody rzeczywiste 43 602 326 52 448 578 56 811 491 57 816 389
Przychody planowane 41505 057 48 943 784 56 543 994 57 456 879
Koszty rzeczywiste 44 311 271 55181 824 58 480 490 60 032 753
Koszty planowane 41505 057 48 943 784 56 543 994 57 456 879
Strata -708 945 -2 733 246 -1 668 999 -2 216 364

Zrodto: opracowano na podstawie sprawozdan z dziatalnosci NFZ za lata 2007, 2008, 2009,
2010.

Zestawienie to pokazuje, ze w budzecie NFZ brakuje wystarczajacych srodkow
na pokrycie kosztow ustug zdrowotnych realizowanych przez $wiadczeniodaw-
cow. Wykazane w powyzszym zestawieniu koszty rzeczywiste nie odzwierciedlaja
realnych kosztow ochrony zdrowia, brakuje tu tzw. nadwykonan — wykonanych,
uznanych, ale niezaptaconych przez NFZ kosztéw ustug zdrowotnych, obcigza-
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jacych budzety podmiotow publicznych (co powoduje powolny proces zadtuzania
si¢ szpitali publicznych).

Starzenie si¢ organizmu jest naturalnym, fizjologicznym procesem, niekoniecznie
wigzacym si¢ z niekorzystnym bilansem zdrowia — wielonarzagdowo$¢ oraz niespraw-
no$¢ prowadzaca do niedotgstwa wystepuja znacznie czgsciej W starszych niz w mtod-
szych grupach wiekowych. Populacja osob starszych powyzej 65. roku zycia stano-
wi grupg liczaca prawie 5 min ludzi. Wérdd nich okoto 2% to osoby obtoznie chore
stale pozostajace w 10zku, a 17% to ludzie majacy powazne problemy w zakresie
poruszania si¢ w obrebie mieszkania. Osoby starsze przeci¢tnie chorujg na 3—4 cho-
roby przewlekle i zazywaja przewlekle 4-5 lekow. Zaledwie 7% oséb w wieku po-
wyzej 75. roku zycia nie zgtasza zadnych schorzen przewlektych. Potrzeby ludzi
w wieku podesztym zazwyczaj maja charakter zlozony. Szczyt obcigzen kosztami
leczenia zarowno w opiece specjalistycznej, jak i szpitalnej osiggaja pacjenci w prze-
dziale wieku 65-80 lat; me¢zczyzni w wieku 72 lat (5368,40 zt) oraz kobiety w wie-
ku 75 lat (4356,61 z)*.

Oprocz strony finansowej nalezy takze zwroci¢é uwage na organizacje ochrony
zdrowia. Opieka geriatryczna w Polsce jest $wiadczona jedynie przez okoto 80 leka-
rzy geriatréw. Daje to wskaznik 0,3 lekarza geriatry na 100 tys. ogdtu mieszkancow.
Analogiczne dane dla Szwecji to 7,8, Austrii — 7,4, Islandii — 5,9, W. Brytanii — 4,9, Bel-
gii oraz Stowacji — po 2,5, Czech — 1,5. W Polsce sa tylko 34 oddziaty geriatryczne,
307 poradni geriatrycznych oraz 728 t6zek geriatrycznych. Nalezy przy tym zazna-
czy¢, ze dysponujemy wicksza liczbg specjalistow (okoto 120), jednak dla czgsci z nich
brakuje bazy geriatrycznej — pracujg niezgodnie ze swg specjalizacjg®.

Umowy z NFZ nie umozliwiaja ptacenia za calo$ciowa oceng¢ stanu pacjentow
w starszym wieku. To powoduje, ze oddziaty geriatryczne sg deficytowe. Autor,
wskazujac na potrzebe kompleksowej opieki nad osobami starszymi oraz proces
prawidlowej wyceny $wiadczen, zwraca rowniez uwagg na fakt, iz pacjent szukajac
pomocy w zakresie wielu chorob, korzysta z ustug wielu specjalistow, stwarzajac
koszty zwigzane nie tylko z kolejnymi wizytami, ale takze z nadmiernym zazywa-
niem lekow.

Syntetyczna, a zarazem prosta analiza poréwnawcza ukazujaca dynamike pro-
cesu przemian jest potrzebna, zeby usprawni¢ proces decyzyjny w ksztaltowaniu
scenariuszy bezpieczenstwa zdrowotnego. Odpowiednie dane statystyczne oraz
towarzyszgce im analizy sg niezbedne w procesie kompleksowej oceny wdraza-
nia dziatan naprawczo-zapobiegawczych determinujacych poziom bezpieczenstwa
zdrowotnego.

2 Analiza korzystania ze $Swiadczer opieki zdrowotnej w 2009 r. oraz rozktadu indywidualnych
wydatkéw Narodowego Funduszu Zdrowia zwigzanych z finansowaniem tych swiadczen, oprac.
D. Dzietak, J. Wiodarczyk, J. Kara$, K. Czach, M. Sierakowski, Centrala NFZ, Departament Swiad-
czen Opieki Zdrowotnej, Warszawa 2010, s. 4-7.

4 J. Derejczyk, B. Bien, J. Kokoszka-Paszkot, J. Szczygiel, Gerontologia i geriatria w Polsce na
tle Europy — czy nalezy inwestowaé w ich rozwéj w naszym kraju?, ,,Gerontologia Polska” 2008,
t. 16, nr 3.
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Omoéwienie celu oraz wynikéw przeprowadzonych badan

Wieloaspektowo$¢ oraz wielowymiarowos¢ bezpieczenstwa zdrowotnego stano-
wig przedmiot interdyscyplinarnych badan. Zgodnie z przyjeta w metodologii badan
zasadg triangulacji dane wtdrne pozyskano w wyniku:

= analizy literatury — publikacji i opracowan teoretycznych dotyczacych bez-

pieczenstwa zdrowotnego oraz

= badania dokumentéw — analizy istotnych dokumentéw w obszarze bezpie-

czenstwa zdrowotnego oraz rozwigzan prawnych w tym zakresie.

Ponadto w celu poszerzenia danych przeprowadzono ustrukturyzowane, indy-
widualne wywiady (individual in-depth interview — IDI) z celowo wybranymi re-
spondentami ze wzgledu na ich powigzanie z tematyka badan zawarta w blokach
tematycznych autorskiego kwestionariusza. Chcac udowodni¢ teze, ze istotng role
w procesie ksztaltowania bezpieczenstwa zdrowotnego odgrywaja szpitale pu-
bliczne, przeprowadzono badania w losowo wybranych wojewddztwach: war-
minsko-mazurskim, pomorskim oraz wielkopolskim (18,75% ogotu wojewddztw),
oznaczonych w dalszych rozwazaniach, analogicznie jako A, B, C. Wyniki, kto-
re zostaly czg¢sciowo zaprezentowane w niniejszej pracy, lgcznie z wczesdniej prze-
prowadzonymi badaniami*, dostarczyty eksplikacji na potwierdzenie tak posta-
wionej tezy.

Operat badawczy N3 obejmujgcy 540 uczestnikoéw oparto na probie celowej
z 36 wybranych szpitali publicznych w wojewoddztwach A — 12, B — 12 oraz C — 12.
Wytypowano grupy po 15 osob, w skiad ktorych wchodzili m.in. dyrektorzy ds. me-
dycznych, dyrektorzy wojewddzkich wydziatéw zdrowia oraz zatrudnieni w szpita-
lach publicznych profesorzy i ordynatorzy pigciu analizowanych oddziatéw (choréb
wewnetrznych, ginekologii i potoznictwa, neurologii, ortopedii, kardiologii)*® oraz
wojewddzcey konsultanci medyczni. Proces wywiadu oparto na zestawie 9 identycz-
nych pytan, ktére uporzgdkowano w odpowiedniej kolejnosci pozwalajacej na gru-
powanie w przyjete, tematyczne bloki. Badanie odbylo si¢ w okresie od stycznia
2007 r. do grudnia 2011 r. (w przyjetych cyklach rocznych), dane operatu zawar-
to w tabeli 3.

4 Autorski projekt badawczy: Spoleczno-ekonomiczne uwarunkowania zarzqdzania procesem
Swiadczenia ustug w szpitalach publicznych. Badania przeprowadzono w przyjetych cy-
klach rocznych, w okresie od stycznia 2007 r. do grudnia 2011 r. na terenie trzech woje-
wodztw w 104 szpitalach publicznych. Objeto nimi: N1 — 8975 przedstawicieli srodowiska
medycznego, uczestnikow grupy pilotazowej N2 — 120, 540 uczestnikow indywidualnych
wywiadow — N3, Na — 93 600 hospitalizowanych pacjentéw i 1000 uczestnikow grupy pilo-
tazowej — Ns.

4 Kryterium wyboru oddziatéw w szpitalach publicznych (wewngtrznego, ginekologii i potoz-
nictwa, neurologii, ortopedii oraz kardiologii) byly dane o iloéci skarg wnoszonych do
Rzecznika Praw Obywatelskich (Ustawa z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatel-
skich — Dz.U. 2001, nr 14, poz. 147, z p6zn. zm.) i Rzecznika Praw Pacjenta (Ustawa z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta — Dz.U. 2009, nr 52, poz.
417), Ministerstwa Zdrowia oraz Naczelnego Sadu Lekarskiego o sktadzie, ktorego, zgodnie
z tredcig art. 38 ustawy z dnia 2 grudnia 2009 r. o Izbach Lekarskich, decyduje Krajowy Zjazd
Lekarzy.



54 Benedykt Bober

Tabela 3
Struktura uczestnikéw IDI
Table 3
The structure of participants IDI
Dyrektor
Woje- ) ) dDg, ggﬁ?}; wo}]{e_zw()dz- Konsu IFant
Wwodztwo Szpital Liczba medycz- Profesor | Ordynator klego wojewédz-
nych wydzialu ki
zdrowia
Sredni 7 2 1 2
A duzy 4 2 1 2 1 1
b. duzy 1 1 1 2
Sredni 6 1 1 2
B duzy 3 2 2 2 1 1
b. duzy 3 2 2 1
Sredni 5 2 1 1
c duzy 4 2 2 2 1 1
b. duzy 3 1 1 1
Suma 36 15 12 15 3 3

Zrodlo: opracowano na podstawie badaf w okresie od stycznia 2007 r. do grudnia 2011 r.

Analiza wypowiedzi respondentdw, pozwolita na sklasyfikowanie postawionej
tezy: Stan wiedzy Srodowiska medycznego w zakresie wplywu istotnych czynni-
kéw szpitali publicznych na poziom bezpieczenstwa zdrowotnego jest zadowa-
lajacy.

Tabela 4
Rozmieszczenie kadry medycznej w analizowanych wojewodztwach
Table 4
The medical staff distribution in analysed provinces
Lekarze Dentysci Farmaceuci
Wojewodztwo i podwojnie i ;
) liczba Inczba/,lo tys. wykonujacy | liczba Ilczba/,10 tys. liczba Ilczba/,lO tys.
0s0b A 0sob 0sob
zawod
A 3333 23,3 2 857 6,0 484 34
B 7544 345 8 2174 9,9 1848 8,4
C 9475 28,2 52 2677 8,0 1893 5,6

Zrédto: opracowano na podstawie GUS oraz danych Ministerstwa Zdrowia.

Zsumowanie ocen w poszczegolnych aspektach, pozwolilo na syntetyczne osza-
cowanie poziomu bezpieczenstwa zdrowotnego w analizowanych wojewodztwach
A, B oraz C. Problem w tym, ze nie ma ustalonych jednolitych kryteriéw, ktore
aspekty nalezy uwzglednia¢ w ramach ocen. Rézny zakres pojeciowy moze byc
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w pehi uzasadniony celami analizy, ale aspekty uwzglednione w ramach oceny po-
ziomu bezpieczenstwa zdrowotnego powinny by¢ zawsze przejrzyscie wymienione,
a nie pozostawiane domystom. Dlatego tez w niniejszych rozwazaniach przyjeto, iz
zapewnienie satysfakcjonujgcego poziomu bezpieczenstwa zdrowotnego mozna uzy-
ska¢ poprzez réwnomierne rozmieszczenie kadr medycznych (tab. 4), utworzenie sieci
szpitali publicznych, urzadzen oraz aparatury medycznej (tab. 5-6) proporcjonalnie
do danych demograficzno-spotecznych. Natomiast uzyskane informacje w procesie
IDI umozliwity stratyfikacj¢ istotnych czynnikow w zakresie jako$ci, doktadnos$ci
oraz czasu dostgpu do informacji i dziatalno$ci podmiotéw farmaceutycznych. Wy-
powiedzi respondentéw zawarto w ponizszych rycinach 11 2.

Zakaz reklamy (ale tylko lekow
refundowanych)

Rozwdj opieki farmaceutycznej # Bardzo nickorzystny

. .
Wplyw ustawy na funkcjonowanie Raczej niekorzystny
podmiotow farmaceutycznych m Raczej korzystny

[]
Sponsorowanie konferencji, zjazdow, Bardzo korzystny
kongresow ® Nie umiem tego oceni¢

Darowizny lekowe

=]
(=}
=]
(=1
9]
=]
.
o
o
=]
=)
=

Ryec. 1. Dziatalno$¢ podmiotéw farmaceutycznych
Fig. 1. The activity of pharmaceutic entities

Zrédlo: opracowano na podstawie badan w okresie od stycznia 2007 r. do grudnia 2011 r.

Redukcja luki informacyjnej w
ochronie zdrowia

Poprawa dostgpu do ustug zdrowotnych ® Bardzo nickorzystny

- . B Raczej nickorzyst
Zapewnienie bezpieczenstwa oraz acze) iekorzystny
ochrony danych = Raczej korzystny
m Bardzo korzystn
Integracja centralnych baz danych w sty
ochronie zdrowia = Nie umiem tego oceni¢

Dostegp do danych o zdarzeniach
medycznych

0 100 20 30 40 50 60

Ryec. 2. Dostgpnos¢ do istotnych informacji
Fig. 2. The availability of essential information

Zrodto: opracowano na podstawie badan w okresie od stycznia 2007 1. do grudnia 2011 r.
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Tabela 5
Wybrane elementy kapitalu strukturalnego w analizowanych wojewddztwach

Table 5
Selected elements of structural capital in analysed provinces

. . RTG Tomograf
wizyjnym rowy
2007 | 1426883 | 265059 2/0,1 0/0,0 35/2,5 4/0,3 0/0,0
2008 | 1426 155 | 263 607 1/0,1 0/0,0 38/2,7 4/0,3 0/0,0
A 2009 | 1427073 | 285201 2/0,1 0/0,0 33/2,3 4/0,3 0/0,0
2010 | 1427118 | 270100 2/0,1 0/0,0 30/2,1 6/0,4 0/0,0
2011 | 1427241 | 265975 3/0,2 0/0,0 33123 6/0,4 0/0,0
2007 | 2203595 | 359 646 5/0,2 7/0,3 53/2,4 18/0,8 3/0,1
2008 | 2210920 | 340109 5/0,2 7/0,3 51/2,3 19/0,9 3/0,1
B 2009 | 2219512 | 399 360 5/0,2 7/0,3 56/2,5 17/0,8 4/0,2
2010 | 2230099 | 416 795 4/0,2 7/0,3 60/2,7 19/0,9 6/0,3
2011 | 2240319 | 406 568 7/0,3 8/0,4 46/2,1 19/0,9 6/0,3
2007 | 3378502 | 691 356 6/0,2 5/0,1 84/2,5 20/0,6 3/0,1
2008 | 3386882 | 705756 6/0,2 5/0,1 82124 23/0,7 2/0,1
C 2009 | 3397 617 | 765273 5/0,1 7/0,2 82124 27/0,8 2/0,1
2010 | 3408 281 | 781568 5/0,1 7/0,2 73,1 31/0,9 3/0,1
2011 | 3419426 | 786 807 5/0,1 7/0,2 81/2,4 34/0,1 6/0,2

!'Wskaznik na 100 tys. osob

Zrodto: opracowano na podstawie badan whasnych w okresie od stycznia 2007 r. do grudnia 2011 .
oraz danych MZ.

Respondenci zwracali rowniez uwage na brak wystarczajacej pomocy ze strony
Ministerstwa Zdrowia przy wyjasnieniu watpliwosci dotyczacych stosowania ustawy
refundacyjne;je.

Ponadto przyjeto, ze istotng determinantg bezpieczenstwa zdrowotnego jest row-
niez liczba zakazen szpitalnych®’ (ryc. 3-4), ktore definiowane sg jako zdarzenia nie-
pozadane, do ktérych dochodzi w trakcie lub w efekcie §wiadczenia ustug szpital-
nych, ale nie sa zwiazane z naturalnym przebiegiem choroby®. Czesto$¢ zdarzen
pozostaje w $cistej korelacji z rodzajem §wiadczonych ustug szpitalnych.

Analiz¢ sytuacji epidemiologicznej w okresie 2007-2011 przeprowadzong w 104
szpitalach publicznych w wojewodztwach A, B oraz C oparto m.in. na dokumentacji
szpitalnej oraz danych stacji sanitarno-epidemiologicznych, co pozwolito oceni¢ roz-
miar problemu zakazen szpitalnych (tab. 6, ryc. 3—4). Wickszo$¢ analizowanych
podmiotéw publicznych (56,73%) odnotowata niski odsetek zakazen, w granicach
0-3%. Ale jak wynika z przeprowadzonych analiz, poziom zakazen wewnatrzszpi-
talnych ma tendencje rosnagca, wedlug autora jest to rezultat procesu ich rozpozna-

46 Ustawa z dnia 12 maja 2011 r. o refundacji lekéw, srodkdéw spozywezych specjalnego przezna-
czenia zywieniowego oraz wyrobow medycznych (Dz.U. 2011, nr 122, poz. 696).

47 Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazef i choréb zakaznych
u ludzi, (Dz.U. 2008, nr 234, poz. 1570, z p6zn. zm.).

4 A, Grochowska, Procesy kategoryzacji i znieksztatcenia pamigciowe w reklamie, Gdansk 2008, s. 545.
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walnosci, rosnacej $wiadomosci pacjentow w sferze przyshugujacych im praw oraz
zwigkszajacej si¢ liczby skarg®. Poniewaz to na szpitalach publicznych cigzy obowig-
zek udowodnienia, ze do zakazenia nie doszlo na jego terenie (posiadane zaplecze
medyczne), to istotng rol¢ w procesie identyfikacji tych zdarzen odgrywaja dokumen-
tacja medyczna oraz wykonywane pacjentowi przed przyjeciem do szpitala (np. na pla-
nowang operacj¢) badania mikrobiologiczne (ryc. 4).

Z przeprowadzonych wywiadéw IDI oraz analizy dokumentacji podmiotow pu-
blicznych wynika interesujacy wniosek, ze obecnie najwigksza wiedza o zakazeniach
wewnatrzszpitalnych dysponuja mikrobiolodzy, natomiast §rodowisko medyczne $wiad-
czace ustugi szpitalne cechuje si¢ ich relatywnie niskg znajomoscig. Dlatego tez, we-
dhug autora, nalezy dokona¢ zmian w procesie ksztatcenia przysztych adeptow medy-
cyny 1 wdrozy¢ obowigzkowe procedury mikrobiologiczne przyjmowanych pacjentow
na wszystkie zabiegi chirurgiczne (poniewaz moga by¢ juz osobami zakazonymi).

Srednio w wojewddztwie A, co 2,45 pacjenta poddawano badaniu przy przyjeciu
do szpitala publicznego, w wojewddztwie B juz co 3,49, natomiast w wojewddztwie C
wykonywano badania w tym zakresie az co 4,34 osoby.

Tabela 6
Liczba pracowni diagnostycznych w analizowanych szpitalach publicznych
Table 6
The number of diagnostic studio in analysed public hospitals
Pracownie Pracownie Pracownie
Wojewodztwo Rok diagnostyki diagnostyki diagnostyki
laboratoryjnej bakteriologicznej wirusologicznej

A 2007 27 18 0
2008 25 17 4
2009 26 19 5
2010 27 19 5
2011 29 20 6
B 2007 27 18 6
2008 28 18 4
2009 29 19 5
2010 27 18 6
2011 30 19 8
C 2007 50 41 7
2008 52 37 6
2009 49 38 7
2010 46 37 7
2011 50 37 9

Zrodto: opracowano na podstawie badan whasnych od stycznia 2007 r. do grudnia 2011 r. oraz da-
nych z urzgdow marszatkowskich.

49 Ustawa z dnia 28 kwietnia 2011 r. o zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pa-
cjenta oraz ustawy o ubezpieczeniach obowigzkowych, Ubezpieczeniowym Funduszu Gwaran-
cyjnym oraz Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz.U. 2011, nr 113, poz. 660).
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Brak standardéw oraz zalecen wykonywania badan mikrobiologicznych w proce-
sie przyjmowania planowanych pacjentow jest determinantg redukujacg poziom bez-
pieczenstwa zdrowotnego.

199 221 269 289 302

2007 2008 2009 2010 2011
OWojewodztwo A BWojewddztwo B OWojewoddztwo C

Ryec. 3. Liczba zakazen wewnatrzszpitalnych
Fig. 3. The number of hospital infection

Zrédto: opracowano na podstawie badan whasnych od stycznia 2007 r. do grudnia 2011 r.

Niezwykle istotne jest uzyskanie informacji zwrotnej z poszczeg6lnych obszarow
poprawy jakosci oraz bezpieczenstwa w procesach diagnostyczno-terapeutycznych.
Srodowisko medyczne powinno byé na biezaco informowane o wynikach analiz zwig-
zanych ze wszystkimi negatywnymi zdarzeniami. Wiaze si¢ to z procesem doskona-
lenia jakosci i pozwala na unikanie w przyszto$ci zdarzen, ktore sa mozliwe do wy-
eliminowania dzigki prawidtowo przeprowadzonej analizie zdarzen przesztych.

21155
- 20537 20048 18992
9137 9721 10009 10211 10607

2007 2008 2009 2010 2011
OWojewodztwo A B Wojewodztwo B OWojewodztwo C

Ryc. 4. Liczba wykonanych badan mikrobiologicznych w analizowanych szpitalach publicz-
nych

Fig. 4. The number of microbiological tests in analysed public hospitals

Zrédto: opracowano na podstawie badan whasnych od stycznia 2007 r. do grudnia 2011 r.

Kategoria pomocniczg w okresleniu poziomu bezpieczenstwa zdrowotnego jest
proces korzystania ze ustug zdrowotnych — oceniany w odniesieniu do parametrow
demograficznych, terytorialnych oraz spotecznych. Ponadto zrodiem subiektywnego



Bezpieczenstwo zdrowotne jako istotny komponent bezpieczenstwa panstwa 59

poczucia braku bezpieczenstwa zdrowotnego sg czeste zmiany w systemie organizacji
$wiadczenia ustug zdrowotnych. W niniejszych zatozeniach przyjeto, ze zarzadzanie
procesem bezpieczenstwa zdrowotnego to usystematyzowany sposob myslenia oraz
postepowania, oparty na standardach, procedurach, instrukcjach zgodnych z zasa-
dami medycyny opartej na faktach (evidence based medicine — EBM). Umozliwia to
m.in. $rodowisku medycznemu utrzymanie istotnych wigzek ryzyka na akceptowa-
nym poziomie zagrozenia bezpieczenstwa zdrowotnego.

Uogolniajac dotychczasowe rozwazania, nalezy stwierdzié, ze styl zycia, zacho-
wania zdrowotne, genetyka oraz warunki socjoekonomiczne okazujg si¢ duzo bar-
dziej istotnymi determinantami zdrowia® niz sam dostep do opieki zdrowotnej i jej
jako$¢® — status socjoekonomiczny antycypuje stan zdrowia jednostek oraz popula-
cji. Ponadto wzrasta $wiadomo$é ,,deficytu demokracji” w ochronie zdrowia®?, sta-
nowigcego barierg autentycznego wzrostu udzialu lokalnych spotecznosci w proce-
sach decyzyjnych w sferze bezpieczenstwa zdrowotnego. Srodowisko medyczne ma
nadal trudno$ci z zaakceptowaniem roli pacjenta jako eksperta w sprawach wiasne-
go zdrowia. W kontekscie poczynionych dotychczas rozwazan niezwykle trafna jest
teza Charlesa Everetta Koopa mowiaca: ,,Opicka zdrowotna jest nam potrzebna cza-
sami, zdrowie publiczne jest niezbedne kazdemu i zawsze”, a takze spostrzezenie
Fiony Sim oraz Petera Mackiego, ze: ,,Zdrowie publiczne i podstawowa opieka
zdrowotna sg jeszcze nadal bardziej w wolnym zwigzku niz w relacjach charaktery-
stycznych dla zaaranzowanego zwigzku matzenskiego™.

Podsumowanie

Wykorzystanie paradygmatow nauk o organizacji i zarzadzaniu pozwolito na roz-
szerzenie zakresu badan o analize czynnikoéw determinujacych jako$¢ zarzadzania bez-
pieczenstwem zdrowotnym na podstawie norm ISO. Czynniki skoncentrowane wokot
kapitatu ludzkiego oraz strukturalnego opisujacego jakos$¢ kapitatu intelektualnego,
uzupehione o warstwe organizacyjno-funkcjonalng pozwolity na uzyskanie odpo-
wiedzi w zakresie zjawisk, jakie w obszarze zarzadzania bezpieczenstwem zdrowot-

50 Przeprowadzone badania dowiodty, Zze potowa czynnikéw odpowiedzialnych za zdrowie to styl
zycia i zwigzane z nim zachowania (uzywki, dieta, wzory aktywnosci, substancje i czynniki tok-
syczne), 20% ma pochodzenie socjoekonomiczne, kulturowe i srodowiskowe, kolejne 20% to
uwarunkowania genetyczne, a tylko 10% zwigzane jest z opieka zdrowotng.

51 J.M. McGinnis, W.H. Foege, Actual causes of death in the United States, ,,Journal of American
Medical Association” 1993, nr 270 (18), s. 207-212.

52 R.F. Heller, T.D. Heller, S. Pattison, Putting the public back into public health. Part 1. How can
public health be accauntable to the public?, ,,Public Health — Journal of the Royal Institute of
Public Health” 2003, nr 117, s. 66.

53 Za: W. El Ansari, J. Russel, W. Spencer, E. Ryder, C. Chambers, New skills for a new age: lead-
ing the introduction of public health concepts in healthcare curricula, ,,Public Health — Journal
of the Royal Institute of Public Health” 2003, nr 117, s. 81.

5 F. Sim, P. Mackie, Editorial: public health and primary care; arranged marriage or free lovel?,
,.Public Health — Journal of the Royal Institute of Public Health” 2002, nr 116, s. 67.
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nym mozna zaobserwowac. Zebrane dowody oraz przeprowadzone obserwacje po-
zwolity m.in. na:

= diagnozg organizacji sieciowej w zakresie zarzadzania infrastrukturg szpitalna

oraz zjawisk determinujacych kompleksowos¢ procesu zarzadzania bezpie-
czenstwem zdrowotnym, a takze

= procedury, standardy oraz zalecenia obowigzujagce w podmiotach publicznych

sa odpowiednie. Brak jest natomiast zakresu osobowej odpowiedzialno$ci $ro-
dowiska medycznego, ponadto

= opinia o funkcjonowaniu szpitali publicznych, jako determinant bezpieczen-

stwa zdrowotnego ulega relatywnej poprawie. W dodatku $rodowisko medycz-
ne ktadzie istotny nacisk na

= wypracowanie jednolitych procedur, zalecen w procesach diagnozowania (pro-

cesu opisywania przyczyn zgonOw) oraz na

= jako$¢ procesow diagnostyczno-terapeutycznych, co jest determinantg kreowa-

nia pozytywnego wizerunku oraz wzrostu zaufania spoltecznego w procesie
ksztattowania bezpieczenstwa zdrowotnego.

Zgodnie z postawionymi celami badania wyniki moga sta¢ si¢ inspiracja dla inte-
resariuszy do wdrazania dziatan naprawczo-zapobiegawczych w procesie bezpieczen-
stwa zdrowotnego oraz stanowi¢ istotne zrodto informacji dla kadr zarzadzaja-
cych, ksztattujacych polityke zdrowotng w ramach sieci szpitali publicznych. Przy-
jeta koncepcja badan pozwala rowniez na identyfikacje zwigzku podmiotéw publicz-
nych w zakresie realizacji polityki zdrowotnej z jakoscig procesu bezpieczenstwa
zdrowotnego w Polsce.

Uzyskane wnioski pozwalaja ponadto na okreslenie, ze istotnymi czynnikami de-
terminujgcymi kompleksowa jako$¢ procesu zarzadzania bezpieczenstwem zdrowot-
nym, postrzegana z perspektywy interesariuszy, sa m.in. $wiadomos$¢, postawa oraz
wartosci srodowiska medycznego. W kontekscie tego efektu mozliwe jest rowniez po-
stawienie tezy, ze na potrzeby kompleksowego zarzadzania jako$cig bezpieczenstwa
zdrowotnego (siecig szpitali publicznych), powinny by¢ rekomendowane standardy
oparte na rodzinie norm ISO, metodzie Common Assesment Framework (CAF) oraz
Investors in People (1iP), wspieranych technologiami informacyjno-komunikacyjnymi
(Information and Communication Technologies — ITC). Staja si¢ one w tej perspek-
tywie istotnymi narzgdziami wspomagajacymi pozadane kierunki rozwoju jakosci
bezpieczenstwa zdrowotnego w Polsce. Akcentujg rowniez potrzebe cyklicznego po-
miaru dokonan sieci szpitali publicznych w zakresie ksztattowania bezpieczenstwa
zdrowotnego oraz doskonalenia procesow pozyskiwania informacji i zarzadzania nimi.
Ponadto sa istotnymi narzedziami procesu planowania zmian w turbulentnym oto-
Czeniu organizacji sieciowej.

Wyniki przeprowadzonych badan, uzupetnione jako$ciowymi danymi pozyska-
nymi w procesie IDI, potwierdzity réwniez, ze w procesie budowania potencjatu bez-
pieczenstwa zdrowotnego determinantami sg réwniez procesy szkolen oraz dziatal-
no$¢ informacyjna promujaca wiedze i ksztattujgca platforme zrozumienia. Diagnoza
zarzadzania procesem wzmacniania bezpieczenstwa zdrowotnego na przykladzie szpitali
publicznych zostata postawiona rowniez na podstawie analizy jakosci kapitatu ludz-
kiego, wynikajacej z poziomu zaangazowania srodowiska medycznego oraz jakosSci
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srodowiska pracy determinujacego rozwoj organizacji inteligentnej. Poziom bezpie-
czenstwa zdrowotnego bedzie tym wyzszy, im sprawniejszy bedzie system ochrony
zdrowia. W praktyce powodzenie tego systemu jest zwigzane z czastkowymi sukce-
sami, niezaleznie odnoszonymi na danych obszarach podmiotow publicznych. Moz-
na wigc dokona¢ uogdlnienia, ze bezpieczenstwo zdrowotne jest pochodng sukcesu
szpitali publicznych — publicznej ochrony zdrowia.

Istnieje takze potrzeba opracowania jednolitych oraz spojnych zasad dostosowa-
nia (w tym finansowania) szpitali publicznych do potrzeb wykonywania zadan réw-
niez dla stuzb mundurowych. Implementacja systemow informatycznych umozliwia
m.in. badanie oraz analiz¢ objawdéw chorobowych wskazujacych na mozliwos¢ uzy-
cia np. broni biologicznej, monitorujacych zachowania w czasie rzeczywistym, spet-
nigjacych funkcje wspomagania decyzji.

Konieczne jest rowniez stworzenie warunkow do pelnego wykorzystania w sy-
tuacji kryzysowej potencjatu diagnostycznego, m.in. poprzez wzmacnianie zdolno-
Sci identyfikacyjnych laboratoriow — system lokalizacji laboratoriow (dostosowywa-
nych do szybkiej diagnostyki) powinien odpowiadaé¢ potrzebom aglomeracji miej-
skich. Proces planowania bazy szpitalnej natomiast powinien uwzglgdnia¢ bazg 16z-
kowg szpitali ogélnych, specjalistycznych oraz zaktadéw opiekunczo-leczniczych,
pielegnacyjno-opiekunczych, sanatoriow i zaktadéw uzdrowiskowych. Ponadto przy-
gotowanie podmiotow publicznych do zdarzen o charakterze masowym, powotanie
szpitalnych zespotow reagowania kryzysowego, regularne przeprowadzanie szkolen
i ¢wiczen oraz okre$lenie zasad finansowania takich przedsigwzie¢ determinuje po-
ziom bezpieczenstwa zdrowotnego.

Kluczowym zadaniem przygotowawczym jest doskonalenie zasad, procedur oraz
zdolno$ci wspoltdziatania tworzacych go ogniw z podmiotami publicznymi odpowie-
dzialnymi za bezpieczenstwo zdrowotne. Istotnym elementem systemu edukacji dla
subsystemu bezpieczenstwa zdrowotnego sa publiczne oraz niepubliczne uczelnie
wyzsze®®. Autor zdaje sobie sprawe z tego, ze zawarte tu oceny ksztattowania $rodo-
wiska bezpieczenstwa zdrowotnego charakteryzujg si¢ — typowym dla prognoz o sto-
sunkowo dhugim horyzoncie czasowym — istotnym stopniem niepewnosci. Przyjeta
na potrzeby niniejszych rozwazan wielowariantowo$¢ scenariuszy jest determinanta
procesu redukcji ryzyka, pozwala rowniez na zaprojektowanie alternatywnych sce-
nariuszy rozwoju systemu ochrony zdrowia — zintegrowanego systemu bezpieczen-
stwa Panstwa.

Przedstawiona w niniejszych rozwazaniach na podstawie analizy literatury oraz
badan empirycznych, lista czynnikdéw nie jest zamknigta — ulega zmianom wraz ze
zmianami zachodzacymi w otoczeniu prawno-instytucjonalnym sieci szpitali pu-
blicznych. Obok struktur organizacyjno-funkcjonalnych i skutecznego systemu finan-
sowania ochrony zdrowia (szpitali publicznych) nalezy stworzy¢ rzetelng rachunko-
wos¢ kosztow medycznych opartg na rachunku kosztow ABC®6. Ponadto wdrozenie

55 Wedtug danych Ministerstwa Nauki i Szkolnictwa Wyzszego studia na tych kierunkach prowa-
dzg 83 uczelnie.

%6 B. Bober, Uwarunkowania implementacji rachunku kosztéw ABC w przedsiebiorstwie medycz-
nym, [w:] Zarzqdzanie kosztami, informacjq i jakosScig w ochronie zdrowia, red. R. Lewandow-
ski, ,,Przedsigbiorczo$¢ i Zarzadzanie”, nr 4, 1.6dz 2012, s. 71-88.
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procesé6w audytu finansowo-medycznego umozliwi urealnienie kosztow poszcze-
gblnych $wiadczen oraz procedur zapewniajacych przejrzystos¢ wykorzystywania
posiadanych $rodkow, a skuteczny system monitoringu bedzie gwarantem powta-
rzalnej jakosci §wiadczonych ustug zdrowotnych w podmiotach publicznych.
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Summary

This article presents selected determinants of health security. Consideration is based on
the literature as well as source documents. Critical analysis of the literature, induction,
observation and deduction is used. On the basis of deliberations conducted it is found
that health security depends on both internal factors and exogenous conditions, and in
particular the quality of health policy determinants, which include socio-cultural, demo-
graphic and quality legal solutions. Among the endogenous conditions, factors such as
socio-culturally stimulating, creative and innovative behavior should stress the importance
of projects aimed at creating a network of public hospitals — a knowledge-based organi-
zation, the formation of a pro-innovation culture, establish a system of personnel devel-
opment, generating changes in the system to stimulate creative thinking (creativity) and
action (innovation), as well as entering into synergistic systems of innovative coopera-
tion — building a “knowledge network” with the external environment. The last section
presents the conclusions from the analysis of literature and documentation on the activi-
ties of public entities and knowledge of health safety, based on the results of individual
interviews conducted between January 2007 to December 2011.

In such an adopted framework, this paper presents a diagnosis of areas of major impact
on health security. Health care infrastructure, information and diagnostic and therapeutic
technologies are presented as essential elements in building an internally balanced sys-
tem in the development of health security.
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lona zostata w instrukcjach operacyjnych. Przepisy instrukcji byty czgsto niezgodne
Z 6wczesnym prawem oraz prawami cztowieka. W latach stalinowskich stuzyty rowniez
zwalczaniu przeciwnikow politycznych. Zapisy instrukcji operacyjnych pozwalaja na
poznanie taktyki pracy operacyjnej MO w zwalczaniu przestepczosci kryminalnej
w Polsce Ludowe;j.
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Wykorzystanie osobowych zrodet informacji w pracy organdéw policyjnych jest
podstawowg metodg pracy operacyjnej. Metoda ta byla i jest wykorzystywana przez
wszystkie formacje policyjne na $wiecie od czasu ksztattowania si¢ organow bez-
pieczenstwa i porzadku publicznego.

Badania naukowe nad dziejami aparatu represji Polskiej Rzeczypospolitej Lu-
dowej skupity si¢ przede wszystkim na dziatalnos$ci aparatu bezpieczenstwa pu-
blicznego i Shuzby Bezpieczenstwa. Dzigki licznym publikacjom wiedza na temat
pracy operacyjnej UB/SB, w tym takze wykorzystania osobowych zrodet informacji
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przez te stuzby, jest znaczna®. Zgodnie z prawem ujawnieniu podlega takze agentura
tych stuzb?.

Pracy operacyjnej Milicji Obywatelskiej, a w szczegolnosci pracy z osobowymi
zrodtami informacji, nie pos$wiecono wiekszej uwagi®, a agentura milicyjna pozosta-
je utajniona.

Odmienne traktowanie SB i MO ma swoje uzasadnienie. Ogoélnie mozna stwier-
dzi¢, ze praca operacyjna UB/SB shuzyla przede wszystkim zwalczaniu dazen nie-
podlegtosciowych i wolnosciowych spoleczenstwa polskiego, natomiast praca ope-
racyjna MO — w glownej mierze zwalczaniu przestepczosci kryminalnej.

Znamienne jest, ze u progu dziatalnosci MO wiele instrukcji milicyjnych na-
wigzywato do rozwigzan znanych z przesztosci w Policji Panstwowej, cze$¢ aktow
normatywnych byta tworzona przez bytych policjantow zatrudnionych w MO*. Nie
dotyczylo to jednak pracy operacyjnej. W tej kwestii milicja wzorowala si¢ na roz-
wigzaniach aparatu bezpieczenstwa publicznego.

Pierwsza instrukcja dotyczaca sieci informacyjnej w MO ukazala si¢ 17 stycznia
1946 r.5 Instrukcja ta powstala na bazie Tymczasowej instrukcji z 13 lutego 1945 r. o po-
zyskaniu, pracy i ewidencji agenturalno-informacyjnej sieci obowigzujgcej w apara-
cie bezpieczenstwa publicznego®.

Instrukcja milicyjna zawierata taki sam podzial osobowych Zrddet informacji: na
rezydenta, agenta i informatora’.

1 Wéréd wielu publikacji mozna wymienié: Instrukcje pracy operacyjnej aparatu bezpieczeristwa
(1945-1989), oprac. i wstep T. Ruzikowski, Warszawa 2004; F. Musiat, Podrecznik bezpieki.
Teoria pracy operacyjnej Sluzby Bezpieczeristwa w swietle wydawnictw resortowych Minister-
stwa Spraw Wewnetrznych PRL, Krakow 2007; Osobowe Zrodta informacji. Zagadnienia meto-
dologiczno-Zrédloznawcze, red. F. Musial, Krakow 2008; Osobowe srodki pracy operacyjnej —
zagadnienia zrodtoznawcze, red. F. Musiatl, Krakow 2013.

2 Ustawa z dnia 18 grudnia 1998 r. o Instytucie Pamieci Narodowej — Komisji Scigania
Zbrodni przeciwko Narodowi Polskiemu (Dz.U. 2007, nr 63, poz. 624, z p6zn. zm.); Ustawa
z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw bezpieczenstwa
panstwa z lat 1944—1990 oraz tresci tych dokumentow (Dz.U. 2007, nr 63, poz. 425, z pézn. zm.).

8 Osobowym zrédtom informacji MO po$wigcony jest zaledwie jeden artykut: P. Majer, Milicyjna
agentura 1944-1957, ,.Dzieje Najnowsze” 2005, nr 1. Niektore zagadnienia pracy operacyjnej
MO zostaly oméwione w pracach: P. Majer, Milicja Obywatelska 1944-1957. Geneza, organiza-
¢ja, dzialalno$é, miejsce w aparacie wladzy, Olsztyn 2004; K. Madej, Bezradnos¢ lub represja.
Wiadze wobec przestepczosci gospodarczej w PRL (1956-1970), Warszawa 2010; T. Paczek, Mi-
licia Obywatelska w Stupsku i powiecie stupskim w latach 1945-1975, Stupsk 2014.

4 Przyktadami moga by¢: Archiwum Instytutu Pamieci Narodowej Oddzial w Warszawie (dalej:
AIPN), Komenda Gtéwna Milicji Obywatelskiej (dalej: KG MO), sygn. 0342/7, t. 1, Tymczaso-
wa instrukcja stuzby zewnetrznej i nadzoru administracyjnego Milicji Obywatelskiej z 19 kwiet-
nia 1945 r.; AIPN, KG MO, sygn. 01474/9, Tymczasowa instrukcja o organizacji ogniw §led-
czych w Milicji Obywatelskiej z 17 wrze$nia 1946 r. zob.; AIPN, KG MO, sygn. 01474/9,
Tymczasowa instrukcja o daktyloskopii i pracowni fotograficznej pochodzaca z 1945 r., b.p.

5 AIPN, KG MO, sygn. 00342/9, t. 1, Rozkaz nr 160 komendanta gtéwnego MO z 17 stycznia
1946 r. wprowadzajacy Instrukcj¢ o tymczasowym organizowaniu sieci informacyjnej, k. 120-135.

6 Instrukcje pracy operacyjnej..., s. 23-28.

T ATPN, KG MO, sygn. 00342/9, t. 1, Rozkaz nr 160 komendanta gtéwnego MO z 17 stycznia
1946 r. wprowadzajacy Instrukcje o tymczasowym organizowaniu sieci informacyjnej, k. 121;
P. Majer, Milicyjna agentura 1944-1957..., s. 48.
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Podstawowym zrédtem informacji byt informator, ktéry miat dostarcza¢ informacji
o interesujacych MO zdarzeniach i osobach. Informatora pozyskiwano ze srodowisk
przestepczych, kregow prostytutek, chuliganow i paseréw. Informatora mozna byto wy-
nagradza¢, ale nie systematycznie.

Wyzszym stopniem w kategorii osobowych zrodet informacji byt agent. Agenta
werbowano do realizacji okres$lonych zadan, np. do uzyskania informacji o sprawcy
konkretnego przestepstwa. Agent za swoja dziatalno$¢ byt systematycznie wynagra-
dzany lub mogt otrzymacé platne stanowisko w jednostce organizacyjnej, w ktorej do-
chodzito do przestepstw.

Najwyzsza formg tajnego wspotpracownika byt rezydent, ktdry niejako w zastgp-
stwie milicjanta obstugiwat kilka osobowych zrodet informacji. Funkcjonariusz po-
przez rezydenta przydzielat im zadania i odbieral meldunki.

Instrukcja objasniata funkcjonariuszom, ze przy werbunku tajnego wspolpracow-
nika nalezy odwotywac si¢ do jego pobudek ideowych lub innych motywow, np. wy-
korzysta¢ che¢ zemsty lub zazdro$ci w stosunku od osoby bedacej w zainteresowaniu
MO. Dopuszczano takze wykorzystywanie materialow kompromitujacych, a w przy-
padku odmowy wspolpracy — szantaz®.

Wzorowanie si¢ milicji na pracy z siecig informacyjng aparatu bezpieczenstwa
publicznego nie przystawato do wykonywania zadan tej formacji. Srodowiska kry-
minalne mialy niewiele wspdlnego ze $rodowiskami przeciwnikow politycznych
wladzy komunistycznej. Dlatego tez wyniki pracy operacyjnej Milicji Obywatelskiej
w pierwszych latach powojennych byty mizerne®.

Niezadowalajace wyniki w pracy operacyjnej wynikaty takze z rozwigzan struk-
turalnych MO. W tym czasie nie istniaty w milicji ogniwa operacyjne, a jedynie $led-
cze. W Komendzie Gtownej MO funkcjonowat Odziat Sledczy, w komendach wo-
jewodzkich MO dziataty wydziaty $ledcze, w komendach powiatowych referaty,
a komisariatach brygady $ledcze'®. Funkcjonariusze operacyjno-sledczy wykonywali
czynnos$ci operacyjne oraz prowadzili §ledztwa. Strukture pionu operacyjnego w Mili-
cji Obywatelskiej w 1946 r. prezentuje rycina 1.

Zaletg takiego rozwigzania bylo to, ze milicjant wykonywat czynnosci operacyj-
ne do konkretnej sprawy $ledczej. Znat bardzo dobrze materialy sprawy i uzyskiwa-
ne informacje, chociazby fragmentaryczne, potrafit wigza¢ w calo$¢. Wiedziat, ktora
informacja jest istotna i moze przyczyni¢ si¢ do wykrycia sprawcy, a ktora nie przed-
stawia zadnej warto$ci.

Z drugiej jednak strony funkcjonariusz skupiat si¢ na wtasnych sprawach. Pierw-
szoplanowe byly jego wiasne $ledztwa i nie staral si¢ uzyskiwa¢ informacji o innych
zdarzeniach lub nie potrafit powiaza¢ strzepkoéw informacji.

8 AIPN, KG MO, sygn. 00342/9, t. 1, Rozkaz nr 160 komendanta gtéwnego MO z 17 stycznia
1946 r. wprowadzajacy Instrukcje o tymczasowym organizowaniu sieci informacyjnej, k. 123—
-124.

9 W 1949 r. dokonano weryfikacji sieci informacyjnej, z ktorej wyeliminowano znaczacg liczbe
wspotpracownikow jako nieprzydatnych. Na przyklad w KW MO we Wroctawiu z zarejestro-
wanych 3 tys. informatorow wyeliminowano 2750 osob, w Szczecinie z 774 wyeliminowano
500. P. Majer, Milicyjna agentura 1944-1957..., s. 50.

10p, Majer, Milicja Obywatelska 1944-1957..., s. 121; T. Paczek, Milicja Obywatelska. .., s. 44, 56.
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Ministerstwo
Bezpieczenstwa Publicznego
|

Oddzial Sledczy
Komenda Glowna MO

Wydzial Sledczy
Komenda Wojewodzka MO

|
| |
Referat Sledczy Brygada Sledcza

Komenda Powiatowa MO Komenda Miejska/
Komisariat Miejski MO

Posterunki gminne MO

Ryc. 1. Pion operacyjny w Milicji Obywatelskiej w 1946 r.
Fig. 1. The criminal division of the Civic Militia in 1946

Zrodto: opracowanie wlasne.

Kolejng negatywna strong stuzby funkcjonariusza operacyjno-$ledczego byta cza-
sochtonno$¢ prowadzonych postgpowan przygotowawczych. Formalizm procedury kar-
nej, przede wszystkim spisywanie protokotéw i wydawanie postanowien, pochtaniat
wigkszo$¢ czasu stuzbowego.

Stabo$¢ pracy operacyjnej MO spowodowata, ze w 1949 r. opracowano nowe roz-
wigzania w tej dziedzinie. Wydane akty normatywne wytyczyty trzy podstawowe kie-
runki pracy operacyjnej: prace z agentura, inwigilacj¢ przestgpcOw oraz rejestracje
elementu przestgpczego 1 wykorzystywanie kartotek.

Kwesti¢ pracy z osobowymi zréodtami informacji regulowat rozkaz nr 338 ko-
mendanta gléwnego MO z 27 czerwca 1949 r. wprowadzajacy do uzytku stuzbowe-
go MO Instrukcje o organizacji sieci informacyjnej w jednostkach MO, W instruk-
cji stwierdzono, ze sie¢ informacyjna pozostajaca ,,na kontakcie” jednostek MO jest
podstawowym elementem w walce z przestepczoscia i Srodkiem operacyjnym w po-
znawaniu 1 rozpracowywaniu S$rodowisk przestepczych, zapobieganiu przestep-
stwom 1 wykrywaniu sprawcOw przestepstw.

Przy pomocy sieci informacyjnej funkcjonariusze MO mieli zdobywa¢ informa-
cje o dziatalno$ci i zamierzeniach Srodowisk przestepczych, poznajac ich sktad, me-

L AIPN, KG MO, sygn. 0342/7, t. 2, Rozkaz nr 338 komendanta gléwnego MO z 27 czerwca
1949 r. wprowadzajacy do uzytku stuzbowego MO Instrukcje o organizacji sieci informacyjne;j
w jednostkach MO, k. 30-55.
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tody oraz technik¢ dziatania, o sprawcach przestepstw dokonanych, o nastrojach po-
litycznych na terenie wsi i miast.

Instrukcja ta wprowadzita nowy podziat osobowych zrodel informacji na agenta,
informatora i osobg¢ zaufang (0Z).

Agenta i informatora pozyskiwano ze srodowisk przestepczych lub sposrdd oséb
majagcych kontakt z takim $rodowiskiem. Instrukcja objasniata, ze agentem lub in-
formatorem moze by¢ np. przestepca przedwojenny lub dziatajacy obecnie, prosty-
tutka utrzymujaca kontakty z przestgpcami, dozorca domu, w ktorym zamieszkuje
element przestgpczy, kelner lub wlasciciel lokalu, do ktorego uczeszczaja przestep-
¢y, handlarz na bazarze, dréznicy kolejowi i drogowi, le$niczy i gajowi oraz kazda
inna osoba, ktora w zwigzku z wykonywanym zawodem lub okre§long okoliczno-
$cig ma mozliwo$¢ dotarcia do §rodowisk przestepczych. Roznica miedzy agentem
a informatorem polegala na tym, ze agent musiat tkwi¢ w konkretnej grupie prze-
stepczej lub mie¢ z nig kontakt, natomiast informator utrzymywat ogoélne kontakty
z elementem przestgpczym.

Agentom i informatorom milicyjnym nie wolno bylto rozpracowywac¢ $rodowisk
politycznych.

Najnizszg forma tajnych wspotpracownikéw MO i zarazem najbardziej po-
wszechng byly osoby zaufane. W instrukcji pisano, ze

sie¢ 0sob zaufanych tworza tysigce uczciwych obywateli, robotnikow, chtopow i urzed-
nikéw (cztonkéw stronnictw demokratycznych, w tym cztonkéw PZPR), ktorzy pra-
cuja i tkwig w roznych organizacjach, instytucjach i przedsigbiorstwach w miescie i na
wsi. Moga to by¢ zreszta wszyscy inni, ktorzy w okreslonych okoliczno$ciach gotowi sg
dorywczo spotyka¢ si¢ z funkcjonariuszem MO i udziela¢ mu potrzebnych informacji 2.

Osoby zaufane byly wykorzystywane przede wszystkim w pracy posterunkow
1 komisariatow MO. Funkcjonariusze tych jednostek uzyskiwali od OZ informacje:
1. o wszystkich przestgpstwach zamierzonych lub dokonanych bez wzgledu na
ich charakter lub tres¢.
2. dotyczace nastrojow politycznych poszczegolnych warstw ludnosci wiejskiej
i ich stosunku w sprawie przebudowy wsi.
3. o wszystkich faktach przeciwstawiania si¢ polityce rzadu na terenie wsi.
4. dotyczace wszelkiej wrogiej dziatalno$ci wyzyskiwaczy wiejskich, reakcjoni-
stow, organizacji podziemnych i reakcyjnego kleru.
5. dotyczace wrogiej dziatalnosci elementéw klasowo obcych i wrogich w go-
spodarczym, spotecznym i administracyjnym aparacie panstwowym na wsi:
a) w gminnych radach narodowych i gromadzkich radach,
b)w zarzadach gminnych,
) w majatkach panstwowych,
d)w gminnych zarzadach Samopomocy Chtopskiej,
e) w gminnych spotdzielniach Samopomocy Chiopskiej i spotdzielniach rolni-
czych,
f) w gminnych osrodkach maszynowych.

12 Tamze, k. 33.
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6. 0 wszelkich nienormalnych zjawiskach na rynku, wynikajacych z akcji spe-
kulacyjnych organizowanych przez elementy kapitalistyczne lub z niedbal-
stwa panstwowego, wzglednie spotdzielczego aparatu dystrybucyjnego®®.

Mozna zauwazy¢, ze sie¢ OZ shuzyta przede wszystkim do uzyskiwania informa-
cji o charakterze politycznym. Duzy nacisk potozono na uzyskiwanie informacji
0 nastrojach na wsi. Mialo to zwigzek z zadaniami aparatu bezpieczenstwa odnosnie
do kolektywizacji rolnictwa'4. W instrukcji pojawily sie takze zapisy o uzyskiwaniu
informacji o wrogiej dziatalnos$ci kleru. Zadania te zostaly sprecyzowane przez mi-
nistra bezpieczenstwa publicznego Stanistawa Radkiewicza podczas narady w mar-
cu 1949 r., w czasie ktorej stwierdzil, ze posterunek gminny MO powinien by¢ prze-
dhuzeniem funkcji UBP w terenie, a jednym z zadan posterunkowych jest zbieranie
informacji o dziatalnosci kleru 1 przekazywanie ich aparatowi bezpieczenstwa pu-
blicznego®.

Agentéw 1 informatorow zalecano werbowac przy wykorzystaniu materiatlow
kompromitujacych albo pieniedzy. Materialy kompromitujace mogly dotyczy¢ spraw
obyczajowych oraz administracyjno-karnych. Nie mozna bylo pozyskiwa¢ kandyda-
ta, jezeli sprawa byla znana szerokiemu kregowi osob, a takze w przypadku, gdy
operacyjne mozliwosci kandydata byty nieproporcjonalne do popemlionego prze-
stepstwa. Zawiadomienie prokuratury Iub sadu o przestepstwach popelnionych przez
agentow i1 informatoréw mogto nastapié¢ tylko za zgoda komendanta wojewodzkiego
lub rownorzednego?®.

Od zwerbowanych agentoéw i informatordw pobierato si¢ zobowigzanie o wspot-
pracy, wlasnorecznie napisany zyciorys oraz zdjecie. Podczas werbunku obierali oni
takze pseudonim, ktérym podpisywali sporzadzane doniesienia. Milicjant majacy ,,na
kontakcie” tajnego wspolpracownika byt obowigzany prowadzi¢ jego teczke perso-
nalng i robocza.

Od os6b zaufanych nie pobierato si¢ zobowigzan o wspolpracy, a jedynie zobowig-
zania o zachowaniu w tajemnicy przekazywanych informacji o przestgpstwach. Prze-
kazane informacje funkcjonariusze MO dokumentowali w notatkach stuzbowych.
Osobom zaufanym nie zaktadano teczek personalnych. Komendanci powiatowi MO
prowadzili Teczki posterunkéw i Teczki dzielnicy, ktdre zawieraty wykazy osob zau-
fanych i notatki shuzbowe zawierajace informacje od OZ.

13 Tamze, k. 34.

14 Zob. szerzej: A. Kura, Aparat bezpieczenstwa i wymiar sprawiedliwosci wobec kolektywi-
zacji wsi polskiej 1948-1956, Warszawa 2006, s. 103 i n.; T. Paczek, Milicja Obywatelska...,
s.211in.

15 Materiaty narady aktywu MPB w dniach 23-25 marca 1949 1., znajdujace si¢ w: Aparat bezpie-
czenstwa w latach 1944-1956. Taktyka, strategia, metody, oprac. A. Paczkowski, cz. 2: Lata
1948-1949, Warszawa 1996, s. 152.

16 Zapis ten byl niezgodny z 6wczesnym prawem. Kodeks postepowania karnego z 1928 r. nakla-
dat na urzedy prawny obowiazek zawiadomienia o przestgpstwie organdéw $cigania, a na policjg
(odpowiednio milicj¢) niezwloczne zawiadomienie prokuratora. Niezawiadomienie o przestep-
stwie skutkowato odpowiedzialnoscig karng z art. 148 § 1 k.k. z 1932 r. — utrudnianie postgpo-
wania karnego — oraz art. 286 § 1 k.k. z 1932 r. — niedopetnienie obowiazku. Podobne rozwiaza-
nia prawne funkcjonuja obecnie.
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Funkcjonariusze komend wojewodzkich i powiatowych MO wspolpracowali
z agentami i informatorami, komisariatow MO — z informatorami i osobami zaufa-
nymi, a posterunkow MO — z osobami zaufanymi. Za wykonanie zadan milicyjna
agentura mogta by¢ nagradzana w formie pieni¢znej, ale tez w innej, np. pomocy
w otrzymaniu mieszkania czy pracy.

6 kwietnia 1950 r. minister bezpieczenstwa publicznego rozkazem organizacyjnym
nr 031/0Org nakazat komendantowi glownemu MO z dniem 15 maja 1950 r. zreorgani-
zowaé strukture wszystkich jednostek MO, Rozkaz likwidowat pion stuzby $ledczej
w MO i zamiast niego powotywat pion stuzby kryminalnej oznaczony liczba rzymska I11L

Na podstawie wymienionego rozkazu w KG MO powstat Oddziat III Stuzby
Kryminalnej sktadajacy si¢ z siedmiu wydziatow, w ktorym sze$¢ zajmowato sie
pracg operacyjna, a jeden — Wydziat VII — praca $ledcza*®. Odwzorowaniem struktu-
ry Oddziatu III KG MO byty wydziaty w komendach wojewodzkich podzielone na
sekcje. Natomiast na szczeblu powiatowym i miejskim sekcje i1 referaty 111, ktore 13-
czyly kompetencje wydziatow Oddziatu III KG. Nadal jednak praca operacyjng
w terenie zajmowali si¢ funkcjonariusze operacyjno-$ledczy, przez to agentura byla
malo efektywna, a rozpoznany element kryminalny stabo kontrolowany.

W zwigzku z tym minister bezpieczenstwa publicznego 21 kwietnia 1952 r. roz-
kazem organizacyjnym 30/Org. wyodrebnit z Oddziatu IIT Stuzby Kryminalnej Od-
dziat Sledczy. Na mocy tego samego rozkazu utworzono nowy pion zajmujacy sie
zwalczaniem przestepczosci gospodarczej oznaczony jako Oddziat IV,

Od tego czasu pion stuzby kryminalnej zajmowat si¢ wyltacznie pracg operacyj-
ng. W komendach wojewddzkich powstaly wydziaty stuzby kryminalnej oraz wy-
dziaty $ledcze, natomiast w komendach powiatowych i komisariatach miejskich
w referatach III wyodrebniono brygady operacyjne i brygady $ledcze?. Strukture
pionu operacyjnego w MO wprowadzong rozkazem 30/0rg. z 21 kwietnia 1952 r.
prezentuje rycina 2.

Zadania funkcjonariuszy operacyjnych zostaty okreslone w instrukcji szefa Od-
dzialu III KG MO o organizacji pracy w ogniwach shuzby kryminalnej jednostek
Milicji Obywatelskiej?!, ktore polegaty na:

= zdobywaniu informacji o §rodowiskach podejrzanych i grupach przestepczych

oraz o pojedynczych przestepcach;

= prowadzeniu spraw agenturalnych;

= poszukiwaniu 0s6b ukrywajacych si¢ przed milicjg i wymiarem sprawiedliwo-

$ci, prowadzeniu inwigilacji;

= natychmiastowym reagowaniu na zaistniale napady rabunkowe, zabodjstwa,

dywersje oraz powazniejsze kradzieze i wlamania.

17 Rozkaz organizacyjny nr 031/Org. ministra bezpieczenstwa publicznego z 6 IV 1950 r. znajdujacy
si¢ w: Ksiega bezprawia. Akty normatywne kierownictwa resortu bezpieczenstwa publicznego
(1944-1956), wybor i oprac. B. Kopka, [DVD], Warszawa 2011, s. 1090-1093.

18 AIPN, KG MO, sygn. 00294/93, t. 2, Etaty KG MO z 1950 r., k. 22-31.

19p, Majer, Milicja Obywatelska 1944-1957..., s. 263.

20 AIPN, KG MO, sygn. 0342/34, Zarzadzenie nr 77/52 komendanta gléwnego MO z 1 pazdzier-
nika 1952 r. w zwiazku ze zmiang struktury organizacyjnej MO, k. 299.

2L ATIPN, KG MO, sygn. 0342/34, Instrukcja nr 15/52 szefa Oddziatu 11 KG MO z 24 lipca 1952 r.
o organizacji pracy w ogniwach shuzby kryminalnej, k. 220-229.
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Ministerstwo Bezpieczenstwa
Publicznego

|
Oddzial 11T
Stuzby Kryminalnej
Komenda Glowna MO

|
Wydzial 111
Stuzby Kryminalnej
Komenda Wojewo6dzka MO
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Brygada Operacyjna Brygada Operacyjna
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Ryc. 2. Pion operacyjny w Milicji Obywatelskiej po wprowadzeniu rozkazu 30/Org. ministra
bezpieczenstwa publicznego z 21 kwietnia 1952 r.

Fig. 2. The criminal division of the Militia after the order of 30/Org. Minister of Public Secu-
rity of 21 April 1952

Zrbdlo: opracowanie wiasne.

Przeprowadzone zmiany organizacyjne w pionie operacyjnym spowodowaty ko-
lejng weryfikacje¢ milicyjnej agentury. W dniu 30 wrze$nia 1953 r. komendant gtow-
ny MO wydat rozkaz nr 11/53 z dnia 30 wrzesnia 1953 r. w sprawie komisyjnego
zbadania sieci agenturalno-informacyjnej?’. W rozkazie mozemy przeczytaé, ze jed-
nostki MO w toku rozbudowy sieci informacyjno-agenturalnej popetniaty szereg za-
sadniczych bledow, jak:

= brak celowosci werbunku,

= stosowanie szantazu wobec 0sob godzacych si¢ na wspolprace z pobudek ideo-

wych,

= werbunek 0sob skompromitowanych wobec srodowiska,

= prowokacyjne stwarzanie fikcyjnych materiatéw do werbunku,

= werbowanie 0sob, ktore winny by¢ aresztowane i przekazane do sadu,

= zle przygotowanie werbunku, nierozpracowanie kandydata na werbunek itp.

22 p, Majer, Milicia Obywatelska w systemie organéw wladzy PRL. Zarys problematyki i ?rédta,
Torun 2003, s. 468—469.
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Komendant glowny MO stwierdzat, ze bledy te odbijaja si¢ ujemnie na wynikach
pracy z siecig. Agenci i informatorzy odmawiaja wspotpracy, zrywaja spotkania, prze-
kazuja informacje ogdlnikowe i1 bezwartosciowe. Ponadto wielu informatorow ule-
glo demoralizacji w wyniku niewtasciwej pracy funkcjonariuszy MO obshugujacych
sie¢ agenturalng.

Podkreslono, ze praca milicjantdéw operacyjnych polega tylko na prowadzeniu
rozpracowan i pracy z agenturg — nie wolno ich wykorzystywa¢ do innej stuzby.

Rok pozniej, jak juz pisano, rozpoczeto weryfikacje sieci informacyjnej. Rozpo-
czeta weryfikacja zbiegta si¢ w czasie z wydaniem nowej, aczkolwiek tymczasowej
instrukcji o zasadach i organizacji pracy z siecig agenturalng i prowadzeniu spraw
operacyjnej ewidencji®. Instrukcja w kategoryzacji agentury powracata do starych
rozwigzan. Ponownie osobowe zrodia informacji podzielono na agentow, informato-
row 1 rezydentow. Jak wykazano wczesniej, funkcjonowanie sieci informacyjnej
w takiej formie nie przyniosto oczekiwanych rezultatdéw. Wydaje si¢, ze wptyw na
powstanie nowej instrukcji miato ponowne wziecie przyktadu z aparatu bezpieczen-
stwa publicznego, gdzie rok wczesniej wydano dla tej stuzby nowa instrukcje opera-
cyjng?*. Zagrozeniem nie byt jednak nowy podziat agentury, ale rezygnacja z mi-
licyjnej sieci informacyjnej oséb zaufanych. Osoby zaufane stanowily bowiem
podstawowe zrodto informacji dla jednostek MO szczebla powiatowego. Prace
Z agenturg na tym szczeblu po wydaniu nowej instrukcji mogli prowadzi¢ jedynie
pracownicy operacyjni i operacyjno-§ledczy oraz niektorzy dzielnicowi za zgoda ko-
mendanta wojewodzkiego (rownorzednego). Pozbawiono takich uprawnien posterun-
kowych MO. Rozpoznanie i walke z przestepczoscia mieli oni prowadzié, uzyskujac
informacje od obywateli%.

Opis rodzajow agentury i sSrodowisk jej werbunku w zasadzie powielat zapisy
poprzednich instrukcji. Poszerzono jedynie §rodowiska przestepcze o tzw. element
spekulancko-kapitalistyczny (wtasciciele i byli wiasciciele przedsiebiorstw przemy-
stowych 1 handlowych oraz ich posrednicy, komiwojazerowie, ludzie wytraceni z daw-
nych pozycji spoteczno-ekonomicznych). Instrukcja bardzo szczegétowo omawiata
dobér kandydata do werbunku, opracowanie kandydata, przebieg werbunku oraz prace
z agentura.

W 1954 r. rozpoczely si¢ zmiany w funkcjonowaniu ministerstwa bezpieczen-
stwa publicznego. 20 lipca 1954 r. Rada Panstwa uchwalita dekrety o stuzbie w or-

23 AIPN, KG MO, sygn. 0342/45, Rozkaz nr 1/54 komendanta gtéwnego MO z 10 czerwca 1954 r.
wprowadzajacy do uzytku stuzbowego Tymczasowa instrukcje o zasadach i organizacji pracy
z siecig agenturalng i prowadzeniu spraw operacyjnej ewidencji, k. 110-141.

24\ instrukcji milicyjnej oprécz takiego samego podziatu agentury znalazto si¢ wiele podobnych
sformutowan przystosowanych do specyfiki pracy milicyjnej. Ponadto uktad graficzny instrukcji
milicyjnej byt niemal identyczny z instrukcja aparatu bezpieczenstwa publicznego. Por. Instruk-
¢je pracy operacyjnej..., S. 31-46.

2 AIPN, KG MO, sygn. 0342/45, Tymczasowa instrukcja nr 7/54 z 6 sierpnia 1954 r. o organizacji
pracy komend powiatowych, komisariatow i posterunkéw MO, k. 171; Rozkaz nr 7/55 komen-
danta gtéwnego MO zatwierdzajacy do uzytku stuzbowego Regulamin o zakresie dziatania i or-
ganizacji pracy Migdzygromadzkiego Posterunku MO, [w:] P. Majer, Milicja Obywatelska w sys-
temie..., s. 404, 406.
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ganach bezpieczefistwa publicznego?®, o Milicji Obywatelskiej?” i o Stuzbie Wiezien-
nej?. Kolejne zmiany ustawowe nastgpity 7 grudnia 1954 r. Na mocy dekretu o na-
czelnych organach w administracji panstwowej w zakresie spraw wewnetrznych i bez-
pieczefstwa publicznego?® zlikwidowano MBP i powotano dwa odrebne organy —
Ministerstwo Spraw Wewnetrznych i Komitet do spraw Bezpieczenstwa Publicznego.

Milicja Obywatelska zostata podporzadkowana ministrowi spraw wewnetrznych,
a aparat bezpieczenstwa publicznego — przewodniczagcemu Komitetowi do spraw
Bezpieczenstwa Publicznego. Po dziesigciu latach zwigzkow organizacyjnych z re-
sortem bezpieczenstwa publicznego, w tym pigciu latach $cistego podporzadkowa-
nia, milicja formalnie stata si¢ organizacja samodzielng.

Nowa struktura organizacyjna w MO ksztattowala si¢ w latach 19541956 eta-
powo i towarzyszyla jej duza labilno$¢. Wptyw na taki stan rzeczy mialy przeobra-
zenia ustrojowe zachodzace w kraju oraz zmieniajace si¢ akty prawne, ktére mialy
wptyw na dziatalnos¢ MO.

Ostatecznie pion operacyjny na dzien 15 maja 1955 r. uksztattowat si¢ nastgpuja-
co: Oddzial III Shuzby Kryminalnej KG MO, wydziaty III Stuzby Kryminalnej KW
MO, sekcje operacyjno-sledcze w komendach powiatowych, dzielnicowych i miej-
skich MO, wydzieleni funkcjonariusze operacyjni w komisariatach oraz posterunki
miedzygromadzkie MO®C. Pion operacyjny prezentuje rycina 3.

W 1956 1. kierownictwo MO zdecydowalo si¢ na ponowng zmiane¢ aktow norma-
tywnych dotyczacych pracy operacyjnej. Uwolnienie si¢ milicji od aparatu bezpie-
czenstwa publicznego pozwalato na ukierunkowanie pracy operacyjnej wedtug wias-
nego uznania®’. W dniu 24 maja 1956 r. ukazaly si¢ dwa akty normatywne dotyczace
pracy operacyjnej. Pierwszy to rozkaz nr 12/56 komendanta gtéwnego MO i wy-
tyczne w sprawie poufnych form uzyskiwania informacji przez dzielnicowych i po-
sterunkowych®?, drugi za$ — rozkaz nr 16/56 ministra spraw wewnetrznych wprowa-
dzajacy do uzytku stuzbowego instrukcj¢ o pracy agenturalnej w MO%,

2% Dekret z dnia 20 lipca 1954 o stuzbie w organach bezpieczenstwa publicznego (Dz.U. 1954,
nr 34, poz. 142).

27 Dekret z dnia 20 lipca 1954 r. o Milicji Obywatelskiej (Dz.U. 1954, nr 34, poz. 143).

28 Dekret z dnia 20 lipca 1954 r. o Stuzbie Wigziennej (Dz.U. 1954, nr 34, poz. 144).

29 Dekret z dnia 7 grudnia 1954 r. o naczelnych organach administracji panstwowej w zakresie
spraw wewnetrznych i bezpieczenstwa publicznego (Dz.U. 1954, nr 54, poz. 269).

30 p. Majer, Milicja Obywatelska 1944-1957..., s. 384-385; AIPN, Ministerstwo Spraw Wewnetrznych
(dalej: MSW), sygn. 235/26, Etaty dla KW MO Koszalin oraz jednostek terenowych MO wojewddz-
twa koszalinskiego, 1955, b.p. Zmiana nazewnictwa posterunkéw wiejskich wigzata si¢ ze zmianami
administracyjno-terytorialnymi powiatoéw na mocy Ustawy z 24 wrzesnia 1954 r. o reformie podziatu
administracyjnego wsi i powotaniu gromadzkich rad narodowych (Dz.U. 1954, nr 43, poz. 191).

81 Brak bezposredniego dokumentu nakazujacego upodobnienie pracy operacyjnej w MO do pracy
operacyjnej aparatu bezpieczefistwa publicznego, ale podobienstwa milicyjnych instrukeji ope-
racyjnych z instrukcjami BP wskazuja, Ze taka inspiracja mogta pochodzi¢ z MBP.

32 Gtowne Archiwum Policji w Warszawie (dalej: GAP), Akty Normatywne (dalej: AN), sygn.
4/58, Rozkaz nr 12/56 komendanta gléwnego MO z 24 maja 1956 r. wprowadzajacy do uzytku
stuzbowego Wytyczne o stosowaniu poufnych form uzyskiwania informacji w pracy dzielnico-
wych i funkcjonariuszy migdzygromadzkich posterunkow MO, k. 342-348.

33 GAP, AN, sygn. 4/58, Rozkaz nr 16/56 ministra spraw wewngtrznych z 24 maja 1956 r. wpro-
wadzajacy do uzytku stuzbowego MO Instrukcje o pracy agenturalnej w MO, k. 383-459.
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Ryec. 3. Pion operacyjny w Milicji Obywatelskiej na dzien 15 maja 1955 r.
Fig. 3. The criminal division of the Civic Militia on 15 May 1955

Zrodto: opracowanie wlasne.

Powrét do pracy z agenturg na poziomie dzielnicowych i posterunkowych byt
posunieciem bardzo stusznym. Jak wykazano wczesniej, praca dochodzeniowa spo-
czywala gtéwnie na tych dwoch kategoriach funkcjonariuszy. Dzielnicowi i posterun-
kowi mieli przede wszystkim wykorzystywac¢ osoby informujace spo$rdd obywateli
i terenowego aktywu spotecznego. Przekazywane informacje mogly mie¢ charakter
oficjalny lub poufny. W celu inwigilacji 0s6b podejrzanych, ustalenia sprawcy prze-
stgpstwa lub osoby poszukiwanej mogli pozyskiwaé do wspolpracy kontakty poufne
(KP). Kontakty poufne miano pozyskiwa¢ w szczegdlnosci sposrod osob, ktore ze
wzgledu na miejsce zamieszkania, charakter wykonywanej pracy lub tez na swe kon-
takty towarzyskie mogly przekazywaé MO interesujace informacje. Tak jak wczes-
niej osoby zaufane, KP nie byly rejestrowane i nie pobierano od nich zobowigzan
0 wspolpracy, a jedynie pouczano o zachowaniu w tajemnicy wspotpracy z milicjg.
Uzyskane informacje dzielnicowi i posterunkowi dokumentowali w notatkach stuz-
bowych. Osoby informujace mogty by¢ doraznie wynagradzane.

Druga instrukcja byla bardziej obszerna i szczegblowa. Wprowadzata pojecie
tajnego wspotpracownika (TW), ktory stanowit osobe zwerbowang przez organy MO
do wykonywania specjalnych zadan ws$rdd elementu przestepczego i podejrzanego.
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Tajni wspotpracownicy dzielili si¢ na agentow 1 informatorow. Agent miat stuzy¢ do
ujawniania elementu przestepczego i na polecenie MO prowadzi¢ w sposob gigboko
zakonspirowany rozpracowanie dzialajacych przestepcow lub 0sob przygotowujacych
si¢ do przestgpczej dziatalno$ci. Natomiast informator byt werbowany dla wykona-
nia okreslonych zadan, w szczego6lnosci do ujawniania oséb podejrzanych o przestepcza
dziatalno$¢, obserwowania i systematycznego informowania o osobach podejrzanych
bedacych w zainteresowaniu MO, wykonywania poszczeg6élnych zadan w zakresie
rozpracowywania konkretnych oséb. W zakresie werbunku TW ogolne zasady nie zo-
staly zmienione. Zalecano werbunek na podstawie materialow obcigzajacych (gro-
zacych TW odpowiedzialno$cig karng), moralnie kompromitujacych oraz z kregu
0sOb majacych ze wzgledu na miejsce zamieszkania, pracy lub kontakty towarzyskie
dotarcie do elementu przestgpczego.

Nowe przepisy zezwalaty na zwerbowanie TW bez przyjecia od niego zobowig-
zania 0 wspOlpracy, jezeli ta okolicznos¢ mogla spowodowac¢ ujemne skutki w dal-
szej pracy z konfidentem. W takiej sytuacji przyjmowano zobowigzanie o zachowa-
niu w tajemnicy faktu i tre§ci przeprowadzonej rozmowy. Od pozyskanego konfidenta
przyjmowano wilasnor¢cznie napisane zobowigzanie do wspotpracy z obranym pseu-
donimem. Pseudonimem mogto by¢ tylko imi¢ lub nazwisko powszechnie uzywane.
Instrukcja zakazywata pozyskiwania na TW osob matoletnich®*. Osobowe zrodta in-
formacji rejestrowano w Ewidencji Sieci Tajnych Wspolpracownikow prowadzone;j
przez KG MO i komendy wojewodzkie oraz zaktadano teczke personalng i robocza.
Tajni wspotpracownicy, tak jak stanowily poprzednie instrukcje, mogli by¢ wyna-
gradzani pieniedzmi, prezentami oraz w innej formie®®. W przypadku gdyby TW zapo-
biegt dokonaniu niebezpiecznego przestgpstwa, np. zabojstwa, podpalenia, mozna by-
o nawet wystapi¢ za posrednictwem KG MO o nadanie odznaczenia panstwowego.

W 1959 1. zmieniono po raz kolejny instrukcje pracy z agenturag®. Nowa instrukcja
wprowadzita wiele istotnych zmian. Nadal TW dzielili si¢ na informatorow i agentow,
ale informatoréw mogli pozyskiwa¢ funkcjonariusze operacyjni, operacyjno-docho-
dzeniowi oraz wywiadowcy. Z agentami za$ mogli pracowac tylko milicjanci opera-
cyjni, komendanci powiatowi i ich zastgpcy. Od informatoréw zaprzestano pobiera-
nia zobowiazan o wspotpracy, a jedynie pouczano ich o koniecznosci zachowania
W tajemnicy faktu wspotpracy. Agentem, ktory stat wyzej w hierarchii osobowych zro-
det informacji, mogta zosta¢ osoba uprzednio bedaca informatorem. Od agenta tak
jak w poprzednich latach pobierano zobowigzanie o wspotpracy. Zachetg do wer-

34 Poprzednie instrukcje nie zakazywaty wprost pozyskiwania do wspdlpracy oséb w wieku poni-
zej 18 lat. Instrukcja MBP z 22 pazdziernika 1946 r. zezwalata w wyjatkowych wypadkach na
pozyskiwanie do wspotpracy osdb ponizej 17. roku zycia. Zob. P. Majer, Milicyjna agentura
1944-1957..., s. 58. Milicja najprawdopodobniej takze korzystata z ushug mtodziezy. Swiadczy
0 tym chociazby przypadek pozyskania osoby matoletniej do rozpracowania bandy kryminalnej
Jerrego”. Zob. T. Paczek, Milicja Obywatelska..., s. 151.

35 Sprawy wydatkéw operacyjnych zostaty uporzadkowane i okreslone w instrukcji nr 2/55 z 22 lute-
go o trybie rozchodowania funduszu ,,0” i sposobie dokumentowania wydatkow. P. Majer, Mili-
cyjna agentura 1944-1957..., s. 63.

36 ATPN, KG MO, sygn. 01258/12, Zarzadzenie 00121/59 ministra spraw wewngtrznych z 5 czerwca
1959 r. wprowadzajace do uzytku stuzbowego jednostek MO instrukcj¢ o tajnych wspotpracow-
nikach organéw MO, b.p.
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bunku TW miato by¢ w szczego6lnosci osiggniecie korzysci majatkowej lub zawiera-
no wspoélprace z innych pobudek. Pozyskanie TW na podstawie materiatow obcigza-
jacych dopuszczano tylko w szczegolnych przypadkach, a mianowicie gdy warto$¢
uzyskanej informacji z punktu widzenia interesu spotecznego znacznie przewyzszala
szkode wyrzadzong przestepstwem, ktorego dopuscit si¢ kandydat na TW, a ponadto
o fakcie popekienia przez niego przestgpstwa nie wiedziaty 0soby trzecie. Motywy
takich postanowien wyjasnit minister spraw wewnetrznych w Tezach dotyczacych
instrukcji o tajnych wspotpracownikach:

W zwigzku z omawianym zagadnieniem zasad pozyskiwania informatoréw powstanie
niewatpliwie pytanie: czy mozna pozyska¢ do wspolpracy poufnej na podstawie po-
siadanych przez organy MO materialow obcigzajacych. Otoz trzeba na wstepie stwier-
dzi¢, ze nieuwzglednienie materialdow obcigzajacych jako podstawy do nawigzania
wspolpracy [...] nie jest przypadkowe. Odrzucamy do niedawna stosowang w MO za-
sade pozyskiwania do wspoOlpracy w zamian za zaniechanie wszczgcia postgpowania
karnego [...] uwazamy, ze ta forma pozyskiwania tajnych wspotpracownikow jest nie-
wladciwa zard6wno z prawnego punktu widzenia, jak i z punktu widzenia celowosci
i warto$ci operacyjnej tajnego wspolpracownika®.

W dalszej czesci wywodu minister stwierdzat, ze kandydaci bardzo czgsto godzili sie
na wspolprace w zamian za zaniechanie prowadzonego wobec nich postepowania
karnego, a pdzniej z tej wspolpracy sie nie wywigzywali wlasciwie. Jednostki MO
w ciaggu trzech miesigcy miaty dokona¢ przegladu posiadanej agentury i wyelimi-
nowac¢ osoby nieprzydatne oraz dokona¢ przerejestrowania TW w kartotece.

W drugiej polowie lat pigcdziesiagtych oraz w pierwszej potowie lat sze§édziesia-
tych XX w. zmienily si¢ ogniwa pionu operacyjnego MO. W 1957 r. na szczeblu
miasta i powiatu grupy operacyjno-sledcze przeksztatcono najpierw w grupy opera-
cyjno-dochodzeniowe, a nastepnie w referaty®®. 1 czerwca 1964 r. w miastach na
prawach powiatu powotano komendy miasta i powiatu MO. W pozostatych miastach
powiatowych nadal funkcjonowaly komendy powiatowe. W dwdch miastach woje-
wodzkich (Warszawa, £.0dz) dziataly komendy miejskie MO traktowane jako row-
norzgdne z komendami wojewodzkim, a w pozostatych miastach wojewddzkich
dzielnicowe komendy MO?®. Niezmiennie na czele struktury organizacyjnej MO
umiejscowione byly Komenda Gléwna MO i komendy wojewddzkie MO. Pion ope-
racyjny MO na dzief 1 czerwca 1964 r. przedstawia rycina 4.

Koniec lat sze$¢édziesiagtych i pierwsza potowa lat siedemdziesiatych to ponowne
zmiany aktow wewnetrznych dotyczacych pracy operacyjnej. Wydaje si¢, ze inten-
cja szefostwa milicji byta przede wszystkim komasacja wszystkich zagadnien pracy
operacyjnej w jednym akcie prawnym. W 1969 r. w jednej instrukcji ujeto inwigilacje

3" Tamze, sygn. 01258/12, Tezy dotyczace instrukcji o tajnych wspétpracownikach — zatacznik do
zarzadzenia 00121/59 ministra spraw wewnetrznych z 5 czerwca 1959 r. wprowadzajacego do
uzytku stuzbowego jednostek MO instrukcj¢ o tajnych wspoétpracownikach organow MO, b.p.

38 AIPN, MSW, sygn. 10/1788, Etaty wojewodztwa koszalifiskiego z lat 1961-1967, b.p.

39 Dekret z 21 grudnia 1955 r. o organizacji i zakresie dziatania Milicji Obywatelskiej (Dz.U.
1955, nr 46, poz. 311). P. Majer, Milicja Obywatelska 1944-1957..., s. 384-385; AIPN, MSW,
sygn. 10/1788, Etaty wojewodztwa koszalinskiego z lat 1961-1967, b.p.
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Ryec. 4. Pion operacyjny w Milicji Obywatelskiej na dzien 1 czerwca 1964 r.
Fig. 4. The criminal division of the Civic Militia on 1 June 1964

Zrbdlo: opracowanie wilasne.

i rozpracowanie operacyjne*®, a w 1974 r. calo$¢ pracy operacyjnej*!. Ta druga instruk-
cja przetrwata do konca dziatalnosci Milicji Obywatelskiej, tj. do 1990 r.

Cze$é trzecia instrukcji, zatytutowana: ,,Zrédta informacji”, po§wiecona zostata
milicyjnej agenturze. Sie¢ informacyjng MO stanowili: osoby informujace (OI),
osoby zaufane (OZ), tajni wspotpracownicy (TW) oraz konsultanci (K).

Osobg informujaca byta kazda osoba doraznie przekazujgca funkcjonariuszowi
MO wiadomos$ci w sposob poufny. Osobg zaufang natomiast byt taki cztowiek, ktory
z poczucia spotecznego obowiazku lub z innych pobudek godzit si¢ poufhie przeka-
zywaé funkcjonariuszowi MO interesujace go wiadomosci.

Réznica migdzy Ol a OZ polegata przede wszystkim na tym, Ze osoba informujaca
przekazywata poufne informacje w sposob dorazny, natomiast osoba zaufana w sposob
systematyczny.

40 GAP, AN, sygn. 184/4, Zarzadzenie nr 028 ministra spraw wewngtrznych z 19 marca 1969 r. wpro-
wadzajace do uzytku jednostek MO instrukcje o inwigilacji i rozpracowaniu operacyjnym, b.p.

41 GAP, AN, sygn. 184/9, Zarzadzenie nr 0052/74 ministra spraw wewngtrznych z 5 lipca 1974 r.
w sprawie pracy operacyjnej w Milicji Obywatelskiej, k. 88—107.
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Praca z osobami zaufanymi i osobami informujacymi miala na celu zapewnienie
doptywu informacji o interesujacych MO srodowiskach, osobach, miejscach i zdarze-
niach oraz instytucjach i obiektach gospodarki narodowej zagrozonych dziatalnoscia
przestepcza.

Osoby zaufane i informujace byty podstawowym zrodtem zdobywania informacji
przez funkcjonariuszy MO w procesie rozpoznania. Pracg z nimi mogli prowadzi¢
wszyscy milicjanci.

Osoby zaufane nalezato dobiera¢ sposrod osob, ktore ze wzgledu na miejsce pra-
cy, zamieszkania lub przebywania mogly zaobserwowac¢ interesujace milicj¢ zdarze-
nia lub zachowanie si¢ 0sob, a w szczego6lnosci sposrod:

= pracownikow dzialow lub komorek funkcjonalnych instytucji i obiektéw go-

spodarki narodowej narazonych na dziatalnos$¢ przestepcza;

= 0s0b przebywajacych w miejscach, w ktorych gromadzg si¢ osoby podejrzane

lub moga znajdowac si¢ przedmioty pochodzace z przestgpstwa;

= 0s6b mogacych dostarczy¢ wiadomosci o osobach inwigilowanych;

= 0s6b mogacych sygnalizowac¢ zagrozenie mienia narazonego na dziatalno$¢ prze-

stepcza.

Osoby informujace oraz zaufane nie podlegaty rejestracji. Funkcjonariusze MO
dla wtasnego uzytku prowadzili wykaz OZ. W praktyce wykazy takie prowadzili kie-
rownicy referatow dzielnicowych oraz komendanci posterunkéw MO*. Osobom in-
formujgcym i zaufanym za udzielane informacje mozna byta przyznawac gratyfikacje
pienigzne i rzeczowe.

Na tajnego wspotpracownika mozna byto pozyskaé osobg celowo do wykonywa-
nia okreslonych zadan operacyjnych oraz zbierania informacji interesujacych MO.

Zasadniczym celem pracy z TW byto:

= wykonywanie czynno$ci rozpoznawczych w $rodowiskach podejrzanych oraz

zbieranie wiadomosci o dzialalno$ci grup przestgpczych i 0sdb podejrzanych;

= ustalanie zrédet dowodowych i stwarzanie sytuacji dogodnych do ich proceso-

wego wykorzystania;

= wykonywanie czynno$ci zmierzajacych do rozbijania solidarno$ci grup przestep-

czych i srodowisk podejrzanych;

= uzyskiwanie informacji o osobach i zdarzeniach mogacych mie¢ zwigzek z prze-

stepStwem oraz warunkach i okoliczno$ciach sprzyjajacych dokonywaniu prze-
stepstw.

Pracg z tajnymi wspotpracownikami prowadzili funkcjonariusze operacyjni i ope-
racyjno-dochodzeniowi. W uzasadnionych przypadkach prace z TW mozna byto po-
wierzy¢ innym funkcjonariuszom MO.

W mysl zapisow instrukcji kandydatow na TW dobierano sposrod osob zwigza-
nych albo majacych dostep do interesujacych MO srodowisk, osob Iub miejsc. Po-
nadto kandydat powinien posiada¢ odpowiednie cechy psychiczne i fizyczne oraz
warunki wynikajace z miejsca pracy, zamieszkania lub przebywania umozliwiajace
mu wykonywanie przewidywanych zadan i zbieranie informacji. W praktyce byli to

42 Zoh. AIPN, MSW, sygn. 01304/793, Rozwadowski Aleksander, Specyfika osobowych zrédet in-
Jformacji oraz metod i form w pracy operacyjnej stuzby milicji (Podobienstwa i roznice w dzia-
talnosci operacyjne MO i SB — zarys wyktadu), \Warszawa 1982, s. 18-19.



80 Tomasz Paczek

najczesciej przestepcy oraz osoby zwigzane ze $wiatem przestgpczym, np. kobiety
kryminalistow, prostytutki, pracownicy lokali gastronomicznych, takséwkarze.

Na tajnych wspotpracownikow nie wolno byto pozyskiwac:

= 0sOb zajmujacych kierownicze stanowiska w organach wtadzy i administracji

panstwowej oraz organizacjach politycznych, a ponadto znanych na danym te-
renie dziataczy spotecznych;

= czlonkéw PZPR;

= nieletnich do lat 17.

Tajnych wspotpracownikéw funkcjonariusze MO pozyskiwali na podstawie zain-
teresowania materialnego, materiatu kompromitujacego, materiatu obciazajagcego. Ma-
teriatem kompromitujacym byly wiadomosci 0 takim zachowaniu si¢ lub postawie
kandydata, ktérych ujawnienie mogto wptynac¢ na uksztattowanie ujemnej o nim opi-
nii i przynies¢ mu szkode w otaczajacym go $rodowisku. Materiatem obcigzajgcym
za$ byly udokumentowane fakty z dziatalnosci kandydata mogace stanowi¢ podsta-
we¢ do wszczecia postepowania karnego, karno-skarbowego lub w sprawach o wy-
kroczenia. Na podstawie materiatéw obcigzajacych nie wolno byto pozyskiwac or-
ganizatoréw i1 przywodcoéw grup przestepczych.

Pozyskanie osoby na TW wymagalo zgody naczelnika wydziatu kryminalnego
lub naczelnika wydziatu do walki z przestepstwami gospodarczymi, a w tych jed-
nostkach MO, gdzie nie bylto takich wydzialow, zastepcoOw komendantéw powiato-
wych ds. kryminalnych Iub réwnorzednych.

Zezwolenia na pozyskanie tajnego wspotpracownika na podstawie materiatow
obcigzajacych dotyczacych:

= przestepstw drogowych i skarbowych oraz wykroczen udzielali na pi$mie na-

czelnicy wlasciwych wydziatéw operacyjnych KG MO i KW MO oraz komen-
danci powiatowi (réwnorzedni);

= pozostatych przestepstw — dyrektorzy wlasciwych biur operacyjnych KG MO

(ich zastepcy) oraz komendanci wojewodzcy (réwnorzedni) MO (zastepcy ko-
mendantow).

Przepisy instrukcji chronity kandydatow na TW, ktorzy popehili przestgpstwo,
a zdecydowali si¢ na podj¢cie wspolpracy z MO. Paragraf 68 stanowit, ze

Jezeli przeciwko kandydatowi toczy si¢ postepowanie przygotowawcze, mozna za-
pewnié¢ go o wystapieniu z wnioskiem o:

1. ztagodzenie stosowanych $rodkéw zapobiegawczych;

2. warunkowe umorzenie postgpowania;

3. umorzenie postgpowania ze wzgledu na znikome niebezpieczenstwo spoteczne

czynu;

4. udzielenie mu pomocy w trakcie odbywania ewentualnej kary.

Materiaty kompromitujgce lub obciazajace moga by¢ wykorzystywane tylko w za-
kresie niezbednym do sktonienia kandydata do wspdtpracy i w sposdb zapewniajacy
zachowanie tajemnicy zrodet informacji*®.

4 GAP, AN, sygn. 184/9, Zarzadzenie nr 0052/74 ministra spraw wewnetrznych z 5 lipca 1974 r.
w sprawie pracy operacyjnej w Milicji Obywatelskiej, k. 100.
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Ponadto gdyby u kandydata na TW ujawniono rzeczy pochodzace z przestepstwa,
milicjant mial postapi¢ z nimi jak z rzeczami znalezionymi®*.

W przypadku wyrazenia zgody na wspotprace przez kandydata na TW funkcjo-
nariusz MO pobierat od niego pisemne zobowiazanie o wspdlpracy oraz pierwsza
informacje w miar¢ mozliwosci pisang przez kandydata, ustalat jego pseudonim oraz
zasady kontaktow i tgczno$ci, pouczat osobg o zachowaniu w tajemnicy wspotpracy,
zakazie dokonywania przestepstw oraz zlecatl pierwsze zadanie do wykonania. Na-
stepnie zaktadat teczke personalng i teczke pracy TW oraz dokonywat czynnosci re-
jestracyjnych w pionie ,,C%,

Od zakazu popetniania przestgpstw przez TW instrukcja zawierata odstgpstwa, gdyz
w wyjatkowych, szczegdlnie uzasadnionych przypadkach, zadanie zlecone tajnemu
wspotpracownikowi mogto zaktadaé jego okreslony udziat w przestepstwie, jezeli
byto to niezbedne do ujawnienia innego, znacznie niebezpieczniejszego przestgpstwa,
wykrycia jego sprawcy lub udowodnienia mu winy.

Zezwolenia na udziat TW w przestepstwie udzielali, okreslajac jednoczes$nie zakres
jego udziatu, dyrektorzy biur KG MO Kryminalnego i do Walki z Przestepstwami Go-
spodarczymi oraz komendanci wojewodzcy (rownorzedni) MO.

Praca tajnych wspotpracownikow podlegata systematycznej kontroli poprzez
sprawdzanie wiarygodnoS$ci przekazywanych informacji, sprawdzanie przez innych
TW, stosowanie innych metod pracy operacyjnej (np. obserwacji, podstuchu), zleca-
nie do wykonania zadan, ktérych wynik byt znany MO, zlecanie tego samego zada-
nia r6znym TW.

Za wykonane zadania TW byl wynagradzany w formie pieni¢znej, rzeczowej lub
W postaci innej korzysci, np. przyspieszenia przydziatu mieszkania. W uzasadnio-
nych przypadkach TW mogt pobiera¢ okresowo miesi¢czne wynagrodzenie.

Odmienng rol¢ w milicyjnej agenturze petnili konsultanci, ktorzy nie wystgpowa-
li w poprzednich instrukcjach operacyjnych MO%*. Konsultantem mogta zosta¢ osoba
posiadajaca wiadomosci specjalne w celu zbadania Iub poznania okreslonych proble-
méw wylaniajacych si¢ w toku pracy operacyjnej, np. osoby posiadajace odpowied-
nie kwalifikacje naukowe lub zawodowe.

Angazujac konsultanta, funkcjonariusz MO okres$lat tematyke 1 zakres badan, ma-
teriaty operacyjne, ktore zostaty konsultantowi udostepnione, oraz formutowat pyta-
nia, na ktore powinien udzieli¢ odpowiedzi.

W przypadku konsultanta nasuwa si¢ analogia z biegtym wystepujacym w proce-
sie karnym, a znanym juz w tej procederze od 1928 r., jezeli chodzi o prawo polskie.
Réznica migdzy biegtym a konsultantem byta taka, ze biegly pracowat jawnie i ba-

4 Funkcjonariusz MO nie tylko dopuszczal si¢ przestepstw omowionych w przypisie 16, ale row-
niez przestepstwa poswiadczenia nieprawdy, co penalizowal kodeks karny z 1969 r. Ustawa
z 19 kwietnia 1969 r. Kodeks karny (Dz.U. 1969, nr 13, poz. 94), art. 266.

4 Biuro ,,C” MSW powstato na mocy zarzgdzenia nr 04/60 ministra spraw wewnetrznych z dnia
2 stycznia 1960 r. przemianowujacego istniejace od 1956 r. Biuro Ewidencji Operacyjnej MSW.
W komendach wojewodzkich MO umiejscowiono wydzialy ,,C”. Do zadan pionu ,,C” nalezalo,
m.in. prowadzenie ewidencji operacyjnej SB i MO. Biuro ,,C” MSW, [hasto], Inwentarz archi-
walny, http://inwentarz.ipn.gov.pl/slownik?znak=B#14 (dost¢p: 14.10.2016).

46 Ta kategoria tajnych wspolpracownikow pojawila sie¢ po raz pierwszy w instrukcji operacyjnej
SB w 1970 r. Zob. Instrukcje pracy operacyjnej..., s. 8.
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dat materialy w jakiej§ mierze jawne (materialy postepowania przygotowawczego lub
postepowania sadowego), natomiast konsultant dziatat tajnie i pracowal nad materia-
fami tajnymi.

Z konsultantem MO zawierata pisemng umowe, chyba ze fakt ten mogt ujemnie
wpltynaé¢ na wyniki wspotpracy. Wydatki zwigzane z angazowaniem konsultantow
pokrywano z funduszu operacyjnego.

Od konsultanta funkcjonariusz MO przyjmowal zobowigzanie o zachowaniu w ta-
jemnicy tresci danych, z ktérymi zostanie zapoznany i ktore uzyska w toku pelienia
funkcji konsultanta. Decyzje w sprawie zaangazowania konsultanta podejmowali:
komendanci powiatowi (rownorzedni) MO, a w komendach wojewodzkich (réwno-
rzgdnych) i w Komendzie Glownej MO — naczelnicy wydzialéw operacyjnych.

W trakcie obowigzywania instrukcji operacyjnej MO zaszty istotne zmiany w funk-
cjonowaniu milicyjnego pionu operacyjnego. Dotyczy to przede wszystkim roku 1983,
gdy weszta w zycie ustawa z dnia 14 lipca 1983 r. o urzedzie Ministra Spraw Wewnetrz-
nych i zakresie dzialania podlegtych mu organ6w*’. Na mocy ustawy zamiast niektorych
terenowych jednostek MO powstaty urzedy spraw wewnetrznych, co obrazuje rycina 5.

Ministerstwo Spraw
‘Wewnetrznych

v

Komenda Glowna MO

v

Wojewodzki Urzad
Spraw Wewnetrznych
(WUSW)

v

Rejonowy Urzad Spraw Miejski Urzad Spraw Dzielnicowy Urzad
Wewnetrznych ‘Wewnetrznych Spraw Wewnetrznych
(RUSW) (MUSW) (DUSW)

Komisariat MO

\ 4

Posterunek MO

Ryc. 5. Struktura organizacyjna Milicji Obywatelskiej wprowadzona ustawg z dnia 14 lipca 1983 1.
Fig. 5. The organizational structure of Militia introduced by the Act of 14 July 1983

Zrédto: Ustawa z dnia 14 lipca 1983 r. o urzedzie Ministra Spraw Wewnetrznych i zakresie dziata-
nia podleglych mu organéw (Dz.U. 1983, nr 38, poz. 172).

47 Ustawa z dnia 14 lipca 1983 r. 0 urzedzie Ministra Spraw Wewngtrznych i zakresie dzialania
podlegtych mu organow (Dz.U. 1983, nr 38, poz. 172).
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W MSW znajdowaly si¢ piony SB, ktdére udzielaly pomocy w pracy operacyjnej
MO, to przede wszystkim Biuro ,,B” (obserwacja), biuro ,,C” (m.in. ewidencja opera-
cyjna), Biuro ,,T” (podstuchy), Biuro ,,W” (perlustracja korespondencji). W KG MO
umiejscowione byto Biuro Kryminalne, w WUSW, MUSW i DUSW — wydziaty krymi-
nalne, a w RUSW — sekcje kryminalne. Ponadto pracg operacyjng wykonywaty ogniwa
do walki z przestepczoscia gospodarcza oraz prewencji (dzielnicowi i posterunkowi).

Jak juz wspomniano, praca z milicyjng agenturg wprowadzona instrukcjg z 1974 r.
obowigzywala przez ponad 25 lat. Byla to najdiuzej obowiazujaca instrukcja opera-
cyjna w MO. W 1985 r. w MSW przygotowano projekt nowej instrukcji operacyjnej
dla milicji, ale nie wszedt on w zycie®.
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Summary

The Civic Militia was an element of the Polish communist state. In the structures of
MO was a criminal division, whose task was to combat crime. This criminal division, like
any police force in the world, worked with the help of secret informers. Working with
such informers was determined by secret criminal guidelines. These guidelines were
often inconsistent with the then law and human rights. During the Stalinist years they
were used in the fight against political opponents. The records of the secret criminal guide-
lines allows one to learn the tactics of criminal service MO in combating crime in the
People’s Poland.
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1. Wprowadzenie

Rozwdj gospodarki $wiatowej wraz ze zwigkszeniem $wiadomosci, potrzeb oraz
oczekiwan klientow spowodowaty uwydatnienie waznosci informacji. Tres¢ informa-
cji, a takze jej cechy, w szczegolnosci rzetelnos¢, przydatnosé, aktualnosé, sg dobrem
konsumpcyjnym, o ktére zabiega wiele firm. W praktyce uwaza si¢ takie zjawisko za
naturalne, oparte na zasadach czystej konkurencji, tj. im bardziej wartosciowa (przy-
datna) informacja — tym wyzsza jej cena. Takie przekonanie potwierdza si¢ z punktu
widzenia ekonomicznego i prawnego, gdzie informacja jest towarem, ktérego war-
to$¢ rynkowa wynika z zawartych w nim tresci (danych). W tym znaczeniu oznacza
ona towary (dobra informacyjne) lub ustugi (informacyjne) niezbedne w gospodar-
ce, polityce, kulturze, zyciu codziennym!. Oznacza to, ze pewien zasob informacji,
najczesciej rynkowo-gospodarczych, mozna kupi¢ oraz odpowiednio wykorzystaé
w walce konkurencyjnej, zwigkszajac swoja pozycje¢ rynkows. Jest to wiec pewnego
rodzaju strategiczny produkt, regulujgcy rozne mechanizmy spoteczno-gospodarcze.
Nalezy pamigtac, ze na rynku wystepuje niezliczona ilo§¢ informacji, ktore sg pozy-
skiwane w r6zny sposob (czasami niezgodnie z obowigzujagcym prawem), a nastepnie
udostepniane lub oferowane do nabycia. Jednocze$nie z punktu widzenia skutku, jaki
moze wywola¢ informacja, istotny staje si¢ podzial informacji na jawna? (udostepnia-
ng wszystkim zainteresowanym) i niejawng (udostepniang nielicznym podmiotom).

Determinuje to konieczno$¢ odpowiedniego zabezpieczania oraz zarzadzania infor-
macja jawna, a w szczegolnosci niejawng. Kazda informacja, podobnie jak inne dobro
(produkt), podlega procesowi tworzenia oraz przetwarzania, uzyskujac ostateczny wy-
miar, co powoduje, ze wystepuja roéznego rodzaju zagrozenia mogace zmniejszy¢ jej
warto$¢ oraz jako$¢. W tym celu nalezy zaopatrzy¢ si¢ w odpowiednie narzgdzia ochro-
ny informacji, do ktorych zaliczy¢ mozna miedzy innymi system zarzadzania bezpie-
czenstwem informacji.

Ponizsze opracowanie dotyczy¢ bedzie identyfikacji mozliwos$ci zabezpieczania,
ochrony informacji niejawnej poprzez celowe systemowe zarzadzanie. Swiadomo$é
mozliwosci utraty informacji oraz jej wykorzystania przez inne podmioty zwigksza
konieczno$¢ stosowania odpowiednich obostrzen, narz¢dzi zabezpieczajacych, ograni-
czajacych ryzyko wystapienia takich sytuacji i narazenia podmiotu na utrat¢ poten-
cjalnych korzysci lub ponoszenia dodatkowych kosztow.

2. Informacja niejawna w dzialalnos$ci gospodarczej

Informacje, wedle definicji interdyscyplinarnej, trudno jednoznacznie zinterpre-
towac¢®, uznawana jest za zbior danych (wlasciwosci) przedstawionych w taki spo-

1 M. Chylinski, Informacja i zarzqdzanie informacjq w dzialalnosci samorzqdowej, ,.Zeszyty Nau-
kowe Politechniki Slaskiej, Organizacja i Zarzadzanie” 2014, nr 69, s. 121.

2 Z. Malara, Przedsiebiorstwo w globalnej gospodarce: wyzwania wspétczesnosci, \Warszawa 2006,
s. 127.

3 W. Flakiewicz, Pojecie informacji w technologii multimedialnej, Warszawa 2005; G. Harmon, The me-
asurement of information, ,,Information Processing and Management” 1984, no. 1-2; E. Katuszynska,
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sob, ze ma znaczenie i kreuje pewna warto$¢, a takze za niezbedne zrodlo wiedzy
wykorzystywanej w codziennym zyciu. Informacja stanowi zatem wiedzg potrzebng
do okre$lania i realizacji zadan stuzgcych osigganiu celow organizacji®. Przydatno$¢
informacji uwarunkowana jest od jej jakosci, parametru okre$lajgcego cechy® infor-
macji, do ktérych zalicza si¢: aktualnos¢, kompletnosé i spojnosé, rzetelno$¢ (wiary-
godno$¢), dostepnos¢, porownywalnosé oraz doktadnos¢. Coraz czgsciej dodatkowym
parametrem jakos$ci uznawana jest kosztowno$¢, tzn. jak wysokie trzeba ponie$¢ kosz-
ty, aby otrzymac¢ pozadang informacj¢. Prawidtowe funkcjonowanie i zarzadzanie or-
ganizacja, zasobem ludzkim, krajem, uzaleznione jest od jakos$ci informacji.
Do gléwnych atrybutéw jakosci informacji nalezy zaliczy¢®:

relewancje (relevance) — jest to kluczowy komponent oceny jakos$ci informacji.
Istotne jest tu pytanie, czy dostarczona informacja odpowiada na zapotrzebowa-
nie odbiorcy (nabywcy). Jesli tak nie jest, to odbiorca oceni informacj¢ jako nie-
adekwatng, niezaleznie od posiadania przez informacj¢ pozostatych atrybutow;
doktadnos$¢ (accuracy) — atrybut ten uznaje si¢ za oczywisty, a w praktyce in-
formacja uzywana w roznych celach wymaga¢ bedzie réznych stopni doktad-
nosci. Jest tez mozliwe, ze informacja bedzie zbyt doktadna, zbyt precyzyjna
1 bedzie przekracza¢ zdolnosci pojmowania odbiorcy;

aktualno$¢ (timeliness) — atrybut ten jest w oczywisty sposob zmienny. Zalezy
on nie tylko od tempa powstawania nowych informacji, ktore wypierajg infor-
macje dostgpne dotychczas, ale takze od szybko$ci przetwarzania nowych infor-
macji i dostarczania ich do odbiorcy (nabywcy);

kompletno$¢ (completeness) — niekompletna informacja moze by¢ dla odbiorcy
mylaca, a stopien kompletno$ci informacji jest rowniez zrelatywizowany do jej
nabywcy. Podobnie jak jest w przypadku zbyt duzej doktadno$ci informacji, tak-
ze nadmierna kompletno$¢ moze przekracza¢ zdolnosci pojmowania odbiorcy;
koherencja (coherence) — atrybut koherencji polega na tym, jak dobrze po-
szczegolne informacje wspierajg si¢ wzajemnie i sg ze sobg spdjne. Niekohe-
rencja moze by¢ spowodowana wystgpowaniem elementow nierelewantnych,
mylacych lub formalnie niejednoznacznych, co moze powodowa¢ odrzucenie
informacji przez odbiorce. Chociaz informacja moze by¢ autentycznie niekohe-
rentna, to niekoherencja zwykle wskazuje na btedy w doktadnosci lub aktual-
nosci;

odpowiednios¢ formatu (format) — problem dotyczy sposobu prezentacji infor-
macji jej nabywcy. Dwoma czynnikami odpowiednio$ci formatu sa forma pre-
zentacji 1 kontekst interpretacji. Odpowiednio$¢ formatu jest takze zalezna od
odbiorcy i sposobu uzycia informacji;

Wiedza i informacja, [w:] Informacja a rozumienie, red. M. Heller, J. Maczka, Warszawa 2005; J. Gle-

ick,

Informacja, Krakow 2012.

4 B. Nogalski, B.M. Surawski, Informacja strategiczna i jej rola w zarzqdzaniu przedsigbiorstwem,
[w:] Informacja w zarzqdzaniu przedsigbiorstwem. Pozyskiwanie, wykorzystanie i ochrona. Wy-
brane problemy teorii i praktyki, red. R. Borowiecki, M. Kwiecinski, Krakéw 2003, s. 205.

5 R.W. Griffin, Podstawy zarzqdzania organizacjami, \Warszawa 2004, s. 725-726.

6J. Boruszewski, Jakos¢ i wiarygodnos$é informacji w infobrokerstwie, ,Lingua ac Communitas”
2012, vol. 22, s. 244-245.
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= dostepnos¢ (accessibility) — informacja powinna by¢ dostepna dla odbiorcy zaw-
sze, gdy zaistnieje taka potrzeba. Dostepnosc¢ jest atrybutem komplementarnym
wzgledem aktualno$ci. Niedostepna informacja aktualna lub dostepna informa-
cja, ktéra stracita na aktualnos$ci, nie spelnia potrzeb informacyjnych odbiorcy
(nabywcy);

= kompatybilno$¢ (compatibility) — jako$¢ informacji nie zalezy tylko od jakos$ci
tej informacji samej w sobie, lecz takze od tego, jak moze by¢ ona powigzana
z innymi informacjami i jako taka dostarczona do odbiorcy;

= bezpieczenstwo (Security) — atrybut ten ma dwa aspekty: ochrone¢ informacji
przed dostgpem dla niepowolanych oséb oraz ochron¢ informacji przed natural-
nymi katastrofami. Informacja, ktora nie jest odpowiednio chroniona, moze nie
budzi¢ zaufania i jej potencjal moze nie by¢ w pelni wykorzystany;

= wazno$¢, wiarygodnos¢ (validity) — informacja jest wazna, jesli moze by¢ zwe-

ryfikowana jako prawdziwa i spetnia odpowiednie standardy odnoszace si¢ do
doktadnosci, aktualno$ci, kompletnosci i bezpieczenstwa.

Kazdy podmiot gospodarczy dazy do uzyskania informacji o istotnej jakosci.
Wykorzystanie informacji o niskiej jako$ci, a takze informacji niejawnej w niepoza-
dany sposob moze mie¢ wptyw na destabilizacje podmiotéw gospodarczych. Dlate-
go zapewnienie najwyzszej jako$ci informacji ma znaczacy wplyw na efektywny
i skuteczny proces decyzyjny, ograniczajacy lub minimalizujgcy istnienie ryzyka’,
a takze ochrong przed tworzeniem propagandy, plotek oraz nieracjonalnych dziatan.
Plotki, pogtoski, a nawet pomoéwienia sg efektem pracowniczej dezinformacji lub
braku petnej wiedzy (informacji) na okres$lony temat w organizacji. Jest to czgste
zjawisko, ktore dotyczy przede wszystkim zasoboéw ludzkich oraz finanséw. W przy-
padku niejasnego przeptywu informacji lub jej braku obawy pracownikoéw narastaja,
dlatego konieczne jest sformalizowanie postepowania przekazu informacji oraz do-
stepnosci. Szczegodlnie przy informacjach niejawnych brak jasnego sposobu postgpo-
wania moze spowodowa¢ powazne konsekwencje dla pracownika bezposrednio zwig-
zanego z dostepem do informacji i samej organizacji.

Na potrzeby niniejszego opracowania przyjmuje si¢ definicj¢ informacji niejaw-
nej jako zbidr danych, ktére poprzez udostepnienie osobom nieuprawnionym spowo-
dujg lub moga spowodowaé szkody bezposrednie lub posrednie dla kraju, organiza-
cji lub osoby. Ustawa o ochronie informacji niejawnych?® okresla przedmiot ochrony
informacji niejawnych jako tajemnic¢ panstwowsg i tajemnice stuzbowa, tworzac
pewnego rodzaju hierarchi¢ informacji niejawnych (ryc. 1). Tajemnica panstwowa
stanowi informacj¢ niejawng, ktorej niepowotane ujawnienie moze spowodowac za-
grozenie dla kraju Iub jego interesow albo wyrzadzi¢ znaczaca szkode. Natomiast ta-
jemnica shuzbowa dotyczy¢ bedzie pozostatych informacji niejawnych mogacych
negatywnie oddziatywa¢ na akcjonariuszy rynku, tj. interes publiczny, w tym takze
obywateli oraz podmioty gospodarcze.

Ustawa takze precyzuje rodzaje informacji niejawnych objetych tajemnicg pan-
stwowa (zatacznik 1 ustawy) oraz podziat na ,,$cisle tajne”, ,.tajne” oraz ,,zastrzezo-

" K. Szczepanska, Metody i techniki TQM, Warszawa 2009, s. 58-59.
8 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010, nr 182, poz. 1228).
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ne” i ,,poufne”. Kazda klauzula okresla wymagania i zalecenia do sposoboéw poste-
powania nie tylko w sferze zabezpieczen informacji niejawnych, ale takze z zakresie
podmiotow przetwarzajacych (jednostek organizacyjnych, tajnych kancelarii itp.) in-
formacje, sposoboéw przekazywania, dopuszczania, monitorowania, archiwizowania
itd. Za informacje niejawng, z punktu widzenia tajemnicy stuzbowej stanowigcej in-
teres akcjonariuszy rynku, mozemy uzna¢ kazda informacje, ktora nieuprawnienie
ujawniona staje si¢ ,,dobrem handlowym” w zakresie tajemnicy przedsigbiorcy lub
przedsigbiorstwa.

Do gtownych grup takich informacji zaliczy¢ nalezy migdzy innymi: dane osobowe,
informacje handlowe, techniczno-technologiczne, bankowe, skarbowe, sadowe itd. In-
nymi stowy, dotyczace prowadzonych dziatalnosci gospodarczych lub panstwowych.

Tajemnica
Paristwowa

Tajemnica
Stuibowa

Interes publiczny, Interes
obywateli przedsigbiorstwa

Ryc. 1. Hierarchia ochrony informacji niejawnej
Fig. 1. The hierarchy of protection of classified information

Zrédto: opracowanie whasne na podstawie: B. Iwaszko, Ochrona informacji nigjawnych w prakty-
ce, Wroctaw 2012, s. 11-32.

3. Procesowe zarzgdzanie informacjq niejawna w organizacji

Wspdtczesne organizacje funkcjonuja w ramach procesowego zarzadzania. Wy-
nika to z podejmowania cigglych dziatan prorozwojowych, ukierunkowanych na ja-
kos$¢, majacych na celu zwigkszenie konkurencyjnosci oraz skuteczno$ci organiza-
cji, popartych analizg danych rynkowych®.

9 J. Majchrzak-Lepczyk, Safety in the context of logistics and marketing support, [w:] Bezpieczer-
stwo w procesach globalizacji — dzis i jutro, t. 1, red. Z. Grzywna, Katowice 2013, s. 387-397.
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Dziatania analityczne zwigzane z procesem identyfikacji oraz oceng zagrozen
w obszarze informacji wystgpujace w organizacji i jej otoczeniu wymuszaja jedno-
cze$nie wdrozenie odpowiednich czynnosci ograniczajacych i eliminujacych takie
zjawiska. Zagrozenia informacyjne mogg si¢ pojawiaé, gdyz transformacja informa-
cji, tzn. cyklu jej zycia, jest ztozona, co prezentuje rycina 2.

Modyfikacja

VWykorzystywanie

Tworzenie/
dostarczanie

Qdczytywanie
Tlumaczenie/

zmiana przeznaczenia

Archiwizowanie

Przesylanie

Ryc. 2. Procesy przetwarzania informacji

Fig. 2. Information processing

Zrédlo: A. Adamczyk, R. Renk, J. Radziulis, W. Hotubowicz, Klasyfikacja informacji i danych
prawnie chronionych oraz wymagania dotyczgce srodkow informatycznych przeznaczonych do ich
przechowywania i przetwarzania, ,,ORACLE’owe PLOUG’tki” 2005, nr 36, s. 160.

Celem dzialan w zakresie eliminacji (ochrony i zapewnienia bezpieczenstwa in-
formacji) pojawiajacych si¢ zagrozen w przedsigbiorstwie jest osiggniecie poziomu
organizacyjnego oraz technicznego, ktoéry umozIliwi m.in.:

= zachowanie poufnosci informacji chronionych,

= integralno$¢ informacji chronionych i jawnych oraz dostgpnos¢ do nich,

= osiggnigcie wymaganego poziomu bezpieczenstwa przetwarzanych informacji,

= maksymalne ograniczenie wystgpowania zagrozen bezpieczenstwa informacji,

= poprawne oraz bezpieczne funkcjonowanie systemoéw przetwarzania informacji,

®» gotowos$¢ do podejmowania dziatan w sytuacjach kryzysowych?®.

Wazrost znaczenia informacji niejawnych wynikajacych z intereséw réznych pod-
miotow, tj. panstwa, instytucji wojskowych, samorzadowych, podmiotow gospodar-
czych oraz publicznego zaufania, spowodowat konieczno$¢ zastosowania (opracowania
oraz wdrozenia) mechanizméw regulujacych migdzy innymi: sposoby rejestracji,

10 M. Kowalewski, A. Ottarzewska, Polityka bezpieczernstwa informacji instytucji na przykladzie
Instytutu Lgcznosci — Panistwowego Instytutu Badawczego, ,,Telekomunikacja i Techniki Infor-
macyjne” 2007, nr 34, s. 4.
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zabezpieczania, przechowywania, przekazywania oraz dostepu do tego typu in-
formacji.

Poczatkowym etapem regulujacym postgpowanie z takimi informacjami byt ko-
deks karny. Nalezy jednak stwierdzi¢, ze to dziatanie dato tylko narzg¢dzie, ktdre nie
byto do konca doskonate. Dlatego wraz z rozwojem §wiadomosci oraz koniecznosci po-
Szerzania obszarOw zabezpieczenia zaczgto podejmowac dziatania dazace do stworze-
nia takich narzedzi, ktére pozwolg wypracowa¢ odpowiednie mechanizmy nadzoru,
funkcjonujace w sposob ciagly (ryc. 3), z mozliwoscig ich procesowego doskonale-
nia. Takie okre$lenie sposobu postgpowania (procesowe dzialanie) nosi synonim za-
rzadzania ukierunkowanego na jako$¢, tj. jakos¢ informacji niejawne;.

Przechowywanie
danych

Zarzadzanie
zmianami

Zarzadzanie
incydentami

Zarzadzanie
procesem
identyfikacji

Zarzadzanie Zarzadzanie

uprawnieniami dostepem Bezpieczenstwo

fizyczne

Zarzadzanie
dokumentami

Monitorowanie,
audyt

ZARZADZANIE BEZPIECZENSTWEM

Odtwarzanie
po awarii

Zarzadzanie
konfiguracja

Zarzadzanie

danymi

Ryc. 3. Procesowe zapewnienie bezpieczenstwa informacji

Fig. 3. Process to provide information security

Zrodto: A. Adamezyk, R. Renk, J. Radziulis, W. Hotubowicz, Klasyfikacja informacji i danych...,
s. 161.

Efektem takiego podejscia do zarzadzania informacja sa sposoby postepowania
jasno okreslone przez okdélniki, instrukcje, zarzadzenia, spojne rowniez z ustawag
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o ochronie informacji niejawnych*!. Z punktu widzenia procesu zarzadzania infor-
macja niejawng ustawa wskazuje sposoby klasyfikowania, organizowania ochrony
wraz z dostgpem, przetwarzania, monitoringu stanu zabezpieczenia, ochrony w syste-
mach teleinformatycznych, fizycznego zabezpieczenia oraz ochrony. Ponadto wymusza
na podmiotach okreslony sposob postgpowania, a w niektorych przypadkach bezpie-
czenstwo przemystowe, gwarantujace bezpieczenstwo informacji, a takze osoby od-
powiedzialne za nadzorowanie prowadzonych dziatan. Aby sprawnie nadzorowac (mo-
nitorowac) dzialania bezpieczenstwa i rozwoju oraz kierowa¢ nimi, organizacje wspo-
magaja si¢ systemami zarzadzania spelniajacymi krajowe, a takze czesto miedzynaro-
dowe standardy.

4. Systemy zarzadzania ksztaltujgce bezpieczenstwo informacji

Wspotczesne podejécie do zarzadzania opiera si¢ na wysokiej jakoSci: systemach
informatycznych (zrédta pozyskiwania informacji), procesach dziatania poszcze-
golnych komorek struktury organizacyjno-funkcjonalnej (stadium tworzenia i prze-
twarzania informacji), a takze planach dziatania od strategicznych do operacyjnych
(ukierunkowanie zasobow informacyjnych).

Odpowiednia strategia ukierunkowana na bezpieczenstwo ma na celu zapewnie-
nie spokoju (m.in. funkcjonowania, bytu, podejmowania i realizowania dziatalnosci,
w tym takze gospodarczych) lub stworzenie bezpiecznych warunkow, zaufania gwa-
rantujacego mozliwo$¢ prawidlowej pracy oraz rozwoju. Organizacje, aby osiggnac
ten stan, ponoszg koszty zwigzane z dostosowaniem si¢ do takiego ,.komfortowego
funkcjonowania” opartego na zarzgdzaniu informacjg (wiedzg), gdyz zdajg sobie sprawe
z zagrozen zwickszajacych ryzyko porazkit?,

W takim rozumieniu ukierunkowanego zarzadzania nalezy przyjac, ze punktem wej-
Scia jest informacja, a wyj$cia — bezpieczna informacja. Caly proces przeobrazania
obarczony jest ryzykiem mozliwoéci spowodowania szkody®3, dlatego w ramach od-
powiedniego zarzadzania organizacje wspomagajg si¢ formalnymi lub nieformalny-
mi systemami zarzadzania ukierunkowanymi na jakos¢.

Sformalizowania okre$lonych sposobdéw postepowania, zwanych inaczej standa-
ryzacja!*, zaczeto na duzg skale dokonywaé od 2000 roku. Wowczas zaczety powsta-
wac projakosciowe systemy zarzadzania opracowywane przez Miedzynarodowg Or-
ganizacj¢ Normalizacyjng (ISO — International Standard Organization), ktore staty
si¢ federacja krajowych organizacji normalizacyjnych o zasiegu §wiatowym. Istnieja
rowniez niesformalizowane (niepodlegajace certyfikacji) systemy zarzgdzania, wspie-

11 Ustawa z dnia 5 sierpnia 2010r....
2 A Kister, Uzytecznosé informacyjna rachunku kosztow innowacji, [W:] Kreatywnosé i przedsie-
biorczos¢ w projakosciowym mysleniu i dziafaniu, t. 1, red. E. Skrzypek, Lublin 2009, s. 13-20.
13 Najczesciej rozrdznia si¢ szkody w kategoriach: zamierzone jako zaplanowane z premedytacja, lo-
sowe wewnetrzne niezamierzone, spowodowane przez pracownikow poprzez zaniedbania, bledy
itp. oraz losowe zewnetrzne wynikajace z otaczajacego $rodowiska naturalnego, w tym takze
kleski zywiotowe.

14 Szerzej: M. Olkiewicz, Podstawy zarzqdzania jakoscig. Wybrane aspekty, Koszalin 2008.



System zarzadzania determinantg bezpieczenstwa informacji w dziatalnos$ci gospodarczej 93

rajace réwniez dziatania projakosciowe, ktore sg czesto uwazane za koncepcje Iub fi-
lozofie, np. TQM (Total Quality Management — Kompleksowe Zarzadzanie JakoScia).

4.1. Koncepcja systemowego zarzadzania jakoS$cia

W nowoczesnej gospodarce coraz bardziej wytania si¢ konieczno$¢ komplekso-
wego podejscia do zarzadzania informacja wynikajaca miedzy innymi z potrzeby
posiadania informacji o okreslonej jakosci. Jest to istotne, gdyz w otoczeniu gospodar-
czym istnieje ogromna ilo§¢ danych, r6znych sposobow zdobywania i rozpowszech-
niania informacji, i innych elementéw zwigkszajacych niebezpieczenstwo utraty lub
przetwarzania informacji niejawnych.

Przedsigbiorstwa nastawione projakosciowo na odpowiednie zarzadzanie informacja,
a w szczegodlnoSci zapewnienie bezpieczenstwa informacji, mogg zastosowaé system
oparty na koncepcji TQM?®. Koncepcja TQM skoncentrowana wylgcznie na obszarze
informacyjno-informatycznym stworzy system TIQM (Total Information Quality Mana-
gement) ukierunkowany na skutecznos¢, efektywnos¢ i1 bezpieczenstwo zarzadzania in-
formacjg. Bedzie on funkcjonowat w ramach kompleksowego dziatania obejmujace-
go: identyfikacje i analize wymagan, oceng¢ jako$ci uzyskiwanej informacji, prognozo-
wanie kosztow braku jakosci, minimalizacje¢ i eliminacj¢ zrodet powstawania przyczyn
oraz kreowanie i wdrozenie odpowiedniego sposobu postepowania projakoSciowego.

Kompleksowe zarzadzanie jakos$cig informacji w przedsiebiorstwach opierac sie
moze na sformalizowanych i niesformalizowanych systemach postgpowania opar-
tych na mi¢dzynarodowych standardach. Niezaleznie od stosowanego sposobu za-
rzadzania organizacjg przedsigbiorcy w ramach TIQM musza polega¢ na:

= orientacji na klientow,

= orientacji na procesy,

= orientacji na informacje,

= zachowaniach prewencyjnych,

= cigglym doskonaleniu.

Orientacja na klientéw wewngtrznych ma na celu wykreowanie nowego modelu
srodowiska pracy przy jednoczesnej zmianie stanu $wiadomosci pracownikoéw (za-
rowno liniowych, jak i kadry kierowniczej oraz zarzadczej) poprzez szkolenia lub
uswiadamianie i objasnianie, jak rowniez procesu przeksztatcen stosunkow pracy
ukierunkowanych na zmiang kultury organizacji. Orientacja na klienta zewnetrznego na-
tomiast musi opiera¢ si¢ gldéwnie na odpowiednim ksztattowaniu relacji, potrzeb, satys-
fakcji itd. W gldéwnej mierze do danych osigganych z tego obszaru bedg zaliczane in-
formacje m.in. o jakosci zdefiniowanych modeli danych, pomiarach jako$ci danych,
aktualnos$ci, kompletnosci, doktadno$ci, uzyteczno$ci. Dziatania ukierunkowane na za-
rzgdzanie procesami muszg by¢ rozwijane na wszystkich plaszczyznach organizacji, tj.
plaszczyznie operacyjnej, technologicznej, kontrolnej, planistycznej, badawczej, de-

15 Szerzej o TQM: J. Lunarski, Zarzqdzanie jakoscig. Standardy i zasady, Warszawa 2012, s. 450-490;
W.M. Grudzewski, I.K. Hejduk, Metody projektowania systemow zarzgdzania, \Warszawa 2004,
s. 12-54; J.J. Dahlgaard, K. Kristensen, GK. Kanji, Podstawy zarzqdzania jakosciq, thum. L. Wasi-
lewski, Warszawa 2000.
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terminujacej skutecznos¢ oraz efektywno$¢ prowadzanych zmian. Postepowania pro-
cesowe mogg by¢ mniej lub bardziej sformalizowane m.in. poprzez instrukcje po-
stepowania, procedury, regulaminy czy chocby dobre praktyki. Ma to w efekcie
stworzy¢ pewien ciagly sposoéb wykonywania czynno$ci (wzorzec, standard poste-
powania) zgodny z zalozeniami i zamierzonymi efektami'®. Bezpieczenstwo informacji
w ramach procesowych dziatan bedzie osiggane poprzez konieczno$¢ budowania i do-
skonalenia m.in. aplikacji IT, narzedzi pomiaru jakosci, zabezpieczen systemowych i
sprzetowych, baz danych.

Monitoring bezpieczenstwa informacji, w tym takze niejawnych, powinien opie-
ra¢ si¢ na zachowaniach prewencyjnych, wspomaganych przez jasno okre§lony ($wia-
domy, odpowiedzialny, wyszkolony itd.) czynnik ludzki, a takze system/-y wczesnego
ostrzeganial’. Kompleksowa ,,ochrona” jakosci informacji wymaga dziatan rozwojo-
wych we wszystkich obszarach i1 procesach organizacji, dzigki czemu organizacja
lepiej dostosowuje si¢ do oczekiwan rynku, zmniejsza ryzyko stabych stron organi-
zacji 1 zagrozen pojawiajacych si¢ w cyberprzestrzeni, zwigksza poziom bezpieczen-
stwa oraz strefe ochronna.

Zarzadzanie w ramach TQM oparte na wskazanych obszarach musi dotyczy¢ dziatan
projakosciowych z zakresie informacji i cato$ciowego funkcjonowania organizacji. Nie
mozna odseparowac sfery informacji od sfery zarzadzania, dlatego integracja wysitkow
skierowana na jeden czynnik bedzie miata swoje odzwierciedlenie w drugim obszarze.

Jedynie potgczenie staran moze gwarantowac osiggniecie sukcesu poprzez:

= staly monitoring jakosci informacji (kontrolg, analize i doskonalenie danych

uzyskiwanych, przetwarzanych oraz przekazywanych);

= przejrzyste, skuteczne i zrozumiale procedury postepowania zwickszajace role

jakos$ci informacji (wzmocnienie znaczenia pracownikow, akredytacje bezpie-
czenstwa w dostgpnosci itd.);

= wzmocnienie czynnika jako$ci informacji w biznesowej sferze organizacji (moni-

torowanie i eliminowanie ryzyka, kreowanie odpowiedniej polityki IT oraz bez-
pieczenstwa informacji);

= rozwijanie zasobow infrastrukturalnych i rzeczowych (w ramach IT) gwarantujg-

cych wiasciwe postepowanie ukierunkowane na ksztalttowanie jakosci informacji.

4.2. Systemy zarzadzania Wspomagajace stosowanie bezpieczenstwa informacji*®
4.2.1.1SO 31000 — Zarzadzanie ryzykiem

Ryzyko jest nicodtagcznym elementem zycia spoteczno-gospodarczego, m.in. funk-
cjonowania, ksztattowania bytu oraz rozwoju przedsigbiorstw, a takze gospodarstw
domowych lub samego spoleczenstwa.

16 B, Bober, Rola standardéw w procesie podejmowania decyzji 0 wyborze procedur szpitalnych,
red. E. Skrzypek, Lublin 2008.

17'B. Bober, Zastosowanie sieci neuronowych w modelowaniu ryzyka szpitalnego, [w:] Uwarun-
kowania jakosci zycia w spoleczenstwie informacyjnym, red. E. Skrzypek, Lublin 2007.

18 Opracowano miedzy innymi na podstawie informacji zawartych normach oraz w bazach infor-
macji PKN (Polskiego Komitetu Normalizacyjnego).
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W literaturze przedmiotu ryzyko definiowane jest roznorodnie, m.in. jako:°

= stan umyshu cztowieka, jezeli ulega on zmianie, to zmienia si¢ rowniez ryzyko.
Ryzyko istnieje wtedy, gdy podmiot ma $wiadomos¢ jego istnienia (ujgcie psy-
chologiczne), ryzyko mozna mierzy¢ za pomocg prawdopodobienstwa,

= niepewnos¢ zwigzana z przysztymi wydarzeniami lub wynikami decyzji,

= zagrozenie nieosiagnigcia zamierzonego zysku wynikajace z posiadania niepel-

nej informacji,

= potencjalne wahania oczekiwanego dochodu,

= sytuacja, w ktorej przyszitych warunkéw gospodarowania nie mozna przewi-

dzie¢ z calag pewnos$cia, a znany jest jej rozktad ich prawdopodobiefistwa. Ry-
zyko wystepuje nawet wowczas, gdy tylko jeden z czynnikéw sytuacji nie jest
znany, a istnieje prawdopodobienstwo jego wystapienia,

= zjawisko obiektywne — dotyczy realnych zjawisk gospodarczych, majacych zwia-

zek z instrumentem zagrozenia (niebezpieczenstwa) wynikajacego ze zmiennoSci
(skali i dynamiki zmian) po stronie popytu, dziatalnosci konkurencji, warunkoéw
kooperacji, dzialan regulacyjnych panstwa (podatkéw, ulg). Jest takze zjawi-
skiem subiektywnym, gdyz jest uwarunkowane stanem wiedzy o procesach go-
spodarczych.

Analizujac powyzsze definicje, nalezy stwierdzi¢, ze ryzyko jako stan zagrozenia
moze by¢ wywolane przez uzyskane informacje. Oznacza to, ze sposob przekazy-
wania (uzyskiwania, zdobywania) informacji, a takze jej zawartos¢ (jako$c¢), moze
doprowadzi¢ do btednych decyzji, efektem czego bedzie zwigkszenie ryzyka prowa-
dzonej dziatalnos$ci (wykonywanych lub planowanych czynno$ci). Dlatego waz-
nym elementem funkcjonowania kazdego podmiotu, w celu osiagnigcia zamierzo-
nego efektu, jest odpowiednie zarzadzanie ryzykiem, w tym przypadku ryzykiem in-
formacyjnym.

Zarzadzanie ryzykiem informacyjnym nie jest prostym dzialaniem. Jego proble-
matycznos¢ ukazuje model kompleksowego zarzgdzania ryzykiem informacyjnym
(rys. 4), ktéry na etapie postgpowania z ryzykiem stosuje systemowe rozwigzania po-
przez wykorzystanie procedur postgpowania zawartych w standardach, m.in. ISO 31000.

Norma ISO 31000:2009, Zarzgdzanie ryzykiem — Zasady i wytyczne, jest uniwer-
salnym standardem mozliwym do wdrozenia w kazdej organizacji r6znych branz, kt6-
ry okresla zasady, zakres oraz sposoby zarzadzania ryzykiem i jego oceny. Wszystko
oparte jest na zarzgdzaniu procesowym w celu lepszej, skuteczniejszej mozliwosci
integracji systemow oraz zdolnos$ci do cigglego doskonalenia gwarantujacego reali-
zacje zamierzen (lub zwigkszajacego prawdopodobienstwo osiaggnigcia celéw). Sys-
tem zarzadzania ryzykiem wedtug ISO 31000 ukierunkowany na zaséb informacyjny
ma na celu lepszg identyfikacje i oceng zardwno wewnetrznych, jak i zewnetrznych
zagrozen, a takze stworzy¢ podwaliny pod mozliwo$ci opracowania wytycznych lub
konkretnych sposobdéw postepowania, kontroli (nadzoru), zabezpieczen, a takze mo-
nitoringu obrotu informacjami jawng i niejawng. Dziatanie podmiotéw w ramach te-
go systemu pozwoli zidentyfikowac i zrozumie¢ ryzyko determinujgce sposob po-

18 Zarzqdzanie ryzykiem dziatalnosci organizacji, red. J. Monkiewicz, L. Ggsiorkiewicz, Warszawa
2010, s. 34-35.
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stepowania, ograniczajace prawidtowe funkcjonowanie lub rozwdj, a takze utwier-
dzi w przekonaniu, ze systemowe rozwigzanie lub ograniczanie ryzyka prowadza do
bezpieczniejszego, efektywniejszego i1 skuteczniejszego zarzadzania informacja oraz
calg organizacjg. Koszty zwigzane z zastosowaniem systemu ograniczajgcego wy-
stepowanie ryzyka sg znaczgce dla organizacji, ale z punktu widzenia oceny bezpie-
czenstwa informacyjnego jest to inwestycja o szybkim zwrocie gwarantujaca jedno-

czesnie zwigkszenie konkurencyjnosci.

Kompleksowe zarzadzanie
ryzykiem informacyjnym

v

Ocena ryzyka

Identyfikacja |

«— <«

| Analiza |

Ocena |

v

Postepowanie z ryzykiem

Administrowanie ryzykiem informacyjnym

v
v \4
| Rzeczywista kontrola ryzyka| —> |Finansowa kontrola ryzyka|
- | Unikanie ryzyka | | Transfer ryzyka |

Redukcja, minimalizacja ryzyka
(standardy, procedury, instrukcje, regulaminy, wytyczne)

v

Akceptacja ryzyka

Akceptacja i ponoszenie ryzyka w przypadku
mozliwosci osiggniecia dodatkowych korzysci

Akceptacja kosztow ryzyka w przypadku|
mozliwosci kompensacji

v

Otoczenie

Identyfikacja, weryfikacja
i monitorowanie ryzyka

Przekazywanie, szacowanie,
konsultacje

Ryc. 4. Model kompleksowego zarzadzania ryzykiem informacyjnym
Fig. 4. Model comprehensive risk management information

Zrédlo: opracowanie whasne na podstawie normy ISO 31000.
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4.2.2. 1SO 20000 — System zarzadzania ustugami informatycznymi

Wspolczesne podejsécie do zarzadzania obejmuje staty nadzor nad doskonaleniem
procesow zarzadzania opartych na odpowiednich zasobach. Zasoby informacyjne $ci-
$le powigzane sa z systemami informatycznymi, czgsto nazywanymi narzedziami pra-
¢y, niezbednymi w osiaganiu celow organizacji.

Systemy informatyczne staly si¢ wiec nieodtacznym zroédtem informacji zaréwno
wewngtrznych, jak i zewnetrznych. Dlatego ochrona danych (informacji) stata si¢ tak
waznym elementem kazdego systemu zarzadzania.

Analizujac powszechno$¢ stosowania systemow informatycznych, nalezy wskazac,
ze wystepuja w organizacji w réznych postaciach, np. jako:

= system monitoringu wejs¢ i wyjs$¢ pracownikow,

= oprogramowania urzadzen mobilnych typu: komputery, laptopy, palmtopy itd.,

= specjalistyczne oprogramowania typu: bazy danych (klientow, statystyczne, oso-

bowe itd.) oprogramowanie dla pracownikow poszczegdlnych komoérek organi-
zacyjnych, tj. ksiegowosci, ptac, kadr, planowania, magazynu, prawnikow itd.,
= program dostgpu do Internetu, aplikacji spotecznosciowych itd.,

= systemy logistyczne.

Dlatego bardzo istotnym elementem dla przedsigbiorcy jest korzystanie z bez-
piecznych ustug lub narzedzi informatycznych gwarantujacych bezpieczenstwo
informacji, ktore wsparte wytycznymi normy ISO 20000, ma zagwarantowa¢ do-
skonalenie jakos$ci ustug IT oferowanych i dostarczanych potencjalnym klientom lub
da¢ takg mozliwo$¢. Norma skierowana jest do podmiotéw branzy informatycznej
1 okre$la wytyczne sposoboéw postepowania w ramach procesowego dziatania, ktore
miatoby uregulowa¢ funkcjonowanie wszystkich obszarow wykorzystujacych zaso-
by informatyczne gwarantujgce bezpieczenstwo pracy oraz wysokg jakos¢ oferowa-
nych ustug. System zarzgdzania oparty na normie PN-ISO/IEC 20000-1:2014-01
dzieki odpowiednim sposobom nadzorowania ograniczaé ma powstawanie ryzyka
oraz potencjalnych zagrozen poprzez identyfikacje, analize, zarzadzanie i raporto-
wanie procesoOw IT. Efektywno$¢ oraz skutecznos$¢ systemu uzaleznione bedg od
odpowiedniego zarzadzania tg sfera, tj. budzetowania, aktualizacji danych, rozbu-
dowy systeméw informatycznych o nowe moduty, zwickszania poziomoéw zabezpie-
czen, konfiguracji na potrzeby zaspokojenia pragnien klienta lub zapotrzebowania
rynku itd.

Analiza certyfikacji systemu ISO 20000 wskazuje, ze standard ten wpisuje si¢
w forme wspierajacg dziatania projakosciowe ukierunkowane na bezpieczenstwo in-
formacji, gdyz w okresie 2007-2012 poddato si¢ ocenie zewn¢trznej 12 podmiotow,
z czego 10 przedsigbiorstw — w ostatnich dwoch badanych latach.

Dzieki okresleniu w normie sze$ciu najwazniejszych obszarow — wymagan do-
tyczacych systemu zarzadzania ustugami, projektowania i przekazania nowych lub
zmienionych ustug, procesu dostarczania ushug, procesow zwigzkow (powigzan),
rozwigzan i kontrolnych — wskazano wykorzystanie biznesowe stosowane przez
podmioty:

= $wiadczace lub planujace $wiadezy¢ ushugi IT,

= wymagajace spojnego podejscia wszystkich swoich dostawcoéw ustug,
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= wykazujace mozliwosci zarzadcze IT (zdolno$¢ do projektowania, przekazywa-
nia, dostarczania i doskonalenia uslug) zapewniajgce pewien standard zgodny
z oczekiwaniami klienta,

= rozwijajace ustugi w zakresie skutecznego monitorowania, dokonywania pomia-

réw 1 doskonalenia jakoS$ci ustug oraz zarzadzania nimi,

= w ktorych IT stanowi element biznesowy (proces biznesowy podlegajacy ciag-

temu doskonaleniu) przynoszacy okreslone korzysci ekonomiczne,

= dobrowolnie poddajace si¢ weryfikacji oferowanej jakosci (wykonywanej przez

niezalezng jednostke certyfikujaca).

Analizujac standard ISO 20000, mozemy doj$¢ do wniosku, ze prawidtowe za-
rzadzanie bezpieczenstwem informacji w organizacji posrednio uzaleznione jest od
naszych wymagan stawianych podmiotom dostarczajagcym ustugi IT, a takze sposo-
boéw systemowego zabezpieczania si¢ w ramach wykorzystywanych systemow in-
formatycznych.

4.2.3. 1SO 22301 — System zarzadzania ciagtoscia biznesu

Standard ISO 22301:2012 zastapit brytyjski BS 25999-2:2007 w zakresie zarza-
dzania ciggtoécia dziatania. Swiadome zarzadzanie oparte na standardzie ISO 22301
moze mie¢ zastosowanie we wszystkich organizacjach réoznych branz w ramach jed-
nego systemu lub integracji systemowej. Zarzadzanie bezpieczenstwem informacji
w ramach systemu zarzadzania wedlug normy ISO 22301:2012 stanowi¢ ma gwa-
rancj¢ osiggania celow i funkcjonowania organizacji w sytuacjach krytycznych lub kry-
zysowych.

Zarzadzanie ciagto$cia dziatania (Business Continuity Management — BCM) ma
zapewni¢ mozliwo$¢ $wiadczenia ustug o okre§lonym poziomie jakosci, w sytua-
cjach wystgpienia zaburzen zaklocajacych, w ramach procesowego dziatania, co gwa-
rantowatoby prawidlowe funkcjonowanie organizacji. System zarzadzania oparty na
normie ISO ma na celu zwigkszenie mozliwo$ci organizacji m.in. w zakresie:

= wiedzy o wystepujacych zagrozeniach,

= walki poprzez skuteczniejszy proces decyzyjny,

= efektywniejszych i skuteczniejszych dziatan prewencyjnych,

= finansowania dziatan zapobiegawczych,

= odpowiedniego planowania strategicznego,

= sformalizowania oraz sparametryzowania sposobéw postepowania i reagowania.

Ingerencja systemu w roznych obszarach ma za zadanie zminimalizowa¢ determi-
nacj¢ niekorzystnych zjawisk, zdarzen, zawirowan, klesk zywiotowych, katastrof od-
dzialywajacych na realizacj¢ procesdw, co oznacza tym samym, ze ingeruje w sposob
ograniczania ryzyka i minimalizacji negatywnych skutkéw. Budowanie pewnego ro-
dzaju ,,parasola ochronnego” (odpornosci systemowej) organizacji ma przeciwdziala¢
lub podejmowac takie dzialania, ktore zagwarantujg w ciagly sposob osigganie celow,
utrzymanie lub podwyzszanie jakosci oferowanych ushug, kreowanie odpowiedniego
wizerunku przedsigbiorstwa oraz marki, a takze podnoszenie wartosci firmy. Ozna-
cza to, ze system zarzadzania cigglo$cig biznesu ma wskazywaé droge doskonalenia
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dziatan (poprzez odpowiednie procedury, instrukcje itd.) zwigzanych z funkcjono-
waniem i rozwojem organizacji, w ktorej waznym, determinujagcym elementem jest
jakos¢ informacji. Badania wykazaty, ze standard ten wpisuje si¢ w form¢ wspiera-
jaca dziatania ukierunkowane na bezpieczenstwo informacji, gdyz w okresie 2008—
—2010 certyfikat uzyskato 5 podmiotéw w ramach ISO 22301:2012.

System zarzadzania cigglosécig biznesu jednocze$nie wpisuje si¢ w rodzing norm
I1SO, a w szczegolnosei obszar normy ISO 9001, przez co konieczne sg m.in. nastepu-
jace zadania:

= okreslenie polityki, strategii i celow zapewniajacych ciagto$¢ dziatania i roz-

woju,

= zidentyfikowanie, ocena i sformalizowanie procesowego zarzadzania,

= identyfikacja i minimalizacja ryzyka i niepewnosci,

= kreowanie odpowiednich relacji z kooperantami, pracownikami i klientami,

= ciggle doskonalenie wszystkich obszarow organizacji, a w szczego6lnosci tych,

ktore majg bezposredni wplyw na dziatania podejmowane w sytuacjach kryzy-
sowych,

= monitorowanie i rejestrowanie sytuacji krytycznych oraz podejmowanych dzia-

fan zapobiegawczych i koordynacyjnych z uwzglednieniem oceny sprawnosci,
skutecznosci, aktualno$ci systemu bezpieczenstwa (najczgsciej informatycznego),

= stworzenie ,,systemu” szybkiego reagowania powigzanego z modutem oceny za-

grozenia oraz prognozowania mozliwoSci wystgpienia takiego niebezpieczen-
stwa.

Podsumowujgc, nalezy stwierdzi¢, ze systemowe zarzadzanie ciagloscia biznesu
wedhug normy ISO 22301:2012 ma poprzez odpowiednie narzedzia gwarantowac,
réwniez w sytuacjach zagrozen wewnetrznych i zewngtrznych, poprawne wykony-
wanie i rozwdj procesu biznesowego, kreujacego warto$¢ organizacji. Brak natomiast
odpowiednich identyfikacji 1 analizy zagrozen prawidlowego zarzadzania informa-
cja, w szczego6lnosci niejawng, moze spowodowac biedne okreslenie narzedzi ochrony
informacji.

4.2.4. 1SO 24762 — Technika informatyczna — techniki bezpieczenstwa

Norma PN-ISO/IEC 24762:2010 zawiera wytyczne dotyczace ochrony informacji,
w ramach ustug technologii komunikacyjnej. W szczeg6lnosci dotyczy obszaru od-
zyskania danych komunikacyjnych sprzed katastrofy (ang. ICT Disaster Recovery,
ICT DR), ktore sa glownymi determinantami zarzadzania ciagloscig dziatania — za-
rzadzania ciagloscia biznesu (BCM), majacymi réwniez zastosowanie w in-house i out-
sourced przez podmioty dostarczajgce ustugi IT.

Migdzynarodowa norma ma na celu wspomaganie systemu zarzadzania organi-
zacjg w obszarze bezpieczenstwa informacji w okresach kryzysu zewngtrznego i we-
wnetrznego, zapewniajac dostepnos¢ komunikacyjng poprzez procesowe dziatania.

Wdrazajac ten standard, organizacje beda zdolne do wprowadzenia mechanizmow
ochronnych do ich infrastruktury teleinformatycznej, ktora pozostaje istotna dla klu-
czowej dziatalno$ci. Zostanie w ten sposob uzupetnione ich zarzadzanie ciggloscig
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funkcjonowania (by lepiej radzi¢ sobie z tymi rodzajami ryzyka, ktore mogg prze-
rwac dziatalnos$¢ organizacji) oraz zarzadzanie bezpieczenstwem informacji (by sku-
teczniej chroni¢ poufnosé, integralnos¢ i dostgpnos¢ informacji). Zgodnie z tym stan-
dardem zarzadzanie ciggloscig dziatania jest czg$cig ogdlnego procesu zarzgdzania
ryzykiem w organizacji i obejmuje:

= zidentyfikowanie potencjalnych zagrozen, ktore moga spowodowac znaczacy

wplyw na dzialanie organizacji, wraz z okresleniem powigzanych rodzajow ry-
zyka;

= dostarczenie ram do uodporniania procesow biznesowych na zdarzenia kryzy-

SOWE;

= dostarczenie zdolnosci, zasobow, procesOw, sposobow postepowania w celu

zapewnienia skutecznej reakcji na katastrofy i awarie?°.

Procesowe dziatanie w ramach stosowania systemu [SO 24762 wymusza:

= okreslenie wymagan dla wdrozenia, eksploatacji, monitorowania oraz utrzymania

ustug i udogodnien techniczno-technologicznych ICT DR;

= identyfikacje i okres$lenie mozliwosci, ktore zewnetrzni dostawcy ustug ICT

DR powinni mie¢, oraz jakie stosowac praktyki, aby zapewni¢ bezpieczenstwo
podstawowego srodowiska pracy i ulatwi¢ dziatania naprawcze (recovery efforts),

= stosowanie wytycznych wyboru miejsca odzysku (recovery site),

= stosowanie wytycznych dla dostawcow ustug ICT DR w ramach ciaglego do-

skonalenia swoich ustug ICT DR.

Oznacza to, ze miedzynarodowy standard zawiera wskazéwki dotyczace wdro-
zenia, testowania i realizacji poszczeg6lnych elementow przywracania stanu sprzed
katastrofy, a w szczegdlnosci sg to wskazowki dotyczace?':

= wdrazania, funkcjonowania, monitorowania oraz utrzymywania niezbe¢dnych

zasobow 1 ustug koniecznych do przywrdcenia stanu sprzed katastrofy (np. wdro-
zenie systemu informowania pracownikow o zagrozeniu lub wymaganie o moz-
liwosci recznego otwierania drzwi elektronicznych od wewnatrz);

= mechanizméw przywrdcenia stanu sprzed awarii systemow teleinformatycznych

organizacji;

= wymagan, ktorych spetniania nalezy oczekiwa¢ od dostawcow ustug zwigza-

nych z przywracaniem po Kkatastrofie;

= wyboru centrum awaryjnego (np. uwzglednianie takich czynnikow, jak stabilnosé¢

organizacji, dobra infrastruktura) i wymagan w stosunku do organizacji oferu-
jacych tego typu ushugi.

Z przedstawionych danych wynika, ze stosowanie procesowego zarzadzania
w bezpieczenstwie informacji jest istotne, determinuje mozliwo$¢ powigzania mig-
dzynarodowych norm (rodziny norm ISO 20000, tj. ISO 20000-1 — System zarza-
dzania ustugami informatycznymi, ISO 22301 — System zarzadzania ciagto$cig biz-
nesu, 1SO 24762 — Technika informatyczna — Techniki bezpieczenistwa; z normg ISO
9001 — System zarzadzania jako$cig) w jedna systemowg calo$¢ gwarantujaca bez-
pieczenstwo informatyczne przedsi¢cbiorstwa.

20 Norma I1SO 24762, www.centrum.bezpieczenstwa.pl/index.php/standardy-othermenu-16/1064-
i50-24762 (dostep: 24.10.2014).
21 Tamze.
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4.2.5. 1SO 9000 — Zarzadzanie jakoS$cig

Wspolczesne systemy zarzadzania ukierunkowane na jako$¢ poruszajg rdzne jej
aspekty oraz okreslajg standardy dziatania, gdyz obejmuja swoim zasiegiem catg organi-
zacje, a nie tylko jej poszczegolne (jednostkowe) obszary. Najbardziej rozpoznawalny
i rozpowszechniony na $wiecie jest system zarzadzania jakoscig z rodziny ISO 9000, kto-
ry opisuje catoksztalt funkcjonowania i rozwoju organizacji. Dlatego system zarzadzania
jakoscia interpretuje si¢ jako zbior wzajemnie powigzanych lub wzajemnie oddziatywa-
jacych elementow niezbednych do ustanowienia polityki i celow, osiagania tych celow
oraz kierowania organizacjg (zasobem ludzi i infrastrukturg, z przypisaniem odpowie-
dzialno$ci, uprawnien i powigzan) i jej nadzorowania w odniesieniu do jakosci®.

Ewolucja systemu zarzadzania jakoscia wedhug ISO 9000 spowodowata osiag-
nigcie standardu, ktory nastawiony jest na doskonalenie procesow organizacyjnych
zaspokajajacych potrzeby i zwigkszajacych satysfakcje potencjalnego klienta.

Niektorzy w swych pogladach idg dalej, twierdzac, Ze jest to pewnego rodzaju
koncepcja projektowania i usprawniania systemow dziatania, w ktorej doskonalony
uktad przedstawiony jest jako zbior nastepujacych czesci sktadowych: funkcja systemu,
wejscie, wyjscie, sekwencja krokow przeksztalcenia wejs¢ w wyjscia (proces), otoczenie
systemu, wyposazenie i zasoby ludzkie?3. Nalezy jednak pamietaé, ze sformalizowany
system zarzadzania jest na tyle uniwersalny, ze moze funkcjonowac¢ we wszystkich or-
ganizacjach roéznych branz, niezaleznie od formy prawnej czy wielkosci przedsigbior-
stwa oraz zakresu i obszaru dziatania. Do norm z rodziny ISO 9000 naleza:

= |SO 9000:2015 — System zarzadzania jako$cig — Podstawy i terminologia,

= |SO 9001:2015 — System zarzadzania jakoscig — Wymagania,

= |SO 9004:2009 — System zarzadzania jakosciag — Wytyczne doskonalenia funk-

cjonowania,

= |SO 19011:2011 — Wytyczne dotyczace auditowania systemow zarzadzania ja-

kos$cig i/lub zarzgdzania Srodowiskowego.

Nalezy podkresli¢, ze dazenie do doskonalosci wystepuje rowniez w ujeciu tej
grupy norm, gdyz byly juz nowelizowane czterokrotnie, a nastepna aktualizacja na-
stapita w 2015 r. Ciagte doskonalenie norm powoduje, ze organizacje coraz chetniej
wdrazaja ten system, gdyz do 31 grudnia 2013 r. co najmniej 1 129 446 certyfikatow
wydano w 187 krajach. W 2013 r. nastgpit wzrost o 3%, tj. 0 32 459 certyfikatow
W stosunku do roku 2012. W Polsce na dzien 31 grudnia 2013 r. jest nowo certyfi-
kowanych 10 527 podmiotéw w stosunku do roku 20122, Cho¢ standard ISO 9001 nie
jest wymagany, to czgsto sie go stosuje. Wynikaé to moze z potrzeby dostosowania
si¢ do kooperantow, dostawcow a przede wszystkim klientow. W praktyce spotyka
si¢ sytuacje, kiedy podmioty gospodarcze dziatajg w ramach systemu zarzadzania we-
dhug ISO 9000, a nie sa certyfikowane (nie maja potwierdzenia zgodno$ci wydanego
przez niezalezne jednostki do tego celu powotane) w ramach systemu. Wynika to z in-
dywidualnych przestanek organizacji, cho¢ najczgsciej stwierdza sig, ze gtdéwnymi

22 PN-EN 1SO 9000:2015-10. Systemy zarzqdzania jakoscig. Podstawy i terminologia, Polski Ko-
mitet Normalizacyjny, Warszawa 2016.

23 Leksykon zarzqdzania, red. M. Adamska, Warszawa 2004, s. 568.

24 Standards, www.iso.org/iso/home/standards.htm (dostep: 13.10.2014).
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determinantami sg warunki finansowe, a takze $ciste procedury postgpowania, na kto-
re organizacje nie zawsze moga sobie pozwolié.

Standard okreslony przez normy z rodziny ISO 9000, jego wszechstronno$¢, stat
si¢ rowniez podwaling pod inne systemy zarzadzania ukierunkowane na jakosc¢, da-
jac mozliwos$¢ integracji systemow tworzacych jedng catosé.

4.2.6. AQAP — Zapewnienie jakosci

AQAP jako miedzynarodowy system?® zwigzany z zapewnieniem odpowiedniego
poziomu jako$ci wymagany jest przez jednostki wojskowe NATO, wynika z doku-
mentow standaryzacyjnych NATO — STANAG 4107.

Powigzania standaryzacyjne maja znaczacy wplyw na wymagania stawiane przed-
sicbiorcom ujete sg miedzy innymi w?5;

= AQAP 160 NATO Integrated Quality Requirements for Software throughout the

Life Cycle (AQAP 160 NATO Zintegrowane wymagania jakosciowe dla opro-
gramowania w catym cyklu zycia),
= AQAP 169 NATO Guidance on the Use of AQAP 160, Ed.1 (AQAP 169 Wytyczne
NATO w sprawie stosowania AQAP 160, wyd. 1),

= AQAP 2000 NATO Policy on an Integrated Systems Approach to Quality through
the Life Cycle (AQAP 2000 Polityka NATO dotyczaca zintegrowanego syste-
mowego podejscia do jakosci w cyklu zycia),

= AQAP 2009 NATO Guidance on the Use of the AQAP 2000 Series (AQAP 2009

Wytyczne NATO do stosowania AQAP serii 2000),

= AQAP 2050 NATO Project Assessment Model (AQAP 2050 NATO Projekt Sza-

cunkowego Modelu),

= AQAP 2070 NATO Mutual Government Quality Assurance (GQA) Process

(AQAP 2070 Proces NATO dotyczacy wzajemnej realizacji Rzgdowego Za-
pewnienia Jakosci (GQA)),

= AQAP 2105 NATO Requirements for Deliverable Quality Plans (AQAP 2105

Wymagania NATO dotyczace plandéw jakos$ci dla wyrobu bedacego przedmio-
tem zamowienia),

= AQAP 2110 NATO Quality Assurance Requirements for Design, Development

and Production (AQAP 2110 Wymagania NATO dotyczgce zapewnienia jako-
$ci w projektowaniu, pracach rozwojowych i produkcji),
= AQAP 2120 NATO Quality Assurance Requirements for Production (AQAP
2120 Wymagania NATO dotyczace zapewnienia jakosci w produkcji),

= AQAP 2130 NATO Quality Assurance Requirements for Inspection and Test
(AQAP 2130 Wymagania NATO dotyczace zapewnienia jakos$ci w kontroli
i badaniach),

25 Skrot AQAP (ang. Allied Quality Assurance Publication) thumaczony jako Publikacja Standary-
zacyjna dotyczaca Zapewnienia Jakosci lub Sojusz Publikacji Zarzadzania Jakoscia. Potocznie
stosuje si¢ nazwe: system zapewniajacy jakos¢.

%6 Por. Akty prawne dotyczqce oceny zgodnosci wyrobow i akredytacji OiB, www.wenjk.wp.mil.pl/
pl/18.html (dostep: 20.10.2014).
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= AQAP 2131 NATO Quality Assurance Requirements for Final Inspection (AQAP
2131 Wymagania NATO dotyczace zapewnienia jakosci przy kontroli koncowe;),

= AQAP 2210 NATO Supplementary Software Quality Assurance Requirements
to AQAP 2110 (AQAP 2210 NATO Dodatkowe wymagania dotyczace zapew-
nienia jakos$ci oprogramowania dla AQAP 2110),

= Decyzji Nr 67/MON Ministra Obrony Narodowej z dnia 5 marca 2014 r. w spra-
wie nadzoru nad funkcjonowaniem w resorcie obrony narodowej systemu za-
pewnienia jakosci wyrobow obronnych (Dz.Urz. MON 2014, poz. 77),

= Decyzji Nr 36/PUM Podsekretarza Stanu ds. Uzbrojenia i Modernizacji z dnia
16 maja 2011 r. w sprawie okre$lenia zasad funkcjonowania systemu zapewnienia
jakos$ci, obowiazkow zamawiajacego, Rejonowych Przedstawicielstw Wojskowych
(RPW), gestora i centralnego organu logistycznego uzbrojenia i sprzgtu wojskowe-
go oraz Wojskowego Centrum Normalizacji, Jakosci i Kodyfikacji (WCNIJiK)
W zakresie zapewnienia jako$ci wyrobow obronnych (nieopublikowana),

= Decyzji Nr 39/PUM Podsekretarza Stanu w MON ds. Uzbrojenia i Moderniza-
cji z dnia 7 maja 2012 r. w sprawie wprowadzenia do stosowania w resorcie obrony
narodowej procedur wykonawczych dotyczacych zapewnienia jako$ci wyrobow
obronnych (nieopublikowana).

System zapewnienia jakosci (AQAP) odnosi si¢ do podmiotow gospodarczych
$wiadczacych ustugi wojsku, a w szczeg6lnosci dostawcow. Ustugodawcy wojskowi
nieposiadajacy systemu AQAP, a chcgcy $wiadczy¢ ustugi dla ,,shuzb mundurowych”,
muszg mie¢ inny system zarzadzania jakoScig odpowiadajacy stawianym wymaga-
niom systemowym, np. wedlug normy ISO 9001 gwarantujacy, miedzy innymi, po-
wtarzalnos¢ jakosci oferowanego produktu lub odpowiednig jakos$¢ ustugi.

Wojska NATO reprezentowane przez kraje Unii Europejskiej swoj system zapewnie-
nia jakosci oparty na migdzynarodowych normach jakosci serii ISO w celu ujednolicenia
wymagan i wytycznych stawianych wobec przedsigbiorcow z réznych stron §wiata. Uni-
wersalnym narzedziem do budowy aktualnego sytemu zapewnienia jakosci AQAP 2000
stal si¢ system zarzadzania jako$cia wedlug normy ISO 9001, ktory pozwolit okreslic:

= wymagania NATO:

— dotyczace zapewnienia jakosci w projektowaniu, pracach rozwojowych i pro-
dukcji (AQAP 2110:2009),

— dotyczace zapewnienia jakosci w produkcji (AQAP 2120:2009),

— dotyczace zapewnienia jako$ci w kontroli i badaniach (AQAP 2130:2009),

— dotyczace systemu zarzadzania jako$cig dostawcow dla przemystu lotnicze-
go i obronnego (AQAP 2310:2013);

= wytyczne NATO:

— zintegrowane systemowe podejscie do jako$ci podczas cyklu zycia wyrobu
(AQAP 2000:2009),

— stosowanie AQAP serii 2000 (AQAP 2009:2010),

— wzajemny proces rzadowego zapewnienia jakosci (GQA) w NATO (AQAP
2070:2009).

Jednostki wojskowe w ramach procesowego zarzadzania doskonalg si¢ i podno-
sza poziom jako$ci m.in. w obszarach:

= wykonywanych czynno$ci organizacyjnych, planistycznych i wykonawczych,
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= $wiadczenia ,,ustug obronnych”,

= zaplecza niezbednego do $wiadczenia podstawowych zadan (wyposazenie woj-

skowe, infrastruktura, systemy informatyczne itd.),

= posiadanych zasobow ludzkich,

= procesu decyzyjnego.

Reasumujgc, stosowanie dziatan projakosciowych w jednostkach wojskowych (w re-
sorcie obrony) przynosi korzystne zmiany zwigzane mi¢dzy innymi z podnoszeniem
jakosci szkolen, wyposazenia, gotowosci bojowej, mozliwosci wspolnego reagowania
z wojskami sojuszu. Wprowadzane zmiany i ich tempo spowodowaly ewolucje w my-
sleniu 1 postrzeganiu jakosci, w tym takze jakosci informacji. Takie dziatania szybko
wymusily przeobrazenia w przedsigbiorczosci okotowojskowej. Przedsigbiorcy pragnacy
swiadczy¢ ustugi dla wojsk NATO musza zastosowac si¢ do okre§lonych wymagan ja-
kosciowych wg migdzynarodowych standardow. Jednoczesnie w celu zwigkszenia kon-
kurencyjnosci i atrakcyjnosci mogg integrowac system AQAP z systemem ISO 9000,
a takze w celu podniesienia bezpieczenstwa przekazywanych informacji z systemem
ISO 27001, tworzac jeden zintegrowany system zarzadzania?’ projako$ciowego.

5. System zarzadzania bezpieczenstwem informacji

Zabezpieczenie wszystkich obszarow informatycznych w przedsigbiorstwie wy-
musza na organizacjach przyjecie odpowiedniego sposobu postepowania, najlepiej
opartego na procesowym dziataniu, pozwalajagcym m.in.:

= w odpowiedni sposob okresli¢ bezpieczenstwo przetwarzanych informacji w Sys-

temach,

= monitorowac formy zabezpieczen i w razie koniecznos$ci w nie ingerowac,

= doskonali¢ elementy systeméw informatycznych gwarantujgcych bezpieczenstwo,

= nadzorowaé bezpieczenstwo informacji w obszarze niszczenia lub usuwa¢ da-

ne, informacje z r6znych no$nikéw lub systemoéw informatycznych.

Stosowanie odpowiednich form bezpieczenstwa przyczynia sie do zwigkszenia
jakos$ci oferowanych ustug, co pozwala na zwigkszenie konkurencyjnosci, gwarantu-
jac minimalizacj¢ wystapienia ryzyka ujawnienia lub przekazania informacji oso-
bom niepowotanym. Oznacza to, ze bezpieczenstwo teleinformatyczne $cisle powia-
zane jest z zarzadzaniem ryzykiem, co umozliwia zastosowanie rozwigzan proceso-
wych (systemowych) w ramach okreslonych zasobow oraz poziomoéw zabezpieczen.
W szczegblnosci dotyczy¢ to moze informacji niejawnych, uzaleznionych od stref
kontrolowania, trybu i sposobu przetwarzania informacji w ramach poszczegdlnych
klauzul: zastrzezone, poufne, tajne czy $cisle tajne.

W ramach odpowiedzialnego zarzadzania bezpieczenstwem informacji przedsig-
biorstwa wykorzystuja systemy rodziny norm ISO 27000. Stosowanie systemu za-
rzadzania ISO nie jest obowigzkowe, ale stanowi dobrg praktyke. OkreSlone sposoby
postepowania dotyczg réznych obszardéw dzialania organizacji wylacznie w aspekcie
informacji, np. finansowo-ksiegowych, techniczno-technologicznych, organizacji pra-
cy, personalnych (pracowniczych), a takze w zakresie informacji poufnych. W znacza-

27 M. Olkiewicz, Funkcjonowanie zintegrowanego systemu zarzqdzania w organizacji, [w:] Jako-
Sciowe aspekty integracji zarzqdzania, red. E. Skrzypek, Lublin 2012, s. 75-88.



System zarzadzania determinantg bezpieczenstwa informacji w dziatalnos$ci gospodarczej 105

Cy sposob wskazane rozwigzania ingeruja w bezpieczenstwo IT w przedsigbiorstwie,
zar6wno w ramach systemow czy procesow, ale takze sprzgtu komputerowego i mo-
nitorujacego pracownikow w celu zwigkszenia bezpieczenstwa aktywow informa-
cyjnych. Do rodziny norm ISO 27000 zalicza si¢ standardy:

= |SO/IEC 27001:2013 — Technika informatyczna — Techniki bezpieczefstwa —

Systemy zarzadzania bezpieczenstwem informacji — Wymagania,

= [SO/IEC 27002:2013 — Technika informatyczna — Techniki bezpieczenstwa — Prak-

tyczne informacje dla kontroli bezpieczenstwa,

= |SO/IEC 27003:2010 — Technika informatyczna — Techniki bezpieczefistwa —

Wytyczne do zarzadzania bezpieczenstwem informacji WdrozZenie systemu,

= [SO/IEC 27004:2009 — Technika informatyczna — Techniki bezpieczenstwa — Za-

rzadzanie bezpieczenstwem informacji — Pomiar.

Wzrost znaczenia bezpieczenstwa informacji, uniwersalno$¢ zastosowania sys-
temu a takze zmieniajace si¢ otoczenie ,,jako$ci organizacji” wymusity dziatania do-
skonalgce w ramach systemu. Znowelizowana norma ISO/IEC 27001:2013 weszta
w zycie 23 pazdziernika 2013 r. 1 zastepuje poprzednie wydanie z roku 2005 (ISO/IEC
27001:2005) w ramach Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
(odpowiednika ISMS — Information Security Management System). Zgodnie z wytycz-
nymi normy SZBI traktowany jest jako ,,cze$¢ ogolnego systemu zarzadzania, bazujace-
go na biznesowym podejsciu do ryzyka, w celu ustanowienia, wdrozenia, dziatania, mo-
nitorowania, przegladania, utrzymywania i doskonalenia bezpieczefistwa informacji”?2.

SZBI oparty na procesowym zarzadzaniu ukierunkowany na systematyczne dzia-
fania zwiazane z zarzadzaniem ryzykiem ma m.in. na celu zwigkszenie $wiadomosci
bezpieczenstwa informacyjnego pracownikow (zwigzanych np. z korzys$ciami, za-
grozeniami, konsekwencjami, sposobami zabezpieczen, procedurami dziatania) oraz
bezpieczenstwa systemow teleinformatycznych w organizacji.

Ciaglte doskonalenie procesowego zarzadzania opiera si¢ ma na nastgpujacych
obszarach:

= polityce bezpieczenstwa,

= organizacji bezpieczenstwa informacji,

= zarzadzaniu aktywami,

= bezpieczenstwie zasobow ludzkich,

= bezpieczenstwie fizycznym i §rodowiskowym,

= zarzadzaniu systemami i sieciami,

= kontroli dostgpu,

= pozyskiwaniu, rozwoju i utrzymaniu systeméw informatycznych,

= zarzadzaniu incydentami zwigzanymi z bezpieczenstwem informacji,

= zarzadzaniu cigglo$cig dzialania,

= zgodnosci.

Nalezy wspomnie¢, ze ustawa o ochronie informacji niejawnych podkresla znaczenie
audytu kontrolnego bezpieczenistwa systemu w ramach oceny przyjetych sposobow
postepowania dotyczacych skuteczno$ci realizacji zabezpieczen teleinformatycznych?,

28 PN-ISO/IEC 27001:2014-12 — Technika informatyczna — Techniki bezpieczenstwa — Systemy zarza-
dzania bezpieczenstwem informacji — Wymagania, Polski Komitet Normalizacyjny, Warszawa 2014.
29 Ustawa z dnia 5 sierpnia 2010 r...., art. 2 pkt. 111 12.
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Wprowadzone zmiany okreslone w normie ISO/IEC 27001:2013 poprzez systemowe
zarzadzanie beda znaczaco determinowaly funkcjonowanie organizacji i skuteczne osig-
ganie celow, zwigkszaja nacisk m.in. na:

= klientow (zainteresowane strony, akcjonariuszy rynku itd.),

= Swiadomo$¢ 1 zaangazowanie pracownikoéw (w szczegolnosci kadre zarzadzajaca),

= ryzyko (poczawszy od identyfikacji, skonczywszy na sposobach postepowania

czesto opartych na innych systemach, np. ISO 31000),

= doskonalenie systemu,

= monitorowanie i nadzor (w tym takze audytowanie).

Organizacje staja wiec przed wyzwaniem w zakresie odpowiedniego zarzadzania
ryzykiem, poniewaz Zle przeprowadzona identyfikacja oraz analiza moga skutkowac
btednymi danymi wyjsciowymi. Odpowiednie wdrozenie systemu gwarantujgcego
bezpieczenstwo informacyjne skutkuje osigganiem korzysci, np.:

= zwigkszeniem wiarygodnosci,

= zwigkszeniem udzialu w rynku,

= zwigkszeniem konkurencyjnosci i zyskownosci,

= minimalizacjg kosztow poprzez odpowiednie zarzadzanie ryzykiem,

= skuteczniejszym zarzadzaniem majatkiem organizacji,

= skuteczniejszym monitoringiem przekazu informacji jawnych i niejawnych,

= skuteczniejszymi zabezpieczeniami informacji niejawnych.

Poprzez osiggane korzysci, rekompensujace koszty poniesione na wdrozenie i utrzy-
manie systemu, przedsigbiorstwa rozwijaja si¢ w dynamiczny sposob i coraz czesciej
wdrazaja SZBI. Wskaznik ten widoczny jest w ujgciu globalnym (Swiatowym), gdyz
w roku 2007 scertyfikowanych w ramach ISO 27001 byto 6112 podmiotéw, a w 2013 r.
az 21 922, co stanowi wzrost o ponad 358%. W Europie wskaznik przyrostu z roku na
rok, w okresie 20102013, ksztattuje si¢ powyzej 30% (rok 2010 to 30,7%, 2011 . to juz
31,1%, a rok 2012 to 32,5%, natomiast w roku 2013 poziom wzrostu wyniost az 35,7%).

Doswiadczenia §wiatowe 1 europejskie miaty przelozenie na przedsigbiorstwa
polskie, wskazujac, ze czynnikiem gwarantujgcym ciggto$¢ rozwoju jest minimali-
zacja poziomu ryzyka i niepewnosci, co zawarto w tabeli nr 1.

Tabela 1
Liczba certyfikowanych podmiotow rocznie
Table 1
Number of certified entities annually
Lata 2007 2008 2009 2010 2011 2012 2013
Przedsigbiorstwa 5 38 93 102 155 282 102

Zrodlo: opracowanie wlasne na podstawie 1SO 9000 — Quality management, www.iso.org/iso-
9001-quality-management (dostep: 27.10.2015).

Dane zamieszczone w tabeli nr 1 wskazuja, ze przyrost podmiotow wdrazajacych
i certyfikujacych system bezpieczenstwa informacji stale rosnie do roku 2012 natomiast
w roku 2012 ich liczba zmalata. W tabeli nr 2 zostaty przedstawione dane potwierdzaja-
ce uniwersalno$¢ systemu zarzadzania bezpieczenstwem informacji z punktu widze-
nia zastosowania w podmiotach r6znych branz.
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Tabela 2
Liczba certyfikowanych podmiotéw rocznie w poszczegdélnych branzach
Table 2
Number of certified entities annually in various industries
Rodzaje branz Lata

2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Rolnictwo, rybotowstwo 1 45 1 13 8 14 13 13
Gornictwo i kopalnictwo 0 1 3 6 2 12 31 34
Produkty spozywcze, napoje i tyton 3 14 1 10 6 8 10 24
Tekstylia i wyroby wldkiennicze 0 1 1 3 3 2 12 10
Skora i produkty skorzane 0 0 0 1 2 5 1 2
Drewno i wyroby z drewna 0 0 0 1 3 5 4 4
Produkcja papieru i wyroboéw z papieru 2 6 6 7 4 7 13 17
Wydawnictwa 1 5 6 10 11 20 18 22
Firmy poligraficzne 34 84 30 62 78 | 101 | 121 | 148
Produkcja koksu i produktéw rafinacji ro-
by naftowej 3 6 9 8 3 5 4 14
Paliwo jadrowe 0 0 0 0 0 1 1 2
Chemikalia, produkty chemiczne i widkna 7 3 3 9 9 9 11 24
Farmacja 0 1 3 4 6 3 0 3
Wyroby z gumy i tworzyw sztucznych 7 5 0 10 15 16 16 36
Niemetalicznych produktéw mineralnych 1 3 0 16 16 8 0 5
Beton, cement, wapno, gips itp. 1 1 1 6 6 14 27 25
Podstawowe metalu i wyroby metalowe 10 5 2 16 25 28 36 50
Maszyny i urzadzenia 18 10 9 29 31 36 43 52
Urzadzenia elektryczne i optyczne 38 58 50 | 135 | 221 | 280 | 342 | 289
Przemyst stoczniowy 0 0 2 5 3 3 4 8
Lotnictwo 0 7 12 22 24 17 22 18
Pozostaly sprzet transportowy 1 3 2 4 4 7 4 25
D_zmlalnos_c produkcyjna, gdzie indziej 4 14 2 5 5 23 8 5
niesklasyfikowana
Recykling 2 10 4 11 32 44 61 72
Energetyka wraz z ustugami dystrybucji 8 10 11 20 9 12 15 45
Gazownictwo wraz z ustugami dystrybucji 0 2 2 4 3 2 6 6
Wodociag 1 1 2 11 13 13 10 23
Budownictwo 55 17 12 | 127 | 266 | 350 | 409 | 396
Handel detaliczny i hurtowy; naprawa pojaz-
dow samochodowych, motocykli i artyku- 12 38 26 93 | 164 | 214 | 215 | 224
1ow uzytku osobistego i domowego
Hotele i restauracje 2 4 0 6 10 32 4 5
Transport, gospodarka magazynowa 60 | 70 | 63 | 170 | 184 | 241 | 288 | 322
i tacznos¢
Posredl}lgtwo ﬁr}ansowe, obstuga nieru- 47 54 68 | 148 | 185 | 113 | 138 | 169
chomosci, wynajem
Technologia informacyjna 890 | 1236 | 1152 | 2086 | 3217 | 3588 | 4558 | 5059
Ustugi inzynierskie 25 33 48 | 173 | 122 | 126 | 189 | 211
Inne ustugi 189 | 204 | 228 | 380 | 579 | 564 | 755 | 849
Administracja publiczna 23 33 79 | 181 | 79 | 106 | 155 | 192
Edukacja 8 9 25 47 75 65 | 102 | 101
Ochrona zdrowia i opieka spoleczna 14 10 61 | 102 | 102 | 145 | 201 | 201
Inne ustugi socjalne 8 13 16 46 54 75 98 | 106

Zrédlo: opracowanie wiasne na podstawie: 1SO Survey, www.iso.org/the-iso-survey.html (dostep:

13.10.2014).
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Z analizy danych wynika, ze najwigcej podmiotow wdrazajacych SZBI funkcjo-
nuje w sektorach ustugowych, do ktorych zaliczaja sie¢ m.in.: technologia informacyj-
na, ushugi inzynierskie, poligrafia, administracja publiczna z opiekg zdrowotna,
a takze budownictwo, transport i tagcznos¢. W branzach produkcyjnych prym wiedzie
optyka oraz budowa maszyn i urzadzen. W tabeli nie uj¢to stuzb mundurowych,
gdyz nie s3 to podmioty gospodarcze, lecz sektory dziatalno$ci panstwowej. Obsza-
ry dziatalno$ci Panstwa, NATO, UE objete sg dodatkowymi systemowymi zabezpie-
czeniami informacji. Ochrona informacji w obszarze NATO regulowana jest nastepu-
jacymi dyrektywami:

= AC/35-D/2000 — Dyrektywa bezpieczenstwa osobowego,

= AC/35-D/2001 — Dyrektywa bezpieczenstwa fizycznego,

= AC/35-D/2002 — Dyrektywa bezpieczenstwa obiegu informacji,

= AC/35-D/2003 — Dyrektywa bezpieczenstwa przemystowego,

= AC/35-D/2004 — Dyrektywa podstawowa INFOSEC,

= AC/35-D/2005 — Dyrektywa zarzadzania INFOSEC w systemach teleinforma-

tycznych (CIS)
oraz dokumentem C-M(2002)49%°.

Natomiast przepisy bezpieczenstwa Unii Europejskiej uregulowane sg decyzjami
Rady Unii Europejskiej® oraz Komisji Europejskiej®.

Podsumowujgc, nalezy zatem przyjaé, ze wyzej wymienione branze to ,,sektory
wrazliwe”, gdzie zarzadzanie informacja, zwlaszcza niejawna, stanowi jeden z prio-
rytetow, ktory mogltby mie¢ znaczacy wptyw na funkcjonowanie panstwa lub gospodar-
ki (szczegodlnie konkurencyjnosci rynku w danej branzy). Istnieje zatem konieczno$é
stosowania systemow ukierunkowanych na zarzadzanie bezpieczenstwem informacji
w réznych podmiotach niezaleznie od wielkoS$ci, branzy, obszaru dziatania, a takze od
tego, czy sg publiczne czy prywatne.

Podsumowanie

Analiza literatury oraz badania z zakresu systemowego zarzadzania organizacja
ukierunkowanego na zwigkszanie warto$ci organizacji, w ramach dziatan projako-
sciowych, wskazuja m.in. na:

= zwigkszanie §wiadomosci i bezposrednich dzialah gwarantujacych bezpieczen-

stwo informacji;

= zmian¢ mentalnos$ci w stosunku do informacji jako zasobu, ktory stat sie ,,pro-

duktem” sprzedazy;

30 C-M(2002)49 z dnia 17 czerwca 2002 r. — Bezpieczenstwo w ramach organizacji Traktatu Pot-
nocnoatlantyckiego (z pdzn. zm.).

31 Decyzja Rady Unii Europejskiej 2011/292/UE z dnia 31 marca 2011 r. w sprawie przepisow
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz.Urz. UE 2011, L141, poz.
17 z pézn. zm.).

%2 Decyzja Komisji Europejskiej 2001/844/EC z dnia 29 listopada 2001 r. zmieniajaca jej regu-
lamin wewnetrzny (notyfikowana jako dokument nr C (2001) 3031) (Dz.Urz. UE 2001, L317,
poz. 1).
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= coraz czgstsze wdrazanie w organizacjach projako$ciowych systemow zarza-
dzania, ze szczegbdlnym uwzglednieniem znormalizowanych miedzynarodo-
wych systemow zarzadzania bezpieczenstwem informacji;
= rosngce koszty standardowych oraz alternatywnych rozwigzan stosowanych
w celu zapewnienia stabilno$ci ochrony informacji oraz zrownowazonego roz-
woju kapitatu intelektualnego;
= konieczno$¢ doskonalenia mechanizmoéw regulujacych zapewnienie bezpie-
czenstwa miedzy innymi obiegu informacji, przemystowego.
Zapewnienie bezpieczenstwa informacji w dziatalno$ci gospodarczej minimalizuje
ryzyko utraty danych, ktore bezposrednio oddziatywaja na konkurencyjnos¢ przedsie-
biorstw oraz stabilny rozwdj organizacji.
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Summary
Information security is an increasing challenge for companies because market de-

mand for information about quality is very high and still increasing. Because of the
growing awareness of the possibility of loss of classified information organizations often
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take radical action to ensure the safety or minimize the risk of loss of such information.
As a result, more and more is being done to protect information in the following areas:
personal, physical and industrial security (creating processes, groups, storing and dis-
tributing information), data (including information systems, security tools, recording items)
and logistics.

The proper management of security of classified information is part of the increasing
competitive advantage because it is focused on international standards. This standard in-
cludes, inter alia, the Management System according to 1SO 27001.
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Zarys tresci: W artykule przedstawiono organizacj¢ procesu szkolenia, jego kontroli
i wykorzystanie psow stuzbowych w ochronie polskich granic przez Wojska Ochrony
Pogranicza w latach 1945-1991. W opracowaniu omoéwiono m.in. takie problemy, jak:
organizacja osrodkoéw zajmujacych si¢ szkoleniem przewodnikéw i pséw stuzbowych,
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Do celow stuzbowych Wojsk Ochrony Pogranicza (WOP) psy szkolono juz od po-
towy lat czterdziestych XX w. Jesienig 1945 r. sformowano Samodzielny Zaktad Tre-
sury Psow WOP w Rusowie, ktory podlegat Departamentowi WOP w Warszawie.
W tym czasie jego stan etatowy wynosit 82 wojskowych. Pierwszy kurs przewod-
nikoéw pséw stuzbowych rozpoczety 15 sierpnia 1946 r. ukonczyto 30 zonierzy,
z ktérych 17 skierowano na granice, a reszta zasilita kadrg instruktorska zaktadu.
Po roku zaktad w Rusowie wigczono w sktad Centrum Wyszkolenia WOP (CW WOP)
w Ostrodzie?.

W CW WOP w latach 1948-1949 funkcjonowata stacja doswiadczalna suk zaro-
dowych, w ktorej pehili stuzbe specjalisci hodowli i treserzy, posiadajacy 90 psow,
10 suk zarodowych i 90 szczenigt hodowlanych. Rowniez w Oficerskiej Szkole
WOP w Ketrzynie w latach 1949—1951 dziatat pion tresury i hodowli pséw stuzbo-

1 Z. Jackiewicz, Wojska Ochrony Pogranicza 1945-1991. Krotki informator historyczny, Ketrzyn
1998, s. 165.
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wych. Jesienig 1951 r. zostat on wylgczony ze szkoty oficerskiej, a na jego pod-
stawie sformowano Zaktad Tresury i Hodowli Psow Shuzbowych WOP w Luba-
czowie.

W koncu 1953 r. na bazie Zaktadu Tresury i Hodowli Pséw Stuzbowych WOP
w Lubaczowie sformowano Zaktad Tresury Pséw Stuzbowych (ZTPS) WOP w Zgo-
rzelcu.

Na podstawie rozkazu d-cy WOP z 18 marca 1958 1. ZTPS podporzadkowano Lu-
zyckiej Brygadzie WOP (BWOP). Natomiast w koncu 1959 r. ZTPS przeniesiono z eta-
tu 348/25 na etat 348/30 o stanie osobowym statym 94 wojskowych i 1 pracownik cy-
wilny oraz o stanie zmiennym 62 przewodnikoéw psoéw z jednostek?.

W 1971 r. przeformowano go w Osrodek Tresury Pséw Stuzbowych (OTPS) WOP.
OTPS WOP 16 maja 1991 r. przeformowano w Osrodek Tresury Psow Stuzbowych
Strazy Granicznej®.

W catym okresie funkcjonowania tej formacji duzg wage we wszystkich podle-
glych jednostkach przywigzywano do zagwarantowania wiasciwego — wysokiego — po-
ziomu stuzby psow. Juz od potowy lat pie¢dziesiatych dziatalno$é psow stuzbowych
w tej formacji wykorzystywano do popularyzowania problematyki ochrony granic
panstwa zarowno w jednostkach, jak i wsrdd spoleczenstwa pogranicza.

Wprawdzie przeprowadzony wczesniej — W lipcu 1954 r. — konkurs stuzby pséw
wplynatl na czeSciowa poprawe sytuacji pod tym wzgledem, jednak uznano, ze przez
niesumienny i lekcewazacy stosunek do niej ze strony niektorych d-cow poziom wy-
szkolenia psow systematycznie si¢ obnizat.

Potwierdzita to przeprowadzona kontrola, ktéra wykazata brak systematycznego
szkolenia psow, a zwlaszcza psow $ledczych. Na przyklad pies operacyjny przy szta-
bie 124. batalionu 12. (Pomorskiej) BWOP (PBWOP) w pazdzierniku 1954 r. byt
szkolony zaledwie 3 razy, co stanowito 23% realizacji programu, w listopadzie 6 ra-
zy, co stanowito 54% programu szkolenia. Podobnie szkolono psy w 65., 66. i 67.
straznicy tego batalionu.

W zwiazku z powyzszym d-ca tej jednostki nakazat d-com podlegtych batalio-
now w terminie do 20 stycznia 1955 r. przeprowadzi¢ konkurs na najlepszego
przewodnika i psa $ledczego w ramach swoich pododdziatéw oraz wytypowac po
dwa najlepsze psy $ledcze na konkurs na szczeblu brygady. Konkurs przeprowa-
dzono w dwdch etapach — pierwszym od 20 do 23 i drugim od 23 do 26 stycznia
1955 r.4

Z poczatkiem 1955 r. rdwniez centralna komisja obchodéw 10-lecia WOP prze-
stata do podlegtych jednostek wytyczne, ktérymi miaty si¢ kierowaé w swojej pracy
komisje terenowe. Jednym z elementéw shizacych upamigtnieniu tej rocznicy byta
popularyzacja psiej shuzby na granicy. W celu jej rozpowszechnienia oraz podniesienia
stopnia wyszkolenia i przydatno$ci psow stuzbowych w tej dziedzinie stuzby zapla-
nowano przeprowadzenie pokazu tresury psow stuzbowych na szczeblu BWOP. Kon-

2 Archiwum Strazy Granicznej (dalej: ASG) w Szczecinie, Akta Luzyckiej BWOP, sygn. nr 3045,
t. 20, Historia Luzyckiej Brygady WOP od 1.01.1956 r. do 31.12.1987 r., s. 62—63.

3 7. Jackiewicz, Wojska Ochrony Pogranicza..., s. 165-166.

4 ASG w Szczecinie, Akta Pomorskiej BWOP, sygn. nr 786, t. 1, Rozkaz nr 02 d-cy 12. Brygady
WOP z 4.01.1955r.,, s. 1.
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kurs zorganizowano w okresie od 1 marca do 20 maja 1955 r. Przedsigwzigcie to kon-
czyl pokaz tresury psow w dniu $wicta WOP (10 czerwca)®.

Dowoddca PBWOP w Szczecinie w potowie lat pigcdziesiatych w swoim kolej-
nym rozkazie okreslit cele konkursu pséw sledczych, ktorymi byty:

= wznowienie akcji przodownictwa oraz rywalizacji wsrdd przewodnikéw o miano

najlepszego przewodnika i psa $ledczego brygady;

= sprawdzenie przydatno$ci stuzbowej wszystkich psow Sledczych oraz przewod-

nikéw do samodzielnej pracy na $ladach dtugich i skomplikowanych, obrazuja-
cych rzeczywistg prace w tropieniu przestepcy;

= dalsza popularyzacja stuzby pséw wsrod zohierzy zasadniczej stuzby wojsko-

wej (zsw) oraz petne zainteresowanie d-cow straznic, by przestrzegali systema-
tycznego szkolenia psow®.

Na poczatku 1955 r. ukazato si¢ tez zarzadzenie d-cy 12. BWOP dotyczace szko-
lenia psow stuzbowych w roku 1955. W ocenie przetozonych przeprowadzona ana-
liza pracy pséw stuzbowych wskazywala, ze znaczna liczba psow stuzbowych nie
byta nalezycie przygotowana do pewnej i skutecznej pracy w tropieniu i likwidacji
przestepcow, a przyczyn tego upatrywano w braku systematycznego i programowego
szkolenia psow i ich przewodnikow. W ocenie d-cy BWOP wielu jeszcze przetozo-
nych nie doceniato roli 1 znaczenia pséw stuzbowych i nie ktadto nacisku na pro-
gramowe szkolenie psoéw, przewodnikow 1 ich zastepcow, a nawet je lekcewazylo.
Ponadto w wielu przypadkach psy stuzbowe przydzielano Zzotmierzom niewyszkolonym
w tym kierunku, w wyniku czego poziom przygotowania i przydatnosci psow do
pomocy w stuzbie byl nadal niski.

Uznano, ze sztaby batalionéw WOP w niedostatecznym jeszcze stopniu wyko-
rzystywaty swych instruktoréw stuzby pséw do kontroli i doszkalania pséw w tere-
nie, nie udzielaly im pomocy i nie reagowaty na niedociagnigcia wystgpujace w tym
zakresie. W zwigzku z powyzszym d-ca brygady nakazat, aby szkolenie pséw w jed-
nostce w roku 1955 przeprowadza¢ $cisle wedtug wytycznych Dowodztwa WOP.
Stan wyszkolenia i przydatnos$ci psow do realizacji zadan stuzbowych miat by¢ sys-
tematycznie kontrolowany. W kazdym pododdziale nakazano analizowa¢ stan stuzby
psOw 1 natychmiast przeciwdziata¢ powstajacym wypaczeniom. Instruktoréw stuzby
psow w batalionach nakazano wykorzystywa¢ wytacznie do zadan po zasadniczej
linii pracy, a oficerom sztaboéw bataliondow udajacym si¢ na kontrole straznic stawia-
no dodatkowe zadania dotyczace kontroli stanu pséw — aby zainteresowaé d-cow
straznic ta shuzbg. Wszystkim przewodnikom psow stuzbowych przydzielono za-
stepcow 1 potozono nacisk na ich obecnos¢ i szkolenie si¢ w ramach programowe-
go szkolenia pséw przez przewodnikow. Na przewodnikéw pséw dobierano zot-
nierzy aktywnych, chetnych i zamitowanych w tym kierunku oraz sumiennych
w stosunku do samodzielnej pracy z psem. Zohierzy przewodnikow pséw $led-

5 ASG w Szczecinie, Akta Szefostwa Stuzby Morskiej (dalej: SSM) WOP, sygn. nr 616/21,
t. 61, Wytyczne dla komisji obchodu 10-lecia WOP w jednostkach WOP z 9.01.1955r., 5. 1—
-9.

6 ASG w Szczecinie, Akta Pomorskiej BWOP, sygn. nr 786, t. 1, Wytyczne przeprowadzenia kon-
kursu psow $ledczych z 3.01.1955 r., s. 1-2.
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czych zwalniano 2 dni w tygodniu od stluzby — czas ten poswigcano na progra-
mowe szkolenie ps6w na $ladach diugich, obrazujacych rzeczywisty poscig za
przestepca’.

Zgodnie z planem Dowodztwa WOP na rok 1955 zorganizowano tez dwutygodnio-
wy kurs przeszkolenia catego stanu oficerow stuzby pséw w tej formacji (12 ofice-
réw). Jego celem bylo podniesienie stopnia wyszkolenia fachowego oraz przygoto-
wanie pomocnikow szefow wydziatdéw operacyjnych BWOP ds. psow stuzbowych
do nalezytego i fachowego wykonywania zadan oraz obowigzkow na zajmowanych
stanowiskach. Kurs przeprowadzono od 22 lutego do 5 marca 1955 r. w ZTPS w Lu-
baczowie®.

Na poczatku kwietnia 1955 r. d-ca PBWOP wydat kolejne zalecenia dotyczace or-
ganizacji 1 przeszkolenia psow stuzbowych w podlegtych batalionach. Bytly one spowo-
dowane uzyskaniem stabej oceny z ostatniej kontroli stanu stuzby pséw. Wykazata ona,
ze po zwolnieniu bytych przewodnikoéw do rezerwy psy zostaly przekazane w wick-
szoS$ci zotnierzom niewyszkolonym w tym kierunku, co nastgpito na skutek nieprze-
strzegania doboru z-céw przewodnikoéw oraz braku ich systematycznego szkolenia.
Dowddca jednostki zwrécit uwage, ze w dalszym ciggu nie przeprowadzano progra-
mowego szkolenia psdéw, poniewaz w straznicy WOP nr 50 1 51 program szkolenia zo-
stal wykonany tylko w 70%, a szkolenie ograniczato si¢ do 1,5-2 godz. (50. straznica).

Dlatego tez w podlegtych batalionach przeprowadzono dwutygodniowy kurs prze-
szkolenia wszystkich psow $ledczych, a nastepnie kurs przeszkolenia psow ,,str6zo-
wek” trwajacy 6 dni. Kurs zorganizowali i przeprowadzili instruktorzy stuzby psoéw
przy batalionach w terminie 12-30 kwietnia 1955 r. Wszystkim psom przyporzadko-
wano z-céw przewodnikow z mtodego rocznika, ktorzy kazdorazowo uczestniczyli
w szkoleniu psow przez przewodnikow, aby zdobyli praktyczne umiejgtnosci szko-
lenia psow i postugiwania si¢ nimi®.

Szkolenia i przeszkolenia pséw $ledczych organizowano w zalezno$ci od sytuacji
i potrzeb w tym zakresie. Na przyktad jesienna inspekcja przeprowadzona w 1955 r.
w 12. BWOP (PBWOP) wykazata, ze wigksza liczba pséw $ledczych przez niesu-
mienne szkolenie zostala zmanierowana i w 6wczesnym stanie nie potrafita wypra-
cowywac $ladow, nawet w warunkach niezbyt skomplikowanych. Do przyczyn ob-
nizenia si¢ poziomu wyszkolenia psow zaliczono brak nalezytej opieki ze strony
sztaboéw batalionow i d-cow straznic nad szkoleniem psow oraz niedocenianie zna-
czenia pséw stuzbowych w ochronie granicy. Dlatego tez aby nauczy¢ psy $ledcze
skutecznej pracy na $ladach od 17 do 31 pazdziernika 1955 r. zorganizowano i prze-
prowadzono w ramach batalionéw tej jednostki kolejny kurs przeszkolenia wszyst-
kich psow $ledczych. Kurs przeprowadzili instruktorzy shizby pséw batalionow.
Przed rozpoczeciem kursu dokonano nowego doboru przewodnikéw i zdjeto ze sta-

" ASG w Szczecinie, Akta Pomorskiej BWOP, sygn. nr 786, t. 1, Zarzadzenie nr 02 dot. szkolenia
psow stuzbowych w roku szkolnym 1955, s. 1-2.

8 Tamze, sygn. nr 786, t. 1, Zarzadzenie szefa Sztabu WOP nr 010/55 w sprawie przeszkolenia ofi-
ceréw shuzby pséw Brygad WOP, s. 1.

® Tamze, sygn. nr 786, t. 1, Rozkaz nr 032 d-cy 12. BWOP w sprawie organizacji i przeszkolenia
pséw stuzbowych w Baonach z 2.04.1955 r., s. 1-2.



Szkolenie i wykorzystanie psow stuzbowych w ochronie polskich granic (1945-1991) 117

nowisk dotychczasowych przewodnikow, ktdrzy zaniedbywali si¢ w szkoleniu, a psy
przydzielono przygotowanym zastepcom przewodnikow?P.

W tym czasie przewodnikom pséw zapewniono tez mozliwo$¢ awansowania na
wyzsze stanowiska. Na przyktad na poczatku 1956 r. z 7 jednostek WOP skierowano
10 podoficeréw nadterminowych na trwajacy 6 miesigcy kurs szkoleniowy dla ofi-
cerow stuzby psow przy Oficerskiej Szkole WOP w Ketrzynie'?.

W drugiej potowie lat piecdziesigtych na réznych odcinkach granicy PRL w stuz-
bie nadal wykorzystywano psy, ktore odgrywaty znaczacg role w systemie ochrony
granic, dziatajac na rzecz poprawy bezpieczenstwa i skutecznosci jej ochrony*?,

Nalezy tez nadmieni¢, ze shuzb¢ na stanowiskach zwiazanych z wyszkoleniem
1 obshugg pséw stuzbowych traktowano jako dziatalnos¢ w warunkach szczegdlnie
ucigzliwych, w zwigzku z czym zolierzom tym przystugiwat specjalny dodatek fi-
nansowy*2,

W koncu lat pig¢dziesigtych doboru przewodnikéw psow stuzbowych w formacji
dokonywano w jednostkach WOP. Na przyktad w dniach od 6 do 8 lutego 1959 r.
komendant ZTPS skierowat do brygad 4., 8., 1 9. WOP oficera w celu dokonania typo-
wania kandydatow na przewodnikoéw psow stuzbowych wérod zotnierzy zsw z roczni-
ka 1938 (ukonczone 20 lat). Natomiast w brygadach 3., 5., 12. i 15. WOP typowania
na kurs przewodnikow dokonywali oficerowie stuzby psow tych jednostek. Kandy-
daci na przewodnikéw musieli spelnia¢ nastgpujace kryteria:

= by¢ zdolnym do stuzby liniowej (silny i zdrowy),

= wykazywa¢ zamitlowanie do pracy w zakresie tresury i pielegnacji psow stuz-

bowych,

= mie¢ ukonczone co najmniej 7 klas szkoty podstawowe;j.

Ich szkolenie przeprowadzono w ZTPS. W celu podwyzszenia kwalifikacji prze-
wodnikow w os$rodku tym zorganizowano szkolenie dla 80 kursantow, z tego wigk-
sz0$¢ — 75% (60) — stanowili Zotnierze skierowani z jednostek WOP, a 25% (20) — zot-
nierze z jednostek Korpusu Bezpieczenstwa Wewnetrznego (KBW). Czas trwania
szkolenia obejmowat 8 miesigcy (od 2 marca do 30 pazdziernika 1959 r.). Z poszcze-
gblnych jednostek WOP skierowano od 5 do 10 przewodnikow?4.

Psy do shuzby granicznej kupowano. W koncu lat pigédziesiatych na potrzeby for-
macji nabywano nawet do kilkudziesieciu pséw w skali roku. Na przyktad od 26 stycz-
nia do 28 lutego 1959 r. przedstawiciele ZTPS dokonali w terenie zakupu 80 mtodych

10 Tamze, sygn. nr 786, t. 1, Rozkaz d-cy 12. BWOP z 15.10.1955 r. w sprawie organizacji i prze-
szkolenia pséw §ledczych w batalionach, s. 1-2.

L ASG w Szczecinie, Akta Oficerskiej Szkoty WOP, sygn. nr 724, t. 1, Wyciag z rozkazu perso-
nalnego nr 015z 21.01.1956 r., s. 1-2.

12 ASG w Szczecinie, Akta Centrum Szkolenia WOP w Ketrzynie (dalej: CSWOP), Rozkaz dzien-
ny nr 188 z 19.08.1957 ., s. 1.
Zgodnie z tym rozkazem skreslono z ewidencji stanu koni Oficerskiej Szkoty WOP 13 koni wy-
brakowanych i sprzedanych.

13 Tamze, Wykaz jednostek wojsk wewnetrznych, w ktorych przystuguje dodatek za stuzbe w wa-
runkach szczegolnie uciazliwych (zat. nr 2a do zarzadzenia nr 120 MSW z 19.06.1958 r.), s. 2.

14 ASG w Szczecinie, Akta Zaktadu Tresury Pséw Stuzbowych (dalej: ZTPS) WOP, sygn. nr 1219,
t. 17, Zarzadzenie szefa Sztabu 8. Luzyckiej BWOP nr 07 z 6.12.1959 r. w sprawie typowania
i przyjmowania zotnierzy 1938 r. na kurs przewodnikéw psow stuzbowych w 1959 r., s. 1-2.
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psOw na potrzeby zaktadu na 8-miesigczny kurs tresury. Powyzszg akcjg objeto tere-
ny stacjonowania Brygad i Oddzialow WOP oraz miejscowosci wojewddztwa war-
szawskiego®®.

W ZTPS WOP w Zgorzelcu przeszkolenie odbywali rowniez przewodnicy z jed-
nostek KBW. Na przyktad jesienig 1960 r. zakonczono trwajace 8 miesiecy szkolenie
przewodnikoéw psow stuzbowych. W zwigzku z powyzszym od 27 wrzesénia do 1 paz-
dziernika 1960 r. przeprowadzono egzaminy koncowe dla zotierzy przewodnikow
z nastepujacych przedmiotoéw: wyszkolenie polityczne, wyszkolenie z taktyki od-
dziatéw KBW oraz praktycznej pracy z psami stuzbowymi, wyszkolenie ogniowe,
regulaminy i musztra. Po egzaminach koncowych przewodnikow wraz z psami skie-
rowano do jednostek KBW zgodnie z rozdzielnikiem?6. Przeprowadzone po kursie
egzaminy wykazaly dobre wyszkolenie przewodnikow i psow'’.

W koncu lat pieédziesiatych w formacji WOP odnotowywano liczne przyktady
skutecznej pracy pséw na §ladach w poscigach granicznych. Na przyktad w 1959 .
w 8. (Luzyckiej) BWOP przewodnik psa st. sierz. Eugeniusz Deszczak po 15 km pra-
cy na $ladzie doprowadzit do bezposredniego zatrzymania przestepcy granicznego.
Zdarzenie miato miejsce 14 wrze$nia 1959 r. o godz. 21.50 na odcinku straznicy
Bielawa 84. batalionu WOP, gdzie wykryto §lady bezkarnego przerwania na kierun-
ku do PRL. Do tropienia sladéw wykorzystano psa stuzbowego Erosa (nr 410). O godz.
22.40 puszczono psa na $lad po uprzednim podaniu mu woni z odciskéw §ladow
przestgpcy pozostawionych na pasie kontrolnym. Pies chetnie podjat $lad i prowa-
dzit przez las czesciowo podmokty, a na niektorych odcinkach przez strumyki — tcz-
nie ok. 15 km (w tym droga le$ng ok. 3 km). Kiedy zolierze WOP podchodzili do
kopy siana, ukryty w niej przestgpca na widok przewodnika probowat zbiec, jednak
po ostrzezeniu, ze przeciwko niemu zostanie uzyty pies, zatrzymat si¢. Tropienie
sladow zakonczono o godz. 1.30 dnia 15 wrzes$nia 1959 r. Za ujecie przestepcy gra-
nicznego i umiejetne postugiwanie si¢ psem stuzbowym przewodnik otrzymat wy-
roznienie w postaci zegarka produkcji ZSRR ,,Pobieda™8,

W 1960 r. d-ca WOP polecit d-cy 8. (Luzyckiej) BWOP zorganizowac¢ i przepro-
wadzi¢ w ZTPS w terminie od 1 czerwca do 20 sierpnia 1960 r. kolejny kurs spe-
cjalny dla 8 przewodnikéw z psami stuzbowymi z przeznaczeniem ich do stuzby
w sktadzie druzyn specjalnych na odcinku 3. (Karpackiej) BWOP (miejsce postoju:
Nowy Sacz). U podstaw tej decyzji lezal zamiar dalszego usprawnienia stuzby druzyn
specjalnych w tej jednostce.

15 Tamze, sygn. nr 1219/17, Zarzadzenie szefa Sztabu 8. Luzyckiej BWOP nr 07 z 6.02.1959 r.
w sprawie typowania i przyjmowania zotnierzy 1938 r. na kurs przewodnikow psoéw stuzbo-
wychw 1959, s. 1-2.

16 Tamze, sygn. nr 1219, t. 16, Zarzadzenie szefa Sztabu KBW nr pf 150 z 10.09. 1960 r. w spra-
wie zakonczenia egzamindéw przewodnikow, s. 1-2.

17 Tamze, sygn. nr 1219, t. 16, Rozkaz d-cy WOP nr pf 163/Sztab. z 24.10.1960 r. w sprawie
udzielenia nagréd w zwiazku z zakonczeniem kursu szkolenia przewodnikoéw psow stuzbowych
w ZTPS WORP, s. 1.

18 Tamze, sygn. nr 1219, t. 17, Rozkaz d-cy WOP nr pf 150/Sztab z 21.09.1959 r. w sprawie wy-
roznienia st. sierz. Eugeniusza Deszczaka z Luzyckiej BWOP za zatrzymanie przestepcy gra-
nicznego, s. 1.
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Celem kursu bylo przygotowanie przewodnikéw z psami stuzbowymi do ochro-
ny granicy panstwa w sktadzie druzyn specjalnych WOP. Podczas szkolenia psow
zamierzano kazdego z nich nauczy¢:

= atakowania 1 przytrzymywania uciekajacego przestepcy granicznego w grani-

cach widzialnoéci wzrokowej. Minimalna odleglo$¢, na ktérej powinien samo-
dzielnie i pewnie zatrzymac uciekajgcego przestepce w terenie w roznej konfi-
guracji, przy jednoczesnym dziataniu zjawisk ubocznych, winna wynosi¢ co
najmniej 300 m;

= ataku 1 przytrzymywania w ograniczonych warunkach widocznoSci, przy po-

mocy wechu i1 stuchu oraz w czasie o§wietlania terenu w nocy;

= nicatakowania tych osob, ktére przy przytrzymywaniu zaniechaty wykonywa-

nia jakichkolwiek ruchéw;

= zachowania si¢ na stanowisku (w nocy i dzien) w sktadzie nieruchomego ele-

mentu (ugrupowania) shuzby. Wyrobienie czujnosci i wlasciwej reakcji na oto-
czenie;

= poscigu po $ladach luzem oraz samodzielnego zatrzymywania przestepcy,

* tropienia na lince $ladow $wiezych o wieku 1 godz. i dtugosci $ladu ok. 2 km?.

Egzaminy koncowe na kursie dla przewodnikéw z wyszkolenia politycznego,
stuzby granicznej, wyszkolenia wojskowego (ogodlnego) i fachowego przeprowa-
dzono od 22 do 23 sierpnia 1960 r., natomiast stopien wyszkolenia i przygotowania
psow stuzbowych z zakresu ¢wiczen wyszczegdlnionych w specjalnym programie
szkolenia sprawdzono w dniach 24-26 sierpnia 1960 r.

W Karpackiej BWOP wytypowano 4 druzyny specjalne, do ktérych sktadu wia-
czono po przybyciu z kursu po 2 przewodnikow z psami stuzbowymi w celu dalsze-
go petnienia stuzby?,

W tym okresie na granicy poludniowej (na odcinku Karpackiej BWOP) nadal
stwierdzano liczne przypadki ucieczek przestgpcOw granicznych, ktore miaty miej-
sce w chwili ich zatrzymania przez elementy stuzby granicznej, nawet w takich sy-
tuacjach, kiedy ucieczki nie mialy z reguty szans powodzenia. W tych przypadkach
dochodzito zwykle do uzycia broni przez zolierzy WOP.

W celu przeciwdziatania ucieczkom przestgpcéw w chwili ich zatrzymania oraz
ograniczenia wypadkow stosowania w tych okolicznosciach ostatecznego $rodka, ja-
Kim bylo uzycie broni, uzyto w stuzbie granicznej do tych celow psow stuzbowych. Juz
krotki okres ich wykorzystania do wykonywania tych zadan potwierdzit stuszno$é
przyjetych rozwigzan. Na przyktad 25 sierpnia 1960 r. o godz. 22.30 przewodnik
sierz. Stanistaw Kuligowski petnigc stuzbg podstuchu z psem §ledczym Hrabig na
odcinku placowki WOP w Szlachtowej, zauwazyt dwoch osobnikow, ktorzy dokonali
nielegalnego przekroczenia granicy z CSRS do PRL. Na wezwanie do zatrzymania
przestgpcey rzucili si¢ do ucieczki. W zwiazku z tym przewodnik uzyt do poscigu psa

19 Tamze, sygn. nr 1219, t. 16, Wytyczne i program 3-miesiecznego kursu specjalnego typu obron-
no-sledczego przewodnikoéw i pséw stuzbowych w ZTPS WOP (zal. nr 1 do zarzadzenia pf
113/Sztab. z 19.05.1969 r.), s. 1-6.

20 Tamze, sygn. nr 1219, t. 16, Zarzadzenie szefa Sztabu WOP nr pf 113/Sztab. z 19.05.1960 w spra-
wie przeszkolenia przewodnikow psoéw stuzbowych typu obronno-$ledczego i wprowadzenia ich
do stuzby druzyn specjalnych w 3. Karpackiej BWOP, s. 1-2.
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shluzbowego, ktory w odlegltosci 80 m od elementu shuzby granicznej zatrzymat jed-
nego przestepce?.

Do lat sze$s¢dziesiatych réwnolegle z rozwojem form ochrony granic dostoso-
wywano specjalizacje 1 wykorzystanie psow stuzbowych jako §rodka pomocniczego
w shuzbie granicznej. W tym czasie w tej formacji stosowano:

— psy $ledcze do tropienia przestgpcow po $ladzie oraz rozpoznawania 0sob

i przedmiotoéw przestepstwa,

— pSy patrolowe do przeszukiwania terenu i zwigkszania zasiggu dzialania ele-

mentéw (ugrupowan) stuzby granicznej oraz ochrony zoierzy?.

Ponadto w razie potrzeby zohierze WOP mogli korzysta¢ z pséw stuzbowych
znajdujacych sie w dyspozycji Stuzby Ochrony Kolei (SOK) lub Milicji Obywatel-
skiej (MO)%.

Powyzsza klasyfikacja pséw stuzbowych rzutowala tez na organizacj¢ procesu
szkolenia w OTPS WOP %4,

W pierwszej potowie lat sze§¢dziesigtych psy sluzbowe w tej formacji wykorzy-
stywano bardzo czesto. Ogotem w latach 1961-1965 zastosowano je w dziataniach gra-
nicznych w 368 przypadkach, co dawato $rednig 74 przypadkow w skali kazdego roku
na wszystkich granicach (péinocna, potudniowa i zachodnia). Z tej liczby 230 dzia-
tan (62%) zakonczono pozytywnym wynikiem, a 138 (38%) — bez wyniku.

W rezultacie skutecznej pracy pséw shluzbowych w stuzbie granicznej przy ich
pomocy przewodnicy wytropili i zatrzymali:

—w 60 przypadkach w bezposrednim poscigu po §ladach — 77 przestepcow gra-

nicznych,

—w 13 przypadkach przy wykorzystaniu w stuzbie psow patrolowych — 17 prze-

stepcow granicznych,

—w 87 przypadkach w wyniku dobrej pracy pséw na kierunku — 116 przestgp-

cOW granicznych,

— w 48 przypadkach wyjasniono nie§wiadome naruszenie pasa kontrolnego przez

55 o0sob,

— oraz w 22 przypadkach wykazano inng pozytywng prace pséw na $ladach.

Przy pomocy pséw stuzbowych tej formacji zatrzymano w tym czasie 210 osdb, co
stanowilo 4% ogolnej liczby zatrzymanych przestepcéw granicznych w skali WOP. Na-
lezy przy tym podkresli¢, ze wyniki te osiagnieto przy stosunkowo matej liczbie psow,
bowiem w tym okresie do zadan pomocniczych w ochronie granicy uzywano 120 psow.

2l Tamze, sygn. nr 1219, t. 16, Rozkaz d-cy WOP nr pf 184/WOP z 17.11.1960 r. w sprawie za-
trzymania przestgpcoOw granicznych przy pomocy pséw stuzbowych na odcinku 3. Karpackiej
Brygady WOP i wyrdznienia zohierzy, s. 1-2.

2 ASG w Szczecinie, Akta Dowodztwa/Szefostwa WOP w Warszawie (dalej: D/SWOP), sygn.
nr 1836, t. 1, Analiza sytuacji operacyjnej na odcinku granicy morskiej, zachodniej i potudnio-
wej za lata 1961-1965 wykonana 4.10.1965 ., s. 1.

23 ASG w Szczecinie, Akta CSWOP, sygn. nr 1616, t. 18, Zarzadzenie Ministra Komunikacji
z 3.11.1961 r. w sprawie okreslenia szczegélowych zasad i sposobu wspdtdziatania organow
ochrony kolei z organami Milicji Obywatelskiej i ochrony granic, s. 1.

24 ASG w Szczecinie, Akta ZTPS WOP, sygn. nr 1512, t. 17, Zarzadzenie szefa Sztabu WOP nr pf
196/Sztab z 28.12.1961 r. w sprawie podstawowej dziatalnosci ZTPS WOP w 1962 r., s. 1.
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Ponadto w 66 przypadkach psy stuzbowe WOP wykorzystano w strefie nadgra-
nicznej do pomocy MO, w wyniku czego ujeto 81 przestepcodw pospolitych oraz odzy-
skano zrabowane mienie o tgcznej wartosci 200 tys. zi.

Wskutek zmian w strukturze organizacyjnej jednostek WOP na granicy potudnio-
wej (przechodzenie na stuzbg kadrowg) Sztab WOP od 1964 r. przeprowadzat ekspe-
ryment polegajacy na wykorzystaniu psow w placowkach kadrowych tej formacji.
Pierwsze doswiadczenia w tym zakresie potwierdzily, ze rowniez na tym odcinku
psy stuzbowe sprawdzity sie¢, przede wszystkim w zakresie:

— zatrzymywania przestgpcOw granicznych, zwlaszcza przemytnikow, bez uzycia

broni,

— stosowania w shuzbie (rowniez w porze nocnej) pojedynczych elementow stuz-
by granicznej — zomierze na stuzbie z psem, szczegdlnie w terenie zalesionym,
czuli si¢ bezpiecznie i mniej byli narazeni na nagly napad przestepcy granicz-
nego,

— organizowanie poscigdw granicznych w przypadku stwierdzenia przez element
shuzby granicznej z psem $§wiezych §ladow naruszenia granicy,

— ochrony placowki przez psa w czasie nieobecnos$ci kadry.

Przewidywano, ze w miare uzyskiwania z ZTPS tej kategorii psow poszczegdlne

placéwki na granicy potudniowej beda wyposazane w psy patrolowe.

Nalezy podkresli¢, ze szkolenie psow stuzbowych WOP i ich specjalizacja w mi-
nionych latach odbywata si¢ na podstawie doswiadczen wlasnych i innych osrodkow
tresury w Polsce. W omawianym okresie oceniano, ze psy stuzbowe, zaréwno §ledcze,
jak i patrolowe, w zasadzie wypehiaty swoje zadania w ochronie granicy (w wigkszo-
$ci przypadkéow tropity $lady po 3—4 godz.).

W istniejacych w potowie lat szeSédziesigtych warunkach organizacji ochrony
granicy panstwowej PRL psy przewaznie musiaty tropi¢ stare $lady (po 5-7 godz.).
Jednak przygotowanie pséw do pracy na $ladach po takim czasie przekraczalo moz-
liwosci metodyczno-szkoleniowe kadry ZTPS WOP. W tej sytuacji przewidywano
wymian¢ do§wiadczen z pokrewnymi zaktadami tresury psow z panstw sgsiednich
i w tym zakresie poczyniono odpowiednie starania?.

W drugiej potowie lat szes¢dziesigtych stan etatowy ZTPS WOP wynosit 68 Zot-
nierzy oraz 40 kursantow. Wsrdd psow stuzbowych dominowaty psy $ledcze i patro-
lowe. W catej formacji WOP wedtug stanu z 15 marca 1969 r. znajdowato si¢ 245 psoéw
stuzbowych, w tym $ledczych — 120 (w tym 60 w ZTPS), patrolowych — 124 i ra-
towniczy — 1%,

Proces szkolenia przewodnikow i pséw stuzbowych w OTPS WOP podlegat tez
cyklicznym kontrolom ze szczebla Dowddztwa WOP w Warszawie, podczas ktorych
sprawdzano m.in. stan zdrowotny psow i ich predyspozycje do stuzby. Na przyktad
w czasie kontroli przeprowadzonej na poczatku 1983 r. stwierdzono, ze personel
os$rodka dokonatl w styczniu i lutym tego roku zakupu 10 pséw w wieku od 10 mie-

%5 ASG w Szczecinie, Akta D/SWOP, sygn. nr 1836, t. 1, Analiza sytuacji operacyjnej na odcinku
granicy morskiej, zachodniej i potudniowej za lata 1961-1965 z 4.10.1965 1., s. 3-4.

% ASG w Szczecinie, Akta D/SWOP, sygn. nr 1839, t. 45, Plan konspekt do zaje¢ z oficerami gru-
py szefa WOP w dniu 21.03.1969 r. pt. ,,Zmiany organizacyjne w WOP w latach 1966-1968”, s. 5.
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sigcy do 2 lat na terenie sze$ciu potudniowych wojewodztw: przemyskiego, krosnien-
skiego, rzeszowskiego, chetmskiego, zielonogorskiego i jeleniogorskiego. Srednia ce-
na za kupionego psa ksztattowala si¢ na poziomie 21 tys. 6wczesnych zt.

Przeprowadzajacy kontrole oficer — pptk Mieczystaw Przybytowicz — ocenit row-
niez kondycj¢ wystawowa zakupionych pséw: 8 pséw — na ocene bardzo dobrg i 2 —
na dobra. Na strzaly karabinowe z odleglosci 30 krokoéw nabyte psy nie reagowaty.
Nieufnos¢ w stosunku do 0s6b obcych posiadaty rozwinigta w stopniu: bardzo do-
brym — 8, dobrym — 1 i dostatecznym — 1. Uznano, ze psy byty odwazne i cigte, z wy-
jatkiem jednego, ktory w tym okresie przejawial mato zacigtosci. Stan zdrowotny
psOw w czasie kontroli nie budzit zastrzezen. Niemniej w okresie adaptacji u trzech
stwierdzono zaburzenia czynnosci zotadkowych.

W odniesieniu do organizacji procesu szkolenia uznano, ze program szkolenia
zostal opracowany nalezycie. Jednak z powodu przedtuzonego czasu trwania zakupu
zwierzat program kursu instruktorsko-metodycznego zrealizowano tylko w 50%. Za-
bezpieczenie materialowo-sprzetowe, jak rowniez konserwacje sprzetu szkolenio-
wego uznano jako odpowiednie.

W przeprowadzonej rozmowie z kandydatami na kurs skierowanymi przez jed-
nostki WOP stwierdzono, ze wszyscy zotnierze zglosili si¢ ochotniczo i wyrazali za-
dowolenie z pracy z psami. Z 15 Zotnierzy tylko jeden miat wyksztatcenie $rednie,
a 14 — zasadnicze zawodowe. W tym czasie wszyscy przewodnicy byli zdrowi i nie
uskarzali si¢ na zadne dolegliwosci.

Podczas kontroli prowadzenia zajeé¢ specjalistycznych, wojskowych (ogo6lnych)
i praktycznej tresury pséw stwierdzono, ze frekwencja na zajeciach wynosita 100%.
Przepisy bezpieczenstwa w czasie zaje¢ byly przestrzegane, a stan przestrzegania po-
rzadku wojskowego w o$rodku nie budzit zastrzezen?’.

W potowie lat osiemdziesigtych wsrod réznych form i metod wykorzystania psow
stuzbowych przewidywano ich uzycie do ochrony obiektow oraz sprawdzano ich ak-
tywnos$¢ w czasie shuzby. Do ochrony obiektow wojskowych z udzialem pséw stuz-
bowych, w zaleznosci od warunkow lokalowych oraz potrzeb w zakresie ochrony,
stosowano nastepujace rodzaje posterunkow:

— posterunki ruchome na bloku,

— posterunki state na uwigzi,

— posterunki bez uwiezi,

— patrole z psami?®,

W latach osiemdziesigtych zawierano rowniez umowy pomi¢dzy OTPS WOP
W Zgorzelcu a zothierzami zawodowymi osrodka dotyczace wychowu i1 wstepnej
tresury mtodych psé6w hodowlanych. Zleceniobiorcy zobowigzywali si¢ do:

— karmienia, wychowu, pielegnacji i wstepnej tresury powierzonych im psow,

— dostarczania psa na okresowe przeglady,

— przekazania 12—18-miesigcznego psa OTPS w Zgorzelcu.

2TASG w Szczecinie, Akta Euzyckiej BWOP, sygn. nr 2410, t. 479, Notatka sluzbowa z przepro-
wadzonej w dniach 22-24.02.1983 r. kontroli rozpoczgcia szkolenia przewodnikow i tresury
pséw stuzbowych w OTPS WOP przez pptka M. Przybylowicza z 4.02.1983 r., s. 1-2.

28 Tresura pséw stuzbowych i szkolenie ich przewodnikéw, Warszawa 1984, s. 134-136.
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Z tytulu zawartej] umowy opiekunowie psow otrzymywali bezptatnie karme
i wynagrodzenie z OTPS WOP za wychowanie i przekazanie do tresury psa, ktore
wynosito 50% aktualnej maksymalnej ceny zakupu psa na potrzeby MSW. Opieku-
nowi psa przystugiwato rowniez dodatkowe zwolnienie od obowigzkow stuzbowych —
jedng godzing dziennie?.

Nalezy uznaé, ze do konca lat osiemdziesiatych psy stuzbowe WOP — oprocz zot-
nierzy — stanowity znaczacy czynnik w ochronie granicy PRL, a ich brak badz nie-
dostateczna liczba na okreslonych odcinkach znacznie utrudniata organizacj¢ stuzby.
Potwierdzenie takich sytuacji znajdujemy réwniez w licznych meldunkach i ocenach
pehienia shuzby z tego czasu. Na przyktad w ocenie realizacji zadan na granicy zachod-
niej przez batalion graniczny WOP Zgorzelec w roku 1985 stwierdzono, ze: ,,[...]
w grupie poscigowej od lipca brak jest jednego psa sluzbowego, a szkolenie pozosta-
lych byto utrudnione ze wzgledu na zmian¢ przewodnikoéw oraz utrzymywanie jed-
nego psa w straznicy Porajow [...]"%.

W drugiej potowie lat osiemdziesigtych szkolenie i wykorzystanie psow shuzbo-
wych w jednostkach i pododdziatach WOP bylo znacznie zrdznicowane. Na przyktad
podczas kontroli przeprowadzonej przez komisje Pomorskiej BWOP od 5 do 7 listo-
pada 1987 r. stwierdzono, ze szkolenie 1 wykorzystanie psow §ledczych w batalionie
granicznym WOP Swinoujscie nie budzito zastrzezen, natomiast powazne niedocia-
gniecia stwierdzono w sasiednim pododdziale — Granicznej Placowce Kontroli (GPK)
Swinoujécie3!.

W GPK Swinoujécie nie opracowano programu szkolenia psow specjalnych do
zadan wykonywanych w GPK, a przewodnicy szkolili psy na terenie bazy promowej
sami, bez zadnego nadzoru ze strony GPK (nie znali opiekuna, ktéry zgodnie z za-
rzadzeniem d-cy WOP nr pf 87 z 18 grudnia 1986 r. powinien by¢ wyznaczony w GPK).

Kontrolujacy stwierdzili, ze nikt z przetozonych nie zatwierdzat konspektow, bra-
kowato wpiséw dotyczacych kontroli szkolenia w dziennikach tresury pséw stuzbo-
wych, konspekty byly Zle opracowane, a szkolenie psow przeprowadzano niewlasciwie.

Regutg bylo, ze psy szkolono na zasadzie ciagltego powtarzania tych samych ¢wi-
czen, co powodowalo powstawanie szablonu szkolenia.

W szkoleniu nie ujmowano takich éwiczen, jak:

= wyszukiwanie przedmiotow w $rodkach lokomocji,

= konwojowanie 0sob,

= nieprzyjmowanie pokarmu od oséb obcych,

= rozpoznawanie przedmiotow i osob.

Przewodnicy psow w GPK Swinoujscie nie prowadzili na biezaco dziennikéw
tresury psoéw. Sama przydatno$¢ psow oceniono w sposob zroznicowany. Na 7 psow
dwa uzyskaty ocen¢ bardzo dobrg (Hades i Bulkat), cztery — ocen¢ dobra (Diadem,
Ford, Fok, Diego) i jeden — ocen¢ dostateczng (Fast — miat by¢ wybrakowany).

29 ASG w Szczecinie, Akta Luzyckiej BWOP, sygn. nr 3035, t. 19, Umowa zawarta 20.12.1984 r.,
s. 1-2.

30 ASG w Szczecinie, Akta Luzyckiej BWOP, sygn. nr 2722, t. 743, Meldunek o realizacji zadan
przez batalion graniczny WOP Zgorzelec za rok 1985 z 10.12.1985 ., s. 5.

SLASG w Szezecinie, Akta Pomorskicj BWOP, sygn. nr 2624, t. 7, Protokot z kontroli problemo-
wej bg i GPK Swinouj$cie przeprowadzonej w dniach 5-7.11.1987 r., s. 4.
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Takie wykorzystanie psow do zadan na rzecz GPK bylo niewtasciwe, poniewaz
przewodnicy z psami chodzili do shuzby ponad 6 godzin na dobe, co bylo niezgodne
z wytycznymi przelozonych. Dlatego tez we wnioskach koncowych komisja nakaza-
ta wyciagna¢ konsekwencje stuzbowe w stosunku do d-cy GPK Swinoujscie za brak
nadzoru nad szkoleniem i wykorzystaniem psow stuzbowych?®,

Do konca funkcjonowania formacji psy stuzbowe WOP wykazywaly si¢ duza sku-
tecznoscig dziatania. Na przyktad 1 marca 1989 r. o godz. 7.00 stuzba dyzurno-ope-
racyjna batalionu granicznego WOP Zgorzelec zostata powiadomiona przez MO o wia-
maniu do sklepu ,,Butik” w Sulikowie, gdzie straty oszacowano na ok. 200 tys. zt. Wiek
sladu pozostawionego przez wltamywacza okreslono na ok. 5 godz., a jego przydat-
no$¢ uznano za dostateczng.

O godz. 7.00 do dziatan poszukiwawczych za wlamywaczem wykorzystano psa
stuzbowego Jasyra (nr ewid. 1857) z przewodnikiem st. szer. Jerzym Kuczynskim.
Po przygotowaniu psa do pracy na $ladzie podjat on $lad za pierwszym razem ok. 1 km.
Ostatecznie pies doprowadzit zolierza przewodnika do budynku, w ktérym miesz-
kat podejrzany. Po wytamaniu drzwi u podejrzanego odzyskano czg¢s¢ skradzionego
towaru®2,

W 1989 r. w formacji WOP znajdowato si¢ tacznie 127 psow, w tym 66 psow
tropiacych zgrupowanych w 22 grupach poscigowych i 61 pséw przeznaczonych do
wykonywania zadan dla 13 granicznych placéwek kontroli WOP.

W ciggu tego roku (1989) wszystkie jednostki WOP do dziatan granicznych i w ra-
mach pomocy $wiadczonej MO wykorzystywaty przewodnikow i psy stuzbowe w 58
przypadkach. Do dziatan w formacji WOP psy angazowano 39 razy, a w Pomorskiej
BWOP — az 31 razy. Przy ich pomocy ustalono 42 osoby poszukiwane i odzyskano
mienie o wartosci 1500 koron czeskich oraz 1 000 000 zt.

Zaczeto tez analizowad koszty ekonomiczne zwigzane z hodowla pséw na po-
trzeby shuzby. W 1989 r. koszty utrzymania OTPS wyniosty ok. 100 mln zi, dlatego
tez szef Sztabu WOP ptk dypl. Stanistaw Kolanko wnioskowal, aby ze wzgledu na
nieoptacalno$¢ zrezygnowac z wiasnej hodowli pséw, a psy specjalne przeznaczone
dla GPK utrzymywac¢ do czasu ich naturalnego wybrakowania. Jednoczesnie zapro-
ponowano, aby w dalszym ciggu szkoli¢ w OTPS WOP mlode psy kupione od os6b
cywilnych w liczbie 10-12 szt. w skali roku oraz prowadzi¢ szkolenie starszych prze-
wodnikéw psow shuzbowych. Z poczatkiem stycznia 1990 r. w calej formacji znajdo-
waly si¢ ogotem juz tylko 102 psy — w tym 62 tropigce i 40 specjalnych3,

Do lat dziewiecdziesiatych kursy przewodnikow psow shuzbowych konczyly sie
egzaminami. Na przyktad od 2 do 8 pazdziernika 1990 r. egzaminy koncowe kursu pod-
stawowego starszych przewodnikow i psow tropiagcych w OTPS WOP obejmowaty
wiedze teoretyczng i praktyczne umiejetnosci. Sprawdzian z wiedzy teoretycznej prze-
wodnikow dotyczyt nastepujacych zagadnien: szkolenia obywatelskiego, specjalnego,

32 Tamze, s. 4-8.

33 ASG w Szczecinie, Akta Euzyckiej BWOP, sygn. nr 2722, t. 1093, Notatka stuzbowa o uzyciu
psa,Jasyr”,s. 1.

34 ASG w Szczecinie, Akta DWOP, sygn. nr 2715, t. 9, Meldunek szefa Sztabu WOP pika dypl. St.
Kolanko w sprawie kosztow szkolenia i utrzymania psow stuzbowych w WOP w 1989 r. (do-
kument niedatowany), s. 1.
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strzeleckiego, wychowania fizycznego (¢wiczenia wytrzymalo$ciowe) oraz regulami-
néw (od 2 do 4 pazdziernika). Natomiast egzamin z praktycznych umiejetnosci obej-
mowal pracg z psem na §ladach, rozpoznawanie przedmiotéw obcych i 0sob, poscig
i przytrzymywanie uciekajacych osob oraz reakcje psa na strzaly i silne detonacje®®.

Psy stuzbowe WOP, ktore z roznych wzgledéw nie nadawaty si¢ do dalszej stuzby,
podlegaty wybrakowaniu (usuni¢ciu ze shuzby). W takich przypadkach na kazdego
psa stuzbowego sporzadzano protokét wybrakowania. Podlegatl on zatwierdzeniu
przez d-ce Luzyckiej BWOP i byt adresowany do szefa Sztabu WOP w Warszawie®.

Psy stuzbowe wybrakowywano rowniez z innych powodow. Na przyktad w proto-
koéle wybrakowania nr 3/90, z 4 pazdziernika 1990 r., psa stuzbowego nr 1860, uro-
dzonego 12 lutego 1980 r. stwierdzono, ze pies §ledczy Gwar byt w wieku 11 lat.
Kontrole organizowane przez sztab brygady oraz batalion graniczny Gubin od dtuz-
szego czasu potwierdzaly jego maty zapal do pracy wechowej. Podczas pracy na
$ladzie okazywatl on szybkie zmgczenie fizyczne. W ostatnim okresie czgsto chorowat
1 przebywat na zwolnieniach lekarskich. Komisja nie widziata mozliwos$ci dalszego
wykorzystania psa do stuzby w WOP, dlatego wnioskowano o zdjecie psa z ewiden-
cji Luzyckiej BWOP. Widziano réwniez mozliwo$¢ wykorzystania psa poza woj-
skiem. Ostatecznie podjeto decyzje o usunigciu psa zgodnie z wnioskiem komisji®”.

Takze kontrole szkolenia i dziatalno$ci psow stuzbowych przeprowadzano do
konca funkcjonowania tej formacji. Na przyktad od 26 do 27 czerwca 1990 r. ppik.
Jan Tryka z Pomorskiej BWOP przeprowadzit kontrolg problemowa grupy poscigo-
wej batalionu granicznego (bg) w Stubicach i psow specjalnych GPK WOP Swiecko3®,

Celem kontroli byto stwierdzenie aktualnego stanu w zakresie:

— przydatnosci psow tropigcych i specjalnych do stuzby,

— procesu szkolenia przewodnikoéw i psow stuzbowych,

— prowadzenia dokumentacji szkoleniowej,

— stanu sprzetu szkoleniowego oraz stanu pielegnacji i zywienia psow.

Podczas kontroli stwierdzono nastepujacy stan rzeczy w poszczegdlnych dzie-
dzinach:

1. W zakresie przydatnosci pséw stuzbowych
Psy tropiace

Aby sprawdzi¢ przydatno$¢ pséw tropiacych do stuzby, wytyczono §lad skom-
plikowany o 12 zatamaniach, wiek $ladu wynosit 4 godz., dtugos¢ $ladu — ok. 4 km.
Egzaminowi poddano psa Cygana (nr ewid. 1896), ktorego opiekunem byt st. prze-
wodnik psa kpr. Jan Strzepka (wcielenie: styczen 1989).

Czynnosci st. przewodnika psa zwigzane z przygotowaniem psa do tropienia byty
zgodne z instrukcja. Kierowanie praca psa w czasie tropienia oceniono jako prawidtowe.

35 ASG w Szczecinie, Akta FLuzyckiej BWOP, sygn. nr 2722, t. 1137, Zarzadzenie szefa sztabu
WOP nr pf 49 z 21.09. 1990 r. w sprawie zakonczenia kursu podstawowego starszych przewod-
nikow i psdéw tropiacych, s. 1-2.

36 Tamze, sygn. nr 2722, t. 1137, Protokét wybrakowania nr 1/90 psa stuzbowego z 7.02.1990 t., s. 1.

37 Tamze, sygn. nr 2722, t. 1137, Protokét wybrakowania nr 3/90 psa stuzbowego z 4.10.1990 ., s. 1.

38 ASG w Szczecinie, Akta Pomorskiej BWOP, sygn. nr 2630, t. 3, Protokoét z kontroli problemowe;j
grupy poscigowej bg Stubice i pséw specjalnych GPK Swiecko w okresie 26-27.06.1990 ., s. 1.
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Pies podjat slad bardzo chetnie, tropit z zapatem, wykryt trzy ukryte aporty. Nie zostata
mu udzielona zadna pomoc. Przydatno$¢ psa oceniono na ocen¢ bardzo dobra.

Drugi pies, Denar (nr ewid. 1917), w tym czasie przebywal na kursie doszkole-
niowym w Zarce nad Nys3.

Psy specjalne

W celu sprawdzenia pséw specjalnych do shuzby ukryto pozoranta w przyczepie
samochodowej. Czas przebywania ukrytego pozoranta w §rodku transportu od mo-
mentu ukrycia do czasu rozpoczgcia tropienia przeszukiwania przez psa wyniost 15 min.
Sprawdzianowi poddano psa Derwana (nr ewid. 1918) ze st. przewodnikiem psa kpr.
Henrykiem Toczykiem (wcielenie: kwiecien 1989).

Czynnosci st. przewodnika zwigzane z przygotowaniem psa do przeszukiwania nie
budzity zastrzezen. Pies przeszukiwal bardzo chetnie, systematycznie i sygnalizowat
wykrycie poprzez oszczekiwanie. Przydatno$¢ psa oceniono na oceng bardzo dobra.

Sprawdzono tez dziatanie drugiego psa, Epika (nr ewid. 1930), wraz ze st. przewod-
nikiem psa kpr. Krzysztofem Toczykiem (wcielenie: kwiecien 1989).

Czynnosci st. przewodnika psa zwigzane z przygotowaniem psa do przeszukiwania
oceniono jako zgodne z instrukcja. Pies przeszukiwat bardzo chetnie, systematycznie,
nie reagowal na otoczenie. Wykrycie pozoranta sygnalizowatl przez oszczekiwanie.
Psa oceniono na oceng¢ bardzo dobra.

2. W zakresie procesu szkolenia przewodnikéw i psow stuzbowych

Szkolenie przewodnikow i psow stuzbowych odbywato si¢ zgodnie z programa-
mi, zostaly w peni zrealizowane. Byly one opracowane zgodnie z wytycznymi.
Szkolenie psow specjalnych odbywato si¢ w czasie stuzby na terenie przejscia gra-
nicznego w Swiecku. W charakterze pozorantéw wykorzystywano pracownikow
cywilnych GPK Swiecko. Nadzor nad procesem szkolenia ze strony przetozonych
byt sprawowany wlasciwie.

3. W zakresie dokumentacji szkoleniowej

Kontrolujacy ocenil, Zze miesigczne kalendarzowe plany szkolenia byly opracowa-
ne na biezaco i zgodnie z obowigzujagcym programem. Plany — konspekty do prowa-
dzenia zaj¢¢ opracowywano wiasciwie. Dzienniki lekcyjne prowadzono na biezaco
i zgodnie z instrukcja. Tak samo dziennik tresury i pracy pséw stuzbowych prowa-
dzono bez zaleglosci, czysto, przejrzyscie i zgodnie z obowiazujacymi zasadami.

4. W zakresie stanu sprzetu szkoleniowego oraz stanu pielegnacji i zywienia psow

Stan i1 konserwacje sprzetu szkoleniowego oceniono wysoko. Podobna opini¢ wy-
dano o stanie sprzetu i ekwipunku oraz przyboréw do zywienia i pielegnacji psow.
Rowniez wyzywienie i pielegnowanie psow nie budzito zastrzezen.

Do roku 1991 w formacji WOP psy stuzbowe, w zaleznosci od posiadanych kwa-
lifikacji, petlily stuzbe w réznych pododdziatach granicznych, w ktorych funkcjo-
nowaty druzyny psow stuzbowych (lub grupy poscigowe). Ich przewodnicy organi-
zowali szkolenie psow na podstawie opracowanego na kazdy miesiac ,,Planu szkolenia
psa stuzbowego”, ktory podlegal zatwierdzeniu przez przetozonego. Psy shuzbowe pod-

% Tamze, s. 1-2.
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legaty okresowym sprawdzianom w zakresie posiadanych umiej¢tnoscei (1 raz na kwartat
w jednostce). Ponadto przechodzity przeszkolenia oraz sprawdziany w OTPS WOP.
Podczas stuzby w jednostkach WOP i OTPS WOP zwierzetom, oprocz szkolenia i wy-
korzystania do wykonywania zadan stuzbowych, zapewniano ogoélnie dobre warunki
egzystencji, wyzywienie i opieke weterynaryjng swiadczong w jednostkach przez cy-
wilnych lekarzy weterynarii.

Stuzbe psd6w w ochronie polskich granic nalezy oceni¢ jako stosunkowo trudna,
bowiem byla ona sprawowana czesto w ekstremalnych warunkach. Jednak tam, gdzie
byty takie mozliwosci, starano si¢ regulowa¢ warunki jej petnienia, uwzglgdniajac
potrzebe troski o zdrowie psa. Na przyktad podczas przeszukiwan statkow w stocz-
niach lub portach, przed ich wyj$ciem w morze, wykorzystywano czesto wiekszos¢
psoéw znajdujacych sie w jednostce, zapewniajac kazdemu z nich czas stuzby trwajacy
4 godziny — a nastepnie odpoczynek.

Z reguty po 10 latach psy sluzbowe z rdznych wzgledéw konczyty swoja stuzbg na
granicy i przechodzily na ,,emerytur¢”. Tak zwane wybrakowania psow stuzbowych
(z chwilg uznania ich dalszej nieprzydatnosci) odbywaly si¢ w jednostkach zgodnie
z ustalonymi i obowigzujacymi procedurami. Po akceptacji takiej decyzji przez prze-
lozonych psy byly bezptatnie przekazywane najczesciej ostatnim przewodnikom (Zot-
nierzom) lub innym znanym i sprawdzonym mito$nikom zwierzat. Nalezy podkresli¢, ze
cata stuzbowa dziatalno$¢ kazdego psa w tej formacji do 1991 r. byta ewidencjonowana
w dokumentacji shuzbowej*.

Podsumowanie

Podsumowujgc powyzsze ustalenia, nalezy stwierdzié, ze ochrona polskiej gra-
nicy panstwowej przez zotnierzy WOP w latach 1945-1991 byla zorganizowana
W sposdb zroéznicowany na poszczegdlnych odcinkach granicy. W ciagu ponad 40 lat
zadania na granicy byly wykonywane przez rézne pododdzialy i stuzby. Jednak juz
od drugiej potowy lat czterdziestych XX w. do tego celu angazowano psy stuz-
bowe, ktore z czasem staly si¢ waznymi pomocnikami zotnierzy z zielonymi oto-
kami. Do ich wiasciwego przygotowania i szkolenia utworzono specjalistyczny
osrodek szkoleniowy, ktory do roku 1991 przeszedt liczne przeobrazenia struktu-
ralne. Szkoleni w nim psy stuzbowe i przewodnicy na potrzeby WOP i innych for-
macji wielokrotnie wykazywali si¢ wysokimi umiejetnosciami, skutecznie dziatajac
na rzecz ochrony granicy panstwowej oraz poprawy bezpieczenstwa i porzadku pu-
blicznego.

40 I. Bieniecki, Potrzeba chwili czy wyzsza koniecznosé? Szkolenie i wykorzystanie pséw stuzbo-
wych w ochronie granicy w latach 1945-7991 w swietle dokumentow Wojsk Ochrony Pograni-
cza, [w:] Czlowiek w relacji do zwierzqt, roslin i maszyn w kulturze, red. J. Tymieniecki-
-Suchanek, t. 2, Sosnowiec 2014, s. 411-423.
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Summary

This article describes the organization of the training courses for service dogs, their
verification procedures and the use of the dogs in the protection of Polish borders per-
formed by the Border Protection Troops in the years 1945-1991. The article discusses
such problems as, inter alia, the organization of the training centers for guide and service
dogs, the requirements that both the dog handlers and the animals themselves had to
meet and the results of the dogs’ performance during their service time.
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Zarys tresci: W artykule przedstawiono problematyke przeszukania na tle dawnych ko-
deksow postepowania karnego oraz obecnie obowiazujacych przepisow. Podkreslono, ze
przeszukanie jako $rodek przymusu procesowego, ktory wkracza w konstytucyjnie chro-
nione prawa i wolnosci obywatela, powinien by¢ stosowany tylko w przypadkach niezbed-
nych, zawsze zgodnie z obowigzujacymi procedurami i uwzglgdnieniem interesu jednostki,
ktéra moze by¢ takze osobg ,,niepodejrzang”. Ponadto w artykule wskazano zagrozenia,
jakie niesie za sobg nieprecyzyjne formutowanie przepisow dotyczacych przeszukania,
i zwigzku z tym konieczno$¢ zmian miedzy innymi w zakresie podmiotu uprawnionego do
zarzadzenia przeszukania, ale takze podmiotu uprawnionego do przeprowadzenia kon-
troli nastepcze;.

Stowa kluczowe: przeszukanie, konstytucja, prawa czlowieka, organ $cigania, prokurator,
sad, nakaz przeszukania, postgpowanie przygotowawcze
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1. Przeszukanie — z historii

Termin ,,przeszukanie” zostal wprowadzony po raz pierwszy do procedury karnej
ustawg Kodeks postepowania karnego z dnia 19 kwietnia 1969 roku! i zastgpit uzy-
wany w kodeksie z 1928 r.2 i w jego pozniejszych wersjach termin ,,rewizja”, ktory

! Ustawa z dnia 19 kwietnia 1969 r. Kodeks postgpowania karnego (Dz.U. 1969, nr 13, poz. 96,
z p6zn. zm.) — akt archiwalny.

2 Rozporzadzenie z dnia 19 marca 1928 . Kodeks postepowania karnego (Dz.U. 1950, nr 40, poz.
364, z pozn. zm.) — akt archiwalny.
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zarezerwowany zostat jedynie dla $rodka odwotawczego®. W zwigzku z tym, ze za-
réwno kodeks postgpowania karnego, jak i orzecznictwo oraz doktryna nie wypraco-
waly jednolitej definicji przeszukania, najblizsze okreslenie stowa ,,przeszukanie” zo-
stato zawarte w art. 219 k.p.k. Ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania
karnego* glownie poprzez wskazanie celu, jakiemu ma shuzy¢. Stosowane jest mia-
nowicie wylacznie po to, aby wykry¢ lub zatrzymaé albo przymusowo doprowadzi¢
osob¢ podejrzang, a takze znalez¢ rzeczy mogace stanowi¢ dowod w sprawie Iub
podlegajace zajeciu w postepowaniu karnym. Wystepuje ono niejako przy okazji re-
alizacji innych zadan, dlatego tez nie moze by¢ wykonywane poza trwajacym poste-
powaniem karnym®. Ustawodawca, pomimo wielu trudnosci i naduzy¢ zwigzanych
ze stosowaniem instytucji przeszukania, nie zdecydowat si¢ na wprowadzenie defi-
nicji legalnej, co by¢ moze wynika z réznorodnosci dziatan, jakie mieszcza si¢ w tym
pojeciu. Pozostawiajac przepis cze$ciowo blankietowym, zadanie wypetnienia jego
znaczeniem scedowatl na przedstawicieli doktryny i praktykow®.

W latach sze$c¢dziesiagtych, w odpowiedzi na dominujacg w okresie totalitaryzmu
stalinowskiego teze o mozliwosci dokonywania przeszukania poza procesem kar-
nym w ramach tajnych czynno$ci rozpoznawczych, poglad ten wyjatkowo podkres-
lali i bronili przedstawiciele doktryny’, byt on bowiem niezwykle istotny z punktu
widzenia ochrony praw obywatelskich uczestnikow postepowania. Niestety w zwigz-
ku z nasilajaca si¢ trudng sytuacja polityczng w Ustawie z dnia 14 lipca 1983 r. o Mi-
nistrze Spraw Wewngtrznych i zakresie dzialania podlegtych mu organéw?® w art. 7 ust.
1 pkt 5 oraz w aktach wykonawczych do wskazanej ustawy® uprawniono funkcjona-
riuszy MO i SB do stosowania przeszukania i innych czynnosci do niego zblizonych
poza procesem karnym. Czynnosci te jednak nie byly skierowane na potwierdzenie
faktu popehienia przestepstwa, spetniaty przede wszystkim funkcje prewencyjna,
polegajacg na wykrywaniu nieznanych przestepstw badZ zapobieganiu przestep-
stwom planowanym?°.

3 J. Grochowski, Definicja i elementy sktadowe instytucji przeszukania w procesie karnym, ,,Pro-
blemy Prawa Karnego” 1990, nr 16, s. 80.

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.U. 1997, nr 89, poz. 555,
z p6ézn. zm.).

5 J. Grochowski, Definicja i elementy sktadowe..., s. 82-83.

6 Tamze, s. 86.

" Zob.: H. Poplawski, Uwagi w sprawie zakresu rewizji domowej i osobistej, ,,Palestra” 1962,
nr 7, s. 28; tenze, Rewizja mieszkaniowa, zatrzymanie rzeczy i zabezpieczenie mienia sprawcy,
,Problemy Kryminalistyki” 1963, nr 46, s. 801; K. Lojewski, Problematyka rewizji domowej
i osobistej w k.p.k., ,,Palestra” 1967, nr 4, s. 77; J. Waszczynski, H. Maliszewska, Istota i gra-
nice przeszukania wedtug k.p.k., ,Palestra” 1972, nr 2, s. 52; J. Korman, Zgdanie wydania
i przeszukanie w celu uzyskania dowodow rzeczowych, ,,Problemy Praworzadnosci” 1975, nr 5,
s. 35.

8 Ustawa z dnia 14 lipca 1983 r. 0 Ministrze Spraw Wewnetrznych i zakresie dziatania podlegtych
mu organdéw (Dz.U. 1983, nr 38, poz. 172) — akt archiwalny.

9 Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 6 stycznia 1984 r. w sprawie zasad i trybu
zatrzymywania, kontroli osobistej, przegladania bagazu oraz sprawdzania tadunku 0sob narusza-
jacych lub zagrazajacych porzadkowi i bezpieczenstwu publicznemu (Dz.U. 1984, nr 6, poz. 28) —
akt archiwalny.

10J. Grochowski, Definicja i elementy sktadowe..., s. 82-84.
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W art. 129 kodeksu postgpowania karnego z 1928 r. rewizj¢ przeprowadzano
w celu poszukiwania ,,dowodoéw winy”, ,,przedmiotéw uzyskanych przez przestgp-
stwo” czy ,,przedmiotow ulegajacych konfiskacie”, ,,przedmiotow stanowiacych dowod
przestepstwa”. Kodeks z 1969 roku w art. 189 i 190 k.p.k. wskazywat, ze przeszu-
kanie prowadzito si¢ w celu znalezienia przedmiotéw mogacych stanowi¢ ,,dowod
w sprawie”. Zabieg ten z pewnoscig wyeliminowat cze$¢ watpliwoscei, jednak wiele
z nich pozostato, co znalazto odzwierciedlenie w art. 197 § 1 k.p.k. Warto w tym miej-
scu zaznaczy¢, iz byt to znamienny moment, ktory otworzyt dyskusje na temat prze-
prowadzania przeszukania w celu odnalezienia dowodéw niewinnoscit?.

Przepisy z 1969 r. dotyczace przeszukania wskazywatly, ze czynno$¢ ta moze by¢
wykonana ,,u osoby, u ktorej czynno$¢ przeszukania ma by¢ przeprowadzona”. W ko-
deksie z 1928 r. rewizje przeprowadzano u ,,0s0by podejrzanej” lub ,,u innych 0s6b”, co
wzbudzalo szereg kontrowersji'?, bowiem organy $cigania z pelng $wiadomos$cig wyko-
rzystywaly taki stan prawny'2.

Warunkiem dopuszczalnosci przeszukania wedtug art. 190 k.p.k. z 1969 r. bylo ist-
nienie uzasadnionej podstawy do przypuszczenia, ze przedmioty stanowigce dowdd
w sprawie tam si¢ znajduja. Kodeks z 1928 r. wymagat uzasadnionego przypuszcze-
nia tylko u ,,innych 0s6b”, natomiast w odniesieniu do 0s6b podejrzanych uwazano, ze
przestanka ta wynika z istoty rzeczy®, chociaz i w tym przypadku, jak wskazuje pi-
$miennictwo, dochodzito do bezzasadnych przeszukan®®.

Kodeks z 1928 r. przewidywat dwa rodzaje rewizji: domowa i osobistg. Podziat ten
zardwno z punktu widzenia metodologicznego, jak i praktycznego nie znajdowat
uzasadnienia i byl wyjatkowo krytykowany, szczegodlnie przez praktykow, ktérym
nastreczal mnéstwo probleméw'®. M. Cie$lak napisat:

W obecnym stanie prawnym nie ma wiasciwie podstawy do przeprowadzenia rewizji
czegokolwiek, co nie jest mieszkaniem (rewizja domowa) lub osoba (rewizja osobi-
sta). Wydaje si¢ wiec, ze ustawa powinna uzgodnic¢ sprawe rewizji ze sprawg ogledzin
i wyrdznié 3 jej rodzaje: rewizje osobista, rewizje rzeczy i rewizje miejscal’.

Dlatego tez w kodeksie z 1969 r. stusznie zrezygnowano z tego podziatu i wprowadzono
przeszukanie pomieszczen i innych miejsc, przeszukanie osoby i odziezy na niej,
przeszukanie rzeczy oraz przeszukanie w celu zatrzymania i przymusowego dopro-
wadzenia osoby podejrzanej (art. 208 k.p.k.).

11 Zob.: K. Lojewski, Problematyka rewizji domowej..., s. 83-83; J. Waszczyfiski, H. Maliszewska,
Istota i granice przeszukania..., S. 53-54.

12 Zob. uwagi krytyczne dotyczace podziatu w: A. Litynski, A. Murzynowski, Niektére prawa oso-
biste obywateli w swietle art. 74 Konstytucji PRL oraz wazniejszych ustaw szczegolnych, ,,Nowe
Prawo” 1957, nr 10, s. 60; K. Lojewski, Problematyka rewizji domowej..., s. 72-76.

13 Przyktady naruszen zob.: H. Poptawski, Uwagi w sprawie..., s. 21-22.

14 M. Cieslak, Zagadnienia dowodowe w procesie karnym, Warszawa 1955, s. 304.

15 H. Poptawski, Uwagi w sprawie..., s. 28.

16 Tamze, s. 24-26.

17 M. Cieslak, Srodki przymusu na tle systemu bodécéw prawnych w procesie karnym, ,Zeszyty
Naukowe Uniwersytetu Jagiellonskiego, Prace prawnicze” 1960, z. 7, s. 114.
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Zmiany dotknely takze czasu przeprowadzania czynnosci. Artykut 192 k.p.k.
z 1969 r. stanowit, ze przeszukania zamieszkatych pomieszczen'® mozna dokonywa¢
w porze nocnej (od godz. 21.00 do godz. 6.00) tylko w warunkach niecierpiagcych
zwloki. W poprzednim kodeksie za por¢ nocng uwazano czas od 21.00 do 7.00. Po-
nadto rewizja domowa oznaczala przeszukanie pomieszczenia prywatnego obywate-
la, czyli zakaz przeszukania w porze nocnej nie dotyczyl innych pomieszczen, takich
jak np. internaty, domy wczasowe.

Pod rzadami obu kodeksow kontrola nad sposobem i dopuszczalno$cia przeszuka-
nia nalezata do sadu i prokuratora oraz do 0sob, ktore byty uprawnione do obecno-
$ci, z ta r6znica, ze kodeks z 1969 poszerzyt grono osdb uprawnionych do obecnosci
przy przeszukaniu, a mianowicie o:

— osoby, ktore z racji zajmowanego stanowiska mialy prawo by¢ obecne przy
przeszukaniu — dotyczylo przeszukania pomieszczen instytucji panstwowych
lub spotecznych (kierownik tych instytucji lub ich zastepca albo organ nad-
rzedny);

— osoby, u ktorych przeszukanie miato si¢ odby¢ oraz osoby przybrane zar6wno
przez te 0soby, jak i przez prowadzacego czynno$¢ przeszukania;

— podejrzanego i jego obronceg, pokrzywdzonego i jego pelnomocnika oraz przed-
stawiciela ustawowego®®.

W poréwnaniu z treécig art. 133 k.p.k. z 1928 r. obowigzek zawiadomienia o ma-
jacym si¢ odby¢ przeszukaniu zostat w kodeksie z 1969 r. rozszerzony ze wzgledu
na rodzaj pomieszczen, ktore objal, tj. pomieszczenia instytucji panstwowych i spo-
tecznych, co oznaczato nie tylko urzedy panstwowe, ale zgodnie z art. 120 § 12 k.k.
takze takie przedsigbiorstwa, w ktérych panstwo bylo udzialowcem — spoidzielnie,
zwigzki spotdzielcze, zwigzki zawodowe i inne organizacje spoteczne ludu pracuja-
cego oraz jednostki wojskowe. Ponadto organ dokonujacy przeszukania mial takze
obowigzek dopuscic te osoby do udziatu w czynnosci, a nie tylko je zawiadomic, tak jak
bylto to w przypadku uregulowan zawartych w art. 133 k.p.k. z 1928 r. W przypad-
ku pomieszczen zajgtych przez wojsko rowniez dokonano zmiany, a mianowicie
art. 134 k.p.k. z 1928 r. stanowil, ze rewizji w pomieszczeniu zajetym przez wojsko
dokonuje si¢ w obecnosci bezposredniego przetozonego lub wyznaczonego przezen
dowddcy. W zwiazku z tym, iz taka konstrukcja przepisu niejednokrotnie wywoty-
wata spory, kogo w danej sytuacji uznaé za bezposredniego przetozonego, dokonano
zmiany i w art. 193 § 2 k.p.k. z 1969 r. do obecnosci przy przeszukaniu wskazano
dowddce lub osobe przez niego wyznaczong. Termin ,,wlasciwy dowddca” znalazt sie

1BW art. 192 k.p.k. z 1969 r. pojawito sie pojecie ,,przeszukania zamieszkatych pomieszczen”.
Przeprowadzona wyktadnia, ze ,,lokal[u] dostgpn[ego] w tym czasie dla nieokre$lonej liczby
0s0b” nie da si¢ utozsami¢ z pomieszczeniem zamieszkalym, podawana byla w watpliwos¢
w obliczu pytan o domy schadzek, domy gry, punkty nielegalnej sprzedazy alkoholu. Pojawiaty
si¢ wowczas propozycje, aby doprecyzowac ten przepis, korzystajac ze sformutowania uzytego
w tresci art. 144 kodeksu z 1928 w brzmieniu tekstu jednolitego z 1939 r., ktory stanowit, iz
~rewizji w porze nocnej dokonywaé¢ wolno w lokalach, ktdre stuza za miejsce schadzek prze-
stgpcow albo do przechowywania rzeczy pochodzacych z przestgpstwa, albo do zawodowego
uprawiania nierzadu lub gier hazardowych”.

19 J. Waszczynski, H. Maliszewska, Istota i granice przeszukania..., s. 59.
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réwniez w tresci art. 292 § 415 k.k. i w tym kontekscie w uchwale SN z dnia 1 lutego
1971 r., GSP z 1 czerwca 1971 r., nr 11/185, Sad Najwyzszy w skladzie 7 sedziow wyja-
$nit, ze za ,,wlasciwego dowodce” nalezy uwazac przetozonego posiadajacego wladze
dyscyplinarng dowodcy putku (rownorzednego), a jezeli chodzi o zotnierza niepod-
legajacego wiadzy dyscyplinarnej tego dowddcey, to odpowiednio wyzszego przetozo-
nego dyscyplinarnego.

W sprawie kontroli osob przybranych do czynno$ci kodeks z 1969 r. w art. 195 § 2
stanowit, ze podczas przeszukania ma prawo by¢ obecna osoba, u ktorej dokonywa-
ne jest przeszukanie, ponadto moze ona, jezeli nie uniemozliwia to przeszukania ani
tez nie utrudnia go w powazny sposob, przybra¢ osobe, ktora rowniez ma prawo by¢
obecna przy przeszukaniu. Prawo przybrania osoby mial takze prowadzacy czyn-
no$¢. Uwazalo sig, ze osoba przybrana nie mogta by¢ pracownikiem organu dokonu-
jacego czynnos$¢ czy tez pracownikiem organu nadrzednego, bowiem intencjg usta-
wodawcy byto (chociaz przepis tego wyraznie nie stanowit) sprawowanie kontroli
spotecznej nad dziatalno$cig organéw procesowych?’. Ponadto jezeli przy przeszu-
kaniu nie byl obecny gospodarz lokalu, prowadzacy czynno$¢ miat obowigzek
przywola¢ do przeszukania przynajmniej jednego dorostego domownika lub sasiada.
Nie byt to jednak obowigzek bezwzgledny ,,nalezy przywota¢”, co oznaczato, ze na-
lezato go przywotaé, jezeli istniala taka mozliwo$¢. Majac jednak na uwadze fakt, iz
o ile ,,dorosty domownik™ nie stwarza problemoéw interpretacyjnych, o tyle z ,,sa-
siadem” mogtly juz takie si¢ pojawiac, biorac chociazby pod uwagg to, czy czyn-
no$¢ przeprowadzana byta w warunkach miejskich czy wiejskich. Dlatego tez
niewypeknienie tego obowigzku nie byto przeszkoda do dokonania przeszukania,
chociaz fakt ten nalezalo odnotowaé¢ w protokole przeszukania. Natomiast kodeks
z 1928 r. w art. 136 § 1 dat prawo obecnos$ci przy przeszukaniu osoby, u ktorej taka
czynno$¢ byla przeprowadzana, ale nie przewidywat prawa do przybrania sobie oso-
by w ramach tzw. kontroli spoteczne;.

Ostatnig grupe osob, ktore mialy za zadanie sprawowac kontrole nad sposobem
i dopuszczalno$cig przeszukania, stanowili podejrzany i jego obronca, pokrzywdzo-
ny i jego pelnomocnik oraz przedstawiciel ustawowy. Uprawnienie to zostato prze-
widziane w art. 272 k.p.k., ale pod warunkiem, ze czynno$ci tej nie b¢dzie mozna
powtorzy¢ na rozprawie i wowczas, gdy nie zachodzi niebezpieczenstwo utraty lub
znieksztalcenia dowodu w razie zwtoki. Z kolei zasadg bylo, iz podejrzanego po-
zbawionego wolnosci nie sprowadzalo si¢, jezeli spowodowaloby to powazne trud-
nosci lub zwloke w postgpowaniu.

Kodeks z 1928 r. nakazywat funkcjonariuszom milicji obywatelskiej poinfor-
mowac osobe, u ktorej rewizja ma si¢ odby¢, o celu rewizji i wezwaé do obecnosci
przy niej. Wedtug przepisow z 1969 r. organ rowniez zobowiazany byl poinformo-
wac osobg, u ktorej miato nastgpic¢ przeszukanie, o celu tej czynnosci, ale takze we-
zwac ja do wydania poszukiwanych przedmiotow. Dopiero wowczas, gdy osoba
oswiadczyta, ze przedmiotéw tych nie posiada, albo ich nie wyda ani tez nie wska-
zata miejsca, gdzie mogg si¢ znajdowac, organ mogt przystapi¢ do czynnos$ci prze-
szukania.

20 7. Ponarski, O udziale 0séb przybranych w postgpowaniu przygotowawczym, ,Palestra” 1970,
nr6,s. 106.
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Kolejna réznica zwiazana z kontrolg nad sposobem oraz dopuszczalnoscig prze-
szukania dotyczyta zgdania dorgczenia postanowienia o zatwierdzeniu przeszukania
dokonanego bez polecenia sadu lub prokuratora. Wedtug art. 191 § 2 k.p.k. zadanie
takie miato by¢ zgloszone w trakcie przeszukania do protokotlu, o czym nalezato
osobg, u ktorej przeprowadzato si¢ przeszukanie, pouczy¢. Brak zgloszenia zgdania
przez te osobe zwalnial z obowiazku dorgczenia postanowienia o zatwierdzeniu
przeszukania, natomiast w przypadku zgloszenia takiego zadania informacje t¢ nale-
zato wpisa¢ do protokotu. Przepisy jednak nie wskazywaty terminu dorgczenia takiego
postanowienia osobie, u ktorej przeprowadzono przeszukanie. Wyjatek stanowit tres¢
§ 3 art. 197 k.p.k., gdzie ustawodawca, uzywajac terminu ,,0so0by zainteresowane”,
nakazywat im dorg¢czy¢, na ich zadanie, w ciggu 7 dni postanowienie prokuratora
o zatwierdzeniu przeszukania i zatrzymania przedmiotow albo zwrdci¢ zatrzymane
rzeczy. Z konstrukcji tego przepisu mozna bylo wnioskowaé, ze uprawnienie to
miato miejsce tylko wowczas, gdy podczas przeszukania zatrzymane zostaty przed-
mioty, a osobami zainteresowanymi byly te osoby, ktore przedmioty wydaty, lub
osoby godne zaufania, ktérym zatrzymane przedmioty zostaly oddane na prze-
chowanie, albo osoby, u ktérych w mieszkaniu znaleziono zatrzymane przedmioty
1 ktore maja prawo rosci¢ sobie prawa do tych przedmiotéw. Przepisy dotyczace
rewizji z 1928 r. stanowily, ze osobie, u ktérej przeprowadzono rewizj¢, na jej za-
danie doreczato si¢ postanowienie o zatwierdzeniu rewizji w ciggu 7 dni od zgto-
szenia zadania, przy czym zadanie takie mogto by¢ zgloszone takze po dokonaniu
przeszukania.

Réznica dotyczyla takze zatwierdzania zatrzymanych przedmiotow zakwestiono-
wanych podczas przeszukania dokonywanego w ramach czynnosci niecierpigcych
zwloki. Ot6z kodeks z 1928 r. wymagal, aby o zatwierdzenie odebrania rzeczy mili-
cja obywatelska w kazdym przypadku zwracata si¢ do prokuratora, a po wniesieniu
aktu oskarzenia — do sadu. Zatrzymane przedmioty nalezalo spisaé, a na zadanie
osoby, od ktorej je odebrano, wydac jej pokwitowanie. Kodeks z 1969 r. nie wyma-
gal, aby milicja kazdorazowo zwracata si¢ do prokuratora o zatwierdzenie odebrania
przedmiotoéw. Zatwierdzenie takie wydawane byto acznie z zatwierdzeniem samego
przeszukania w nieokre§lonym przez ustawe¢ terminie. Jezeli jednak zatrzymanie
przedmiotéw nastapito bez postanowienia o dokonaniu przeszukania, a osoba zglosi-
la zadanie doreczenia postanowienia o zatwierdzeniu zatrzymania przedmiotow, wow-
czas postanowienie takie wraz z postanowieniem o zatwierdzeniu przeszukania na-
lezato jej dorgczy¢ w terminie 7 dni albo zwrdci¢ zabrane przedmioty. Z tresci art.
197 § 3 k.p.k. nie wynikalo, czy zadanie zatwierdzenia musiato by¢ wczesniej zglo-
szone do protokotu przeszukania i dlatego termin 7-dniowy liczony bedzie od mo-
mentu zgloszenia zadania, cho¢by zgloszenia dokonano po przeprowadzeniu prze-
szukania. Jezeli chodzi o pokwitowania, to kodeks z 1969 r. bardzo rygorystycznie
potraktowat te kwesti¢, w odréznieniu od kodeksu z 1928 r. Mianowicie musiato ono
stwierdzac, jakie przedmioty i przez kogo zostaly zatrzymane, i nalezalo je wreczy¢
osobom zainteresowanym natychmiast i niezaleznie od ich zadania w kazdym
przypadku zatrzymania przedmiotow.
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2. Obecny stan prawny — watpliwosci interpretacyjne i propozycje rozwigzan
Podstawa przeszukania

Zgodnie z obowigzujacym stanem prawnym?! niezbednym warunkiem dopusz-
czalnosci przeszukania jest istnienie uzasadnionych podstaw do przypuszczenia, ze
osoba podejrzana lub wskazane rzeczy tam si¢ znajdujg. Oznacza to, ze organ proce-
sowy powinien mie¢ informacje, na podstawie ktérych moze zasadnie przypuszczac,
ze w danym migjscu lub u danej osoby (badz przy niej) znajduja si¢ okreslone poszu-
kiwane przedmioty albo w danym miejscu lub pomieszczeniu przebywa osoba podej-
rzana®?. Dokonanie przeszukania bez podstawy faktycznej stanowi, zgodnie ze stano-
wiskiem Europejskiego Trybunatu Praw Cztowieka, istotne naruszenie?>,

Zatem zar6wno w starym systemie prawnym, jak i obecnym podstawg przeszukania
byto 1 nadal jest istnienie ,,uzasadnionej podstawy do przypuszczenia”, ze poszukiwane
osoby lub rzeczy znajdujg sie w okreslonych miejscach. Rodzi si¢ wigc pytanie: ja-
kie przestanki powinny zosta¢ spetnione, aby mozna byto uznaé, ze istniejg uzasad-
nione podstawy uprawniajgce do przeprowadzenia przeszukania?

Ze wzgledu na sposob jej sprecyzowania przestanka ta wywoluje rdzne opinie
w doktrynie. Cz¢$¢ przedstawicieli §wiata nauki twierdzi, ze wyrazenie to sformu-
fowane jest nieprecyzyjnie i nieostro, co stwarza zbyt szerokie ramy do stosowania te-
go $rodka®*. Inni stojg na stanowisku, ze przestanka ta wtasnie tak moze i powinna
by¢ opisana?®. Jednak majac na uwadze tak delikatng sfer¢ konstytucyjnych wolno-
$ci 1 praw — takich jak nietykalno$¢ osobista, nienaruszalno$¢ mieszkania czy prawo
do prywatnos$ci — nalezatoby si¢ spodziewac precyzyjnej regulacji ustawowej zabez-
pieczajacej przed naduzyciami, a nie uzycia przez ustawodawce kategorii ,,przy-
puszczenia”, ktora oznacza raczej minimalny zasoéb informacji. Oczywiste powinno
by¢ rowniez to, ze skoro Konstytucja RP w tym obszarze przewiduje regulacje usta-
wowa, to jej przepisy beda precyzyjne i konkretne, niepozostawiajace dowolnosci
organom procesowym?. Wedtug przedstawicieli doktryny?’ ,,uzasadnione przypusz-

21 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.U. 1997, nr 89, poz. 555,
z pbdzn. zm.).

22T, Grzegorczyk, J. Tylman, Polskie postepowanie karne, \Warszawa 1998, s. 489.

23 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolno$ci, sporzadzona w Rzymie dnia
4 listopada 1950 r., zamieniona nast¢pnie Protokotami nr 3, 5, 8 oraz uzupetniona Protokotem nr
2 (Dz.U. 1993, nr 61, poz. 284, z p6zn. zm.); zob. Wyrok ETPCz. z 28.07.2009 r. w sprawie Ra-
chwalski i Ferenc v. Polsce — naruszony art. 8 EKPCz.

24 Zob.: A. Sakowicz, Poszanowanie zZycia prywatnego w postepowaniu karnym, , Jurysta” 2000, nr 6,
S. 21; R. Kopet, Przeszukanie w wypadkach niecierpigcych zwloki, ,,Prokuratura i Prawo” 2014,
nr 11-12, s. 19; J. Grochowski, Podstawy dowodowe przeszukania w kodeksie postgpowania kar-
nego, ,,Problemy Prawa Karnego” 1992, nr 18, s. 41.

%5 P. Hofmanski, Prawo do poszanowania prywatnosci a rozwigzania polskiego prawa karnego
materialnego i procesowego, [W:] Standardy praw czlowieka a polskie prawo karne, red. J. Sku-
pinski, J. Jakubowska-Hara, Warszawa 1995, s. 266.

%6 3, Steinborn, Problem organu uprawnionego do stosowania przeszukania w toku procesu karne-
go w Swietle unormowan konstytucyjnych i prawnomiedzynarodowych, ,,Gdanskie Studia Praw-
nicze” 2008, t. XIX, s. 373.
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czenie”, podobnie jak inne okreslenia tego typu, tj. ,,uzasadnione podejrzenie” czy
»istnienie dowodoéw dostatecznie uzasadniajagcych popelnienie przestgpstwa”, impli-
kuja w sobie dwa elementy — obiektywny i subiektywny. Pierwszy to istnienie ,,uza-
sadnionych podstaw”, czyli realnych, obiektywnych informacji, z ktorych wynika, ze
dana osoba badz przedmiot znajdujg si¢ w danym miejscu. Ale jakie kryteria powin-
ny spelnia¢ informacje uzasadniajace przeprowadzenie przeszukania? Czy moga to
by¢ informacje uzyskane w drodze czynnosci operacyjno-rozpoznawczych? Nie ma
watpliwosci co do tego, ze ,,uzasadnione podstawy” powinny znaczy¢ co$ wiecej niz
plotka czy przypadkowo uzyskana informacja?®. Co do sposobu pozyskiwania in-
formacji czy ich zZrodet przewaza poglad, Zze nie moze by¢ to réwniez informacja
zdobyta w ramach czynnosci operacyjno-rozpoznawczych. Zwolennicy tego stano-
wiska?® uwazaja, iz informacje, ktore bedg stanowily podstawe do przeprowadzenia
przeszukania, musza by¢ mozliwe do weryfikacji, a wiec pochodzi¢ ze zrédet moga-
cych w pézniejszym procesie stanowi¢ zrodta dowodowe®. Daje to bowiem mozli-
wos¢ kontroli prawidlowosci przeprowadzenia czynnosci przeszukania, a tym samym
gwarantuje ochrone konstytucyjnych praw obywatela. W literaturze opartej na stanie
prawnym sprzed obowigzywania ustawy z 1997 r. mozna natrafi¢ na poglady, ze
W sytuacjach, gdy zaniechanie niezwlocznego przeszukania grozi¢ moze oczywista
utratag dowodow badz ze wzgledu na ucigzliwos$¢ danej kategorii przestepstw mozna
przeprowadzié przeszukanie, opierajac si¢ tylko i wylacznie na operacyjnych informa-
cjach organow Scigania®. Sg to jednak opinie sporadyczne, do ktorych nalezy odniesé
si¢ krytycznie przede wszystkim dlatego, ze podyktowane byty panujaca 6wczesnie
sytuacjg polityczna.

Drugim elementem wchodzacym w sktad uzasadnionego przypuszczenia jest ele-
ment subiektywny, a mianowicie przypuszczenie. Jest to informacja stanowigca sad
o charakterze probabilistycznym®? o tym, czy mozliwo$¢ odnalezienia poszukiwane;j
osoby badz rzeczy jest wicksza czy mniejsza i czy mozna wowczas przypuszczaé, ze
stopien prawdopodobienstwa wystapienia okre§lonego uktadu zdarzen jest odpo-

27 Zob.: L. Schaff, Zakres i formy postepowania przygotowawczego, Warszawa 1961, s. 30; J. Ko-
nieczny, Pojecie prawdopodobienstwa ze stanowiska procesu karnego i kryminalistyki, Katowi-
ce 1987, s. 78.

28 H. Poptawski, Uwagi w sprawie..., s. 801.

29 7ob.: J. Waszczynski, H. Maliszewska, Istota i granice przeszukania..., s. 51; J. Korman, Zgda-
nie wydania i przeszukania..., s. 30; Kodeks postgpowania karnego, t. I: Komentarz do artyku-
tow 1-296, red. P. Hofmanski, E. Sadzik, K. Zgryzek, Warszawa 2011, s. 1240; Z. Miynarczyk,
Przeszukanie i odebranie przedmiotow w postegpowaniu karnym, ,,Prokuratura i Prawo” 1996, nr 4,
s. 105-106; A. Kaznowski, Problematyka przeszukania mieszkania, ,,Prokuratura i Prawo” 2010,
nr4,s. 66

30 Kodeks postepowania karnego, t. 1, red. R.A. Stefanski, R. Zabtocki, wyd. 2 zm., Warszawa
2003, s. 979.

81 Zob.: J. Grochowski, Milicyjne przeszukanie pozaprocesowe a konstytucyjne prawa osobiste w PRL,
,Problemy Prawa Karnego” 1989, nr 15, s. 33; J. Grajewski, E. Skr¢towicz, Podreczny komen-
tarz do kodeksu postgpowania karnego, Gdansk 1993, s. 122; L. Skoczynski, Przeszukanie —
ewolucja instytucji, [w:] Problemy ewolucji prawa karnego, red. T. Bojarski, Lublin 1993;
J. Bartczak, Przeszukanie w przepisach prawa i w praktyce, Warszawa 1973, s. 7.

32 ], Konieczny, Pojecie prawdopodobienstwa ze stanowiska.. ., s. 78.
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wiednio wyzszy od stopnia prawdopodobienstwa innych uktadow®3. Ten fragment
rozwazan niewatpliwie ukazuje, ze zbyt wiele pytan i niedopowiedzen powstaje
w wyniku analizy jednego fragmentu przepisu, a przeciez czynno$¢ ta charakteryzuje
si¢ duza dynamikg dziatania i organ dokonujacy czynno$ci nie ma czasu na to, aby
kazdorazowo w konkretnej sytuacji zastanawiac¢ si¢ nad prawidlowos$cig rozpoczg-
tych i wykonywanych czynnosci przeszukania. Oczywiscie mozna powtorzy¢ za Ra-
dostawem Koperem, ze tego typu okreslenie ,,pozwala stworzy¢ unormowanie elastycz-
ne i unikng¢ tym samym sytuacji, w ktorych zasadno$¢ przeszukania nie odnalaztaby
w kodeksie punktu zaczepienia™3. Oczywiscie dla organu procesowego taka inter-
pretacja jest wyjatkowo wygodna i bezpieczna, ale co oznacza dla zwyktego obywa-
tela? Zbyt duza dowolno$¢ organu procesowego i mozliwos¢ uzasadnienia kazdego
przeszukania, nawet tego, ktore byto niezasadne. Tego rodzaju uregulowania powin-
ny by¢ wyjatkowo ostroznie stanowione, nie tylko z mysla o interesie procesu kar-
nego, ale rowniez biorgc pod uwage poczucie bezpieczenstwa kazdej jednostki, kto-
ra powinna czué, ze organy reprezentujgce panstwo bedg dbaty o to, by tylko w wy-
jatkowych sytuacjach ten spokoj zaklocaé. Dlatego tez konstrukcja tego przepisu nie
powinna pozostawia¢ watpliwosci co do podstaw prawnych i faktycznych przeszu-
kania i pierwszym krokiem idacym w dobrym kierunku byloby zastapienie ,,przy-
puszczenia” ,,podejrzeniem”.

Przeszukanie pomieszczen i innych miejsc podlega, podobnie jak w poprzednich sys-
temach, rygorom czasowym, z tg rdznicg, ze za por¢ nocng uwaza si¢ czas od godz.
22.00 do 6.00 i moze mie¢ miejsce tylko w wypadkach niecierpiacych zwtoki. Pew-
ne watpliwosci interpretacyjne wzbudza przepis art. 221 § 3 k.p.k. ze wzgledu na
uzycie przez ustawodawce terminu ,,Jlokal”. Lokale dostgpne dla nieokreslone;j licz-
by o0sob (np. restauracja, bar, kino, teatr, dyskoteka) albo stuzace do przechowywa-
nia przedmiotow (np. przechowalnia bagazu, hurtownia, magazyn), mozna zawsze
przeszukiwac¢ w porze nocnej (art. 221 § 3) chyba, ze pomieszczenie ogolnodostepne
w tym czasie jest zamknigte przed publiczno$cig®®. Przepisu tego nie nalezy interpre-
towac a contrario, co oznacza, ze lokale tego rodzaju mogg by¢ przeszukiwane takze
w porze dziennej*®. Zdaniem Artura Kaznowskiego przepis ten powinien by¢ bardziej
doprecyzowany i skonkretyzowany, aby unikngé zbyt szerokiej interpretacji. Stosu-
jac wykladnie jezykowa, nalezy stwierdzi¢, ze lokalem jest rowniez pomieszczenie
zamieszkate. Mozna wiec przeprowadzi¢ przeszukanie w mieszkaniu wykorzystywa-
nym przez przestepcow jako dom schadzek, gry badz sprzedazy alkoholu lub narko-
tykow?’.

33 ). Grochowski, Podstawy dowodowe przeszukania..., s. 42-43; por.: M. Cie$lak, Polska
procedura karna, Warszawa 1984, s. 420-421; S. Walto$, Proces karny, zarys systemu,
Warszawa 2002, s. 349; K. Marszal, Proces karny, zagadnienia ogélne, Katowice 2013,
s. 370-371.

34 R. Koper, Przeszukanie w wypadkach..., s. 18.

3 S, Waltos$, Proces karny, zarys systemu, Warszawa 2009, s. 375.

36 Kodeks postepowania karnego, t. |: Komentarz do artykutow..., s. 1244.

37 A. Kaznowski, Problematyka przeszukania mieszkania..., s. 72.
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Podmiot uprawniony do dokonania przeszukania i jego kontroli

Kolejnym rygorem koniecznym do spelnienia i jednoczesnie majacym zapewnic le-
galnos¢ przeszukania jest podmiot dokonujacy przeszukania. Z tresci art. 220 § 1 k.p.k.
wynika, ze moze go dokona¢ prokurator albo na polecenie sagdu lub prokuratora Po-
licja, a w wypadkach wskazanych w ustawie — takze inny organ. Polskie prawo karne
nie przewiduje w postgpowaniu przygotowawczym potrzeby uzyskania uprzedniej
zgody sadu na przeszukanie ani tez zgody nastepczej w tym stadium procesu®,
W przeciwienstwie do swojego poprzednika obecny kodeks wykluczyt mozliwos¢ do-
konania przeszukania przez sad. Uprawnienie to ograniczone byto tylko do postepo-
wania jurysdykcyjnego, ktore aby przeprowadzi¢ przeszukanie, nalezato odroczy¢ lub
przerwac, co nie tylko pozostawato w sprzeczno$ci z zasadg szybkosci i ekonomiki
postepowania, ale zdaniem A. Kaznowskiego godzilo réwniez w powage urzgdu se-
dziego®. Trudno zgodzi¢ si¢ z takim stanowiskiem, chodzi przeciez z jednej strony
o sfer¢ praw jednostki gwarantowanych Konstytucjg, a z drugiej o decyzje organu
mozliwie najbardziej wykwalifikowanego, ktory gwarantuje dojrzato$¢ decyzji®.
Jednak, jak wskazuje doktryna*', wymog legitymizacji decyzji o przeszukaniu przez
sad, jeszcze przed jego przeprowadzeniem, wymuszatby na organach nalezyte przy-
gotowanie do czynnosci, poprzedzone dogtebng analizg materialow zaréwno proce-
sowych, jak i operacyjnych, co w efekcie mogtoby si¢ przyczyni¢ do wyeliminowania
szeregu nieprawidtowosci zwigzanych w naduzywaniem tego $rodka. Nie pozosta-
wiono zatem watpliwosci, ze gldownym organem uprawnionym do dokonania przeszu-
kania jest prokurator, chociaz w wigkszoS$ci przypadkéw to nie on osobiscie dokonu-
je przeszukania, ale je zarzadza badz zatwierdza*?. Na drugim miejscu ustawodawca
wymienia Policj¢. Uprawnienia Policji s jednak ograniczone do dziatania na polecenie
prokuratora Iub sadu, z wyjatkiem czynno$ci niecierpigcych zwloki, zmierzajacych
do zabezpieczenia $ladow i dowoddw przestepstwa przed ich utratg, znieksztalceniem
lub zniszczeniem.

Uprawnienie organu innego niz Policja wynika z faktu, Ze sg one ustawowo upraw-
nione do prowadzenia postepowan przygotowawczych, przez co zyskujg w tym za-
kresie uprawnienia Policji (art. 312 k.p.k.). Uprawnienie to moze tez wynika¢ z wyraz-

38 T. Grzegorczyk, Kodeks postepowania karnego, t. |, Warszawa 2014, s. 792,

39 A, Kaznowski, Problematyka przeszukania mieszkania. .., s. 68.

403, Steinborn, Problem organu uprawnionego..., s. 367.

41 Zob.: J. Skorupka, Konstytucyjne i konwencyjne granice przeszukania w postegpowaniu karnym
(cz. 1), ,,Palestra” 2007, nr 9-10, s. 56-57; A. Sakowicz, Przeszukanie mieszkania a prawa do
poszanowania prywatnosci jednostki. Uwagi na marginesie przepisow Konstytucji RP oraz
umow migdzynarodowych, [W:] Teoretyczne i praktyczne problemy wspélczesnego prawa karne-
go. Ksiega jubileuszowa dedykowana Profesorowi Tadeuszowi Bojarskiemu, red. A. Michalska-
-Warias, 1. Nowikowski, J. Piérkowska-Flieger, Lublin 2011, s. 922.

42 7Zob. § 123, § 160 Rozporzadzenia Ministra Sprawiedliwoéci z dnia 7 kwietnia 2016 r. Regulamin
wewnetrznego urzedowania powszechnych jednostek organizacyjnych prokuratury (Dz.U. 2016,
poz. 508); § 113 rozporzadzenia Ministra Sprawiedliwosci z dnia 19 grudnia 2016 r. zmieniaja-
ce rozporzadzenie — Regulamin wewngtrznego urzgdowania powszechnych jednostek organiza-
cyjnych prokuratury (Dz.U. 2016, poz. 2195); § 66 wytycznych nr 1 Komendanta Gtownego
Policji z dnia 23 lipca 2015 r. w sprawie wykonywania niektorych czynnosci dochodzeniowo-
-§ledczych przez policjantow (Dz.Urz. KGP 2015, poz. 59).
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nego przepisu ustawy szczegolnej, ktory z zwigzku z podejrzeniem popetnienia prze-
stepstwa upowaznia dany organ do przeprowadzenia tej czynnoséci w celu znalezie-
nia dowodow czynu zabronionego®.

Jak wynika z powyzszego, do prowadzenia czynnosci przeszukania, uprawnionych
jest wiele nieprokuratorskich organow, co w rezultacie skutkuje wigkszg dostgpno-
$cig tej czynno$ci w toku postgpowania karnego, a tym samym czestszym si¢ganiem
po ten $rodek przymusu procesowego®. Dlatego tez organ procesowy zarzadzajacy
przeszukanie powinien podejmowac¢ takie decyzje po doglebnym zbadaniu podstaw
prawnych i faktycznych, w szczegoélnosci w przypadku przeszukania niezaplanowa-
nego, tj. w wypadkach niecierpigcych zwloki — gdy postanowienie sagdu lub prokura-
tora nie mogto by¢ wydane i gdy odbywa si¢ ono na podstawie nakazu kierownika
swojej jednostki lub legitymacji stuzbowe;j, (art. 220 § 11 3 oraz art. 217 § 3 k.p.k.).
Oczywiste jest, ze ze wzgledu na charakter czynnosci niecierpigcych zwtoki analiza
okolicznosci faktycznych przemawiajacych za przeprowadzeniem przeszukania za-
zwyczaj nie jest tak rzetelna, jak w przypadku przeszukania prowadzonego w trybie
zwyczajnym i dlatego wzbudza tak wiele kontrowersji. Z jednej strony ,,wypadek nie-
cierpigcy zwloki” z powodu koniecznosci natychmiastowego dziatania temu nie stuzy
1 sprzyja popehianiu réznych nieprawidtowosci, z drugiej jednak strony sam organ
$cigania dokonujgcy przeszukania nie jest w stanie by¢ obiektywny i dla pozyskania
materiatu dowodowego jest sktonny poswieci¢ prawa jednostki*®. Majac na uwadze
fakt, ze prokurator jest tym organem, ktory prowadzi badz nadzoruje postepowanie
przygotowawcze*® i realizuje jego zadania, silg rzeczy jest zaangazowany w Ko-
rzystny dla siebie rezultat przeszukania. Ponadto, jako podmiot Zywo zaintereso-
wany ,.korzy$ciami” dla postepowania przygotowawczego, moze nie by¢ w stanie —
i $miem twierdzi¢, ze nie jest w stanie — wywazy¢ kolidujgcych ze sobg wartosci
i przyzna¢ pierwszenistwa ochronie jednostki*’. Dotyczy to zarowno kwestii podjecia
decyzji o konieczno$ci przeprowadzenia przeszukania, jak i kontroli nastepcze;j.
Dlatego tez trudno wymagac, by obiektywnie oceniat argumenty przemawiajace za
odstgpieniem od tej czynnosci. Z tego tez powodu zasadne wydaje sig, Ze organem
zarzadzajacym przeszukanie i przeprowadzajacym kontrole nastepcza powinien by¢
organ niezaangazowany bezposrednio w wynik postgpowania karnego i jednoczesnie
organ wykazujacy si¢ jak najwyzszym prawniczym profesjonalizmem, a mianowicie
organ sadowy, ktory bylby organem niezaleznym, potrafigcym z pewnego dystansu
oceni¢ potrzeby przeprowadzenia tego rodzaju czynnosci w konkretnych sytuacjach
faktycznych. W tym miejscu warto przytoczy¢ fragment uzasadnienia wyroku Trybu-
natu Konstytucyjnego, ktéry uznajac za niekonstytucyjny art. 236 § 2 k.p.k. w brzmie-
niu obowiagzujacym do 12 stycznia 2009 r. i w swoim wyroku podkreslit:

postanowienie prokuratora o przeszukaniu i zatrzymaniu rzeczy oraz inne rozstrzy-
gnigcia wymienione w art. 236 § 2 k.p.k. bezposrednio ingerujg w konstytucyjnie

4 T. Grzegorczyk, Kodeks postepowania karnego. Komentarz, Krakow 2001, s. 534.

44 3. Steinborn, Problem organu uprawnionego..., s. 373.

45 P, Hofmanski, Konwencja Europejska a prawo karne, Torufi 1995, s. 317.

46 Zob. art. 3 § 1 pkt 1 Ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz.U. 2016, poz. 177).
47]. Grochowski, Definicja i elementy skfadowe..., s. 93-94.
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chroniong wolno$¢ osobista, nietykalno$¢ mieszkania, a przez to rowniez prawo do
prywatnosci i prawo wlasnosci. Dlatego osoby, wobec ktorych zostaty zastosowane te
$rodki, powinny mie¢ gwarancje kontroli tych decyzji przez odpowiednie organy [...].
Kontrola zazaleniowa nie tworzy ochrony przed arbitralng ingerencjg organow $ciga-
nia. Jej celem jest zminimalizowanie jej skutkéw, poniewaz ma ona charakter nastep-
czy. Dokonanie przeszukania i zatrzymanie rzeczy powinno zatem podlegac¢ kontroli
niezaleznego sadu®.

Ponadto w praktyce policyjnej coraz czgséciej zdarza si¢ jednak, ze mimo prowa-
dzonych czynnosci operacyjnych (a bywa, ze procesowych) i posiadania przez organ
od jakiego$ czasu uzasadnionego przypuszczenia o miejscu, gdzie moga znajdowaé
si¢ dowody w sprawie, podejmuje czynnosci w ramach art. 308 k.p.k., nie wystepu-
jac uprzednio do prokuratora o wydanie postanowienia. Nalezy mie¢ na uwadze, ze
przeszukanie na podstawie nakazu lub legitymacji stuzbowej jest mozliwe tylko
w sytuacjach zupekie nagtych, gdy wszelka zwloka grozitaby zatarciem §ladéw badz
utratag dowodow przestepstwa i gdy zaistniejg okolicznos$ci uniemozliwiajace wysta-
pienie do prokuratora o wydanie postanowienia. Zatem, nie tylko sama okoliczno$¢
niecierpigca zwloki jest wystarczajacym uzasadnieniem podjecia dziatan przez organy
Scigania na podstawie nakazu kierownika swojej jednostki czy legitymacji stuzbo-
wej*°,

Przepisy sprzyjajace ingerencji w prawa osoby, u ktérej dokonano
przeszukania

Obecnie, zgodnie z trescig art. 236 k.p.k., kontrola sagdu ma miejsce dopiero w przy-
padku ztozenia przez osoby, ktérych prawa zostaty naruszone, zazalenia na posta-
nowienie wydane lub czynno$¢ dokonang. Zazalenie takie rozpatrywane jest przez
sad rejonowy, w okregu ktérego prowadzone jest postepowanie. Tak wigc stato si¢
zado$¢ wyrokowi Trybunatlu Konstytucyjnego i z pewnoscig jest to milowy krok,
W poréwnaniu ze stanem, ktory obowigzywat, zanim Trybunat zabral w tej sprawie
glos. Ale pomimo szeregu zmian dokonywanych w ramach tego artykutlu nadal ro-
dza si¢ pytania: Czy osoba, u ktorej dokonano przeszukania na podstawie legityma-
cji stuzbowej, w dniu nastgpnym po dokonaniu czynnosci moze ztozy¢ zazalenie na
postanowienie, pomimo ze wczesniej nie zadata postanowienia prokuratora w przed-
miocie zatwierdzenia czynno$ci? Czy wowczas takie przeszukanie bedzie miato
szans¢ by¢ skontrolowane przez niezalezny organ sadowy? Odpowiedz na takie py-
tanie powinna by¢ oczywista, zwazywszy na materi¢, ktorej dotyczy, a jednak tak
nie jest. Zgodnie z trescig art. 220 § 3 k.p.k. w wypadkach niecierpiacych zwtoki,
jezeli postanowienie sadu lub prokuratora nie moglo by¢ wczesniej wydane, organ
dokonuje czynnosci przeszukania na podstawie nakazu kierownika jednostki lub le-
gitymacji stuzbowej, a nastgpnie niezwlocznie zwraca si¢ do sadu lub prokuratora

48 Wyrok TK z dnia 3 lipca 2008 r., K 38/07, OTK-A 2008, nr 6, poz. 102; P. Starzyfiski, Skutki
uznania niekonstytucyjnosci art. 236 par. 2 k.p.k., ,,Przeglad Policyjny” 2010, nr 3, s. 122-131.
4 A, Kasprzyk, Przeszukanie nie zawsze legalne, ,,Rzeczpospolita” 24 grudnia 2003 r.
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o zatwierdzenie przeszukania. Ponadto w trakcie przeszukania jest zobowigzany po-
uczy¢ osobg, u ktérej dokonano przeszukania, o przyshugujacym jej prawie zadania
dorgczenia w terminie 7 dni od dnia dokonania przeszukania postanowienia sadu lub
prokuratora w przedmiocie zatwierdzenia czynnosci. Oznacza to, ze zadanie takie mu-
si by¢ przez osobe zgloszone do protokotu, czyli w trakcie trwania czynnosci. Zatem
zadanie zgloszone po przeprowadzonym przeszukaniu jest bezskuteczne. Bezowoc-
ne bedzie takze zgdanie zgloszone ustnie funkcjonariuszowi, ale nieujete w protoko-
le przeszukania. Oczywiscie takie podejscie ustawodawcy jest w pewnym sensie
zrozumiale, chociazby ze wzgledu na to, iz udowodnienie faktu ztozenia ustnie takie-
go zadania jest bardzo trudne, a w wigkszosci przypadkow niemozliwe, ale nie po-
zostawia watpliwos$ci, ze nie stuzy ono interesom jednostki, a wrgcz je ogranicza.
Trzeba przeciez mie¢ na uwadze, iz przeszukanie dotyczy nie tylko oséb podejrza-
nych, ale takze ich rodzin, ktore czgsto w Zaden sposob nie pozostaja w konflikcie
z prawem, a nierzadko nie majg zadnej wiedzy na temat tego, czym zajmuje si¢ ich
najblizsza 0soba. Z pewno$cig osoba taka nie pozostaje obojetna i sam fakt wdarcia
si¢ w jej prywatne zycie powoduje wysoce stresujacag sytuacje. Czy zatem ustawo-
dawca nie powinien zadba¢ o to, by osoba, u ktorej dokonuje si¢ przeszukania, nie
byta dodatkowo zmuszana do myslenia w sytuacji dla niej by¢ moze ekstremalnej?
Czy to nie ustawodawca powinien zabezpieczy¢ prawa jednostki w taki sposob, by
obligatoryjnie otrzymata ona zatwierdzenie takiej czynnos$ci przez prokuratora lub
sad, gdy postanowienie nie bylo wczesniej wydane? Zdaje sie, ze takie rozwigzanie,
gdy organ w kazdym przypadku zobligowany bylby uzyskaé postanowienie w przed-
miocie zatwierdzenia przeszukania, eliminowatoby przypadki, gdy osoba nie zostata
pouczona o przystugujacym jej prawie badz zostata pouczona nienalezycie i nie miala
swiadomosci, ze jej zadanie musi znalez¢ odzwierciedlenie w protokole, badz zosta-
ta pouczona, ale ze wzgledu na swoj stan emocjonalny nie byla w stanie zrozumie¢
przyshugujacego jej prawa czy w ogdle skupic si¢ na jego znaczeniu®. Dlatego w tym
szczegblnym przypadku wydaje si¢ wysoce uzasadnione a wrecz pozadane, by usta-
wodawca usungt badz skorygowal te uregulowania, ktére moga w jakikolwiek sposob
pozwoli¢ na dowolno$¢ dziatania organow $cigania i w kazdym przypadku zapewnit
kontrole sposobu i legalno$ci przeszukania przez sad, niezaleznie od inicjatywy osoby,
u ktorej takie przeszukanie zostato przeprowadzone.

Kolejna kwestia, ktorej nie sposéb pomina¢, jest brak uregulowan zwiazanych
z rodzajem przestepstw, w wyniku ktorych organ $cigania moze dokonaé przeszuka-
nia w trybie art. 308 k.p.k. Majac na uwadze charakter czynnos$ci przeszukania, ko-
nieczne wydaje si¢ zacie$nianie mozliwo$ci wykorzystania tej instytucji w mozliwie
jak najwickszym stopniu. W obecnym stanie prawnym Policja i inne uprawnione do
przeszukania organy moga w kazdej sprawie, nawet najbtahszej, zdecydowac o prze-
prowadzeniu przeszukania. Przepisy pod tym wzglgdem nie zawieraja zadnych ogra-
niczen. Mozna mie¢ wrazenie, ze konstytucyjnie chronione prawa jednostki, takie
jak nienaruszalno$¢ mieszkania, prawa do prywatnos$ci, niewiele znaczg w porowna-
niu np. z koniecznoscig odzyskania skradzionego w wyniku rozboju telefonu komor-
kowego. Oczywiste powinno by¢ rozstrzygniecie takiego konfliktu wartosci na ko-

%0 por. szerzej w tej kwestii: A. Sakowicz, Przeszukanie mieszkania a prawa.. ., s. 909-929.
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rzy$¢ ochrony praw jednostki na podstawie zasady proporcjonalnosci, ale brak ja-
kichkolwiek unormowan pod tym wzgledem po raz kolejny pokazuje, ze w naszym
systemie prawnym jest wcigz zbyt mato troski o interes jednostki. Unormowanie
wskazujace konkretne rodzaje przestepstw, w wyniku ktorych dopuszczalne bytoby
przeszukanie, nie tylko ograniczytoby swobodg¢ dziatania organéw $cigania i zabez-
pieczalo przed naduzyciami, ale niejednokrotnie utatwito podejmowanie decyzji or-
ganom i tym samym zwigkszyloby poczucie bezpieczenstwa jednostki, szczegdlnie
gdy chodzi o przypadki niecierpigce zwtoki.

W zwiazku z tym, ze czynnoSci niecierpigce zwloki odbiegaja ze wzgledu na swa
specyfike od standardow czasowych postgpowania prowadzonego w trybie zwyktym,
uzasadnione wydaje si¢ takze skrocenie terminow do zatwierdzenia czynnosci prze-
szukania i doreczenia osobie, u ktorej dokonano przeszukania, postanowienia 0 jego
zatwierdzeniu. Uzycie terminu ,,niezwlocznie” oznacza bez zbednej zwtoki, a w rze-
czywistosci do 7 dni, jezeli osoba ztozy do protokotu zadanie o wydanie postanowienia
zatwierdzajacego przeszukanie. Natomiast w przypadku braku takiego zgdania termin
ten moze by¢ znacznie wydtuzony, chociazby ze wzgledu na wykonywane inne czyn-
nos$ci shuzbowe. Rozwigzanie np. niezwlocznie nie pdzniej niz w ciggu 48 godzin,
a takze skrocenie terminu doreczenia postanowienia w przedmiocie jego zatwierdzenia
z 7 dni do np. 48 godzin wzorem rozwigzan wioskich® pozwalaloby na natychmia-
stowa kontrole nastepcza przeprowadzonej czynnosci przeszukania. Oczywiste po-
winno by¢ takze, ze ryzyko naruszenia praw jednostki jest w przypadku czynnoS$ci
niecierpigcych zwloki najwigksze, dlatego bez wzgledu na inicjatywe oséb upraw-
nionych kontrola sadu, poniewaz byta bez uprzedniego zarzadzenia prokuratora lub
sadu, powinna mie¢ miejsce zawsze.

Bardzo istotng kwestig, ktoérej ustawodawca nie poswiecit najmniejszej uwagi,
jest brak regulacji dotyczacych rozroznienia sposobu przeprowadzania czynnosci u 0so-
by podejrzanej oraz u innej osoby, ktdra nie pozostaje w zainteresowaniu organow
Scigania w zwiagzku z podejrzeniem popehienia przestepstwa. Traktowanie w taki sam
sposob 0sob, ktore w zaden sposdb nie naruszyly przepisow prawa, oraz osob podej-
rzanych o dokonanie przestepstw jest wysoce niesprawiedliwe i wzbudza ogromne
zdziwienie, ze ustawodawca do chwili obecnej nie uregulowat tego problemu. Oczy-
wiste wydaje sie, iz osoby inne niz podejrzane powinny by¢ przez panstwo chronio-
ne, a procedury bardziej przyjazne dla obywatela. Przy tego rodzaju $rodkach przy-
musu procesowego bezdyskusyjne powinno by¢ wprowadzenie obwarowan, ktore
w sposob pewny zabezpieczalyby prawa jednostki. Wydaje sig, ze takim rozwigza-
niem mogtoby by¢ wskazanie prokuratora jako jedynego podmiotu, ktory mogiby
takiego przeszukania dokonywac, oraz niezaleznego sadu uprawnionego do zbada-
nia prawidtowosci 1 zasadno$ci przeprowadzenia tej czynnosci. Taka regulacja z pew-
noscig przyczynitaby si¢ do polepszenia komfortu 0séb ,,niepodejrzanych”, u ktorych
czesto z powodu nieszezesliwego zbiegu okolicznosci moze byé przeprowadzane
przeszukanie.

5L A, Perrodet, The public prosecutor, [w:] European Criminal Procedures, red. M. Delmas-Marty,
J.R. Spencer, Cambridge 2002, s. 377-378.
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3. Podsumowanie

Przepisy procedury karnej dotyczace srodkéw przymusu procesowego, W szcze-
gblnosci przeszukania, a wezesniej rewizji, byly niejednokrotnie wykorzystywane
w walce politycznej 1 nie miaty nic wspdlnego z rzetelnym procesem karnym opar-
tym na prawdzie materialnej. Brak jednoznacznych uregulowan, przyznawanie upraw-
nien do stosowania $rodkow przymusu procesowego zbyt wielu podmiotom niejed-
nokrotnie prowadzity do tragedii niewinnych ludzi, ktérych konstytucyjne prawa w imie
dobra wymiaru sprawiedliwo$ci byly deptane. Aby tego rodzaju zagrozenia wyeli-
minowa¢ badZ co najmniej ograniczy¢ do minimum, nalezy stanowi¢ je z niezwykta
ostroznoscia, zapewniajgc maksimum ochrony szczeg6lnie tym, ktorzy w zaden spo-
sob nie przyczynili si¢ do takiego stanu rzeczy. Ponadto wyrok Trybunatu Konstytu-
cyjnego, nie pozostawil najmniejszych watpliwosci co do tego, ze organ $cigania,
ktory realizuje zadania procesu, nie jest w stanie obiektywnie dokona¢ kontroli na-
stepczej, a zatem oczywiste jest, iz powinien jg przeprowadzaé niezalezny organ, ja-
kim jest sad. Niezwykle wazne jest takze to, by przepisy dotyczace przeszukania by-
ly stanowione takze z mysla o interesie obywatela, ktory w przypadku zetknigcia si¢
z tym problemem nie bgdzie musiat ich szuka¢ w gaszczu niezrozumiatych 1 wielo-
znacznych uregulowan. Dokonujac analizy zmian przeprowadzonych na przestrzeni
ostatnich lat w tresci art. 236 k.p.k., mozna mie¢ wrazenie, ze sam ustawodawca nie
jest przekonany, co do stusznosci ich wprowadzania, skoro tak czesto je koryguje.
Nie jest to jednak materia, ktorg mozna lekkomyslnie, bez szerokich konsultacji r6z-
nych srodowisk korygowac. Taka ,,korekta” bowiem powinna by¢ dokonywana pod-
czas procesu legislacyjnego, a nie w trakcie jego obowigzywania — koszty bowiem
takiego ,,eksperymentowania”, jak pokazuje historia, byly zawsze bardzo wysokie.
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Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.U. 1997, nr 89, poz.
555, z p6zn. zm.).

Ustawa z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz.U. 2016, poz. 177, z p6zn. zm.).

Rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. Regulamin wewngtrz-
nego urzgdowania powszechnych jednostek organizacyjnych prokuratury (Dz.U. 2016,
poz. 508).

Rozporzadzenie Ministra Sprawiedliwosci z dnia 19 grudnia 2016 r. zmieniajace rozpo-
rzadzenie — Regulamin wewnetrznego urzedowania powszechnych jednostek organi-
zacyjnych prokuratury (Dz.U. 2016, poz. 2195).

Wytyczne Nr 1 Komendanta Gtéwnego Policji z dnia 23 lipca 2015 r. w sprawie wyko-
nywania niektdrych czynnosci dochodzeniowo-§ledczych przez policjantéw (Dz.Urz.
KGP 2015, poz. 59).

Ustawa z dnia 19 kwietnia 1969 r. Kodeks postgpowania karnego (Dz.U. 1969, nr 13,
poz. 94, z p6zn. zm.) — akt archiwalny.

Ustawa z dnia 14 lipca 1983 r. o Ministrze Spraw Wewnetrznych i zakresie dziatania
podlegtych mu organow (Dz.U. 1983, nr 38, poz. 172) — akt archiwalny.

Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 6 stycznia 1984 r. w sprawie za-
sad i trybu zatrzymywania, kontroli osobistej, przegladania bagazu oraz sprawdzania
tadunku 0sob naruszajgcych lub zagrazajacych porzadkowi i bezpieczenstwu publicz-
nemu (Dz.U. 1984, nr 6, poz. 28) — akt archiwalny.

Rozporzadzenie z dnia 19 marca 1928 r. Kodeks postepowania karnego (Dz.U. 1950,

nr 40, poz. 364, z p6zn. zm.) — akt archiwalny.

Summary

This article contains the author’s opinions and her attitude to the law of body and
things, search and seizure procedures carried out by legally authorised law enforcement
agencies in order to gain sufficient evidence to ensure the arrest and conviction of an of-
fender, focused particularly on the Police. There is a comprehensive and essential eval-
uation of existing law in this area and presentation of doubts concerning the practices of
the rights given in law for law enforcement agencies. There is an argument in a potential
discussion against possible violations of individual rights by the police when dealing
with this matter. The article indicates the existing shortcomings which can appear in the
daily routine work of law enforcement agencies or their representatives. The existing
regulations do not provide enough protection for individual rights in confrontations with
entitled police officers, giving them an opportunity to act on the edge of law. As an ex-
ample, the author focuses on search and search and seizure based only on doubtful sus-
picion, which is clearly seen in police work and searches based only on production of
a Police officers ID and before receiving authorized permission and acceptance given by
a prosecutor or court. The conclusion suggests looking for a more correct and moral bal-
ance between the transparency of this activity and the rights of individuals faced with
these issues and problems.
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Wstep

Czy Polacy chcg miec tatwiejszy dostep do broni? Czy czujg potrzebe obrony sie-
bie, swoich bliskich i mienia przed napastnikiem? Czy uwazaja, ze funkcjonariusze
policji i innych stuzb nie s3 w stanie zapewni¢ im bezpieczenstwa? Biorac pod uwa-
ge wiadomosci, jakie ptyna do nas z niektorych mediow, odpowiedz na powyzsze
pytania jest twierdzaca. Jednakze kazdy ma wlasny rozum i powinien samodzielnie
analizowa¢ wszystkie informacje. Z ostatnich badan, jakie przeprowadzil Instytut
Badan Rynkowych i Spotecznych (IBRiS), wynika, ze Polacy nie chca liberali-
zacji przepisOw w tym zakresie. Opowiedziato si¢ za tym prawie 80% ankietowa-
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nych?. Skad wiec glosy za zwigkszeniem liczby broni wérod obywateli? Polacy tacz-
nie wydaja na nig okoto 90 min zlotych rocznie, z czego 50 min przeznaczaja na
brofi, a 40 mIn na amunicje, lunety i inny osprzet?. To — w zestawieniu z takim pan-
stwem jak Stany Zjednoczone — bardzo maty rynek. Nalezy jednak mie¢ na uwadze,
ze wraz z liberalizacja przepisow broni wsrod obywateli bedzie wigcej, a zaintere-
sowani beda wydawac wigksze sumy zard6wno na osprzet, jak i na samg bron. O wiele
wigcej, w porownaniu z obecng sytuacja, zarobig producenci, sklepy z bronia, strzelni-
ce, kluby strzeleckie 1 roznego rodzaju organizacje paramilitarne. Istotne jest, ze to
wlasnie przedstawiciele i cztonkowie powyzszych struktur najglosniej domagaja si¢
zmian w prawie.

Definicja i rodzaje broni palnej oraz problematyka jej istotnych czesci

Punktem wyjscia do jakichkolwiek rozwazan dotyczacych broni jest ustawa
z 21 maja 1999 r. o broni i amunicji. Z artykulu 7 wynika, ze ,,bronig palng jest kazda
przenosna bron lufowa, ktéra miota, jest przeznaczona do miotania [ub moze by¢
przystosowana do miotania jednego lub wiecej pociskéw lub substancji w wyniku
dziatania materiatu miotajacego™S.

Juz w artykule 4 ustawodawca wymienia rodzaje broni:

— bron palna (w tym bojowa, sportowa, mysliwska, alarmowa, sygnatowa i ga-

zZowa),

— bron pneumatyczna — do napgdu pocisku wykorzystywana jest energia silnie

sprezonego gazu®,

— miotacze gazu obezwladniajacego.

Oprocz wyzej wymienionych rodzajow jest tam takze mowa o innych narzedziach,
poczawszy od ukrytych ostrzy po kastety, patki czy kusze. Katalog jest otwarty. Bronig
mozna wi¢c nazwaé urzadzenie, ktore moze stanowi¢ zagrozenie zdrowia lub Zycia
czlowieka.

Gdy mowa o broni i amunicji, nalezy zwroci¢ uwage na kwestie ich istotnych
czesci. Artykut 5 ustawy wskazuje na pozér na czytelne informacje:

— gotowe lub obrobione istotne czg¢sci broni i amunicji rowniez uwazane sg za

bron Iub amunicje,

— za istotne cze$ci broni palnej i pneumatycznej uwaza si¢ szkielet, baskile, lufe

z komorg nabojowa, zamek, komore zamkowa oraz bgben nabojowy,

— w punkcie trzecim ustawodawca wymienia istotne cze$ci amunicji®.

Warto skupi¢ si¢ nad punktem drugim. Wymienione sg w nim istotne cz¢sci broni
palnej i pneumatycznej, co nie budzitoby wigkszych zastrzezen, gdyby nie fakt, ze

L' M. Kozubal, Polacy nie chcq liberalizacji przepiséw o dostepie do broni, ,Rzeczpospolita”
5 grudnia 2016 .

2 Tamze.

8 Ustawa z dnia 21 maja 1999 r. o broni i amunicji (tekst jedn.: Dz.U. 2015, poz. 1505), art. 7.

4 W. Lampel, R. Mahrhold, Leksykon broni od A do Z, tham. K. Kruk, Warszawa 2000, s. 47—48.

5 Problematyka ta w niniejszej pracy zostala pominigta ze wzgledu na zainteresowanie bronig pal-
na, a nie amunicja.
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istnieje wiele broni, ktore nie maja wszystkich tych elementéw. Zdarza sig, ze bron
ma jedynie dwie istotne czesci (w przypadku mysliwskiej broni tamanej sg to lufa
z komora nabojowa i baskila).

Warunki uzyskania pozwolenia na bron

Legalny dostep do broni w Polsce jest dos¢ trudny. Przepisy w naszym kraju sg du-
70 bardziej restrykcyjne niz w wigkszosci panstw nalezacych do Unii Europejskie;.

Jakie wymagania nalezy spehni¢, aby otrzymaé pozwolenie na bron? Na pierwszy
warunek sktadaja si¢ ukonczenie 21 lat oraz brak zaburzen psychicznych. Kolejnym
jest brak istotnych zaburzen funkcjonowania psychologicznego oraz uzaleznienia od
substancji psychoaktywnych i alkoholu.

Niezbgdne jest podanie powodu posiadania broni. Do najczesciej podawanych
zalicza si¢ obrong osobistg, mienia oraz innych 0s6b®. Ustawa podaje takze inne oko-
licznoéci, ktore stojg za wydaniem pozwolenia: cele sportowe, lowieckie, kolekcjo-
nerskie, pamigtkowe czy szkoleniowe, ktore ze wzgledu na okreslong tematyke pra-
cy nie bedg dalej poruszane.

Pozwolenia na bron nie otrzyma osoba, ktora stanowi zagrozenie dla porzadku
i bezpieczenstwa publicznego lub samego siebie. W szczegdlnosci chodzi tu o osoby
skazane prawomocnym orzeczeniem sadu za nieumys$lne lub umyslne przestgpstwo
oraz za umyslne przestgpstwo skarbowe.

Zainteresowany ubiegajacy si¢ o pozwolenie musi zda¢ egzamin ze znajomosci
przepisoOw dotyczacych uzywania i posiadania okreslonej broni. Odbywa si¢ to przed
komisja powotang przez wlasciwy organ policji. Wyzej wspomniany egzamin ma tak-
ze na celu wykazanie, ze dana osoba potrafi postugiwacé si¢ bronig.

Pozwolenie na bron nie zawsze jest konieczne. Artykut 11 ustawy o broni i amu-
nicji okres$la wiele takich przypadkow’:

— Korzystanie z broni na strzelnicy w celach sportowych czy szkoleniowych.

— Korzystanie z broni palnej sygnalowej lub alarmowej, gdy w ten sposéb wzy-

wa si¢ pomocy lub uzywa jej do celéw ratowniczych i poszukiwawczych.

— Korzystanie z broni palnej sygnatowej badz alarmowej przez uprawnione 0so-
by dajace sygnat startowy zawodnikom, np. w biegach lekkoatletycznych pada-
ja komendy ,,na miejsca”, ,,gotow”, po czym pada strzat.

— Na podstawie odrgbnych przepiséw funkcjonuje gromadzenie broni w zbiorach
muzealnych.

— Posiadanie broni palnej rozdzielnego fadowania, ktora zostata wytworzona przed
rokiem 1885, Iub repliki tej broni. Poczatkowo przepis ten brzmiat nieco ina-
czej. W 2003 r. znowelizowano ustawe 1 tym samym do owego przepisu doda-
no ,,replike tej broni”, co pozwala posiada¢ sprawng replike broni wytworzonej
przed 1885 r. bez zadnego pozwolenia®. Warto jednak zwrocié uwage na fakt,

6 J. Kasprzak, W. Brywczynski, Nielegalne posiadanie broni i amunicji. Studium prawno-krymina-
listyczne, Biatystok 2013, s. 50.

" Ustawa z dnia 21 maja 1999 ..., art. 11.

8 J. Kasprzak, W. Brywczynski, Nielegalne posiadanie..., s. 47.
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ze z medycznego punktu widzenia powyzsza bron jest o wiele bardziej niebez-
pieczna niz wspotczesna. Wspodtczesna ma bowiem scalong amunicje — pociski
znajduja si¢ w plaszczu mosieznym lub miedzianym, a w $rodku zazwyczaj jest
otow. Taki pocisk, trafiajac w cztowieka, najczesciej przebija go na wylot, ewen-
tualnie zostaje w $rodku, ale nie rozrywa si¢ i nie rozplaszcza. Natomiast
pocisk otowiany, nieutwardzona kulka, gdy trafi na kos$¢, odksztatca si¢ 1 wy-
gladem przypomina talerzyk. Wyrzadza to o wiele wigksze spustoszenie w or-
ganizmie, a bron taka jest dostepna bez pozwolenia. Mozna ja kupi¢ i jedynie
zglosi¢ na Policji, Ze jest si¢ jej wlascicielem.

Posiadanie broni palnej, ktora jest pozbawiona cech uzytkowych. Ta kwestia
moze rodzi¢ powazne watpliwos$ci. Taki przedmiot nalezy zarejestrowac i uzy-
ska¢ karte rejestracyjng owej broni, co wigze si¢ z egzaminem, optata i zaswiad-
czeniem lekarskim®. Patrzac na to z logicznego punktu widzenia, jezeli bron
jest pozbawiona cech uzytkowych, to przestaje by¢ bronig palng i mozna jg tak
nazywac jedynie w jezyku potocznym. Wystepuja jednak sprawy karne o nie-
legalne posiadanie broni pozbawionej cech uzytkowych tak, jakby byla to w pet-
ni uzyteczna bron. Organ doszukuje sic wowczas nielegalnego posiadania istot-
nych cze$ci broni badZ mozliwoéci postawienia innego zarzutu'®,

Pozwolenie na bron nie jest tez wymagane w przypadku posiadania broni pal-
nej alarmowej o kalibrze do 6 mm oraz broni pneumatycznej. W tej drugiej do
napedu pocisku wykorzystywana jest energia silnie spr¢zonego gazu, cieszy si¢
ona do$¢ duza popularnoscia i jest chetnie produkowana przez wytworcow tego
rodzaju broni. Bardzo dobrze sprawdza si¢ na strzelnicy, poniewaz jest bez-
pieczniejsza i cichsza niz bron palnal. Bron palna alarmowa o kalibrze do 6 mm
wywotata swojego czasu spore kontrowersje. Dotychczas z przepisu zawartego
w artykule 11 pkt 11 ustawy korzystaty tak zwane krotkie i dlugie 6 mm
Platzpatronen, czyli straszaki na naboje hukowe bocznego zaptonu. Firma Uma-
rex wprowadzita na polski rynek dwa modele pistoletow strzelajacych nabojem
9 mm P.A.K: Walther P99 i Walther P22. Wowczas Centralne Laboratorium
Kryminalistyczne Policji wysuneto propozycje, aby kaliber broni alarmowej
mierzy¢ w komorze nabojowej, a nie w przewodzie lufy. Innym pomystem by-
o stwierdzenie, ze bron strzelajaca nabojami 9 mm P.A.K jest bronig gazowa,
a nie alarmowg, poniewaz mozna do niej zaladowac naboje gazowe. Ostatecz-
nie w czerwcu 2015 r. Instytut Techniki Uzbrojenia Wojskowej Akademii Tech-
nicznej wydat opinig, zgodnie z ktora kalibrem kazdej broni palnej jest najmniej-
sza $rednica czeSci prowadzacej przewodu lufy. Druga opini¢, o podobnym
znaczeniu, wydato Centralne Laboratorium Kryminalistyczne Policji, przyzna-
jac sie tym samym do wczesniejszych btedéw. Reasumujac, kaliber dwoch po-
wyzszych pistoletow alarmowych wynosi ponizej 6 mm, mozna ja wiec naby¢
bez pozwolenia'?,

9 Tamze, s. 48.

10 Tamze, s. 126-127.

W, Lampel, R. Mahrhold, Leksykon broni..., s. 47-48.

2], Lewandowski, Pistolety alarmowe 9 mm P.A.K. — problem kalibru wyjasniony!, ,,Strzal, ma-
gazyn o broni” 2015, nr 7-8 (122), s. 6-7.
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Bron palna a obrona konieczna

Obrona konieczna budzi w naszym kraju liczne zapytania i kontrowersje. Wielu
obywateli moze uwazac, ze jezeli bedzie si¢ bronito przed napastnikiem, wyrzadza-
jac mu przy tym powazng krzywde, odpowie za to przed sadem. Aby moéc legalnie
odeprze¢ atak, nalezy spetni¢ kilka warunkow. Artykul 25 Kodeksu karnego glosi,
ze obrona konieczna to odparcie bezposredniego, bezprawnego zamachu na jakie-
kolwiek dobro chronione prawem?,

Jakie narzedzia sa dopuszczalne w przypadku obrony koniecznej? Czy rzeczy-
wiscie jest tak, ze jezeli sprawca uzywa jedynie sity fizycznej, zaatakowany réwniez
ma prawo tylko do tego? | co wazne, jezeli sprawca posiada niebezpieczne, ostre na-
rzgdzie, np. n6z, dozwolone jest uzycie broni palnej? Aby rozwina¢ te kwestie, war-
to przytoczy¢ kilka orzeczen:

— Klasycznym przyktadem takiego orzecznictwa jest Wyrok SN z dnia 4 lutego
1972 r. (IV KR 337/71), ktory do tej pory jest respektowany i brany pod uwa-
ge. Zgodnie z nim napadnieta osoba nie stoi pod przymusem ucieczki czy tez
ukrywania si¢ przed napastnikiem. Ma ona prawo do odparcia zamachu za po-
mocg wszelkich dostepnych $§rodkéw do momentu odstapienia napastnika od
kontynuowania zamachu.

— Wyrok SA w Biatymstoku z dnia 22 listopada 2005 r. (Il AKa 168/05) glosi, ze
ofiara ma prawo broni¢ si¢ wszelkimi sposobami tak, aby zdotala odeprze¢
atak. Sytuacja ta moze mie¢ miejsce rowniez w przypadku, gdy napastnik dys-
ponuje jedynie sifg fizyczng. Wyrok stusznie zaznacza, ze atakujacy musi wziaé
pod uwagg, iz jego ofiara ma prawo si¢ broni¢, w tym wyrzadzi¢ mu ciezki
uszczerbek na zdrowiu, a nawet pozbawi¢ go zycia.

Jak wida¢, do obowigzywania obrony koniecznej nie jest obligatoryjne zastoso-
wanie takiego samego, a nawet (w niektdrych przypadkach) podobnego narze¢dzia do
tego, ktorym postuzyt si¢ napastnik. Z praktycznego punktu widzenia bytoby to cza-
sami nieosiggalne. Wazne jest jednak to, w jaki sposob zaatakowany uzyje danego
przedmiotu w celu obrony, co zostanie zweryfikowane w pdzniejszym czasie. Istot-
ne bedzie miedzy innymi, ile razy napastnik zostat ugodzony nozem lub czy zostat
postrzelony w klatke piersiowa, gdy byta mozliwo$¢ oddania strzalu w konczyne, co
skutecznie zazegnatoby niebezpieczenstwo',

Marian Filar jest zwolennikiem liberalizacji przepiséw dotyczacych dostepu do
broni, co wynika z jego publikacji Prawo posiadania broni palnej jako obywatelskie
prawo podmiotowe. Podnosi w niej kilka trafnych argumentéw ,,za”, ktore jednak
mozna zakwestionowaé. Filar jest zdania, ze gdyby zaatakowana osoba posiadata
bron, bytaby bardziej bezpieczna. Zaznacza tym samym mozliwo$¢, ze okazanie
broni jeszcze bardziej sprowokuje napastnika lub zostanie ona odebrana ofierze.
Wedlug autora prostym sposobem na unikni¢cie takiej sytuacji bylyby gruntowne

18 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 1997, nr 88, poz. 553, z p6zn. zm.),
art. 25.

14 M. Warchot, Uzycie broni i niebezpiecznych narzedzi w celu samoobrony w $wietle teorii i orzecz-
nictwa, [w:] Bro#n. Problematyka prawna i kryminalistyczna, red. V. Kwiatkowska-Wojcikiewicz,
L. Stepka, Torun 2013, s. 435.
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szkolenia poprzedzajace wydanie pozwolenia kazdej osobie®®. Nie ma jednak dowo-
du, ze przyniostoby to oczekiwany skutek. Szkolenie, owszem, jest bardzo istotng kwe-
stig. Osoba zainteresowana zdobyciem pozwolenia nauczylaby si¢ odpowiednio strze-
la¢, zabezpieczaé i odbezpiecza¢ bron w relatywnie krotkim czasie i postugiwac nig
tak, aby nie zagrazata ona zyciu innych osob. Nalezy jednak pamigtaé, ze napasc,
kradziez, bojka czy proba gwattu to zdarzenia, ktoére odbywaja si¢ w bardzo szybkim
tempie. W obliczu prawdziwego zagrozenia zadne szkolenie nie przyniesie spodzie-
wanych efektow. Nic wiec dziwnego, ze po okazaniu broni moze ona zosta¢ odebra-
na przez napastnika. Istnieje tez prawdopodobienstwo, ze gdy dojdzie do szarpaniny,
ofiara postrzeli sama siebie, a wszakze nie o to chodzi w posiadaniu broni w celu po-
prawy bezpieczenstwa.

Kolejnym argumentem podnoszonym przez autora sg samobojstwa i nieszczesli-
we wypadki z udzialem broni. Z catg pewnos$ciag mozna si¢ zgodzic, ze samobdjstwa
w Polsce zdarzajg si¢ dos¢ rzadko. Jednak ich liczba podana przez Filara, na pod-
stawie danych Brunona Hotysta, jest bardzo zanizona. Wedtug nich w naszym kraju
dochodzi do okoto 2500 samobéjstw rocznie'®, natomiast wedhug statystyki policyj-
nej w tamtym okresie liczba samobdjstw zakonczonych zgonem wynosita przeszto
4500'7! W 2014 1. popelniono 6165 samobdjstw, w tym 63 przez zastrzelenie sig'®.
Zdarza sig, ze do samobdjstwa przyczynia si¢ zawod mitosny lub utrata bliskiej osoby.
Te sytuacje nadajg jedynie impuls do targni¢cia si¢ na zycie, a samobojca diugo si¢
nie zastanawia. Nie od dzi§ wiadomo, Ze $§mier¢ przez postrzelenie (np. w skron) jest
jednym z najszybszych i z cala pewnoS$ciag najskuteczniejszych sposobow. Nie ma
wigc pewnosci, jak wygladataby liczba samobojstw, gdyby co piaty Polak posiadat
w domu bron.

Wypadki z udziatem broni rdwniez si¢ zdarzaja i nie sa one, jak uwaza Filar,
,catkowicie marginalne”. 2 listopada 2015 r. w Nieledwi pod Zywcem 12-letni
chtopiec $miertelnie postrzelit swojego kolege w glowe. Obaj bawili si¢ bronig palng
mysliwskg ojca jednego z nich®. Mimo Ze bron byla legalna, a mezczyzna miat na
nig pozwolenie, nie byla, jak wida¢, prawidtowo przechowywana. Nalezy zwrécié
uwagge na fakt, ze takich wypadkow moze by¢ wigcej, jesli obecne przepisy uleglyby
zmianie, ulatwiajac tym samym dostgp do broni. Wiasciciel moze o nig dbac, sta-
rannie chowac i trzymaé zamknigta w bezpiecznym miejscu, ale wystarczy, ze raz
0 hiej zapomni.

15 M. Filar Prawo posiadania broni palnej, jako obywatelskie prawo podmiotowe, [w:] Teoria
prawa. Filozofia prawa. Wspolczesne prawo i prawoznawstwo, Uniwersytet Mikotaja Kopernika,
Torun 1998, s. 69—70.

16 Tamze, s. 70-71.

" Wybrane statystyki — zamachy samobdjcze — zamachy samobdjcze od 1999 do 2012 roku, staty-
styka.policja.pl/st/wybrane-statystyki/zamachy-samobojcze/122325, Zamachy-samobojcze-od-1999-
do-2012.html (dostep: 7.11.2015).

8\Wybrane statystyki — zamachy samobdjcze — zamachy samobdjcze od 2013 roku, statysty-
ka.policja.pl/st/wybrane-statystyki/zamachy-samobojcze/122324,Zamachy-samobojcze-od-2013-
roku.html (dostep: 7.11.2015 r.).

19 J. Blikowska, Dwunastolatek zastrzelit kolege, ,,Rzeczpospolita” 3 listopada 2015 r.
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Posiadanie broni w ochronie bezpieczenstwa panstwa

Marek Migalski — polityk, wyktadowca akademicki i publicysta polityczny — uwa-
za, ze powszechny dostep do broni w Polsce jest nie tylko potrzebny, ale nawet po-
zadany. Twierdzi, ze karabin znajdujacy si¢ w posiadaniu niemal kazdego obywatela
skutecznie odstraszytby potencjalnego wroga. Nie chodzi tu jednak o zlodzieja czy
gwalciciela. Polityk ma na mysli gldwnie inne panstwo. Armia, ktérg obecnie dys-
ponujemy, zmiescitaby si¢ na jednym stadionie, co nasuwa jasny wniosek, ze nie
mozemy liczy¢ na catkowitg ochrong z jej strony. To w zwyktych obywatelach coraz
czesciej dostrzegany jest ogromny potencjat. Utrzymanie i zaopatrzenie w odpo-
wiedni sprzgt naszej armii w najblizszych latach wyniesie okoto 130 mld ztotych. To
olbrzymia suma, ktora Migalski z checig zamienitby migdzy innymi na 6 autostrad,
433 szpitale wojewodzkie, 1300 szpitali miejskich lub 6500 szkot?0. Zainwestowanie
tych srodkéw w szkoty, biblioteki czy szpitale ,,pchnetoby” do przodu polskg gospo-
darke. W naszym kraju jest wiele niedoinwestowanych, zapomnianych obszaroéw, na
ktore warto zwroci¢ uwage. Jezeli natomiast pozwolono by Polakom na legalne po-
siadanie broni, kwestia finansowa w duzej mierze rozwigzataby si¢ sama. Zaintere-
sowani nabywaliby bron z wlasnych $rodkdw, wspierajac polski rynek, a armia nie po-
trzebowataby takich nakladéw finansowych. Istotng do rozwazenia kwestig jest to,
jak Polacy obchodziliby si¢ z owg bronig na co dzien.

Niestety nie ma jednoznacznej odpowiedzi na to, czy uzbrojeni Polacy skutecznie
odstraszyliby potencjalnego agresora. Zdania sg w tej kwestii bardzo podzielone.
Opiekun strzelnicy Bolestaw Bozek uwaza, ze nie wptynetoby to na decyzje napast-
nika, czy atakowac kraj czy tez nie?’. Byty funkcjonariusz policji Zbigniew Trochow-
ski twierdzi, ze bron wsrod obywateli nie odstraszylaby agresora??. Teoretycznie sg
szkolenia, jak sprawnie rozktadaé, sktada¢ i tadowa¢ bron. Udzielane s3 tez infor-
macje, jak zachowa¢ $rodki ostroznosci. Nie sposob si¢ jednak nie zgodzi¢ w tej
kwestii z prowadzacym strzelnic¢ w Toruniu, ze aby sprawnie postugiwac si¢ bro-
nig, potrzebne sg dtugotrwale, systematyczne treningi?®. Krotkie przeszkolenie przy-
niesie watpliwy efekt. W dzisiejszych czasach nie wida¢ zohierza, a jedynie pociski.
Uzywa si¢ samolotéw i dronow, a ludzie namierzani sg przez satelity. Sg to o wiele
skuteczniejsze metody niz walka czlowieka z cztowiekiem twarza w twarz. Zupetie
inny poglad reprezentuje funkcjonariusz Stuzby Kontrwywiadu Wojskowego. Jego
zdaniem Polacy posiadajgcy bron z pewnoscig odstraszyliby wroga?*. Panstwo na-
padajac na dany kraj, znajduje si¢ w niekorzystnej sytuacji, gdyz nie zdaje sobie spra-
Wy z tego, ilu obywateli jest w stanie skutecznie si¢ bronic.

Jesli chodzi o obrong panstwa przed agresorem, funkcjonariusze policji petnigcy
obecnie stuzbe¢ mieli podzielone zdania. Jedni twierdza, Ze odstraszytoby to wroga,
powolujac si¢ na przyktad Szwajcarii. Cho¢ w wigkszo$ci przypadkow policjanci nie
sg zwolennikami powszechnego dostepu do broni dla obywateli, to w kontekscie

20 M. Migalski, Karabin w kazdym domu, ,,Rzeczpospolita” 3 pazdziernika 2013 r.

21 Wywiad z opiekunem strzelnicy Bolestawem Bozkiem, Toruf 2016.

22 Wywiad z bytym funkcjonariuszem policji Zbigniewem Trochowskim, Swiecie 2015.
23 Wywiad z opiekunem strzelnicy...

24 Wywiad z funkcjonariuszem Shuzby Kontrwywiadu Wojskowego, Swiecie 2016.
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obrony narodu sg sktonni nagig¢ swoje poglady, thumaczac to wyzszym celem — do-
brem ojczyzny. Sa takze zgodni, ze wymagaloby to odpowiedniego przygotowania.
Przewazajace byly jednak glosy, iz fakt posiadania broni przez spoleczenstwo nie
zniechgcilby agresora, poniewaz Policja rowniez ma bron, ale nie wzbudza tym sza-
cunku i nie odstrasza przestepcéw. Funkcjonariusze sg zdania, ze wrogie panstwo nie
przestraszytoby si¢ szarych obywateli a ci, bez gruntownych szkolen, predzej postrze-
liliby sami siebie, niz obronili kraj?®.

Umiejetnosci strzeleckie zainteresowanych bronig

Poruszajac aspekt broni palnej w celu ochrony osobistej w Polsce, warto omowié
umiejetnosci, jakie majg osoby zainteresowane bronig. W powyzszym zakresie za-
sadne jest zwrdcenie uwagi na zdanie profesjonalisty — opiekuna strzelnicy. Wiek,
wprawa oraz doswiadczenie sprawiaja, ze jest to osoba, na ktorej wiedzy z calg pew-
no$cig mozna polegaé. Uwaza on przede wszystkim, ze dostep do broni nie powi-
nien by¢ ograniczony, o ile cztowiek ubiegajacy sie o nig spetnia podstawowe kryte-
ria, a powinny by¢ to tylko warunki psychozdrowotne?®. Brof powinna by¢ dostepna
z zastrzezeniem, ze cztowiek odpowiada za wszystkie swoje czyny. W obecnych cza-
sach sprawca czynu zabronionego najczesciej optaca takiego adwokata, ktory na site
bedzie probowat zrobi¢ ze swojego klienta osobe niepoczytalng, aby uwolni¢ go od
odpowiedzialnos$ci karnej. Takie sytuacje nie moga mie¢ miejsca.

Na strzelnice uczgszcza wiele osob. Jedni strzelajg lepiej, innym idzie to nieco go-
rzej. Pewien mezczyzna przychodzi tylko kilka razy do roku. Ma pozwolenie na bron
do ochrony osobistej, ale trudno powiedzie¢, aby potrafit strzelaé. Stojac przed tar-
cz3, radzi sobie w miar¢ dobrze, lecz o sprawnym wydobyciu broni i przygotowaniu
si¢ do strzatu nie moze tu by¢ mowy. Osoby przychodzace na strzelnicg bardzo cze-
sto maja pozwolenie na bron z racji przynaleznosci do okreslonych klubow strzelec-
kich, ale ich umiejetno$ci pozostawiaja wiele do zyczenia?’. Kluczem sg regularne
1 wytrwale ¢wiczenia. Niektorzy przychodza strzela¢ rzadko, ale jednorazowo wystrzelg
nawet 50 lub 100 naboi. Nie o to chodzi w dobrej praktyce postugiwania si¢ bronig.

Zwolennicy powszechnego dostepu do broni, z ktérymi miatam przyjemnos$¢ prze-
prowadza¢ wywiady, bardzo czesto za przyktad podawali Szwajcarie, a jeszcze czesciej
Stany Zjednoczone. Twierdza oni, ze mimo, iz w USA prawie kazdy posiada bron, nie
wida¢, aby byla ona nadmiernie wykorzystywana. Dla sprostowania warto przyto-
czy¢ kilka tragedii, ktore miaty miejsce w Stanach Zjednoczonych w ostatnim czasie:

—w 2016 r. w stanie Michigan me¢zczyzna otworzyt ogien do przypadkowych

0s6b, w wyniku czego co najmniej 7 poniosto $mier¢?®;

—w 2015 r. w szkole w Roseburgu Chris Harper Mercer zabit 9 0so6b, ranigc przy

tym okoto 20%%;

%5 Wywiady z funkcjonariuszami policji, Torun 2016.

%6 Wywiad z opiekunem strzelnicy...

2" Tamze.

28 Strzelanina w stanie Michigan. Nie zyje co najmniej siedem o0sob, ,,Gazeta Wyborcza” 21 lutego 2016 r.

29 M. Zawadzki, Roseburg to 294. masowa strzelanina w USA w tym roku. Rocznie zastrzelonych
zostaje okolo 12 tys. osob, ,,Gazeta Wyborcza” 2 pazdziernika 2015 r.



Dostep do broni palnej w celu ochrony osobistej w Polsce 155

—w 2012 r. w szkole podstawowej w Newtown w wyniku strzelaniny $mier¢ po-

niosto 26 0s6b3°;

—w tym samym roku na premierze filmu Mroczny Rycerz powstaje James Hol-

mes zabit 12 o0sob, a ranit 58%;

—w 2009 r. major Nidal Malik Hasan zabit w Forcie Hood 12 0s6b, ranit 3132,

To tylko kilka przyktadéw na to, jak powszechny dostep do broni ,,stuzy” Ame-
rykanom. Mozna doj$¢ do stwierdzenia, ze powyzszych czynow dokonaty osoby chore
psychicznie, niepanujgce nad sobg i swoim zachowaniem. Jednakze wypadki z udziatem
dzieci réwniez nie nalezg w Stanach Zjednoczonych do rzadkosci®®. Nalezatoby za-
stanowi¢ si¢ nad stwierdzeniem, czy rzeczywiscie Amerykanie nie naduzywaja pra-
wa do powszechnego dostgpu do broni. Moze gdyby kolejne propozycje zmian przepi-
sow w tym zakresie mogltyby dojs¢ do skutku, ofiar bytoby o wiele mniej.

Badania psychologiczne o0séb ubiegajacych si¢ o pozwolenie na bron

Do uzyskania pozwolenia na bron badz rejestracji broni pneumatycznej niezbed-
ne jest wykonanie badan u lekarza i psychologa. Osoba zainteresowana ma obowigzek
dostarczy¢ wihasciwemu Komendantowi Wojewodzkiemu Policji orzeczenie lekar-
skie 1 psychologiczne potwierdzajace, ze nie ma ona istotnych zaburzen funkcjono-
wania psychologicznego, okreslonych zaburzen psychicznych, a takze iz nie jest
uzalezniona od alkoholu lub substancji psychoaktywnych3,

Badania psychologiczne polegaja przede wszystkim na sprawdzeniu predyspozycji
i zdolnos$ci psychicznych danej osoby, okresleniu poziomu rozwoju intelektualnego,
opisie cech osobowosci oraz stwierdzeniu poziomu dojrzatosci spotecznej zgodnie
Z tym, co opracowata Pracownia Testéw Psychologicznych (PTP) oraz stosownie do
zatozen, jakie wynikajg z ustawy.

Badanie sktada si¢ z trzech etapow®:

— wywiadu,

— testow psychologicznych,

— obserwacji.

Podstawowa metodg prowadzenia badania jest wywiad psychologiczny. Pelni on
nadrzedna funkcje nad testami na inteligencje 1 osobowos¢. Zalezy on od tego, w jaki
sposob zostanie poprowadzony przez lekarza. Nie jest, w przeciwienstwie do testow,
standaryzowany. Istniejg jedynie informacje, jakie obszary nalezy zbada¢. Podczas

30 K. Sikora, Strzelanina w szkole podstawowej w Newtown w USA. Jest wiele ofiar, wsrdd nich
dzieci, natemat.pl/43317,strzelanina-w-szkole-podstawowej-w-newtown-w-usa-jest-wiele-ofiar-
wsrod-nich-dzieci (dostep: 29.03.2016).

81 K. Majdan, Strzelanina za strzelaning. To juz kolejna masakra w USA, natemat.pl/43367 strzela-
nina-za-strzelanina-to-juz-kolejna-masakra-w-usa (dostep: 29.03.2016).

32 Tamze.

33 M. Urzedowska, Kolejna tragedia w USA: czterolatek zastrzelil szesciolatka, ,,Gazeta Wybor-
cza” 11 kwietnia 2014 r. oraz M. Zawadzki, Kolejna tragedia, ale Amerykanie nadal kupujq dzie-
ciom bron. Dla dziewczynek w rézowym kolorze, ,,Gazeta Wyborcza” 2 maja 2013 r.

34 Ustawa z dnia 21 maja 1999 ..., art. 15, ust. 3.

35 Wywiady z psychologami, Torun 2016.
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jego trwania zadaniem psychologa jest zdobycie jak najwiecej informacji na temat
zdrowia badanego i jego rodziny, relacji rodzinnych, celu posiadania broni, szczeg6l-
nie w przypadku broni do ochrony osobistej. Istotne sg takze informacje o wyksztat-
ceniu i ewentualnych ktopotach z prawem, ktore uniemozliwig otrzymanie pozwole-
nia. Psycholog liczy w tym wypadku na szczeros¢ i rzetelno$¢ pacjenta, co jest podstawa
interakcji miedzy nimi. Nie jest jednak w stanie sprawdzi¢ prawdoméwnosci bada-
nego. Uzywki to kolejny obszar, ktdry jest poruszany podczas wywiadu. Osoba uza-
lezniona od narkotykéw czy alkoholu nie moze otrzyma¢ pozwolenia na brof. Pro-
blem polega na tym, ze psycholog podczas tak krotkiego badania nie zweryfikuje,
czy zainteresowany jest alkoholikiem czy nie.

Najczesciej wykonuje sig kilka testow psychologicznych:

— na 0Sobowos¢,

— temperament,

— inteligencje,

— uwagg.

Sprawdza si¢ podczas nich migdzy innymi umiejetno$¢ reagowania w trudnych
sytuacjach i zdolno$¢ podejmowania odpowiednich decyzji. Sg to metody polecane
przez Pracowni¢ Testow Psychologicznych. Wykonanie testow nie jest jednak obli-
gatoryjne. Pracownia zaznacza, ze powinny one by¢ przeprowadzane ze wzgledu na
ich skuteczno$¢ i sprawdzenie, ale nie naktada takiego obowigzku. Nalezy pamigtac,
ze odpowiedzialnos$¢ za wyniki badania spoczywa na psychologu.

Duze znaczenie ma takze obserwacja pacjenta®. Psycholog zwraca uwage na to,
czy dana osoba ma drzacy glos, poci si¢ czy tez siedzi spokojnie, prowadzi normalng
rozmowe 1 prawidlowo odpowiada na zadane pytania. Z obserwacji mozna wywnios-
kowa¢ rowniez, jak pacjent zachowa si¢ w innej stresujacej sytuacji.

Dostep do broni palnej w Szwajcarii, Wielkiej Brytanii, Czechach i Niemczech

Szwajcaria to panstwo, ktore bardzo czesto podawane jest jako przyktad w regla-
mentacji broni palnej. Kraj ten liczy okoto 6 mln obywateli, w ktorych rgkach jest co
najmniej 2 min egzemplarzy broni®’, poczawszy od karabinéw automatycznych, po
karabiny samopowtarzalne i pistolety. Fakt posiadania broni przez co trzeciego Szwaj-
cara nie wplywa jednak na liczbe przestepstw popetnionych z jej uzyciem. Wedhug
szwajcarskich statystyk policyjnych zawartych w rocznym raporcie w 2014 r. popelnio-
no tylko 18 zabdjstw z uzyciem broni. Dla poroéwnania w 2013 r. doszto do 46 podob-
nych zdarzen, co daje spadek o przeszio 60%. Nieco gorzej przedstawiajg si¢ napasci
z bronig. W 2013 r. bylo ich jedynie 10, natomiast ubiegty rok wykazal az o 34 wig-
cej®. Szwajcaria nie jest jednak najlepszym przyktadem do pordwnywania z Polska.
Mieszkancy tamtego kraju sg z bronig dobrze obyci i przyzwyczajeni do niej. Widok
dorostego me¢zczyzny idacego po ulicy z karabinem nie budzi tam wigkszego zdziwie-

3 Tamze.

37 Szwajcaria: mimo dostepu do broni, przestgpczosé jest niewielka, 8 lutego 2013 r., www.pch24.pl/
szwajcaria--mimo-dostepu-do-broni--przestepczosc-jest-niewielka,12302,i.html (dostep: 11.11.2015).

38 Polizeiliche Kriminalstatistik (PKS), Bundesministerium des Innern, Jahresbericht 2014, s. 34.
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nia. W Polsce z calg pewnoscig zostaloby to zauwazone i skomentowane. Aby doko-
na¢ trafnego zestawienia liczby przestepstw i broni w Polsce z innymi panstwami, na-
lezy przede wszystkim porownywacé kraje majace podobne uregulowania w tej kwestii.

O wiele bardziej zasadne jest poréwnanie naszego kraju np. z Wielka Brytania,
a doktadniej z Anglig i Walia.

Podstawowym aktem w tej kwestii jest Firearms Act 1968 — ustawa, ktéra na
przetomie kilkudziesigciu lat wielokrotnie byta zmieniana, poprawiana, ale przede
wszystkim zaostrzana. Wprowadzenie pewnych ograniczen w zwigzku z posiada-
niem broni nastgpito wraz z XX wiekiem. Po ogloszeniu ustawy z 1920 r. panstwo
sukcesywnie zmniejszato liczbe pozwolen na bron palng przeznaczong do ochrony
osobistej. Jednoczesnie istniaty niejawne wytyczne Ministerstwa Spraw Wewnetrz-
nych sugerujace Policji, Zze osoby mieszkajace samotnie, narazone na niebezpieczen-
stwo ze strony zlodziei czy wlamywaczy lub wykonujace pewne obowiazki publiczne
powinny by¢ wyposazone w rewolwer®®. W 1937 r. uznano jednak, Ze nalezy znie-
checac obywateli do posiadania broni w celu obrony, ze wzgledu na niebezpieczenstwo,
jakie to za sobg niesie. Stwierdzono tez, iz bron nie moze by¢ traktowana jako od-
powiedni srodek do ochrony. Najwigksze zmiany ustawy z 1968 r. zostaly wprowadzone
kolejno w latach 1988 i 1997. Pierwsza z wyzej wymienionych ustaw wprowadzita
obowigzek posiadania pozwolenia na dlugg bron $rutows, jednoczesnie uznajgc nie-
ktore jej rodzaje za zakazane. Druga ustawa zakazata posiadania broni krotkiej, poza
ta bocznego zaptonu kalibru 0,22 cala oraz bronig odprzodowa. Krotko po tym Par-
tia Pracy przejeta kontrole w rzadzie, wydajac tym samym kolejng ustawe — Fi-
rearms Act (No. 2) 1997. Ta natomiast zabronita takze broni bocznego zaptonu.

W Wielkiej Brytanii wyrdznione sg trzy rodzaje broni palnej:

— taka, na ktorg jest wymagane pozwolenie na bron palng — okreslona w artykule

1 ustawy,

— taka, na ktorg jest wymagane pozwolenie na bron srutowg — zawarta w artykule
2 ustawy,

— bron zakazana — do ktorej odnosi si¢ artykut 5 ustawy.

Pozwolenia na bron nie otrzyma osoba, ktora zostata skazana na co najmniej 3 lata
pozbawienia wolno$ci. W przypadku nizszych wyrokow zainteresowany moze otrzy-
mac¢ bron, jednakze dopiero po 5 latach od zwolnienia.

Jak juz zostalo wspomniane, artykul 5 zawiera katalog zakazanej broni. Warto
przytoczy¢ kilka przyktadow*?:

— bron, z ktorej mozna wystrzeli¢ dwa lub wigcej pociskow,

— bron, ktdra jest krotsza niz 60 cm (lub posiada lufe krétsza niz 30 cm) inna niz
bron pneumatyczna, odprzodowa lub zaprojektowana jako urzadzenie sygnali-
zacyjne,

— wyrzutnia rakiet lub mozdzierz do wyrzucania stabilizowanych pociskéw (nie
zalicza si¢ tu wyrzutni lub mozdzierzy wyrzucajacych np. ling),

39 Za: M. Mréz, Prawo do broni w Polsce i Europie. Posiadanie broni strzeleckiej przez osoby fi-
zyczne w ustawodawstwie wybranych paristw Unii Europejskiej, Warszawa 2011, s. 138-139.

40 M. Mréz, Prawo do broni..., s. 140-141 i M. Nowakowski, Prawo oséb prywatnych do po-
siadania broni w ustawodawstwie brytyjskim, biurose.sejm.gov.pl/teksty/i-507.htm (dostep:
6.01.2015).
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— bron pneumatyczna dopasowana do stosowania scalonych naboi gazowych,

— pociski wybuchajace, granaty, bomby,

— urzadzenie ukryte pod postacig innego przedmiotu réwniez jest traktowane ja-

ko bron.

Zgodnie z ustawg z 1997 r. prowadzony jest centralny rejestr osob, ktore posiada-
ja pozwolenie, odnawiaja je badz ubiegaja si¢ o pozwolenie na bron $rutowa lub palna.
Jest on dostgpny dla Policji w calym kraju i utatwia pracg wielu stuzbom. Zgodnie
z zamieszczonymi tam danymi w pierwszym kwartale 2009 r. w Anglii i Walii po-
zwolenie na bron palng miato okoto 139 tysiecy osob (co daje 2,5 osoby na 1000 miesz-
kancow). Na bron $rutowa pozwoleniem dysponowato niemal 575 tysiecy mieszkan-
cow (co w przeliczeniu na 1000 daje 10,6*'). To niemal pie¢ razy mniej broni w rekach
obywateli niz we Francji i w Niemczech.

Jak pokazaty powyzsze statystyki, mieszkancy Zjednoczonego Krolestwa z pew-
noscia nie majg zbyt wielu sztuk broni. Przeciwnie — rzad robi tam wszystko, aby
dostgp do niej byt jak najbardziej ograniczony, wyjasniajac to dbatoscia o dobro
obywateli. Co ciekawe, mieszkancom to najwyrazniej nie przeszkadza. Wnioski
0 pozwolenie skladajg jedynie osoby, ktdre sg przekonane, ze je otrzymaja, czego
efektem jest maly odsetek negatywnie rozpatrywanych podan.

Nalezy zastanowi¢ si¢ nad tym, czy tak restrykcyjne przepisy dotyczace broni
spetniajg swoja funkcje, tj. ile przestepstw jest popetnianych przy jej uzyciu. Jak juz
zostato wspomniane, Firearms Act (No. 2) z 1997 r. praktycznie zakazuje posiadania
broni przez obywateli. Warto przyjrze¢ si¢ statystykom Home Office (Ministerstwa
Spraw Wewnetrznych Wielkiej Brytanii)*?. W okresie 2008/09 wykorzystanie broni
palnej w Anglii 1 Walii w celach przestgpczych miato miejsce 4460 razy. W 2009/10
— 4070 razy, w 2010/11 — 3650 razy, w 2011/12 — 3402 razy, w 2012/13 — 3052 razy,
w 2013/14 — 2927 razy. Niewielki wzrost odnotowano w zesztym roku — 2014/15.
Do popelnienia przestepstwa broni palnej uzyto wowczas 3010 razy. Wida¢ jednak
wyrazng tendencje spadkowa na przestrzeni ostatnich kilku lat. Podobnie wyglada
uzycie innej broni (w tym palnej) w przestepstwach, co zobrazuje tabela nr 1.

Zaskakujace jest to, ze Anglic i Walie czesto posadza si¢ o stosunkowo czeste wy-
stepowanie zabdjstw, morderstw, dzieciobdjstw czy tez usitowan popelnienia zabdj-
stwa. Prawda jest, iz kraje te nie majg najnizszego wskaznika popekiania powyz-
szych czyndéw na $wiecie. Takie podej$cie budzi jednak spore zdziwienie, poniewaz
nikt w taki sposdb nie bratby pod uwage liczby tych przestepstw, gdyby nie specy-
ficzne, zakazujgce posiadania broni prawie kazdemu obywatelowi przepisy. Warto
jednak zastanowi¢ si¢ nad tym, od kiedy brak dostepu do legalnej broni uniemozliwia
popetnienie morderstwa za pomocg noza badz innego narzedzia. Anglia jest trafnym
przyktadem kraju, w ktorym mimo braku dostepu do broni liczba przestepstw jest rela-
tywnie wysoka. Sa jednak osoby, ktore popieraja stwierdzenie, ze gwattowny wzrost
przestepstw nastgpit wowczas, gdy w 1997 r. wprowadzono Firearms Act (No. 2)*,

41 M. Mréoz, Prawo do broni..., s. 150.

42 A summary of recorded crime data from year ending Mar 2003 to year ending Mar 2015,
www.gov.uk/government/statistics/historical-crime-data (dostgp: 24.03.2016).

43 So were Piers Morgan and Christiane Amanpour dishonest about crime rates last night?, johnr-
lott.blogspot.com/2012/12/so-did-piers-morgan-and-christiane.html (dostep: 24.03.2016).
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Tabela 1
Liczba uzytej broni w przestepstwach w Wielkiej Brytanii i Walii
w latach 2008/09-2014/15
Table 1
The number of used firearms in crimes in England and Wales
in years 2008/09-2014/15
Lata Posiadanie broni w przestepstwach
2008/09 35662
2009/10 28 758
2010/11 26 327
2011/12 23 688
2012/13 19 910
2013/14 20621
2014/15 21904

Zrédto: A summary of recorded crime data from year ending Mar 2003 to year ending Mar 2015,
www.gov.uk/government/statistics/historical-crime-data (dostep: 24.03.2016).

Tabela 2
Zabojstwa w Anglii i Walii (w tym morderstwa, nieumyslne spowodowanie $mierci,
dzieciobojstwa i inne) w latach 1990-2014/15
Table 2
The Killings in England and Wales (including murders, manslaughter, infanticides
and the others) in years 1990-2014/15

Lata Liczba zabéjstw
1992 687
1993 670
1994 726
1995 745
1996 679
1997 739
1998/99 750
1999/00 766
2000/01 850
2001/02 891
2002/03 1049
2003/04 904
2004/05 868
2005/06 764
2006/07 758
2007/08 775
2008/09 664
2009/10 620
2010/11 639




160 Ewelina Kinga Adamczyk

2011/12 553
2012/13 558
2013/14 533
2014/15 534

Zrédto: A summary of recorded crime data from year ending Mar 2003... oraz A summary of rec-
orded crime data from 1898 to 2001/02, www.gov.uk/government/statistics/historical-crime-data
(dostep: 25.03.2016).

Drastyczny wzrost tego typu przestepstw nastgpit w latach 2000-2004, a wiec od
3 do 7 lat po wprowadzeniu nowych przepisow. Trudno zatem o wskazanie jasnej za-
lezno$ci migdzy wprowadzeniem surowszych regulacji, a wzrostem przestepczosci
w Anglii i Walii. Nalezatoby zastanowi¢ si¢ nad poprawnoscia tego stwierdzenia.
Roéwnie dobrze dwa powyzsze fakty nie muszg mie¢ ze sobg nic wspdlnego. Moz-
no$¢ polaczenia dwoch wspomnianych zdarzen jest uzalezniona od tego, kto i w jaki
sposob interpretuje te dane.

Mariusz Kulicki uwaza, ze w krajach, w ktorych o wiele tatwiej jest zdoby¢ po-
zwolenie na bron lub takowe nie jest wymagane, cze$ciej dochodzi do tragedii przy
jej uzyciu*4. Z racjonalnego punktu widzenia trudno si¢ z tym nie zgodzi¢. Bezpiecz-
niej pod wzgledem przestepstw z zastosowaniem broni jest w panstwach, w ktorych
procedury sg bardziej surowe. Z drugiej strony znajda si¢ takze osoby reprezentujace
zupelie odmienny poglad. Po zestawieniu ze sobag statystyk dotyczacych posiadania
broni palnej w Polsce, Czechach i Niemczech mozna wysunaé wniosek, ze przecza
one tezie, jakoby liczba posiadanej przez obywateli broni wplywata na liczbe prze-
stepstw.

Tabela 3

Liczba mieszkancow, zabdjstw, pozwolen na bron
i jednostek broni w Czechach, Niemczech i Polsce w 2006 .
Table 3
The number of inhabitants, murders, firearms licences
and firearms units in Czech Republic, Germany and Poland in 2006

Liczba
. zabéjstw Liczba . Liczba
Panstwo miels_:l:ét:’nacéw na 100 000 Liczba pozwolen 'elahcgsbtaek jednostek
(w min) mieszkancow | pozwolen na 1000 |7 broni broni na
(Srednia z lat 0s6b 1000 osob
2004-2006)
Czechy 10,287 1,21 311 640 30,3 635 336 61,8
Niemcy 82,31 0,95 ok. 3,2 min ok. 40 ok. 10 min | ok. 120
Polska 38,13 1,47 155 048 4,1 292 572 1,7

Zrodto: M. Mroz, Prawo do broni..., s. 13.

4 M. Kulicki Kryminalistyczne problemy uzycia broni palnej: na przyktadzie badav kbk AK kal.
7,62 mm, Warszawa—Poznan 1972, s. 5.
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W przypadku Polski uwzgledniono zaréwno bron palng bojowa, mysliwska, jak
i sportowg. Liczba pozwolen i jednostek broni w Niemczech jest podana szacunko-
wo, poniewaz Niemcy nie maja doktadnego centralnego rejestru. W przedstawio-
nych wynikach widaé¢ duzg réznice migdzy liczbg zabojstw, pozwolen na bron oraz
jednostkami broni w przeliczeniu na 100 tysigcy osob. Mimo ze w naszym kraju
okoto 4 na 1000 os6b ma pozwolenie, liczba zabdjstw mowi sama za siebie. Nie na-
lezy kierowaé si¢ jednak tylko danymi statystycznymi. Niezbedne jest zwrdcenie
uwagi na warunki spoteczne, mentalno$¢ narodu, histori¢ czy nastawienie. Z drugiej
strony, patrzac na uzyskane wyniki, mozna by rozwazy¢ postawienie pytania, czy
Polacy sg gotowi na bron? Czy w wyniku ztagodzenia przepisow liczba zabdjstw nie
wzrostaby w drastycznym tempie?

Podsumowanie

Przy rozwazaniu probleméw czesto potrzebny jest kompromis. Tak jest tez w przy-
padku dostepu do broni palnej w celu ochrony osobistej w Polsce. Z jednej strony
nie mozna da¢ broni wszystkim Polakom, ktérzy spelnialiby takie wymagania, jak
odpowiedni wiek, niekaralno$¢ czy brak zaburzen. Z drugiej strony w obecnych cza-
sach nie mozna catkowicie rozbroi¢ spoleczenstwa, poniewaz taki kraj staje si¢ ,,ta-
twym tupem” dla agresorow, kimkolwiek by oni nie byli. Wtadza powinna mied
wigksze zaufanie do obywateli, a obywatele powinni mie¢ wigksze zaufanie do wta-
dzy i siebie nawzajem, gdyz tylko kompromis i zaufanie pozwolg doj$¢ do porozu-
mienia w wielu trudnych kwestiach.
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Summary

This article is dedicated to the access to weapons for self-defense in Poland. This is an
issue that raises a lot of controversy and is nowadays certainly worth discussion. The follow-
ing work raises the issue of the definition of firearms, their essential parts, the conditions
for obtaining a permit for a gun, the subject of firearms in self-defense and possession
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of weapons in order to protect national security. Another issue that is raised are the shoot-
ing skills of people interested in possessing a gun, people’s preferences in the choice of
weapon and finally psychological research performed on people interested in gaining
permission and possession of weapons in the UK, Switzerland, Czech Republic and Ger-
many.
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szych do wykrycia, gdyz najczesciej popelniane sg pod przykrywka legalnosci, tj. prowa-
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wystepuja niemal w kazdej sferze rzeczywistosci spoteczno-gospodarczej. Dlatego tez
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Wstep

Oszustwa finansowe towarzysza dziatalnosci cztowieka od bardzo dawna. Jed-
noczesnie wiedza o poszczegbdlnych elementach tego zjawiska, od lat wystepujacego
1 wyksztatcajacego ciagle nowe przejawy, jest niezmiernie uboga. Co wigcej, prze-
stepczos$¢ gospodarcza, jako termin, ciagle powoduje jeszcze wiele kontrowersji.
Nie budzi jednak watpliwo$ci potrzeba wyodrgbnienia jej, kiedy bierze si¢ pod uwa-
ge aspekt spoteczno-ekonomiczny, a przede wszystkim jej uwarunkowania. Oktawia
Gorniok trafnie podkreslita jej trwaty charakter, bez wzgledu na epokg, i skupita si¢
na zalezno$ci migdzy sposobem i warunkami gospodarowania w danej spotecznos$ci
a kryminalizacjg poszczeg6lnych zachowan ekonomicznych?. Warto przy tym zaak-
centowac, ze niektore elementy systemu gospodarczego, branze gospodarki, sa szcze-
golnie kryminogenne.

1 0. Gorniok, Przestepczosé gospodarcza: wybrane przejawy i uwarunkowania, Katowice 1986, s. 16.
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Zasigg przestepstw gospodarczych jest bardzo szeroki, co ma swoje odzwiercie-
dlenie w wielu definicjach tego rodzaju czynow zabronionych. Warto przytoczy¢
kilka z nich. Erwin Zimmerli formutuje przestepstwa gospodarcze jako: ,,czyny ka-
ralne naruszajgce interesy prawne, chronione przepisami o obrocie gospodarczym
i zarzadzaniu publicznymi dobrami majatkowymi™?. Jak mozna zauwazy¢, powyzsza
definicja ma bardzo ogdlny charakter, co moze prowadzi¢ do licznych dywagacji,
a nawet do niezrozumienia kwintesencji zjawiska. Inny badacz, Klaus Tiedemann,
przedstawit zupetnie inne stanowisko, mianowicie stworzyl dwuzakresowe pojgcie
przestepstw gospodarczych, wyodrebniajgc dwie grupy: wezszg i szersza®. Wedtug
powyzszego do pierwszej z nich zalicza si¢ patologiczne zachowania gospodarcze,
ktore szkodzg lub zagrazaja ponadindywidualnym dobrom prawnym w sferze go-
spodarowania, czyli np. przestepstwa podatkowe, celne, oszustwa, lichwe i nieucz-
ciwg konkurencj¢. Z kolei w szerszym rozumieniu przestgpstwami gospodarczymi
sg przestepstwa majatkowe popetniane na szkode jednostki, lecz majgce masowy
charakter (np. przestepstwa na szkode wierzycieli, przestepstwa czekowe), bowiem
mogg one oddziatywa¢ negatywnie na ponadindywidualne interesy gospodarcze®.
Trzeba zauwazy¢, ze Tiedemann jako pierwszy wziatl pod uwage skalg wystepowa-
nia oraz liczbe popelianych czynéw na pewnym obszarze, a nie tylko znamiona
czyndéw zabronionych. Przyjecie tej definicji powoduje, ze zaliczenie danego czynu
do przestgpstw gospodarczych bedzie zalezalo od dwdch zmiennych: czasu i miejsca
popetnienia czynu. Jednakze owa synteza zjawiska niesie za sobg problem oceny,
a doktadnie oszacowania liczby przestepstw w odniesieniu do obszaru ich wystepo-
wania, ktory potwierdzatby ich skale i przesadzal o masowos$ci. Przytaczajac poszcze-
golne definicje, nie mozna poming¢ dorobku naukowego O. Gorniok, ktora swoje
badania rozpoczeta jeszcze w czasach PRL oraz kontynuowata je po transformacji po-
litycznej, w warunkach gospodarki wolnorynkowej. Gérniok pod pojeciem przestep-
stwa gospodarczego rozumie:

czyny karalne godzace lub zagrazajace ponadindywidualnym dobrom w sferze zycia
gospodarczego, polegajace na naruszeniu zaufania zwigzanego z pozycja sprawcy lub
instytucja zycia gospodarczego, grozace utrata zaufania spotecznego do systemu go-
spodarczego lub jego podstawowych instytucji®.

W definicji aprobowanej przez O. Gorniok mozna wyodrebni¢ dwa elementy:

— godzenie w ponadindywidualne interesy w sferze zycia gospodarczego,

— naruszenie zaufania.

Pierwszy z nich odnosi si¢ do przedmiotu zamachu. Natomiast drugi element au-
torka rozumie dwojako: z jednej strony odnosi je do zachowania sprawcy naduzywa-
jacego swojego stanowiska, pozycji albo zaufania instytucji finansowej, z drugiej —
do skutku czynu przestgpnego w postaci ostabienia lub utraty zaufania spoteczen-

2 Za: O. Gorniok, Koncepcja przestepstw gospodarczych w doktrynie niemieckiej a polityka krymi-
nalna, ,,Panstwo i Prawo” 1993, z. 1, s. 63.

% 0. Goérniok, Przestgpczosé gospodarcza..., s. 57.

4 Tamze.

5 Tamze, s. 58.
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stwa do podstawowych instytucji gospodarczych lub catego systemu gospodarcze-
go®. W przedstawionej powyzej definicji budzi¢ moze pewne zastrzezenia zapis, aby
przestepstwo gospodarcze wiazato si¢ z naduzyciem zaufania. Koncepcje O. Gorniok
nalezy bowiem traktowac jako wprowadzenie obligatoryjnosci, aby kazde przestep-
stwo niosto za sobg skutek w postaci naduzycia zaufania spoteczenstwa do calosci
systemu gospodarczego lub jego poszczegdlnych instytucji. Rezultat taki zazwyczaj
ma miejsce, gdy przestgpstwa dotyczace sfery gospodarczej sa popetniane na tyle
czesto badz na tak duza skale, aby ich skutki dotkngty wielu podmiotdéw, np. rézne-
go rodzaju afery o aspekcie ekonomicznym’. Nie bedzie to jednak regutg w innych
przypadkach, w szczeg6lnosci, gdy pokrzywdzonymi bedzie niewiele podmiotow.
Warto nadmieni¢, ze drugi sposob pojmowania przez O. Gorniok przestepstwa go-
spodarczego, taczacy sie z osoba sprawcy, jest zbiezny z amerykanskim pojeciem
white-collar crime. Nie wszystkie jednak przestepstwa dotykajace sfery gospodar-
czej popetiane s przez osoby naduzywajace swoich stanowiska lub pozycji. Ponadto
stwierdzi¢ nalezy, ze naduzycie zaufania nie jest cechg immanentng przestgpstw go-
spodarczych. Co wigcej, utrata zaufania spotecznego do instytucji gospodarczych
Iub systemu gospodarczego moga skutkowac takze przestepstwa skierowane prze-
ciwko mieniu — np. oszustwo, przestepstwa komputerowe czy zwigzane z falszowa-
niem dokumentow®. Wobec powyzszego uznaé nalezy, ze moze mie¢ miejsce sytuacja,
gdy zostanie podjete dziatanie naruszajace prawo gospodarcze i wypehniajace zna-
miona czynu zabronionego, ktére nie bedzie jednak stanowito naduzycia zaufania.
Podsumowujac powyzszy przeglad stanu badan nad przestepczo$cia gospodarcza,
obfitujacy w wiele uje¢ tegoz zjawiska, mozna doj$¢ do wniosku, ze ten typ czyndéw
penalnych ksztattuje si¢ na podtozu zycia gospodarczego danego kraju. Dlatego tez
w panstwach o réznych systemach ekonomicznych nie sposéb wypracowacé wspol-
nej terminologii. Nie mozna rowniez poming¢ faktu, ze innych okreslen uzywa si¢
w gospodarce centralnie sterowanej i innych w systemie kapitalistycznym. Konklu-
dujac, wydaje si¢ stosowne, aby przedstawi¢ wspolne cechy przestepstw o charakte-
rze ekonomicznym, laczace wszystkie powyzsze rozwazania teoretyczne:
— brakuje elementu przemocy;
— wytwarzaja pozory legalnosci;
— skutkujg powaznymi stratami, zar6wno materialnymi, jak i niematerialnymi
(np. rozwoj korupcji jako skutek takich zachowan);
— ofiarami sg zazwyczaj anonimowe osoby fizyczne, niektore galezie gospodarki
oraz wazne instytucje panstwowe;
— stosunkowo znaczna liczba sprawcow rekrutuje si¢ z wysoko usytuowanych
warstw spotecznych.
Nalezy doda¢, ze wymienione sktadowe stanowig obecnie podstawe uznaniowsg
oraz kategoryzacyjng, aby moéc zaliczy¢ dany czyn do omawianej puli przestepstw.

6 Tamze, s. 58—61.

" H. Fedewicz, P. Kisiel, Przestepczosé¢ gospodarcza w dobie mediow telematycznych, Przemysl
2007, s. 32.

8 A. Zientara, Przestepstwo naduzycia zaufania z art. 296 kodeksu karnego, Warszawa 2010, s. 25.
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KLASYFIKACJA PRZESTEPSTW GOSPODARCZYCH

Kwestia kategoryzacji i podziatu przestepstw gospodarczych wynika z potrzeby
usystematyzowania wiedzy na tenze temat oraz zastosowania holistycznego podej-
$cia do tego aspektu. Ze wzgledu na dynamiczny charakter oraz ztozono$¢ materii
nie jest mozliwe uzyskanie idealnej typologii. Z racji wielu czynnikéw, wedtug kto-
rych mozna dokona¢ skatalogowania czyndéw penalnych, wliczajacych sie do kate-
gorii przestepstw o charakterze ekonomicznym, w niniejszym artykule zdecydowano
si¢ przedstawi¢ subiektywnie wybrane, uznane za najwazniejsze, dwa rodzaje klasy-
fikacji:

— ze wzgledu na podmiot — sprawcow;

— ze wzgledu na przedmiot dziatania — pokrzywdzonych;

Podmiotowe ujecie przestepstw gospodarczych

Przechodzac do typologii odnoszacej si¢ do sprawcow przestepstw gospodarczych,
nalezy przywota¢ posta¢ amerykanskiego kryminologa Edwina Sutherlanda, jednego
z tworcow koncepcji przestgpstwa gospodarczego, ktory jako pierwszy postuzyt sie
waznym dla dziedziny okre$leniem, majgcym zastosowanie do dnia dzisiejszego:
,przestepczosci bialych kotierzykow” (white-collar crime)®. Niniejszy termin doty-
czy przestgpstw dokonywanych przez osoby posiadajace wysoki status spoteczny badz
zawodowy, ktore wykorzystuja dogodne mozliwosci do dokonywania defraudacji,
sprzeniewierzen, wynikajgce z posiadanych przywilejow, dopuszczaja si¢ korupcji funk-
cjonariuszy wiadzy, naruszania tajemnicy zawodowej, oszustw podatkowych i sub-
wencyjnych, wykroczen w dziedzinie konkurencji, machinacji przetargowych czy
tez wykroczen w dziedzinie importu i eksportu towaréw'?. Kolejng cechg charaktery-
styczng tego typu sprawcow jest zazwyczaj wysoka pozycja w spoleczenstwie oraz
fakt, Ze w oczach 0sob postronnych nie wygladajg na stereotypowych oszustow. Dzia-
fania podejmowane przez przedstawicieli ,,biatych kotierzykdéw” przybieraja pozo-
ry legalnych operacji gospodarczych, bankowych czy handlowych. Ze wzgledu na
charakter tychze przestepstw pojawit si¢ w spoteczenstwie poglad, ze tego typu nad-
uzycia powinny by¢ traktowane z wyjatkowg surowos$cig!l. Przestepca w ,,biatym
kotnierzyku” r6zni si¢ od jego pospolitego odpowiednika — trybem prowadzonego zy-
cia oraz wrazliwoscig na werdykt sedziego, gdyz oprocz kary pozbawienia wolnosci
sam fakt oskarzenia staje si¢ dla niego ponizeniem. Nie ulega watpliwosci, ze prze-
stepczose ,,biatych kolnierzykow™ nie jest zjawiskiem jednostkowym, lecz stanowi
cigg przestepstw na ogromng skale, dokonywanych w celu osiagnigcia pokaznych
zyskow. Wspotczesnie coraz czesciej odnotowywane sg dzialania zorganizowanych
grup przestepczych o charakterze ekonomicznym, ktore ciesza si¢ popularno$cig ze

9 H. Fedewicz, P. Kisiel, Przestepczosé gospodarcza w dobie..., s. 68.

10], Kraciuk, Przestepstwa gospodarcze w przedsiebiorstwach i sposoby ich przeciwdziatania,
,,Zeszyty Naukowe Uniwersytetu Szczecifiskiego. Finanse. Rynki finansowe. Ubezpieczenia”
2012, nr 51 (690), s. 801.

11 Tamze.
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wzgledu na nieporéwnywalne zyski oraz brak uzywania przemocy fizycznej, co mo-
ze ksztaltowa¢ falszywa opinie, ze nikomu ta przestepczosé de facto nie szkodzi.

Kolejnym rodzajem przestepcow, ktory zostal wyrdzniony w efekcie dalszych badan,
glownie przedstawicieli szkoty anglosaskiej, rozwijajacych koncepcje Sutherlanda, sg
»hiebieskie kotierzyki” (blue-collar crime). Wprowadzenie tego terminu bylo spowo-
dowane koniecznoscia wyodrebnienia dwoch rodzajow przestepstw dokonywanych przez
dwie rézne grupy spoteczne. Nowe pojecie odnosito si¢ do przestepstw dokonywanych
przez pracownikow zaktadéw przemystowych, handlowych i ustugowych, w analogii
do ich ubran roboczych, ktére czesto bywaty niebieskie. Tym samym wystepuje tu opo-
zycja do przestepcow rekrutujacych si¢ ze $redniej lub wyzszej klasy. W przypadku
przestepcow w ,,niebieskich kohierzykach” skala oraz warto$¢ poszczegolnych oszustw
s znacznie nizsze i dokonywane w celu zaspokajania biezacych potrzeb. Patrzac z per-
spektywy ekonomicznej, przestepstwami popelnianymi gléwnie przez osoby w ,,niebie-
skich koierzykach” sg sprzeniewierzenia na szkod¢ pracodawcy oraz kradzieze.

W literaturze przedmiotu mozna takze natkng¢ sie na zupelie odmienng klasyfi-
kacje sprawcow przestepstw gospodarczych, powstalg wskutek badan grupy szwaj-
carskich ekspertow kwestionujacych pojecie white-collar crime®2. Wedhug tychze au-
torow nie istnieje jeden typ przestepcy, dlatego tez w zasadzie kazdy pod wptywem
okreslonych okoliczno$ci bytby zdolny do popetnienia tego typu czynu zabronione-
g0. Wobec powyzszego warto w tym miejscu powtorzy¢ za Klausem Tiedemannem
podziat przestepcow ze wzgledu na uwarunkowania temporalne®®:

— zawodowi, czyli utrzymujacy si¢ wylacznie z popetniania przestgpstw, w rdz-

nych sektorach gospodarki;

— sytuacyjni, popelniajg przestepstwa w obliczu konieczno$ci utrzymania swojego
przedsigbiorstwa;

— okazjonalni, dziataja zwykle legalnie i w granicach prawa, ale gdy nadarzy si¢
pozornie bezpieczna okazja do pozyskania znacznych funduszy, decyduja si¢ na
popekienie czynu zabronionego.

Konkludujgc powyzsze rozwazania, wyraznie widac, ze ze wzgledu na specyfike
przestepczosci gospodarczej oraz jej rozpictosé terminologiczng nie jest latwo wy-
r6zni¢ rodzaje sprawcow, szeregujac ich pod wzgledem jednego kryterium. Wydaje
si¢ jednak, iz przedstawione wczesniej podzialy pozwalaja wyodrebni¢ dos¢ szcze-
gbétowy obraz przestepcy gospodarczego.

Przedmiotowe ujecie przestepstw gospodarczych

Polska Prokuratura Generalna w swoich sprawozdaniach wyszczegolnia prze-
stepstwa gospodarcze skierowane przeciwko:
— interesom 0s6b fizycznych, w szczegdlnosci konsumentom, wierzycielom, przed-
siebiorcom;

12 . Wilk, Przestepczosé gospodarcza — pojecie, przyczyny, sprawcy, ,,Edukacja Prawnicza” 2012,
nr 10 (136), s. 15.

13 K. Tiedemann, Ocena miedzynarodowego stanu badan przestgpczosci gospodarczej, ,,Przestep-
cz0$¢ na Swiecie” 1986, t. XIX, s. 39.
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— instytucjom finansowym oraz emitentom papieréw wartosciowych;

— skarbowi panstwa.

Do pierwszej z wymienionych kategorii mozna zaliczy¢ pospolite oszustwa, ma-
jace na celu doprowadzenie potencjalnej ofiary do niekorzystnego dysponowania
mieniem poprzez oddzialywanie na jej psychike przedstawianie roznorakich intrat-
nych propozycji, charakteryzujacych si¢ przede wszystkim mozliwo$cia osiagnigcia
ponadprzecietnych zyskow, dzialaniem w imieniu anonimowych ,,inwestorow” oraz
tworzeniem nieprzejrzystych cato§ciowo koncepcji finansowych. Ogolnie rzecz uj-
mujac, ofiara nie jest §wiadoma, komu i za co przekazuje pieniadze, ale gigboko wierzy,
ze dzieki takiej inwestycji znacznie si¢ wzbogaci. Nalezy si¢ zgodzi¢ ze stanowi-
skiem Oktawii Gorniok, ktora zaakcentowata, iz stosunek konsumenta, reprezentu-
jacego mase anonimowych pokrzywdzonych, w odniesieniu do elitarnego sprawcy
pozwala nas$wietli¢ spoteczno-polityczng warstwe przestepczosci gospodarczej'.
Ponadto badaczka poréwnuje czyny karalne, jakie popetniane sg na szkod¢ osob fi-
zycznych, do kradziezy cukierka bezbronnemu dziecku przez osob¢ dorost. Nie
sposob sie nie zgodzi¢ z owa analogia, ze wzgledu na metody, do jakich uciekajg si¢
przedstawiciele warstwy ,,biatych kotnierzykow”. Karl Jaspers jeszcze w potowie
XX wieku okreslit sprawcow przestepstw gospodarczych jako bezwzglednych in-
dywidualistow, znajacych typowe sktonnosci przecietnego cztowieka i dzigki temu
potrafigcych skutecznie nimi manipulowaé®®. Wspotczesnie czesto mozna sie zetkngé
z roznorakimi maskami, jakie przybierajg ci sprawcy, sg to np. cieszacy si¢ szacun-
kiem przedsiebiorcy, olSniewajacy profesjonalnoscia partnerzy biznesowi czy rzeczni-
cy uczciwosci 1 wzajemnego zaufania. Do podstawowych metod stosowanych w prze-
stepstwach gospodarczych na rzecz konsumenta nalezy zaliczy¢ piramidy i tancuszki
finansowe, parabanki oraz system argentynski. Wszystkie one opieraja si¢ na obiet-
nicach osiggnigcia wysokiego zysku, nawet przy stosunkowo malej wptacie poczat-
kowej, oraz na unikaniu stlownictwa kojarzacego si¢ z zobowiazaniami, np. kredyt,
pozyczka, wierzyciel, ma to na celu przekonanie klienta, ze nic nie ryzykuje przez
podpisanie takiej umowy. Nalezy doda¢, ze przestepstwa na szkodeg 0sob fizycznych
sg szczegblnie grozne, jednakze niektorzy znawcy tematu dywaguja na temat ich
przynaleznosci do samej kategorii przestepstw gospodarczych, uznajac je za przejaw
przestgpczosci pospolitej, szczegdlnie, gdy czyn sprawcy jest zamachem na interesy
majagtkowe konkretnego, zidentyfikowanego konsumenta. Niniejsze stanowisko uza-
sadniane jest argumentem, ze trudno si¢ woéwczas dopatrzy¢ si¢ zagrozenia ponadin-
dywidualnych interesow gospodarczych. Takie opinie stanowig jednak wyjatki, bowiem
wickszo$¢ badaczy opowiada si¢ za ich przynaleznos$cia do przestepstw gospodar-
czych, réwniez Rada Europy zaj¢ta takie stanowisko i wlaczyta opisywane dzialania do
katalogu przestepstw gospodarczych?é.

Przechodzac do czynow penalnych dziatajagcych na szkode instytucji finanso-
wych, nalezy zaznaczy¢, ze znaczny ich odsetek dotyczy dziatalnosci bankow. War-
to dodaé, iz owe przestgpstwa polegaja najczesciej na falszowaniu dokumentéow oraz

140. Gorniok, Przestepczosé gospodarcza..., s. 103.

15 Karl Jaspers’ Philosophy and Psychopathology, red. T. Fuchs, T. Breyer, Ch. Mundt, New York
2013, s. 139.

16 Council of Europe, Legal Affairs, Economic Crime, Strassbourg 1981, nr R 81/12.
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réznego rodzaju wyludzeniach, ktore czesto stanowig preludium do powaznych 0szustw
na ogromng skale. Ponadto przestepczo$¢ bankowa jest jedng z najtrudniejszych do
wykrycia, a takze bardzo niebezpieczna nie tylko dla klientoéw banku, ale rowniez
dla samej instytucji finansowe;j, ktora traci zaufanie i dobrg reputacje na rynku. Z reguly
takie czyny zabronione zwigzane sg z wyludzaniem kredytow, réznego rodzaju nad-
uzyciami udzielonego zaufania, przekroczeniem uprawnien przez pracownikow ban-
ku, praniem brudnych pieniedzy albo przestepstwami czekowymi i wekslowymi®’.
Jednak wbrew pozorom to nie przestgpczos¢ zewnetrzna, jak np. napady na bank czy
ataki hakerow, jest najbardziej niebezpieczna, ale przestgpczo$¢ wewnetrzna, ktorej
sprawcami sg pracownicy danej placéwki. Trzeba podkresli¢, ze przestepczos$¢ ban-
kowa stanowi istotny oraz staly element przestepczosci zwigzanej z obrotem gospo-
darczym. Wynika to z faktu, Ze banki sg stalym i pewnym Zrédlem pienigdzy. W tym
konteks$cie istotne znacznie ma to, aby zaréwno przedstawiciele organdw S$cigania,
jak i pracownicy bankow uswiadomili sobie, ze w ramach obowigzujacych przepi-
sOW musza ze sobg wspotpracowac, majac na uwadze konieczno$¢ przeciwdziatania
tego rodzaju przestepczosci. Owa wspolnie podejmowana dziatalnos¢ powinna wy-
nika¢ przede wszystkim z potrzeby ochrony wspolnych interesow.

Ostatnim przedmiotem przestepstw gospodarczych jest skarb panstwa. Na poczat-
ku nalezy wskaza¢, ze ten rodzaj przestgpczos$ci mozna utozsamic z szeroko pojetym
zjawiskiem uchylania si¢ od podatkow, ktore niewatpliwie stanowi powazne zagro-
zenie bezpieczenstwa finansowego panstwa. Niniejszy proceder mozna sprowadzié
do postepowania zarowno umyslnego, jak i nieumyS$lnego'®. W postepowaniu nieu-
my$lnym podatnik nie ma zamiaru popelnienia czynu prawnie zabronionego, ale wcho-
dzi w konflikt z prawem m.in. z powodu wlasnej niewiedzy o istniejacym obowigzku
podatkowym. Takie zachowanie mozna kwalifikowa¢ jako lekkomys$lno$é. Rowno-
legle umyslnym, celowym i planowanym przest¢pstwem skarbowym mozna okresli¢
postepowanie podatnika, ktéore ma motyw i uwarunkowania. Gtowna pobudka do
podjecia dzialan w celu unikania czy uchylania si¢ od zobowigzan fiskalnych jest
konkretny, materialny interes. Wydaje si¢, ze mozna zgodzi¢ si¢ z opinia, iz nad-
mierna stawka podatkowa od dochodu firmy stanowi swoiste moralne usprawiedli-
wienie decyzji wlasciciela firmy o podjgciu czeSciowej dziatalnosci w szarej strefie,
czy korzystania z ,,pustych” faktur, pos§wiadczajacych niezaistniate zdarzenia handlo-
we, oraz innych podobnych praktyk!®. Powyzsza sytuacja ma swoje podtoze w mato
realistycznej polityce podatkowej panstwa, ktora ksztaltuje indywidualng nieuczci-
wos¢ w tym zakresie i, co wigcej, ktora w dalszych konsekwencjach prowadzi do
wytworzenia si¢ w spotecznej mentalnos$ci pojecia ,,optacalnosci” przestgpstw skar-
bowych. Nalezy w tym miejscu przejs¢ do typologii ugruntowanej w nauce prawa
podatkowego, ktéra wyroznita cztery postawy podatnikéw dazgcych do zmniejsze-
nia nalezno$ci publicznych?:

17 J.W. Wjcik, Oszustwa finansowe: zagadnienia kryminologiczne i kryminalistyczne, Warszawa
2008, s. 57.

18 R. Betdzikowski, Przestepczosé skarbowa zagrozeniem bezpieczenstwa finansowego panstwa — pro-
ba wskazania problemu, ,,Zeszyty Naukowe Wyzszej Szkoty Finansow i Prawa” 2012, nr 2, s. 77.

19 Tamze, s. 79.

20 p, Karwat, Obejscie prawa podatkowego, Warszawa 2002, s. 13.
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— oszczedzanie podatkowe,

— planowanie podatkowe,

— unikanie opodatkowania,

—uchylanie si¢ od opodatkowania.

Majac na uwadze szkody na rzecz skarbu panstwa, nalezy przedstawic¢ tylko dwie
ostatnie formy powyzszej typologii. Warto nadmieni¢, ze unikanie opodatkowania
i uchylanie si¢ od niego uznaje si¢ za zjawiska wspotwystepujace. Jednakze drugie
Z nich jest zdecydowanie bardziej szkodliwe, zardbwno ze spotecznego, jak i gospo-
darczego punktu widzenia?!. Odnoszac si¢ stricte do unikania opodatkowania, na grun-
cie europejskiego prawa finansowego uznano, ze jego istote stanowi wykorzystywanie
luk prawnych w konkretnym systemie podatkowym danego panstwa. Trzeba podkres-
li¢, iz zaakcentowano rowniez brak bezposredniego famania prawa przy stosowaniu
tej metody, co z kolei wymaga od organdw podatkowych uzycia wyrafinowanych
srodkow, aby moc wykry¢ takie dziatania. Z kolei uchylanie si¢ od podatku polega
na nieujawnianiu organowi podatkowemu stanu faktycznego lub prawnego, z kt6-
rym zwigzany jest obowigzek podatkowy, lub na podaniu nieprawdziwych informa-
cji odnoszacych sie do rzeczywiscie prowadzonej dziatalnosci??.

Przechodzac do meritum, przestepstwa popetniane na szkode skarbu panstwa po-
legaja zardbwno na unikaniu terminowej lub peinej zaptaty podatkéw w naleznej wy-
sokosci, jak rowniez na uzyskiwaniu nienaleznych zwrotow podatku. Ze wzgledu na
skalg planowanych wptywdéw podatkowych w przypadku Polski szczegdlne zagro-
zenie stanowi przestgpczo$¢ w obszarze podatku od towardow i ustug (VAT) oraz
podatku akcyzowego, poniewaz dziatania te uszczuplajag dochdd budzetu panstwa
oraz jednostek samorzadu terytorialnego. Mozna si¢ w tym miejscu powotac na dane
Stuzby Celnej, wedtug ktérych dochody z cet i akcyzy stanowig ok. 75 wptywow do
budzetu panstwa?®, Niniejsze dane $wiadczg o tym, jak wazna jest to cze$¢ dochodow
panstwa, dlatego tez powinna by¢ szczegolnie nadzorowana i kontrolowana. Istotne
wydaje si¢ zauwazenie, iz oficjalna statystyka moze nie odzwierciedla¢ catos$ci i zto-
zonosci zjawiska swojego rodzaju nielojalnosci podatkowej. Nie istnieje bowiem do-
ktadne rozpoznanie skali zjawiska uchylania si¢ od podatkéw i innych optat w Polsce,
czyli nieuprawnionego gromadzenia (przez osoby prawne i fizyczne) srodkow finan-
sowych, ktore powinny byé¢, ale nie s3 dochodem budzetu panstwa. Wynika to z te-
g0, ze nieodlagcznym elementem przestgpstw popelnianych na szkodg skarbu panstwa
jest utajenie wszelkich dowoddéw oraz stworzenie pozorow legalnosci, ktére zazwy-
czaj trudno zdyskredytowa¢ organom kontroli skarbowe;.

Podsumowanie

Przestepczo$¢ gospodarcza, a $cislej przestepstwa gospodarcze ze wzgledu na swo-
ja specyfike (zwigzek z dziatalnos$cia gospodarcza) ulegaja permanentnym zmianom

2L A. Bernal, Zjawisko uchylania sie od podatkéw dochodowych i metody jego ograniczania, \War-
szawa 2008, s. 24.

22 A. Gomutowicz, J. Malecki, Podatki i prawo podatkowe, Warszawa 2004, s. 251.

23 M. Szewczyk, Stuzba Celna — lepsze ustugi w erze cyfrowego stylu zycia, www.mf.gov.pl/docu-
ments/764034/1526196/folder SC_PL_podglad.pdf (dostep: 27.06.2015).
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wraz z przeobrazeniami warunkow gospodarowania i pojawianiem si¢ nowych moz-
liwosci dziatania w sferze gospodarczej. Dynamiczny postep techniczny, rozwoj tech-
nologii komputerowych, nowe mozliwosci komunikowania si¢ i nawiazywania trans-
akcji stwarzajg wicksze mozliwo$ci przestgpnego dziatania. Nowe formy przestgpstw
wypierajg tradycyjng przestgpczos¢ gospodarczg. Dlatego tez wspodtczesne przestep-
stwa gospodarcze czgsto wymykaja si¢ istniejacym definicjom i typologiom.

Rozwoj i kierunki przestgpczosci gospodarczej sa uzaleznione od sytuacji spo-
teczno-politycznej i ekonomicznej. Z jednej strony mamy stabilizacje, uszczelnianie
prawa, okreslony stopien wykrywalnosci przestepstw, a takze ustabilizowany sto-
pien zagrozenia. Z drugiej strony — konflikty spoteczne, rdwniez na tle sytuacji eko-
nomicznej (kryzys gospodarczy, bezrobocie), spory i przetargi polityczne, koncen-
tracj¢ uwagi na innych zagadnieniach. Wszystkie te czynniki wywotuja przekonanie
o mniejszej kontroli spotecznej, w tym kontroli formalnej ze strony organdéw $cigania,
wymiaru sprawiedliwo$ci, mediow, co prowadzi do powstania nowych rodzajow
przestepstw tego typu, ktére trudno sklasyfikowaé i zamknagé w sztywne ramy. Po-
wyzszy artykul miat na celu zebranie i usystematyzowanie wiedzy na temat prze-
stepstw gospodarczych.

Bibliografia

Beldzikowski R., Przestgpczos¢ skarbowa zagrozeniem bezpieczenstwa finansowego
panstwa — proba wskazania problemu, ,,Zeszyty Naukowe Wyzszej Szkoty Finanséw
i Prawa” 2012, nr 2.

Bernal A., Zjawisko uchylania sie od podatkéw dochodowych i metody jego ogranicza-
nia, Warszawa 2008.

Fedewicz H., Kisiel P., Przestepczosé gospodarcza w dobie mediow telematycznych, Prze-
mysl1 2007.

Gomutowicz A., Matecki J., Podatki i prawo podatkowe, Warszawa 2004.

Gorniok O., Koncepcja przestepstw gospodarczych w doktrynie niemieckiej a polityka
kryminalna, ,,Panstwo i Prawo” 1993, z. 1.

Gorniok O., Przestgpczosé gospodarcza: wybrane przejawy i uwarunkowania, Katowice
1986.

Karl Jasper's Philosophy and Psychopathology, red. T. Fuchs, T. Breyer, Ch. Mundt, New
York 2013.

Karwat P., Obejscie prawa podatkowego, Warszawa 2002.

Kraciuk J., Przestepstwa gospodarcze w przedsiebiorstwach i sposoby ich przeciwdzia-
tania, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Finanse. Rynki finansowe.
Ubezpieczenia” 2012, nr 51 (690).

Szewczyk M., Stuzba Celna — lepsze ustugi w erze cyfrowego stylu zycia, www.mf.gov.
pl/documents/764034/1526196/folder SC_PL _podglad.pdf (dostep: 27.06.2015).

Tiedemann K., Ocena miedzynarodowego stanu badarn przestepczosci gospodarczej, ,Prze-
stepczo$é na Swiecie” 1986, t. XIX.

Wilk L., Przestgpczos¢ gospodarcza — pojecie, przyczyny, sprawcy, ,,Edukacja Prawni-
cza” 2012, nr 10 (136).

Wojcik J.W., Oszustwa finansowe: zagadnienia kryminologiczne i kryminalistyczne, War-
szawa 2008.



174 Natalia Ciszewska

Zientara A., Przestgpstwo naduzycia zaufania z art. 296 kodeksu karnego, Warszawa 2010.

Council of Europe, Legal Affairs, Economic Crime, nr R 81/12, Strassbourg 1981.

Summary

The study of economic crime has had an uneven history. Over the last few centuries,
writers have offered a variety of definitions of economic offenses and theories that use
an economic approach to crime. Throughout this period, interest in economic crime and
the economic approach to offending has ebbed and flowed. In this article the author pre-
sents the evolution of the phenomenon and reorganizes existing theories. She explains
the essence of today’s economic crimes and also describes types of offenders.
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STOWARZYSZENIE BRACI MUZULMANOW -
OD IDEOLOGII DO TERRORYZMU

THE SOCIETY OF THE MUSLIM BROTHERS -
FROM IDEOLOGY TO TERRORISM

Zarys tresci: W dniu 28 stycznia 2011 r. mieszkancy Kairu stanowczo sprzeciwili sie do-
tychczasowej polityce rzadu i zazadali ustgpienia sprawujacego autokratyczng wiadze pre-
zydenta Hosniego Mubaraka. Do organizacji i partii politycznych, ktdre rozpoczgty rywa-
lizacj¢ o przejecie wladzy w kraju, przytaczyto si¢ zdelegalizowane Stowarzyszenie Braci
Muzutmandw — najstarsza islamska organizacja, ktorej ideologéw uwaza si¢ za wspottwor-
cOw wspolczesnego terroryzmu, motywowanego dzihadem. Po zwyciestwie w demokratycz-
nych wyborach reprezentujace Bractwo Muzutmanskie sity polityczne podjety nieudana
probe islamizacji kraju i zawlaszczenia wtadzy. Dziatalno$¢ Bractwa zostala zakazana,
a jej liderzy 1 dzialacze aresztowani. W zwigzku z trwajaca dyskusja dotyczaca wpisania
Bractwa Muzutmanskiego na liste zagranicznych organizacji terrorystycznych Departa-
mentu Stanu USA przez administracj¢ Donalda Trumpa warto przypomnie¢ histori¢ oraz
wplyw organizacji i jej glownych ideologdw na rozwoj islamskiego fundamentalizmu.
Stowa kluczowe: Al-Kaida, dzihad, Egipt, Bractwo Muzulmanskie, Hassan al-Banna,
panstwo islamskie, Muhammad Mursi, Sajjid Kutb, szariat

Key words: Al-Qaida, jihad, Egypt, Muslim Brotherhood, Hassan al-Banna, Islamic sta-
te, Mohammed Morsi, Sayyid Qutb, sharia

Skala niezadowolenia oraz determinacja demonstrantéw na ulicach egipskiej sto-
licy w kwestii ustgpienia prezydenta Hosni Mubaraka! i przeprowadzenia demokra-

! Wedtug danych prezentowanych przez portal internetowy The Guardian w artykule Mubarak fa-
mily fortune could reach $70bn, says expert, fortuna rodziny Hosni Mubaraka — prezydenta Egip-
tu — szacowana byta na 70 miliardéw dolaréw i ulokowana byla zarowno w szwajcarskich, jak
i brytyjskich bankach. Bogactwo Mubaraka poréwnywalne byto do majatkow posiadanych przez
przywodcow panstw Zatoki Perskiej. Oprocz patacow, takze przejetych po poprzednich wiadcach
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tycznych reform doprowadzity do krwawych star¢, a w konsekwencji do $miertel-
nych ofiar 2. Punktem kulminacyjnym protestow w Egipcie byt tak zwany marsz mi-
liona, ktory odbyt si¢ 1 lutego 2011 r. Perspektywa upadku rezimu Mubaraka i za-
konczenie ponadpieédziesigcioletnich autokratycznych rzadow spowodowaly, ze do
protestow przylaczyly sie stojace dotychczas z boku ugrupowania polityczne i organi-
zacje, ktorych dziatalno$¢ w znacznym stopniu byta ograniczona przez trwajacy dekady
stan wyjatkowy oraz ograniczong reprezentacje w parlamencie®. Pojawily si¢ speku-
lacje na temat, kto czy tez jakie ugrupowania przejma kontrole nad kierunkiem ma-
jacych nastapi¢ przemian. Najwicksze obawy zwigzane z przyszioécig kraju dotyczyly
ewentualnego przejecia wladzy przez jedna z najstarszych egipskich organizacji isla-
mistycznych — Stowarzyszenie Braci Muzulmandw (Dzama’at al-Ichwan al-Muslimin).
Ideologia tego pozostajacego przez lata w glebokiej konspiracji i poddawanego re-
gularnym przesladowaniom ugrupowania data poczatek wielu wspotczesnym islam-
skim organizacjom terrorystycznym, ktére na obszarze Bliskiego Wschodu i1 Afryki
Potnocnej dgzg do ustanowienia systemu rzagdéw opartego na prawie szariatu.

Islamskie zagrozenie

Dojscie do wiadzy ortodoksyjnej organizacji sunnickiej Bractwa Muzutmanskie-
go, ktore pod rzadami Mubaraka nie doczekalo si¢ zalegalizowania dziatalnosci,
stanowito problem nie tylko dla Izraela, ktérego istnienie przez Stowarzyszenie byto
kwestionowane, ale takze egipskich politykow, biznesmendw i1 zamieszkujgcej w tym
kraju spotecznosci Koptow. Perspektywa udziatu w sprawowaniu wladzy przez przed-
stawicieli Braci Muzutmanow wiazata si¢ z mozliwa islamizacja kraju, odejsciem od
oczekiwanych przez demonstrantéw demokratycznych zmian oraz zniesieniem wol-
nos$ci gospodarczej. Natomiast Bracia Muzulmanie, wychodzac naprzeciw oczeki-
waniom spotecznym oraz majac na uwadze perspektywe wybordéw, utworzyli poli-

Egiptu, w sktad majatku wchodzity ogromne posiadtosci i hotele wokot stynnego turystycznego
resortu Sharm el-Sheikh. Wedtug niektorych egipskich gazet rodzina Mubarakow przywlaszczata
sobie takze cze$¢ wptywdw z dochodow Kanatu Sueskiego. P. Inman, Mubarak family fortune
could reach $70bn, says export, The Guardian, 4 February 2011, www.theguardian.com/world/
2011/feb/04/hosni-mubarak-family-fortune (dostep: 1.02.2017).

2'W Egipcie od 1914 roku istnieje prawo, ktore wykorzystywane byto przez kolejne rzady do prze-
sladowania opozycji. Wedtug Ustawy nr 10 z 1914 r. Prawo o zgromadzeniach, wprowadzono
kary za udziat w zgromadzeniu pigciu i wigcej 0sob, jesli naruszato to porzadek publiczny. Pra-
wo to zostalo wprowadzone przez Brytyjczykow, ktorzy w ten sposdb zwalczali protesty miej-
scowej ludnosci. Pomimo Ze parlament Egiptu w 1928 roku uznat t¢ ustawg za niezgodna z kon-
stytucja i naruszajaca prawo do zgromadzen, kolejne rzady jak cho¢by Gamala Nassera w 1968 r.,
Anwara Sadata w 1977 r. oraz obecnego prezydenta Abdela Fattaha al-Sisi skutecznie wykorzy-
stywaty te ustawe do walki z przeciwnikami politycznymi. The assembly law'’s fate: What are the im-
plications of the challenge to the British colonial-era statute, Mada, 6 February 2017, www.ma-
damasr.com/en/2017/02/06/feature/politics/the-assembly-laws-fate-what-are-the-implications-of-
-the-challenge-to-the-british-colonial-era-statute/ (dostep: 12.02.2017).

3 W wyborach do parlamentu Egiptu w 2000 r. rzadzaca Narodowa Partia Demokratyczna zdobyta
388 z 454 miejsc. Egypt’s Parliamentary Election: An Assessment of the Results, The Estimate,
17 November 2000, www.theestimate.com./public/111700.html (dostgp: 5.02.2017).
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tyczne skrzydto organizacji pod nazwa Partia Wolnosci i Sprawiedliwosci, ktorej
liderami zostali znani z dziatalno$ci w Bractwie Muhammed Mursi oraz Essam El-
-Erian*.

Dla Zachodu wéwczas najodpowiedniejszym kandydatem na stanowisko prezy-
denta byl Mohammed El Baradei, znany w §wiecie egipski polityk. Byly dyrektor
generalny Miedzynarodowej Agencji Energii Atomowej petnit funkcje lidera Naro-
dowego Stowarzyszenia na Rzecz Zmian, w sktad ktorego wchodzili reformatorzy,
zadajacy przede wszystkim zniesienia stanu wyjatkowego® oraz zreformowania egip-
skiego systemu politycznego, a przede wszystkim zmiany konstytucji.

Wokoét Narodowego Frontu na Rzecz Zmian, utworzonego przez El Baradeiego
w lutym 2010 roku, skupily si¢ powstate w 2004 roku dwie partie, ktorych dziatalnosé
dotyczyta obrony praw robotnikow, wzrostu wysokosci ptacy minimalnej oraz zmian
W konstytucji. Byly to organizacje: Ruch 6 Kwietnia i Partia Kefaya (Dos$¢), ktora
sprzeciwiata si¢ kolejnej kadencji Mubaraka oraz domagata si¢ liberalizacji systemu
politycznego.

Pomimo restrykcyjnej polityki prowadzonej w okresie autorytarnych rzadéw
w Egipcie wystepowaty takze partie i ruchy, ktoére w wiekszosci powstaty w okresie
wiladzy Mubaraka. Najwazniejsze z nich to liberalne ugrupowanie Partia Wafd, le-
wicowa Tagammu Party, Narodowa Unia Postgpowa (National Progressive Union).
Bez watpienia najlepiej zorganizowang i posiadajaca najwicksze fundusze organiza-
cja, bylo nielegalne i zarazem najstarsze Stowarzyszenie Braci Muzulmanow (The
Society of the Muslim Brotherhood). W tym przypadku organizacja ta byta zmuszona
do sojuszu z partiami, ktore mogly wowczas dziata¢ legalnie 1 kuchennymi drzwia-
mi wprowadzaé swoich cztonkow do parlamentu, ktorzy nierzadko integrowali si¢
z 6wczesnym systemem wiadzy. Pomimo tych okoliczno$ci wiekszos¢ partii opozy-
cyjnych wzywata wowczas rezim Mubaraka do przeprowadzenia politycznych reform
oraz jego ustgpienia®.

Najwigkszym problemem zwigzanym z porozumieniem si¢ opozycji we wspolnej
walce przeciwko rezimowi byta kwestia, w jaki sposob doprowadzi¢ do przeprowa-
dzenia reform. Cze$¢ opozycji sugerowala negocjacje, natomiast inni zadali bez-
wzglednego ustapienia Mubaraka. Wiceprezydent Egiptu, byty szef wywiadu Omar
Suleiman, prowadzit rozmowy z opozycja w sprawie pozostawienia Mubaraka przy
wladzy i umozliwienia mu wprowadzenia politycznych reform. Jednakze przeciwko
tej propozycji zdecydowanie zaprotestowali EI Baradei, Ajman Nour, Ghazil Harb
oraz protestujgcy na Placu Tahrir (Plac Wyzwolenia)’.

4 Bractwo Muzulmanskie utworzyto wlasng, $swieckq partie w Egipcie, Gazeta Prawna, 30 kwietnia
2011, www.gazetaprawna.pl/wiadomosci/artykuly/509757, bractwo-muzulmanskie-utworzylo-wlas-
na-swiecka-partie-w-egipcie.html (dostep: 2.02.2017).

5 Stan wyjatkowy w Egipcie zostal wprowadzony 1981 r., ponownie zostat przedtuzony w maju
2008 r., nadane zostato wowczas policji prawo do zatrzymania. K. Abaza, Egypt: Evolution The-
ory, The Journal of International Security Affairs, 2008, vol. 15, www.ciaonet.norg/catalog/
7333 (dostep: 31.01.2017).

6 K. Abaza, Uniting Egypt’s Opposition. Who Are the Protestors and What Do They Want?, Foreign
Affairs, 9 February 2011, www.foreignaffairs.com/articles/67371/khairi-abaza/uniting-egypts-oppo-
sition (dostep: 5.01.2017).

" Tamze.
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Po rezygnacji z urzedu prezydenta Egiptu i rozwigzaniu rzadzacej Partii Naro-
dowo-Demokratycznej w kwietniu 2011 roku® na egipskiej scenie politycznej poja-
wila si¢ proznia. Do rywalizacji o wladze migdzy innymi przystapilo Stowarzysze-
nie Braci Muzulmanéw, ktore gloszac spoteczno-gospodarcze hasta w sprzyjajacych
organizacji warunkach, spodziewato si¢ sukcesu wyborczego®. Splot okoliczno$ci
zwigzany z ,,arabskg wiosna”, nazywang takze ,islamskim przebudzeniem”, umoz-
liwit organizacji wyjscie z podziemia i osiggnigcie celu, ktory przyswiecat Braciom
Muzutmanom od momentu powstania. Pozostajace dotad na uboczu i zdelegalizo-
wane Bractwo stalo si¢ jednym z dwoch najwazniejszych graczy w walce o wiladze,
pomimo ze reprezentowato zgota odmienng wizj¢ przebudowy egipskiego systemu
politycznego.

Wobec ewentualnego zwycigstwa tej islamskiej organizacji pojawito si¢ pytanie,
w ktorym kierunku dokona si¢ transformacja ustrojowa Egiptu i czy gloszona przez
ideologdéw organizacji wizja panstwa islamskiego zostanie zrealizowana. Niepokdj
byt tym bardziej uzasadniony, ze nie do konca znane byly intencje Stowarzyszenia
Braci Muzulmandw, ktérego glowni ideolodzy stali si¢ inspiracja dla wielu radykal-
nych ruchéw islamskich oraz islamskich organizacji terrorystycznych'®.

Przyblizenie historii powstania Stowarzyszenia Braci Muzulmanéw, dziatalnosci
oraz roli, jaka odegrato ono w sformutowaniu islamskiej alternatywy dla $wieckiego
panstwa oraz wpltywu na powstanie innych organizacji islamistycznych, w tym takze
terrorystycznych, z pewnoscig jest odpowiedzig uzasadniajgcg Owczesne obawy.

Hassan al-Banna — w obronie tradycji

Za zatozyciela pierwszej islamistycznej organizacji pod nazwa Stowarzyszenie Bra-
ci Muzutmanéw uznaje si¢ Hassana al-Banne. Hassan al-Banna urodzit si¢ w 1906 r.
w prowincji Buhrya w Egipcie. Pochodzit z religijnej rodziny, ojciec jego byt ima-
mem, a Hassan wychowany zostal na surowych zasadach islamu. Al-Banna swoje
religijne zainteresowania skierowat w stron¢ sufizmu praktykowanego przez niekto-
rych czlonkéw sunnickiego odlamu islamu. W 1923 1. wyjechal do Kairu, ktory w ow-
czesnym czasie znajdowat si¢ pod wptywem kultury z Zachodu. Mimo ze Egipt juz

8 Decyzje o rozwigzaniu partii podjat Naczelny Sad Administracyjny w Egipcie 16 kwietnia 2011 r.
Partii zarzucono udziat w oszustwach wyborczych oraz korupcj¢ w okresie sprawowania rzagdow
Mubaraka. Egypt Election: National Democratic Party, The Cairo Reviev of Global Affairs, 13
November 2011, www.thecairoreview.com/tahrir-forum/egypt-elections-national-democratic-party/
(dostep: 31.01.2017).

9 W sprzyjajacych warunkach dla partii wywodzacych si¢ z organizacji islamistycznych, czyli w po-
garszajacej si¢ sytuacji gospodarczej w kraju, chaosie organizacyjnym w $rodowiskach sekula-
rystycznych, partie te liczyly na zdobycie 60% mandatéw w nowym parlamencie. J. Zdanowski,
Rola Bractwa Muzutmanskiego i islamizmu w polityce Egiptu i Bliskiego Wschodu, [w:] Bliski
Wschod coraz blizej, red. J. Danecki, S. Sulowski, Warszawa 2011, s. 243.

OW jednym z wywiadéw dla Today’s Zaman ElBaradei podkreslit, Ze nie postrzega Braci Mu-
zutmanéw jako organizacji radykalnej. Mohamed ElBaradei: Muslim Brotherhood not radical,
IKHWANWEB, The Muslim Brotherhood Official English web site, 23 February 2011, www.ikh-
wanweb.com/article.php?id=28087 (dostep: 31.01.2017).
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wowczas mial ograniczong niepodleglos¢ i wiasng konstytucje, dominacja europejskiego
systemu prawnego trwala jeszcze przez wiele lat. Podczas nauki w Dar al-Ulum?,
w ktorym mozna bylo otrzymaé¢ wyksztalcenie zarowno $wieckie, jak i religijne (is-
lamskie), byt §wiadkiem postepujacej westernizacji swego kraju. Obawa przed nasi-
lajgcymi si¢ wplywami Zachodu sktonita go do poszukiwania alternatywnej drogi do
modernizacji spoteczenstwa Egiptu oraz walki o poprawe spotecznej i materialnej Sy-
tuacji. Dodatkowym bodzcem do dziatania byto rozczarowanie stabngcg pozycja
muzutmanskich uczonych z Uniwersytetu Al-Azhar, ktérych woéwczas sprowadzono
tylko do roli doradczej oraz nauczycieli'?.

Deprecjonowanie pozycji muzutmanskich uczonych w Egipcie miedzy innymi wy-
warto wplyw na powstanie muzutmanskich organizacji fundamentalistycznych, ktore
glosily powrdt do tradycyjnych warto$ci 1 dgzyty do przywrocenia szraiatu w Egip-
cie. Jak napisat Edward Szymanski w ksigzce Wprowadzenie do cywilizacji $wiata
arabskiego, zdanie ,,Koran jest nasza konstytucjg” bylo jednym z gtéwnych gloszo-
nych wowczas hasel. By¢ moze i ten czynnik przewazyt o tym, ze al-Banna posta-
nowit odda¢ si¢ pracy nauczyciela, ktorego jednym z celow byto wskazanie religii, za-
réwno dorostym jak i dzieciom, jako zrodta dobrego samopoczucia i szczgscia w zy-
ciut3. Chociaz nie ulega watpliwosci, iz to szkodliwe skutki zachodniego stylu zycia
i postepujaca w Egipcie sekularyzacja wptynety na dalsze jego losy. Mlody al-Banna
do swoich przemyslen nawigzywat podczas modlitw oraz pracy w miescie al-
-Isma’ilijja, polozonym nad Kanatem Sueskim, a uchodzacym za symbol kolonialnej
zaleznosci od obcych mocarstw!4,

Hassan al-Banna w 1928 r. wraz z kilkoma przyjaciotmi, poboznymi muzutmana-
mi, oraz za ich namowg ztozyt przysigge, w ktdrej on 1 jego wspodttowarzysze nazwali
siebie braémi w stuzbie islamu — Bra¢mi Muzutlmanskimi. Tak powstata organizacja
al-lchwan al-Muslimin, ktéra potocznie nazywana takze jest Bractwem Muzulman-
skim, a ktora pomimo roéznych niesprzyjajacych okolicznosci przetrwata do dnia
dzisiejszego.

Na czele organizacji stanat jej zatozyciel al-Banna. Otrzymat on tytut Murshi-e-
-Aam, najwyzszego lidera. Bractwo Muzulmanskie bardzo szybko poszerzalo swoje
wplywy i zyskiwalo nowych zwolennikow. Organizacja, ktora na poczatku swego
istnienia liczyla zaledwie szeSciu czlonkdw, juz po pigciu latach istnienia miata ich
okoto 1000. W 1937 r. liczba czlonkow Bractwa wzrosta do 200 tys., w 1943 r. do
500 tys., a w 1945 r. liczba cztonkow al-Ichwan osiggneta liczbe blisko 2 milionow?®.
Warto podkresli¢, ze Bractwo Muzutmanskie miato swoje struktury takze w innych

1 Dom Nauk — instytucja ksztalcaca nauczycieli szkot $rednich oraz doksztalcajaca urzednikow.
E. Szymanski, Wprowadzenie do cywilizacji $wiata arabskiego, \Warszawa 2008, s. 91.

12 Tamze, s. 64.

13 Hasan al-Banna and his political thought of Islamic Brotherhood, IKHWANWEB, The Muslim
Brotherhood Official English web site, 13 May 2008, www.ikhwanweb.com/article.php?id=17065
(dostep: 31.01.2017).

14 J. Zdanowski, Rola Bractwa Muzulmariskiego..., s. 230.

15 0. Guitta, Muslim Brotherhood Parties in the Middle East and North Africa (MENA) Region,
Centre For European Studies, September 2010, www.martenscentre.eu/sites/default/files/publication-
files/muslim_brotherhood_parties_1.pdf (dostep: 5.02.2017).
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krajach Bliskiego Wschodu oraz Pétnocnej Afryki. Na liscie tej znalazty si¢ takie
panstwa, jak Sudan, Arabia Saudyjska, Palestyna'® (lzrael), Syria, Liban, Maroko
czy nawet Malezjal’. Struktura organizacyjna Bractwa opierata si¢ na hierarchiczno-
Sci, ktora miata odzwierciedla¢ islamski porzadek, a zarazem utatwi¢ wprowadzenie
go w zycie w Egipcie. Jak podkreslit Henry Kissinger w ksiazce Porzgdek swiatowy,

Bractwo Al-Banny — powstate jako nieformalne zgromadzenie poboznych muzutma-
néw oburzonych brytyjska kontrolg nad egipska strefa Kanalu Sueskiego — rozrosto
si¢ w ogolnokrajowa organizacj¢ spoteczno-polityczng z dziesigtkami tysiecy czton-
kow, komorkami we wszystkich egipskich miastach i skuteczng siecig propagandowa
kolportujaca pisane przez Al-Banng komentarze na temat biezacych wydarzen. Zdo-
bylo szacunek w regionie swoim poparciem dla zorganizowanego w latach 1937-1939
w brytyjskim mandacie Palestyny nieudanego antybrytyjskiego i antysyjonistycznego
powstania arabskiego?®.

O sile organizacji decydowaly takze jej struktury oraz skomplikowane procedury zwig-
zane z przyjeciem oraz przynalezno$ciag do organizacji. Rygorystyczne standardy spo-
wodowaty, ze Bractwo stalo si¢ organizacja doskonale zorganizowang, z oddolng sie-
cig powigzan spotecznych®®.

Istotnym elementem ideologii gloszonej przez al-Banne byla koncepcja oparta na
trzech zasadach: panislamizmu, muzutmanskiej drogi rozwoju i demokracji muzul-
marnskiej?. Osiggnigcie zatozonych celow moglo jednak nastgpi¢ poprzez przywroce-
nie pierwotnych zasad islamu i zbudowanie spotecznego porzadku wedtug Koranu,
co ostatecznie doprowadzitoby do jednosci arabskiej, nastgpnie jednoS$ci islamskie;j,
a ostatecznie miataby ona obja¢ caty $wiat?l. Jednak to, co bylo niepokojace w kon-
cepcji al-Banny to sposob, w jaki zamierzat on pogodzi¢ istniejgce sprzecznosci po-
migdzy $wiatem muzuwtmanskim a niemuzutmanskim. Pomimo iz al-Banna przeciwny
byt stosowaniu metod terrorystycznych jako $rodkéw do osiggania celu, to nie ma pew-
nosci, czy jego plan odrodzenia islamu i walki z zachodnimi wptywami zaktadat t¢ me-
tode, ktora odrzucata ,,dzihad miecza”??. Tym bardziej, ze dzihad zostat uznany przez
zalozyciela Bractwa za jeden z filarow wiary i obowigzkow kazdego muzutmanina.

16 W Palestynie Bractwo Muzutmanskie powstato juz w 1935 roku.

17 Bracia Muzutmanscy stworzyli swoista miedzynarodoéwke. Organizacja posiadala swoje struktu-
ry takze w Indonezji, Pakistanie, Iranie, Iraku i wielu innych krajach islamskich, ktore wpisywa-
ly si¢ w koncepcj¢ utworzenia wspolnoty islamskiej.

18 H. Kissinger, Porzgdek swiatowy, thum. M. Antosiewicz, Wotowiec 2017, s. 116.

19 Zobh. szerz.: A. Zieba, Bractwo muzutmarskie na scenie politycznej Egiptu, [w:] Zmiany polityczne
W panstwach arabskich. Wybrane zagadnienia ustrojowe, \Warszawa 2012, s. 310.

20 70b. szerz.: tamze, s. 302.

2L H, Kissinger, Porzqdek swiatowy...,s. 117.

2W grudniu 1948 roku dziatalno$¢ Bractwa Muzulmanskiego zostata zakazana. Decyzje o roz-
wigzaniu organizacji podjat 6wczesny premier Egiptu, ktéry obawiatl si¢ rosnacej popularnosci
1 niezalezno$ci organizacji. Majatek organizacji zostat przejety przez panstwo, a wielu jej czton-
kow aresztowanych. Kilka tygodni pdézniej zamordowany zostat premier Egiptu przez jednego
z cztonkow Bractwa. Zamach na zycie Hasana al-Banny i jego $mier¢ w dniu 12 lutego 1949 roku
byta prawdopodobnie odpowiedzig rzadu za §mier¢ premiera. Al-Banna zginatl w wieku 43 lat.
Hasan al-Banna and his political thought...
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Radykalizm — dziedzictwo Kutba

Wszelkie watpliwosci w tym zakresie rozwiat jeden z najbardziej znanych konty-
nuatoréw dzieta al-Banny Sajjid Kutb, znawca Koranu i ideolog Bractwa Muzul-
manskiego. Na uwage zashuguje radykalizm Kutba w gtoszonych pogladach i przede
wszystkim przejawiajacy si¢ w jego nawotywaniu do przywrocenia kalifatu, ustawo-
dawstwa opartego wylacznie na prawie muzutmanskim i zwalczania wszelkich prze-
jawow odstepstwa od przestrzegania Koranu?®,

Sajjid Kutb po powrocie ze Standéw Zjednoczonych, dokad zostal skierowany przez
Ministerstwo Edukacji Egiptu, tylko utwierdzit si¢ w przekonaniu, ze zachodni styl
zycia opiera si¢ na materializmie, rasizmie i swobodzie obyczajow seksualnych.
Samych Amerykanow uwazatl za prymitywnych i w zachowaniu przypominajacych
jaskiniowcow?*. Takze nie bez wptywu na dalsze poglady Kutba pozostawat fakt, ze
jego pobyt w Stanach Zjednoczonych zbiegl si¢ z pierwsza wojng izraelsko-arabska.
Akceptacja przez amerykanska opini¢ publiczng prowadzonej przez Izrael polityki
w regionie oraz upokorzenie arabskiej spotecznosci (nakba) z pewnoscig przyczynity
si¢ do odrzucenia warto$ci oferowanych przez Zachdod. Natomiast po $mierci (mor-
derstwie) zatozyciela Bractwa Muzutmanskiego, al-Banny, nie miat juz zadnych
watpliwosci w kwestii wyboru sposobu obrony islamu przed probami jego deprecjo-
nowania?®.

Za 1zad6éw prezydenta Egiptu Gamala Abdela Nasera dziatalno$¢ Braci Muzut-
manow w Egipcie zostata zakazana, a blisko 4 tys. cztonkow organizacji, posrod
ktorych znajdowat si¢ takze Kutb, zostato aresztowanych. Torturowany i skazany na
15 lat wigzienia Sajjid Kutb, ostatecznie pod zarzutem przygotowania spisku prze-
ciwko egipskim wtadzom, zostal powieszony 29 sierpnia 1966 r.?

Sajjid Kutb w spadku pozostawit jedno z najwazniejszych dziet Ma alim fi at-
-tarik (Stupy milowe na drodze). W jego ocenie ludzkos$¢, ktora zagrozona byta nie
tylko nuklearnym samozniszczeniem, ale takze brakiem podstawowych wartosci,
stanela na skraju przepasci. Dynamika Zachodu stracita swojg site, a marksistowska
ideologia, ktora nie zdata egzaminu, chylita si¢ ku upadkowi. W tej sytuacji w opinii
Kutba nadeszta kolej na islam, muzulmanéw oraz rzady oparte na prawie boskim —
szariacie — ktore ustanowione zostatyby w drodze rewolucji islamskiej?’. Uniwersal-
ny islam w ocenie Kutba stanowit jedyna prawdziwg form¢ wolnosci. Wszystkie
rzady w regionie Kutb uznawat za ,nieislamskie i bezprawne 2,

23 ], Zdanowski, Rola Bractwa Muzulmarskiego..., s. 233.

243, Quth, Milestones, www.kalamullah.com/Books/Milestones%20Special%20Edition.pdf (dos-
tep: 31.01.2017).

% Tamze.

% A. McGregor, Al-Qaeda’s Egyptian Prophet: Sayyid Qutb and the War On Jahiliya, The James-
town Foundation, 4 May 2005, https://jamestown.org/program/al-qaedas-egyptian-prophet-
-sayyid-qutb-and-the-war-on-jahiliya/ (dostgp: 31.01.2017).

273, Quth, Milestones...

28 H. Kissinger, Porzqdek swiatowy..., s. 119.
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Dzihad — obowiazek kazdego muzulmanina

Ideologiem, ktory kontynuowal dziedzictwo Kutba, byl przedstawiciel nowego
pokolenia radykalnych islamskich aktywistow??, lider kairskiego Dzihadu — Abd as-
Salam Faradz®®. W ksigzce DzZihad: zaniedbany obowigzek, ktorej autorem jest
Faradz, zwracat uwage, ze muzulmanskie panstwo powinno by¢ rzadzone zgodnie
z szariatem. DojScie do tego stanu prowadzone jest poprzez walke zbrojng z wszyst-
kimi, ktorzy sprzeciwiajg si¢ tej idei i odrzucaja zasady islamu. Wprowadzenie islam-
skiego prawa oraz ustanowienie kalifatu jest obowigzkiem kazdego muzulmanina®!.

Warto zauwazy¢, ze w tamtym czasie w Egipcie poglebialy si¢ spoleczne roznice
wynikajgce z bogactwa i nierownomiernego podziatu dobr, co prowadzito do wzrostu
nastrojow nawolujacych do powrotu do tradycyjnych wartosci islamu. Faradz ow-
czesnym rzadzacym stawial zarzuty odejs$cia od islamu i serwilizm wobec Zachodu,
co ostatecznie zakonczylo si¢ zamachem na prezydenta Egiptu Anwara Sadata®.
Zamordowany prezydent Egiptu Sadat, ktory uchodzit za cztowieka religijnego®,
zostat oskarzony o odstepstwo od wiary i1 dzihadu oraz uznanie panstwa Izrael, czyli
odstgpienie ziemi muzutmanskiej narodowi niemuzutmanskiemu®*.

Posrod postaci, ktoére wywarty wptyw na radykalizacje islamskich organizacji
1ich terrorystyczna dziatalnos¢, a posiadajacych zwiazki z Bractwem Muzulmanskim,
jest takze ideolog i dziatacz syryjskiego odtamu Bractwa Muzulmanskiego Mustafa
as-Sibai. Uznawany za teoretyka socjalizmu muzulmanskiego as-Sibai za kryzys
$wiata islamu obwiniat europejska ekspansje, ktéra doprowadzita do westerniza-
cji i upadku tradycyjnych warto$ci wyznawanych przez muzulmanow. W 1982 r. to
wiasnie Bracia Muzulmanie oglosili w Syrii powstanie przeciwko rezimowi Hafeza
al-Assada, co przeplacili delegalizacjg, krwawymi represjami i wprowadzeniem kary
$mierci za przynalezno$¢ do tej organizacji®®.

Obecnie za nieoficjalnego ideologa Bractwa Muzulmanskiego uchodzi zamiesz-
katy w Doha Jusuf al-Kardawi, ktéry znany jest z radykalnych pogladéw oraz fatw
legitymizujacych terroryzm. W swoich przemowach nawolywat do walki przeciwko
Stanom Zjednoczonym, zabijania homoseksualistow i Zydow. Natomiast szyitow al-
-Kardawi okreslit jako heretykow®®. Wiadze Egiptu w maju 2015 r. Kardawiego ska-
zaly in absentia na kar¢ $mierci, a Interpol wydat nakaz aresztowania.

Podobnie wladze Egiptu postapity w przypadku lidera Bractwa Muzutmanskiego
Mohammeda Badie, ktéry oskarzony zostat o przygotowania do zamachu na pan-

293, Qutb, Milestones. ..

30 Al-Faradz zostat stracony w kwietniu 1982 r.

81 M.A.S. Faraj, Jihaad. The absent obligation, https://islamfuture.files.wordpress.com/2009/11/
jihad-the-absent-obligation.pdf (dostep: 2.02.2017).

32 Zob. szerz.: S. Kosmynka, Od Boga do terroru. Rola religii w ideologii dzihadyzmu na przykta-
dzie organizacji Al-Kaida, £.6dz 2012, s. 214.

33 E. Szymanski, Wprowadzenie do cywilizacji.. ., s. 65.

34 H. Kissinger, Porzgdek swiatowy..., s. 120.

35 Szacuje sig, ze w brutalnie sthumionym przez Hafeza powstaniu zgingto okolo 25 tys. oséb.

36 Egyptian Presidential Election — Sheik Yusuf Qardawi, Jewish Virtual Library, June 2012, www.je-
wishvirtuallibrary.org/egyptian-presidential-elections-sheik-yusuf-qaradawi (dostgp: 2.02.2017).
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stwo, a ktory takze uwazal, ze oczekiwane przez spoteczenstwo zmiany mozliwe sg
tylko w drodze dzihadu®’.

Bractwo Muzulmanskie a terroryzm

Dziedzictwo Sajjida Kutba, a przede wszystkim koncepcja wiladzy bezboznej i wia-
dzy Boga na ziemi, jak pisze Jerzy Zdanowski, staty si¢ argumentem na rzecz sto-
sowania przemocy i terroru takich islamskich grup, jak: Dzihad, Gama’at Islamijja,
Takfir wa-l-Hidzra, algierskiego Muzutmanskiego Frontu Ocalenia, czy palestynskiego
Hamasu, uwazanego za odtam Bractwa Muzutmanskiego®. Rownie wazne jest to,
ze poglady Kutba staly si¢ podstawg salafickiej ideologii gloszonej przez pochodza-
cego z Egiptu Ajmana Zawahiriego, radykalnego islamiste i obecnego lidera al-Kaidy.
Egipski terrorysta wspotodpowiedzialny za organizacj¢ zamachow z 11 wrzesnia do
$mierci Osamy bin Ladena uwazany byt za glownego ideologa organizacji. Wczes-
niej byt czlonkiem terrorystycznej organizacji Egipskiego Islamskiego Dzihadu oraz
zalozycielem Islamskiego Frontu na rzecz Dzihadu przeciwko Zydom oraz Krzy-
zowcom — sieci islamskich organizacji wywodzacych si¢ z rdznych krajow, a dziata-
jacych pod parasolem al-Kaidy®.

Zwigzki z Bractwem Muzutmanskim miat takze czerpiacy z pism Kutba Saudyjczyk
Osama bin Laden, ktory wedlug Zawahiriego nalezat do Bractwa Muzulmanskiego
Potwyspu Arabskiego, zanim wyjechal do Afganistanu®®. Osama bin Laden, ktory
wspotuczestniczyt w zatozeniu Al-Kaidy (Baza), wypowiedzial wojne saudyjskiemu
rzadowi oraz niekierujacym si¢ szariatem rzadom na Bliskim Wschodzie, a takze ich
sprzymierzencom. Jedynym sposobem walki z istniejagcymi nieprawosciami miaty
by¢ zamachy oraz terror, o czym wkroétce przekonat si¢ caly Swiat, a organizacja osiag-
nela zasieg globalny*!,

Liste 0sob zwigzanych z Al-Kaidg nalezy jeszcze uzupehli¢ o inng postaé, ktéra
wywarla wplyw na Osam¢ bin Ladena, a mianowicie Abd Allaha Jusufa Azzama,
palestynskiego szejka, ktory takze odegrat istotng rolg¢ w promowaniu dzihadu. Az-

37 Egypt condemns to death Muslim Brotherhood chief Mohammed Badie and 13 others, The Tele-
graph, 16 March 2015, www.telegraph.co.uk/news/worldnews/africaandindianocean/egypt/11476156/
Egypt-condemns-to-death-Muslim-Brotherhood-chief-Mohammed-Badie-and-13-others.html
(dostep: 5.02.2017).

38 J, Zdanowski, Rola Bractwa Muzutmarnskiego..., s. 233.

39 Do Bractwa Muzutmanskiego Zawahiri wstapit, kiedy miat 14 lat. Po aresztowaniu Kutba wstg-
pit do Egipskiego Islamskiego Dzihadu, ekstremistycznej organizacji, ktéra odpowiedzialna by-
ta za szereg zamachow terrorystycznych w Egipcie. Zawahiri odpowiadat migdzy innymi za
probe zamachu na prezydenta Egiptu Mubaraka w Etiopii w 1995 r. oraz ataku na turystow z Eu-
ropy w Luksorze w 1997 r. Profile of Dr. Ayman al-Zawahiri, Osama bin Laden’s Heir as Lea-
der of Al-Qaeda, The Meir Amit Intelligence and Terrorism Information Center, 19 June 2011,
www.terrorism-info.org.il/data/pdf/pdf 11 125 2.pdf (dostep: 2.02.2017).

40 Al-Qaeda Leader Ayman Al-Zawahiri: Bin Laden Emerged From The Muslim Brotherhood, MEMRI,
27 September 2012, www.memri.org/reports/al-qaeda-leader-ayman-al-zawahiri-bin-laden-emerged-
-muslim-brotherhood (dostep: 2.02.2017).

41 H. Kissinger, Porzqdek Swiatowy..., s. 135.
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zam, cztonek Bractwa Muzutmanskiego, studiowat na Islamskim Uniwersytecie Al Az-
har w Kairze, a nastepnie byt wyktadowca na uniwersytecie w Dzeddah w Arabii Sau-
dyjskiej. To wtasnie tam spotkat si¢ z Osama bin Ladenem, z ktérym pdzniej w Paki-
stanie wspolnie wspierali afganskich mudzahedinéw w dzihadzie przeciwko okupacji
radzieckiej*.

Gloszone przez ideologéw Egipskiego Stowarzyszenia Braci Muzulmanéw po-
glady staly sie z czasem dewizg wickszosci radykalnych islamskich ugrupowan fun-
damentalistycznych i dzihadystow. Dualistyczny podzial na dar-al harb i dar al-
-Islam ($wiat niewiernych — wojny i $wiat islamu) wyraznie wskazuje, ze wyznajacy
ten nurt islamu muzutmanie beda dazy¢ do podboju tego, co w ich przekonaniu jest
odstepstwem od wiary.

Zarowno Al-Kaida, palestynski Hamas stosujacy taktyke terroru przeciwko Izrae-
lowi, afganscy talibowie, Partia Wyzwolenia Hisb at-Tahrir czy libanski Hezbollah*®
to organizacje, w ktorych idea islamskiego kalifatu oraz dzihadu jest wyraznie obec-
na. W ostatnim czasie dotgczyty do tego grona takie ugrupowania, jak cho¢by nige-
ryjski Boko Haram, Islamskie Panstwo Iraku i Lewantu, Front Podboju Lewantu czy
tez inne organizacje terrorystyczne z Afryki Pétnocnej, ktore na kontrolowanych
terenach ustanawiajg prawo szariatu i proklamuja przynaleznos$¢ do islamskiego ka-
lifatu.

Préba islamizacji

Natomiast sami Bracia Muzulmanie w 2012 r. przejeli wladzg w Egipcie, a na czele
panstwa stangt przywodca organizacji Mohammed Mursi, ktéry w demokratycznych
wyborach zostal wybrany na prezydenta. Poparcia Mursiemu udzielity jeszcze bar-
dziej radykalne organizacje polityczne (al-Nour), ktore wkrotce rozpoczety w Egipcie
kampanig zastraszania wobec kobiet, mniejszosci oraz dysydentow.

Pozostajacy pod wptywem fundamentalistow oraz rzadzacy za pomocg dekretow
prezydent Mursi podjat dziatania zmierzajace do uchwalenia nowej konstytucji. Przy-
gotowanie nowej ustawy zasadniczej odbyto si¢ bez udziatu srodowisk $wieckich
i mniejszo$ci wyznaniowych, ktorych wczesniejsze uwagi do projektu nowej kon-
stytucji zostaly catkowicie zignorowane. Obie zainteresowane spolecznosci wyrazity
krytyczng opini¢ w stosunku do szczegolnej roli szariatu w panstwie, ktéry miat by¢
de facto zrédtem prawa. Znamienne byto to, ze jego interpretacja zajmowaliby si¢ du-
chowni z Uniwersytetu Al Azhar. Uzasadniony lek przed islamizacja wzbudzity takze
proby ograniczenia praw kobiet, dla ktorych normy postepowania wyznaczatby Koran.

Kolejne niepokoje spoleczne oraz obawy przed ustanowieniem panstwa opartego
na szariacie doprowadzity do usuni¢cia Mursiego 3 lipca 2013 r. z urzedu prezyden-
ta Egiptu. Wtadze w kraju ponownie przejeto wojsko, ktore dokonywato masowych
aresztowan cztonkéw Bractwa Muzulmanskiego oraz Partii Wolnosci i Sprawiedli-

42 Jusuf Azzam zgingt w niewyjasnionych okoliczno$ciach w Peszawarze w Pakistanie.
43 Hezbollah to organizacja, ktora szeroko wspierana byla przez Bractwo Muzutmanskie w 2006 r.
podczas wojny Partii Boga z Izraelem.
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wosci. Wszelkie demonstracje poparcia dla Mursiego zostaly przez nowe wojskowe
wladze krwawo sttumione*4. W sierpniu 2014 r. Bractwo Muzutmanskie zostato zde-
legalizowane.

Zakonczenie

Bez watpienia zard6wno przejecie wladzy przez wojsko w Egipcie, jak i dalsze
dziatania zwigzane z delegalizacja organizacji i prze§ladowaniami cztonkéw Bractwa
Muzutmanskiego, doprowadzity do sytuacji, w ktorej czes¢ jego cztonkow przyta-
czyla si¢ do Islamskiego Panstwa Iraku i Lewantu. Stosowane wobec cztonkdéw or-
ganizacji represje uznane zostaly za legitymizujace terroryzm jako forme¢ wyrazu
sprzeciwu wobec polityki panstwa.

Wiadze Egiptu nie majg watpliwosci, ze takie ugrupowania zbrojne, jak: Hasam
(Stanowczo$¢), Liwa al-Thawra (Brygady Rewolucyjne), Ansar Beit al-Makdis, ktore
przeprowadzily wiele zamachow na sity rzadowe 1 przedstawicieli wojskowego re-
zimu, majg zwigzek z Braémi Muzutmanami. Na obecng chwile trudno jednoznacz-
nie stwierdzi¢, czy Bractwo Muzulmanskie podazy Sciezka terroru i rzeczywiscie
uzyje ,,dzihadu miecza”, by doprowadzi¢ do realizacji gloszonej przez Sajjida Kutba
idei panstwa islamskiego. Swiat islamu pozostaje podzielony jak nigdy dotad, co
oznacza, ze osiaggnigcie tego celu wydaje si¢ mato prawdopodobne.

W dniu 7 marca 2014 r. Arabia Saudyjska, ktora w latach pigédziesiatych udzieli-
fa schronienia Braciom Muzulmanom z Egiptu, uznata t¢ organizacj¢ za terrorystycz-
ng. Przede wszystkim Saudyjczycy uznali Bractwo za zagrozenie dla monarchii oraz
innych panstw Zatoki Perskiej*. Wkrotce t¢ samg decyzje podjat rzad Zjednoczo-
nych Emiratow Arabskich.

Nad wpisaniem Bractwa Muzulmanskiego, najbardziej wplywowej organizacji
islamskiej, na liste organizacji terrorystycznych zastanawia si¢ takze nowy prezy-
dent Stanéw Zjednoczonych Donald Trump. Na podjecie decyzji naciskajg zarowno
prawicowe $rodowiska w USA“, jak i Egipt oraz wczesniej wymienione Zjedno-
czone Emiraty Arabskie*’.

4 Mursiego od wiadzy odsunat naczelny dowodca sit zbrojnych Egiptu gen. Abd el-Fateh es-Sisi,
ktory cieszyt si¢ 93% poparciem spotecznym. Egipski sad skazat na kare $mierci 529 cztonkow
Bractwa Muzulmanskiego pod zarzutem popehienia morderstw. Egipt: 529 czionkow Bractwa Mu-
zulmanskiego skazano na smieré, Newsweek, 24 marca 2014, www.newsweek.pl/swiat/egipt-wyrok-
na-czlonkow-bractwa-muzulmanskiego-newsweek-pl,artykuly,282723,1.html (dostep: 3.02.2017).

4 S, Lacroix, Saudi Arabia’s Muslim Brotherhood predicament, The Washington Post, 20 March
2014, www.washingtonpost.com/news/monkey-cage/wp/2014/03/20/saudi-arabias-muslim-brother-
hood-predicament /?tid=a_inl (dostep: 2.02.2017).

46 Jednym z oredownikow wpisania organizacji na te liste jest Frank Gaffney — zatozyciel i prezy-
dent Centrum Polityki Bezpieczenstwa w Waszyngtonie, autor Sharia: The Threat to Americ.
Gaftney twierdzi, ze cele tej organizacji sa takie same jak Panstwa Islamskiego, Talibanow, Al-
-Szabab, Boko Haram, Frontu Wyzwolenia Lewantu czy Al-Kaidy. Frank Gaffney, Center for
Security Policy, www.centerforsecuritypolicy.org/about-us/frank-gaffney/ (dostep: 5.02.2017).

47 Oprocz wymienionych krajéw Bractwo Muzutmanskie uznawane jest za organizacje terrorystyczng
przez Rosje i Syrig.



186 Marek Brylew

Nie oznacza to jednak, ze antagonistyczne nastawienie cechuje wszystkie odtamy
Bractwa Muzulmanskiego lub partie korzystajace z jego ideologicznego dorobku. W ta-
kich krajach, jak Kuwejt, Bahrajn, Jordania, Maroko, Tunezja czy nawet Izrael, par-
tie odwotujace si¢ do ideologii Bractwa lub majace z nim zwigzki podejmujg probe
wspoOlpracy na plaszczyznie parlamentarnej. W Jemenie natomiast cztonkowie is-
lamskiej partii al-Islah walcza po stronie Arabii Saudyjskiej i wspieraja rzad prezy-
denta al-Mansoura al-Hadiego. Wspolczesne znaczenie organizaciji dostrzegli niekto-
rzy analitycy 1 obserwatorzy wydarzen na Bliskim Wschodzie. Zréznicowane ideolo-
gicznie i prowadzace szeroka dziatalno$¢ prospoteczng Bractwo Muzutmanskie jest
obecnie islamskg alternatywa dla poszerzajacego wplywy radykalnego Islamskiego
Panstwa Iraku i Lewantu. Uznanie tej organizacji za terrorystyczng moze wywotac
nieoczekiwane rezultaty i doprowadzi¢ do chaosu w niestabilnym $wiecie islamu.

Nie zmienia to jednak faktu, ze utworzona przez Stowarzyszenie Braci Muzul-
manow sie¢ organizacji i wzajemnych powigzan oparta na ideologii, ktora nie tylko
usprawiedliwia stosowanie terroru, ale wrecz do niego nawoluje, data poczatek ru-
chom i organizacjom, ktore stanowig zagrozenie dla bezpieczenstwa miedzynarodo-
wego. Mimo ze wigkszos$¢ z nich nie ma zwigzkow z egipskim Stowarzyszeniem,
staty si¢ de facto jego wytworem.
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Summary

After victory in democratic elections, political forces representing the Muslim Broth-
erhood made an unsuccessful attempt at Islamization of the country and the seizure of
power. The activities of the Brotherhood were banned and its activists arrested. In addi-
tion, the new Egyptian authorities have recognized the Muslim Brotherhood as a terrorist
organization. Premature identification of the organization as a terrorist organization by
the West could cause unexpected results and lead to chaos in the already unstable Islamic
world. This does not change the fact that the network of organizations and interconnec-
tions, established by the Association of Muslim Brothers, based on an ideology that not
only justifies the use of terror, but actually calls for its use, gave rise to the movements
and organizations that pose a threat to international security.
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Zjawisko migracji nie jest problemem, ktdry narodzit si¢ wspolczesnie. Od poczatku
dziejow ludzie przemieszczali si¢ z roznych powodow: ekonomicznych, politycznych
i spotecznych. Nie bez znaczenia byty takze powody zwigzane z bezpieczenstwem.

Nalezy zalozy¢, ze miedzynarodowa migracja w wickszosci przypadkow nie jest
procesem jednorazowym, a aktem dtugotrwatym. Asymilacja w nowym kraju i proces
osiedlania zajmuje reszt¢ zycia imigranta, a w konsekwencji wywiera wptyw na jego
kolejne pokolenia®. Zatem migracja to: ,,pewien rodzaj dzialania zbiorowego, pobu-
dzanego przez zmiang spoteczng i majacego wpltyw na cale spoleczenstwa zaréwno
w regionach wysytajgcych, jak i przyjmujgcych migrantow*2.

Aktualnie mamy do czynienia z r6znymi formami migracyjnymi. Podlozem takiego
dziatania sg zmiany kulturowe i ekonomiczne czy tez konflikty. Pomimo znacznego
zréznicowania zjawiska, jakim jest migracja, dajg si¢ w nim wyodrgbni¢ pewne prawi-
dlowosci, do ktorych mozna zaliczy¢:

= globalizacj¢ migracji — oddziatywanie migracji jednocze$nie na wigksza liczbg

panstw;

LS. Castles, M.J. Miller, Migracje we wspétczesnym swiecie, Warszawa 2011, s. 39.
2 Tamze.



190 Izabela Szkurtat

= przyspieszenie migracji — liczny przeptyw ludnos$ci z panstw zagrozonych, ubo-
gich i niebezpiecznych do stabilnych, bogatych i w miar¢ spokojnych (W porow-
naniu do lat wezesniejszych migracja staje sie zjawiskiem zywiotlowym i po-
zbawionym mozliwosci nadzoru i kontroli ze strony poszczegdlnych panstw oraz
instytucji migdzynarodowych);

= zroznicowanie migracji — wystepuja réozne rodzaje migracji w jednym czasie,

co wplywa na brak mozliwo$ci kontroli migrantéw m.in. ze strony panstw doce-
lowych;

= feminizacj¢ migracji — wicksza role odgrywaja kobiety (jako pracownice);

= narastajgce upolitycznienie migracji — oddziatywanie tego zjawiska na polityke

poszczegdlnych krajow;

= rozpowszechnienie migracji tranzytowej — przeobrazenie krajéw emigracyjnych

w kraje migracji tranzytowej i imigracji®.

Migracja ludnosci niesie ze sobg wiele problemdéw. Jednym z nich jest marginali-
zacja migrantow. Po opuszczeniu rodzimego kraju emigrant nie zawsze potrafi si¢ od-
nalez¢ w innej rzeczywistosci — zupelnie nowej i czgsto nieoczekiwanej. Problemem
moze sta¢ si¢ rowniez odmienna mentalno$¢ spotecznosci migrantéw i spoleczenstwa
panstwa, do ktérego migranci wkraczaja, czy tez zasady panujace w danym kraju,
np. w procesie zatrudnienia. Niejednokrotnie bariera nie do przekroczenia staje si¢ brak
umiejetnoéci porozumiewania sie w obcym jezyku. Zycie emigranta w ,.cieniu” spo-
feczenstwa danego panstwa i brak legalnego zatrudnienia sprzyjaja powstawaniu zja-
wisk kryminalnych oraz chuliganstwu®.

Innymi zjawiskiem zagrazajagcym bezpieczenstwu jest getto-izolacja spoteczno-
$ci migracyjnych. Zwykle emigranci wykonujg prace ponizej swoich kwalifikacji
i zamieszkuja w dzielnicach niezbyt drogich. Tym samym getto-izolacja moze sprzy-
ja¢ spotegowaniu agresji i przemocy®. Wplywa to takze na brak asymilacji ze $ro-
dowiskiem danego kraju. Zamieszkujacy dang dzielnice lub jej cze$¢ emigranci zyja
w oderwaniu od rzeczywistos$ci kraju i calego spoleczenstwa.

Problemem, ktory moze wystapic, jest takze podwojna marginalizacja oraz odro-
czona konsumpcja. Pierwsze zjawisko odnosi si¢ do osob, ktore za granicg znalazty
legalng prace, jednak ponizej swoich kwalifikacji. Po powrocie do kraju rodzimego
moze wystapi¢ trudno$¢ z odnalezieniem si¢ na rynku pracy, gdyz podczas pobytu
nie podniosty swoich kwalifikacji, a osoby, ktore zostaty w kraju, czgsto uzupetiaty
swoje wyksztatcenie. Drugie zjawisko polega na braku uczestnictwa w zyciu spo-
fecznym danego kraju, przez co sa wykluczeni ze spotecznosci lokalnej i sfery kultury.
Emigranci traktuja wyjazd za granicg swojego kraju gtownie jako mozliwos¢ zarob-
kowania. Stad tez oszczgdzanie pieniedzy i cigcie kosztow mieszkaniowych, wydat-
kéw na jedzenie czy ubranie wptywaja na brak uczestnictwa w zyciu codziennym
spotecznosci ze wzgledu na dodatkowe koszty®.

3 Tamze, s. 28-29.

4 M. Gajewska, R. Kazmierczak, Migracje ludnosci w krajach Unii Europejskiej oraz ich skutki
spoleczno-demograficzne i gospodarcze, [w:] Demografia i bezpieczernstwo spoleczne krajow Unii
Europejskiej, red. 1. Sobczak, M. Wyrzykowska-Antkiewicz, ,,Prace Naukowe Wyzszej Szkoly
Bankowej w Gdansku”, t. 25, Gdansk 2013, s. 40—41.

5 Tamze, s. 41.

6 Tamze.
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Pomimo licznych problemoéw, jakie niesie ze sobg migracja, nie brakuje osob,
ktore sie¢ na nig decyduja. Najczesciej sprzyja temu niezadowolenie z sytuacji panu-
jacej w kraju rodzimym. W przesztosci obywatele Europy Srodkowej i Wschodniej
czgsto przemieszczali si¢ poza granice swojego kraju. Polacy rowniez nie stronili od
emigracji. Przez wieki odbywata si¢ ona w kilku falach. Jedng z pierwszych przy-
czyn migracji w XIX wieku bylo uchodzstwo zwigzane z powstaniami narodowymi.
Kolejna fala byta zwigzana z emigracja zarobkowsg i trwata do wybuchu II wojny
swiatowej. Po 1939 r. Polacy migrowali gtéwnie z powodu toczgcej si¢ wojny oraz ze
wzgledow politycznych tuz po jej zakonczeniu. W latach osiemdziesigtych XX wieku
przyczyna emigracji byly kwestie ekonomiczne i polityczne’, natomiast po 1989 r.
Polacy migrowali gtownie ze wzgledéw zarobkowych®.

Nastepna fala emigracji miata miejsce po wstapieniu Polski do Unii Europejskiej
w 2004 r., kiedy to zostaty otwarte rynki pracy dla Polakéw m.in. na Wyspach Brytyj-
skich. Dokonujac poroéwnania, wedtug danych szacunkowych w latach 19962000,
czyli przed wstgpieniem Polski do Unii, emigracja z Polski wyjezdzajaca na pobyt
staty do Wielkiej Brytanii wynosita 779 os6b. W 2000 r. emigranci stanowili 189 osdb,
kolejno w 2001 r. — 208 0sob, w 2002 r. — 254 osoby® i w 2003 r. — 282 osoby?. Jak wi-
da¢ z powyzszego zestawienia, na poczatku XXI w. utrzymywala si¢ tylko niewielka
tendencja zwyzkowa, natomiast juz po samym wstgpieniu Polski do struktur Unii
nastapil szybki 1 znaczny wzrost emigrantdéw wyjezdzajacych na Wyspy Brytyjskie.
Tylko w 2004 r. odnotowano 543 osoby emigrujace na pobyt staty'*. W kolejnych latach
miala miejsce prawdziwa ekspansja Polakow do tego kraju. W 2005 r. Polske opuscity
3072 osoby emigrujace na wyspy*2, w 2006 r. wyjechato 17 996 osob'3, w 2007 r. wye-
migrowato 9165 0so6b'4, a w 2008 r. emigrantéw bylo 6565%.

Inne dane zostaty opublikowane w Informacji o rozmiarach i kierunkach czaso-
wej emigracji z Polski w latach 2004—2015 przygotowanej przez Gtowny Urzad Sta-
tystyczny. Wedlug nich szacunek emigracji z Polski na pobyt czasowy w latach
2004-2015 wynosit w 2015 r. 720 tys. emigrantow w Wielkiej Brytanii. W latach
poprzedzajacych ksztattowat si¢ na poziomie: 2004 r. — 150 tys., 2005 r. — 340 tys.,
2006 r. — 580 tys., 2007 r. — 690 tys., 2008 r. — 650 tys., 2009 r. — 595 tys., 2010 r. —
580 tys., 2011 r. — 625 tys., 2012 r. — 637 tys., 2013 1. — 642 tys. i 2014 r. — 685 tys.'6

"W. Danilewicz, Spoteczne konsekwencje migracji zagranicznych, [w:] Migracja. Uchodzstwo.
Wielokulturowos$é. Zderzenie kultur we wspotczesnym swiecie, red. D. Lalak, Warszawa 2007,
s. 153.

8 Zob. 1. Grabowska-Lusinska, M. Okolski, Emigracja ostatnia?, Warszawa 2009, s. 10-12.

9 Rocznik Statystyczny Rzeczypospolitej Polskiej, 2003, s. 125.

10 Rocznik Statystyczny Rzeczypospolitej Polskiej, 2005, s. 214.

1 Tamze.

12 Rocznik Statystyczny Rzeczypospolitej Polskiej, 2006, s. 217.

13 Rocznik Statystyczny Rzeczypospolitej Polskiej, 2007, s. 218.

14 Rocznik Statystyczny Rzeczypospolitej Polskiej, 2008, s. 209.

15 Rocznik Statystyczny Rzeczypospolitej Polskiej, 2009, s. 215.

16 GUS, Informacja o rozmiarach i kierunkach czasowej emigracji z Polski w latach 2004-2005,
http://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5471/2/9/1/informacja_
o_rozmiarach_i_kierunkach_czasowej_emigracji_z_polski_w_latach_2004-2015.pdf (dostep:
13.03.2017).
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Pomimo tego, ze wiele panstw, np. Francja i Niemcy, wprowadzity restrykcje,
Wielka Brytania §wiadomie nie wprowadzita okresu przej$ciowego dla krajow nowo
wstepujacych i udostepnita rynek pracy naptywajacej ludnosci. Powodem takiej de-
cyzji byl przede wszystkim niedobor sity roboczej na Wyspach Brytyjskich — 500 do
600 tys. wolnych miejsc pracy. Ponadto wykonane wowczas ekspertyzy wskazywa-
ly, ze naptyw 0s6b z krajow wstepujacych bedzie niewielki — w granicach 20-30 tys.
rocznie. Szacunkowe dane nie pokryly si¢ z rzeczywisto$cig!’.

Taki rozwoj sytuacji wplynal na pojawiajacy si¢ aktualnie problemem poczucia
dyskryminacji na rynku pracy przez Brytyjczykow. Zarzucaja oni, ze przez ludnosé
naptywowa we wlasnym kraju sami coraz trudniej mogg dosta¢ pracg. Wigkszos$¢
ofert jest kierowana do oséb posiadajgcych umiejetnos¢ komunikowania sie w jezy-
ku polskim, wegierskim, rumunskim czy butgarskim. Sponsorowana przez brytyjski
rzad strona z ofertami pracy Universal Jobmatch zostata skontrolowana przez Mini-
sterstwo Pracy i Emerytur. W rezultacie nie dopatrzono si¢ dyskryminacji, gdyz pra-
codawcy majg prawo do umieszczania ogloszen z wymaganiami jezykowymi, nie
tamigc przy tym przepiséw dotyczacych rownosci'®.

Problemem, ktory zaczat si¢ rowniez pojawia¢ wraz z polskimi emigrantami, by-
lo ich bezpieczenstwo wewnatrz panstwa brytyjskiego. Jednym z aspektoéw wptywa-
jacych na bezpieczenstwo wewngtrzne w Wielkiej Brytanii jest przebywanie na jej
terenie przestgpcow z Polski. Wedlug danych opublikowanych w 2016 r. na Wyspach
Brytyjskich moze przebywac¢ az trzy tysiace polskich przestepcow. Grozni krymina-
lisci, m.in. gwalciciele, szefowie mafii, handlarze narkotykami oraz mordercy, od kil-
ku lat pozostajg na wolno$ci. Niekiedy polscy przestepcy dziataja w gangach na te-
renie Wielkiej Brytanii, ktore to specjalizuja si¢ w wymuszeniach haraczy, kradziezach
czy morderstwach. Portrety dziesigciu najniebezpieczniejszych przestepcow z Polski
zostaty opublikowane w brytyjskiej prasie®®.

W grudniu 2016 r. Wydziat Konwojowy Biura Prewencji Komendy Gtéwnej Po-
licji (KGP) po raz kolejny zorganizowal przejecie oséb pozbawionych wolno$ci
przy uzyciu dwoch samolotoéw wojskowych typu Casa C-295 na trasie Warszawa—
Londyn—Warszawa. W wyniku tego dziatania do kraju przetransportowano 39 osob
poszukiwanych przez wymiar sprawiedliwosci. Podejrzane sa one m.in. o pobicia, kra-
dzieze, wltamania i rozboje?. Nalezy podkresli¢, ze corocznie do Polski transportuje
si¢ wielu obywateli poszukiwanych przez wymiar sprawiedliwosci objetych m.in.
Europejskim Nakazem Aresztowania. Konwojowanie odbywa si¢ zarOwno przy wy-
korzystaniu samolotow, jak i transportu kolowego, a przekazywanie zatrzymanych —
na drogowych przej$ciach granicznych?!.

Innym problemem zwigzanym z migracja sa ataki na Polakow w Wielkiej Brytanii.
Jednym z przyktadéw byto zamordowanie maczetami 39-letniego Polaka w Bolton.
Zostat on zaatakowany przez trzech lub czterech napastnikéw, ubranych w komi-

171, Grabowska-Lusinska, M. Okdlski, Emigracja ostatnia?..., s. 88-89.

18 Brytyjezycy czujq sie dyskryminowani na rynku pracy, ,,Anonse” luty—marzec 2016, wyd. 76.

19 Niebezpieczni przestepcy z Polski na terenie UK, ,,Anonse” luty-marzec 2016, wyd. 76.

20 Kolejny konwdj zatrzymanych przybyt do Polski, www.policja.pl/pol/aktualnosci/136299,Kolej-
ny-konwoj-zatrzymanych-przybyl-do-Polski.html?search=194211259 (dostgp: 13.03.2017).

21 Tamze.
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niarki i wyposazonych w maczety i noze. Poczatkowo pobili Polaka, a gdy temu
udalo si¢ uciec, dogonili go i zadali mu rany z wykorzystaniem maczet i nozy??. Po-
mimo udzielonej mu pomocy nie udato si¢ uratowaé jego zycia®.

Kolejnym takim zdarzeniem byta $mierc¢ 21-letniego Polaka w Hull. Zmart on
w wyniku zadanych ran cigtych niedtugo po dotarciu do szpitala. Ciato Polaka na jed-
nej z ulic zostalo zauwazone przez przypadkowo przechodzaca kobiete. Wedtug usta-
lef policji zabdjstwa dokonato dwoch mezczyzn??,

Przyktadami atakéw na Polakow byly réwniez przestepstwa dokonane w Harlow
(hrabstwo Essex). W dniu 27 sierpnia 2016 r. zostal zaatakowany Polak, Arkadiusz J.,
ktéry w wyniku urazu glowy zmart w szpitalu dwa dni pdézniej. W wyniku dziatan
policji brytyjskiej aresztowano szes$ciu nastoletnich chtopcéw podejrzanych o doko-
nanie przestepstwa z nienawisci?®®. W sierpniu 2016 r. miata miejsce rowniez napasé
na dwoch Polakow przed sklepem w miejscowosci Harlow. Jeden z nich doznat ob-
razen glowy i zostal przewieziony do szpitala w stanie krytycznym. Natomiast drugi
trafit do szpitala z podejrzeniem ztamania reki i licznych siniakéw na brzuchu. Ataku
prawdopodobnie dokonato czterech 15-latkow?®. Kolejny atak nastgpit godzing po
Marszu Pamieci zorganizowanym przez Polakow we wrze$niu 2016 r. Jeden z zaata-
kowanych mezczyzn doznat obrazen w postaci ran cigtych glowy, a drugiemu zta-
mano nos. Prawdopodobnym motywem dziatania czterech lub pieciu mg¢zczyzn, kto-
rzy napadli na Polakéw, byla nienawi$¢?’.

Po przestepstwach dokonanych w Harlow na obywatelach polskich oddelegowa-
no policjantdéw z Polski do pomocy policji brytyjskiej przy nawigzywaniu kontaktow
z polskimi emigrantami. Przez dziewi¢¢ dni uczestniczyli oni m.in. w spotkaniach
funkcjonariuszy brytyjskich z Polakami, nawigzali kontakty z polskg spotecznos$cig
i brali udziat w spotkaniu w polskiej szkole funkcjonujgcej w Harlow?8. Diugofalo-
wym celem takiej kooperacji ma by¢ wspolne wypracowanie rozwigzan, ktére maja
wplynaé na poprawe bezpieczenstwa Polakéw przebywajacych na Wyspach Brytyj-
skich?®.

Ataki na Polakéw w Harlow spotkaty si¢ takze z zainteresowaniem polskich mi-
nistrow spraw zagranicznych i wewnetrznych. Na poczatku wrzesnia 2016 r. spotkali
sic oni w Londynie z ministrem spraw zagranicznych i ministrem spraw wewnetrz-

22 39-letni Polak zamordowany maczetami w UK, ,,Anonse” luty—marzec 2016, wyd. 76.

23 Tamze.

24 21-letni Polak z Hull zostat zamordowany, ,,Anonse” luty—marzec 2016, wyd. 76.

25 Simpson F., Harlow: Polish police on patrol where Arek Jozwik was killed in ‘hate crime’,
www.standard.co.uk/news/crime/harlow-polish-police-on-patrol-where-arek-jozwik-was-killed-
-in-hate-crime-a3347201.html (dostep: 13.03.2017).

% polish men targeted in ‘brutal’ late night Harlow attack, www.bbc.com/news/uk-england-essex-
-37212778, (dostep: 13.03.2017).

27 Assault on Polish men harlow possible ‘hate crime’, www.theguardian.com/uk-news/2016/sep/04/
assault-on-polish-men-harlow-possible-hate-crime (dostep: 13.03.2017).

28 pPolscy policjanci podsumowali 9 dni w Harlow, www.policja.pl/pol/aktualnosci/132119,Polscy-
-policjanci-podsumowali-9-dni-w-Harlow.html (dostgp: 13.03.2017); Polscy policjanci wspierajq
dialog w Harlow, www.londyn.msz.gov.pl/pl/aktualnosci/polscy_policjanci_wspieraja_dialog_
w_harlow;jsessionid=AA8DB332253AA928ACB122965D18F667.cmsaplp (dostep: 13.03.2017).

29 Tamze.
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nych Wielkiej Brytanii oraz liderami organizacji polonijnych. Wizyta miata na celu
zapoznanie si¢ z bezpieczenstwem Polakow w Wielkiej Brytanii po atakach praw-
dopodobnie o podtozu ksenofobicznym®°.

Po czerwcowym referendum w 2016 r. dotyczacym wyjscia Wielkiej Brytanii ze
struktur Unii Europejskiej wedlug badan znacznie wzrosta liczba atakow z nienawi-
$ci. W lipcu odnotowano ich az o 41% wigcej niz w tym samym miesigcu rok wczes-
niej*’. Polacy tak samo, jak osoby innych narodowosci czy sami Brytyjczycy, byli
celem przestepstw kryminalnych. Jednak wzrost przestepstw z nienawisci oraz roz-
nego rodzaju incydenty ksenofobiczne moga $§wiadczy¢ o braku akceptacji w sto-
sunku do ludnosci naptywowej na Wyspach Brytyjskich.

Pomimo licznych negatywnych skutkdow, jakie niesie ze soba emigracja (m.in. pro-
blemy z adaptacja, ataki na tle rasowym, inny jezyk, kultura i mentalnos$¢), w dalszym
ciggu wielu Polakoéw jest na nig zdecydowanych. Wedtug opublikowanych danych
w maju 2016 r. az 4 mIn naszych rodakéw chce emigrowac za granice. Przewaznie sg
to Polacy przed 35. rokiem zycia, najczgsciej z wyksztatceniem $rednim lub pod-
stawowym. Emigrantami przewaznie chca zosta¢ takze osoby, ktore zarabiaja mniej
niz 2 tysigce zlotych oraz te uczace si¢. Aktualnie najbardziej popularnym krajem
emigracji s3 Niemcy (34% chetnych Polakéw do wyjazdu). Na drugim miejscu znaj-
duje si¢ Wielka Brytania (18%)%.

Ponadto Polacy sg jedng z liczniejszych grup emigrantdéw, ktdrzy decydujg sie na
urodzenie dzieci na terenie Wielkiej Brytanii. Wedtug danych z lutego 2016 . w kazdym
roku na Wyspach Brytyjskich Polki rodza 21 tysigcy dzieci, z czego prawie jedna czwar-
ta z nich ma ojcoOw pochodzacych z innych panstw (obywatele Wielkiej Brytanii, pan-
stw afrykanskich i azjatyckich). Zupelie odmienna sytuacja ma miejsce w przypadku
mezezyzn. Polscy mezezyzni w 90% majg dziecko z partnerkg pochodzaca z Polski®.

Na przetomie lutego i marca 2016 r. na terenie Wielkiej Brytanii na niewielkiej
populacji (N = 27) przeprowadzono badania w postaci anonimowej ankiety odno-
szacej si¢ do poczucia bezpieczenstwa Polakdw. Ankieta sktadata si¢ z pigciu pytan
zamkni¢tych z mozliwoscig wyboru odpowiedzi ,,TAK” lub ,,NIE”. Ponizej nalezato
wybra¢ pte¢, grupe wickowa (15-18 lat, 19-25 lat, 26-35 lat, 36-45 lat, 46-55 Iat,
56-65 lat i 65 i1 wiecej) oraz zaznaczy¢ dlugo$¢ zamieszkania na terenie Wielkiej
Brytanii (do 1 roku, 2-5 lat, 6-8 lat, 9-12 lati 12 lat i wiecej).

Z opracowanych danych wynikato, ze 52% ankietowanych czuto si¢ bezpiecznie
W swoim miejscu zamieszkania. Jest to bez watpienia informacja pozytywna. Nie-
stety prawie tyle samo respondentow, az 48%, nie czulo si¢ bezpiecznie w miejscu,
gdzie aktualnie mieszka.

30 Pilna wizyta polskich ministréw spraw zagranicznych i wewnetrznych, Www.londyn.msz.gov.
pl/pl/aktualnosci/pilna_wizyta_polskich_ministrow_spraw_zagranicznych_i_wewnetrznych;jses
sionid=AA8DB332253AA928ACB122965D18F667.cmsaplp (dostep: 13.03.2017).

31 Forster K., Hate crimes soared by 41% after Brexit vote, official figures reveal, www.indepen-
dent.co.uk/news/uk/crime/brexit-hate-crimes-racism-eu-referendum-vote-attacks-increase-
police-figures-official-a7358866.html (dostep: 13.03.2017).

32 Kolejna fala emigracji: 4 mln Polakéw chce wyjechaé, www.newsweek.pl/polska/emigracja-ponad-4-
min-polakow-chce-wyjechac-na-zachod-raport,artykuly,385406,1.html (dostgp: 13.03.2017).

33 Polki mieszkajgce w UK coraz czesciej rodzq dzieci obcokrajowcom, ,,Anonse” luty—marzec
2016, wyd. 76.
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Wykres 1. Czy w swoim miejscu zamieszkania czujesz si¢ bezpiecznie?
Graph 1. Do you feel safe in your place of residence?

Zrodto: opracowanie wlasne.

Kolejne dwa pytania odnosity si¢ do obawy agresji, atakéw ze strony innych na-
rodowosci oraz ze strony Polakow zamieszkujacych Wielka Brytani¢. Zdecydowanie
bardziej respondenci obawiali si¢ agresji ze strony innych narodowosci — 56%. Nie-
wiele mniej, gdyz az 44% ankietowanych, nie obawiato si¢ atakéw innych narodo-
wosci. Inaczej natomiast ksztattowaty sie¢ odpowiedzi, jesli chodzi o zagrozenia ze
strony innych Polakéw. 30% ankietowanych obawialo si¢ agresji ze strony swoich
rodakow, a 70% respondentéw nie odczuwato takiej obawy.
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Wykres 2. Czy obawiasz si¢ agresji, atakow itp. ze strony innych narodowos$ci?
Graph 2. Are you afraid of aggression, attacks etc. from different nationalities?

Zroédto: opracowanie wlasne.
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Wykres 3. Czy obawiasz si¢ agresji, atakow itp. ze strony Polakow mieszkajacych na terenie
Wielkiej Brytanii?

Graph 3. Are you afraid of aggression, attacks etc. from Poles living in the UK?

Zrédto: opracowanie wiasne.

Ponadto 67% respondentéw obawiato si¢ zamachoéw terrorystycznych na terenie
Wielkiej Brytanii, tylko 33% nie dostrzegalo zagrozenia ze strony zamachowcow.
Podsumowaniem ankiety byto pytanie: czy czujesz si¢ bezpiecznie na terenie Wiel-
kiej Brytanii? Tutaj, podobnie jak w przypadku odpowiedzi na pytanie pierwsze,
52% ankietowanych czulo si¢ bezpiecznie, a nieco nizszy odsetek respondentow (48%)
nie czut si¢ bezpiecznie na terenie Wielkiej Brytanii.
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Wykres 4. Czy obawiasz si¢ zamachow terrorystycznych na terenie Wielkiej Brytanii?
Graph 4. Are you afraid of terrorist attacks in the UK?

Zroédto: opracowanie wlasne.
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Wykres 5. Czy czujesz si¢ bezpiecznie na terenie Wielkiej Brytanii?
Graph 5. Do you feel safe in the UK?

Zrédlo: opracowanie wilasne.

W ankiecie wzigly udziat w wigkszosci kobiety (67%) 1 33% mezczyzn. Ankie-
towani reprezentowali rozne grupy wiekowe. Najwigkszy odsetek, az 44%, stanowi-
ta grupa w wieku 19-25 lat. Grupe wiekowa 2635 lat stanowito 26% respondentow
i podobnie grupe 3645 lat — 22% badanych. Zaledwie 8% ankietowanych byto

w wieku 46-55 lat.
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Wykres 6. Ple¢ ankietowanych
Graph 6. Sex of respondents

Zroédto: opracowanie wlasne.
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Wykres 7. Wiek ankietowanych

Graph 7. Age of respondents
Zrédlo: opracowanie whasne.

Zbadano takze dlugos¢ zamieszkania na terenie Wielkiej Brytanii wérdd respon-

dentéw pochodzacych z Polski. Najwiecej z nich, gdyz az 33%, mieszkato 12 lub
wiecej lat w tym kraju, po 22% badanych zamieszkiwato Wielka Brytanie 2-5 lat

i 9-12 lat. Nieco mniej Polakéw zamieszkiwato na Wyspach do 1 roku — 19%, a naj-
nizszy odsetek (4%) stanowili Polacy przebywajacy w Wielkiej Brytanii 6-8 lat.
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Wykres 8. Dhugo$¢ zamieszkania w Wielkiej Brytanii
Graph 8. Years of residence in the UK

Zrédto: Opracowanie whasne
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Powyzsza ankieta zostala przeprowadzona na kilka miesigcy przed referendum
0 opuszczeniu Wielkiej Brytanii struktur Unii Europejskiej. Pomimo tego prawie
potowa Polakow nie czula si¢ bezpiecznie w swoim nowym miejscu zamieszkania
i na terenie Wysp Brytyjskich. Spora cze$¢ obawiata si¢ takze zamachow terrory-
stycznych.

Z przedstawionych rozwazan wynika, ze problem migracji jest ciagle aktualny
i niesie ze sobg liczne skutki. Przede wszystkim emigranci z innych krajow moga
mie¢ problemy przystosowawcze, co w konsekwencji moze wptyna¢ na trudnosci
z asymilacja. Dodatkowo braki w umiejetnosciach komunikowania si¢ w jezyku ob-
cym wplywaja negatywnie na funkcjonowanie w spotecznosci i ich wyobcowanie.
Emigranci moga takze wplywac na bezpieczenstwo wewnetrzne poprzez dokony-
wanie przestgpstw lub czynow karalnych, negatywnie oddziatujacych na porzadek
publiczny w danym panstwie. Ludno$¢ naplywowa moze takze sta¢ si¢ celem atakow
ksenofobicznych. Ponadto w przypadku zajmowania miejsc pracy tubylcom naraza
si¢ ona réwniez na ich nieche¢ i1 agresje. Pomimo licznych negatywnych skutkow
mozna dostrzec takze pozytywy tego zjawiska, m.in. w postaci wymiany kulturowej czy
tez wymiany do$wiadczen. Wydawac by sie moglo, ze w tej chwili mozemy jedynie
tagodzi¢ problemy zwigzane z migracja, gdyz nie znajdziemy catkowitego i satysfak-
cjonujgcego obie strony rozwigzania tego problemu. Oceniajac to zjawisko z dzisiejsze-
go punktu widzenia, mozna przypuszczaé, ze w przysztosci, zarowno w Europie jak
i na innych kontynentach, bedzie ono ulegato dalszemu rozwojowi ze wzglgdu na
drastyczne i konfliktogenne podziaty wystepujace we wspotczesnym §wiecie. Moz-
na sadzi¢, ze réwniez w przyszlosci bedzie to skutkowalo mieszaniem si¢ spote-
czenstw 1 tworzeniem tzw. spoteczenstw wielokulturowych.
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Summary

The problem of migration is not only a phenomenon occurring today. For years, peo-
ple move for various reasons such as economic, political or social. After the year 2004,
when Poland joined the European Union, Poles began to emigrate to other European
countries. The most popular country became the United Kingdom, which opened their
labour markets to Poles. Migration processes that have taken place over a period of
12 years have significantly affect safety within the UK with regard to crimes committed
by Poles and the safety of our fellow citizens in this country.
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